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Glossar

Allianz, strategische

SmartLivingNEXT®

...gilt mithin als Sonderform der Kooperation, die
sich durch besondere Werte und/oder einen
Projektcharakter auszeichnet (Hagenhoff 2004).

Active Assisted Living
(AAL)

...auch bekannt als: alltagsunterstitzende oder
auch  altersgerechte  Assistenzsysteme, zur
unterstitzenden Einsetzung in der selbststandigen
Bewadltigung des Alltags von ansonsten ein-
geschrankt handlungsfahigen Personen (hama
2023).

B2B (Business-to-
Business)

... Geschaftsbeziehungen zwischen Unternehmen

B2C (Business-to-
Consumer)

...Unternehmen verkaufen Produkte oder Dienst-
leistungen direkt an Endverbraucher und -verbrau-
cherinnen

C2C (Consumer-to-
Consumer)

. Verbraucher und Verbraucherinnen handeln
direkt miteinander

Connected Car

...bezeichnet ein Fahrzeug mit einem Internet-
zugang, das zum Informations- und Daten-
austausch mit anderen Geraten und Anwendungen
fahig ist und so nicht nur Echtzeitdaten liefern,
sondern auch als Unterhaltungselektronik wirken
kann.

Data Space

... Data Space beschreibt eine dezentrale
Infrastruktur flr den vertrauenswirdigen Austausch
von Daten in Datendkosystemen, die auf
gemeinsam vereinbarten Grundsatzen beruht
(Nagel und Lycklama 2021a)

Digital Health (digitales

Gesundheitsmanagement)

...umfasst eine Reihe von Anwendungen, die es
den Nutzern ermoglichen, ihre kdrperliche
Gesundheit zu Uberwachen, zu analysieren und zu
verbessern. Zu diesen Anwendungen gehoren u.a.
Online-Apothekenplattformen, Apps zur
Uberprifung der Medikation sowie Apps zu
Verhatung und Fruchtbarkeit.

Gebidudegebundene
Anwendungen

...entsprechen den klassischen Smart Living-
Anwendungen, hier: Gebaudeautomation.

SmartLiving2Market 2025 7
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Gebaudeiibergreifende ...gehen uber das Wohngebaude hinaus und
Anwendungen vernetzen dieses mit der Umwelt.
Geofencing ...beschreibt die Programmierung smarter Tech-

nologien zur Aufgabenausfiihrung, wenn eine fest-
gelegte Nahe des Nutzenden zum Zielort (nicht
mehr) besteht, bspw. Betéatigen des Garagentors,
Regulierung der Raumtemperatur, De-/Aktivieren
der Alarmanlage (Lebensraume 2022).

InsurTech ...Stellt eine besondere Form von FinTech mit
Versicherungslizenz dar. InsurTech Start-Ups
nutzen innovative Technologien zur Weiter-
entwicklung der Finanzbranche, bspw. Automa-
tisierung, KIl, maschinelles Lernen, Big Data,
Blockchain, und 10T; sowie Drohnen und Telematik
(Hartung 2024). Unternehmen werden unterteilt in
Enabler (Add-On-Services), Distributoren (Inter-
mediatoren, Vertrieb), und Full-Carrier (als direkte
Konkurrenz) (Kerschner 2024).

Internet of Things (loT) ...bezeichnet den netzwerkbasierten Austausch
personalisierter Daten und Einstellungen der
zusammenwirkenden Geréate und Anwendungen
(hier: eines Haushalts) (Weipprecht 2024).

Kooperation ...Ist als Zweckbeziehung weniger eng und
wertgeladen als eine Allianz (Hagenhoff 2004).

Okosystem ...umfasst die Gesamtheit des Netzwerks aus
Akteuren, Technologien und Prozessen, die der
Datenweitergabe und -nutzung dienen. Dies
erfordert ein variables Mal3 an Interoperabilitat je
nach Grad der Kopplung der einbezogenen
Subsysteme und bietet als ganzheitliche L&sung
besonderes und branchenubergreifendes Potential
fur zukUnftige Anwendungen (DaTNet 2025).

Plattformen ...dienen der Datenkonsolidierung, sodass
Nutzende wie Anwendungen darauf zugreifen
konnen (Cognizant 2024). Darauf koénnen
verschiedene Systeme zusammen eingebunden
werden (Poller 2023). Diese Daten werden nicht nur
erfasst, sondern koénnen auch entsprechend
verarbeitet und weitergeleitet werden (IBM 2023).

Shared Mobility ...beschreibt die personalisierte Kurzzeitmiete von
Fortbewegungsmitteln, insbesondere im Bereich
der Mikromobilitat, also von Einzelpersonen (Turon
und To6th 2023).

SmartLiving2Market 2025 8
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Smart Home ...Ist ein Wohngebdude, in dem Smart Living-
Anwendungen im privat genutzten Wohnraum
einschlief3lich von Zugangs- und anderen umge-
benden Grundsticksbereichen vorhanden sind und
genutzt werden.

Smart Living ...Ist insofern mehr als ein Smart Home, als dass es
uber den Bereich der unmittelbaren Wohnum-
gebung des Konsumenten hinausgeht. Es gilt als
Synonym fur die Vernetzung intelligenter Funk-
tionen, Komponenten und Geréate, die zugleich von
Interoperabilitat, Skalierbarkeit und Resilienz

gepréagt sind.
Smart Things Hub (auch: ...agiert als Schnittstelle (Interface) zwischen
Smart Home Hub) verschiedenen, ansonsten inkompatiblen Smart

Living-Anwendungen.

(Kommunikations-) ...bestimmt die Form der Kommunikation zwischen
Standard einzelnen Anwendungen im Smart Living-Bereich
sowie gegeniuber dem Anwender.

SmartLiving2Market 2025 9



SmartLivingNEXT®

Executive Summary

Der Smart Living-Markt befindet sich weltweit in einer dynamischen frihen
Entwicklungsphase, auch wenn geopolitische Ereignisse und die Auswirkungen der
Pandemie zuletzt zu einem gedampften Wachstum fuhrten. So stiegen die Ausgaben
der Endnutzenden fur gebdudegebundene Smart Living-Anwendungen weltweit von
147 Mrd. USD in 2023 auf 159 Mrd. USD in 2024. Globale Wachstumtreiber im Smart
Living-Markt sind nach wie vor Smarte Haushaltsgerate mit einem Umsatz von 56,2
Mrd. Euro in 2024 sowie Komponenten zur Vernetzung und Steuerung von Smart
Living-Anwendungen mit einem Umsatz von 29,8 Mrd. Euro in 2024. Der
Energiebereich weist mit 9,3 Mrd. Euro Umsatz in 2024 ein sehr moderates Wachstum
auf, was in Anbetracht der wichtigen Funktion des Smart Livings bei der Energiewende
verwunderlich ist. Starke Unterschiede zeigen sich in der Entwicklung
gebaudeunabhangiger Smart Living-Anwendungen. Wahrend Smart Healthcare-
Anwendungen in einigen Landern bereits etabliert sind und durch die Pandemie
weiteres Wachstum erfahren haben, befinden sie sich in anderen Markten noch in der
Marktkreationsphase.

In Europa findet eine &hnliche Entwicklung statt. Auch in Europa bilden die Smarten
Haushaltsgerate den Umsatztreiber mit einem Volumen von 13,2 Mrd. Euro in 2024,
gefolgt von den Komponenten fir die Vernetzung und Steuerung in Héhe von 8,5 Mrd.
Euro in 2024. Der Energiebereich ist in Europa mit einem Umsatz von rund 3,1 Mrd.
Euro vertreten, was rund ein Drittel des weltweiten Marktes im Energiebereich
ausmacht. Im Hinblick auf Smart Living-Anwendungen aul3erhalb des Wohngebaudes
erweist sich vor allem der Smart Health Sektor als sehr dynamisch in Europa. Es wird
prognostiziert, dass sich der Umsatz des digitalen Gesundheitsmarktes in Europa von
2020 bis 2025 von 19,3 Mrd. Euro auf 39,7 Mrd. Euro ungefahr verdoppelt. Auch der
Smart Mobility Markt verspricht enorme Wachstumspotenziale druch eine
zunehmende Vernetzung der Mobilitatsformen.

Einen starken Markt bildet Deutschland in Europa. Mit einem Umsatz im Bereich der
Smarten Haushaltsgerate von 2,7 Mrd. Euro in 2024 und bei Komponenten fur die
Vernetzung und Steuerung von Smart Living-Anwendungen in Hohe von 1,8 Mrd. Euro
bildet Deutschland einen signifikanten Markt. Trotz der Herausforderungen durch die
Corona-Pandemie und den Ukraine-Russland-Konflikt zeigt sich insgesamt ein
positiver Trend: 2022 nutzten bereits 43 % der Haushalte mindestens ein
gebaudegebundenes Smart Living-Gerat.

Fur die nachsten Jahre wird weiterhin mit einem moderaten Wachstum gerechnet.
Spéatestens ab 2028 wird jedoch ein erneuter Aufschwung prognostiziert. Insgesamt
zeigt die Studie, dass der Markt fragmentiert bleibt, wobei vielfach inkompatible
Einzelanwendungen weiterhin dominieren, wahrend ganzheitliche Smart Living-
Konzepte als zukunftsweisend gelten.

Eine zentrale Marktentwicklung der vergangenen Jahre ist die Migration von nicht
vernetzten hin zu vernetzten Losungen sowie von einzelnen Smart Living-
Anwendungen hin zu umfassenden Smart Living-Okosystemen. Ein wichtiger

SmartLiving2Market 2025 10
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Meilenstein in dieser Entwicklung war die Konsolidierung unterschiedlicher Standards,
die die Interoperabilitdt zwischen Anwendungen verbessern sollte. Beispiele hierflr
sind die europaische Standardisierung tber KNX, Enocean und anderen sowie die
Einfuhrung des Konnektivitatsstandards Matter im Jahr 2022, der eine hdhere
Protokoll-Interoperabilitat zwischen vernetzten Geraten ermoglicht. Dennoch bleibt die
Herausforderung bestehen, eine domé&nenlbergreifende, semantische und
pragmatische Interoperabilitat zu erreichen, die auch Kl-gestitzte Systeme einbindet.

Fur Unternehmen in Deutschland und in der EU stellt sich die Frage, inwieweit sie an
diesem Zukunftsmarkt partizipieren kénnen. GroR3e internationale Unternehmen wie
Amazon und Google dominieren derzeit Teilmarkte wie den Markt fir
sprachgebundene User-Interfaces, was es europaischen Unternehmen schwer macht
sich auf dem Markt zu etablieren. Weitere Hurden stellen rechtliche Anforderungen,
Sicherheitsrisiken und Datenschutzbedenken dar. Datenschutz, Energieeffizienz und
benutzerfreundliche Installationen bieten jedoch auch Chancen fir eine erfolgreiche
Positionierung.  Insbesondere  der  demografische  Wandel wie auch
Klimaschutzmalinahmen er6ffnen Potenziale fur Smart Living-Losungen, die auf die
Bedurfnisse alterer Menschen und emissionssparende Mal3hahmen zugeschnitten
sind. Hier kdnnen deutsche Unternehmen eine fuhrende Rolle im international Markt
wahrnehmen.

Auch fur das deutsche Handwerk bietet Smart Living zahlreiche Chancen. Smart
Living-Technologien erdffnen dem Handwerk, vor allem im SHK- und
Elektrohandwerk, neue, margenstarke Geschaftsfelder und ermdéglichen durch
Ferndiagnose und digitale Prozessoptimierung effizienteres Arbeiten. Allerdings
stehen Handwerksbetriebe vor Herausforderungen wie dem notwendigen Erwerb
neuer Qualifikationen und der Akquise von Nachwuchskraften sowie eine
unzureichende Digitalisierung der Betriebe.

Deutsche Start-ups zeigen bereits Innovationskraft in Bereichen wie Smart Health und
personalisiertem Wohnen. Allerdings sind neueste Entwicklungen, bspw. im Bereich
Kinstliche Intelligenz oder Predictive Maintenance, noch nicht flachendeckend
angekommen. Um im internationalen Wettbewerb bestehen zu kdénnen, sind gezielte
Investitionen in datenschutzkonforme, interoperable und anwendungsubergreifende
Smart Living-Ldsungen erforderlich.

SmartLiving2Market 2025 11
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1. Gegenstand der Studie und methodischer Ansatz

Die vorliegende Studie liefert eine Aktualisierung der im Jahr 2022 herausgegebenen
Studie SmartLiving2Market!. Dabei wurden die Daten soweit moglich aktualisiert sowie
um neue Entwicklungen erganzt. Die Studie wurde auf3erdem um ein neues Kapitel
zum Thema Datenplattformen erweitert.

1.1 Gegenstand der Studie

1.1.1 Relevanz von Smart Living

Die Digitalisierung der deutschen Haushalte schreitet voran. Smart Living-
Anwendungen sind fur die deutsche Wirtschaft ein bedeutender Wachstumsmarkt.
Das Potenzial zeigt sich nicht nur an dem starken Umsatzwachstum von
durchschnittlichen fast 20% in den letzten funf Jahren, sondern auch an der rasant
wachsenden Anzahl an Nutzern und Nutzerinnen von Anwendungen im Bereich des
gebaude-gebundenen Smart Living, welche 2023 7,1 Mio. in Deutschland erreichte
(Statista Market Insights 2024). Gebaudeautomation steht im Mittelpunkt der jingsten
technologischen und politischen Diskussionen lber Energieeffizienz, Klimawandel
sowie Nachhaltigkeit von Gebauden. So stellen ,Smart Homes" eine der zehn Saulen
der Aktionsbereiche der Europaischen Union fur strategische Investitionen im
Energiebereich dar (Europaische Kommission 2015). Aktuelle Studien zeigen, dass
bis 2030 durch einen ambitionierten Ausbau von Geb&udeautomation bis zu 14,7 Mio.
Tonnen CO2z-Emissionen im Geb&audesektor eingespart werden kénnen (Beucker und
Hinterholzer 2021). Derzeit macht der Gebaudesektor rund 35,5% des gesamten
Endenergieverbrauchs in Deutschland aus (Umweltbundesamt 2024). Neben ihrem
Potenzial in Bezug auf Energieeffizienz und Gebaudenachhaltigkeit kann die
Gebaudeautomation auch fir mehr Sicherheit sorgen, indem sie es bspw. den Nutzern
und Nutzerinnen ermdglicht, den Zustand ihrer Hauser oder Wohnungen von uberall
aus zu uberwachen. Auch im Bereich der Gesundheit konnen smarte Technologien zu
einer personalisierten Pflege und einem unabhéngigen Leben fir altere, behinderte
oder chronisch kranke Menschen beitragen. Darliber hinaus kénnen Technologien zur
Digitalisierung der Lebenswelten alltdgliche Aufgaben fur alle Nutzer und Nutzerinnen
einfacher und bequemer machen, indem sie ihnen z.B. ermdglicht, Gerate mit ihrer
Stimme oder mit Gesten zu steuern.

Aufgrund der vielfaltigen Anwendungsfelder und Potenziale fur eine okologische
Transformation, ist das Interesse von Anbietern in Smart Living-Anwendungsdomanen
hoch, innovative Anwendungen zu entwickeln, zu férdern und die Nachfrage nach
smarten Produkten ,Made in Germany*“ weltweit zu steigern.

Diesen Zielen aus Sicht der Anbieter steht auf der Nachfrageseite ein sinkender
Konsum gegeniber, welcher den gesamten Markt fiir technische Konsumguter betrifft.
Die hohe Inflation, u.a. verstarkt durch den Kriegsausbruch in der Ukraine im Jahr

" Die ersten beiden SmartLiving2Market-Studien wurden 2020 und 2022 im Rahmen der Geschéftsstelle der
Wirtschaftsinitiative Smart Living erstellt, welche durch das Bundesministerium fir Wirtschaft und Energie
(BMWi) 2018-2022 finanziert wurden.
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SmartLivingNEXT®

2022, hat die bereits seit dem Hohepunkt der Pandemie sinkende Konsumbereitschaft
fur Gebaudeautomationsprodukte erneut verringert (Francis 2023). Die tatséchliche
Umsatzentwicklung liegt somit unter den Prognosen aus der Marktstudie 2022.
Nichtsdestotrotz zeigen sich immer noch positive Wachstumsraten, wenn auch in
geringerem Umfang. Dies wirft die Frage auf, wie sich der Gebaudeautomationsmarkt
in den folgenden Jahren weiterentwickeln wird und welche Nachfragetrends zu
identifizieren sind.

Diese Studie verfolgt daher das Ziel, einen vergleichenden Uberblick tber die
Marktentwicklung von Smart Living-Anwendungen in fihrenden globalen Markten zu
erstellen, um insbesondere eine Einschatzung Uuber die Wettbewerbsposition
deutscher Unternehmen in diesem Marktsegment zu erméglichen.

1.1.2 Definition Smart Home und Smart Living

Smart Living-Anwendungen reichen von der lUber das Smartphone gesteuerten
Beleuchtung bis hin zu vollwertigen, agentengesteuerten Systemen fur die Ver-
zahnung von digitalen Anwendungen im Gebdude mit solchen im Umfeld des
Gebaudes. Um den unterschiedlichen Entwicklungstrends der Digitalisierung der
Lebensumgebung gerecht zu werden, wird in dieser Studie zwischen den Begriffen
Smart Home und Smart Living unterschieden.

Unter dem Begriff Smart Home werden in der vorliegenden Studie digitale
Anwendungen des Smart Living verstanden, die innerhalb des privat genutzten
Wohnraums sowie in angrenzenden Bereichen wie Zugangs- und
Grundstucksbereichen zum Einsatz kommen. Diese Eingrenzung ist unabhangig
davon, ob die Nutzung im Eigentum oder zur Miete erfolgt, ob es sich um ein
Mehrfamilienhaus oder Eigenheim handelt, und ob es sich um ein Bestandsobjekt oder
einen Neubau handelt. Die Gemeinsamkeit ist hier durch die Sicherstellung privater,
subjektiver Bedurfnisse der Nutzenden gegeben. Relevante Bereiche fiir Smart Home-
Anwendungen sind vor allem Energie, Gesundheit, Sicherheit, Entertainment und
Komfort.

Neben einer Reihe von Vorteilen fir private Nutzende weisen Smart Home-
Anwendungen aber auch Chancen fur Eigentimerinnen und Eigentimer von Wohn-
gebauden und deren Verwaltungen auf. Exemplarisch seien hier Anwendungen wie
die vorausschauende Wartung (,Predictive-Maintenance®), Energie-Monitoring oder
die allgemeine Absicherung des Geb&udezugangs (u.a. kontrollierter Zugang von
Dienstleistern). Die Chancen von diesen Anwendungen fur Gebaudeeigentiimer und -
eigentimerinnen koénnen wichtige Anreize flr entsprechende Investitionen in die
Ausstattung von Wohnungen bilden.

Der Begriff Smart Living geht in der vorliegenden Studie deutlich Gber die
ausschlief3liche Betrachtung von Anwendungen im privaten Wohnungsbereich hinaus.
Smart Living wird als Synonym fir die Vernetzung intelligenter Funktionen,
Komponenten und Gerate Uber den Bereich der unmittelbaren Wohnumgebung des
Konsumenten und der Konsumentin hinausgehend verstanden. Die Anwendungs-
umgebung soll sich tber den privaten Wohnbereich hinaus erstrecken und tber eine
Vielzahl von ,Interfaces” wie z.B. Qivicon der Deutschen Telekom oder ,Connections®
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wie z.B. HomeKit von Apple zahlreiche auf3er- und innerh&ausliche Anwendungen und
Dienste bereitstellen und integriert nutzbar machen. Exemplarisch soll sich bspw. der
Wecker automatisch an eine neue Aufstehzeit anpassen, wenn die Bahn-App mitteilt,
dass der geplante Zug um 05:00 Uhr ausfallt. Die Smart Living-Anwendungen gehen
somit Uber das vernetzte Zuhause eines Smart Homes hinaus und heben mégliche
Anwendungen und Dienste in den Vordergrund, die den Menschen in das Zentrum der
Gesamtheit einer zunehmend digitalisierten Lebensumgebung stellen. Eine globale
Interoperabilitat, Skalierbarkeit und Resilienz bei gleichzeitiger Vermeidung von
Hersteller ,Lock-ins“ sind dabei Schlisselfaktoren flr zuklnftige Smart Living-
Anwendungen.

1.1.3 Historischer Ruckblick

Die ersten Projekte zur Digitalisierung des privaten Wohnbereichs lassen sich bis in
die frhen 80er Jahre des letzten Jahrhunderts zuriickverfolgen.? Seit dieser Zeit
durchlauft die Entwicklung der Gebaudeautomation einen dynamischen Prozess. Lag
in den 80er Jahren der Fokus der Forschung und Entwicklung noch primar auf der
prinzipiellen Steuerbarkeit von automatisierten Prozessen im Geb&ude so wurde
spatestens Ende der 80er Jahres mit der Entwicklung von informationstechnischen
Standards fur den Austausch von Informationen zwischen Sensoren und Aktoren
begonnen. Die Entstehung erster Standards flr den Austausch von Informationen
wurde eingeleitet. Das Aufkommen von Standards wie EIBus, EHS oder BatiBus war
fur diese Zeit kennzeichnend.

Ab dem Ende der 90er Jahre des letzten Jahrhunderts lasst sich weltweit eine
Konsolidierung der unterschiedlichen Standards identifizieren, mit dem Ziel, die
Interoperabilitat zwischen den unterschiedlichen Anwendungen im Wohngebaude zu
erhohen. Exemplarisch wird dieser Prozess an der Fusion der drei europaischen
Standards EIBus, BatiBus und EHS zunéchst zu Konnex und in der Folge zu KNX.
Ahnliche Entwicklungen finden sich in Japan mit Echelon und den USA mit den
Aktivitaten der National Association of Home Builders. Einen wichtigen Schritt zur
gebéaudeinternen Interoperabilitéat leistete das Vorhaben Matter, an welchem bekannte
Player wie ZigBee, Google, Amazon und Apple beteiligt sind. Mit der Veroffentlichung
von Matter im Jahr 2022 wurde die erste Version dieses einheitlichen, quelloffenen
Konnektivitatsstandards vertffentlicht, der es Entwicklern und Gerateherstellern
ermoglicht, zuverlassige und sichere Okosysteme aufzubauen und die Kompatibilitat
zwischen vernetzten Heimgeraten zu erhdhen. Matter leistet damit einen wichtigen
Beitrag zur Protokoll-Interoperabilitat, allerdings erreicht es nicht die Ebene der
Anwendungs-Interoperabilitat (Bauer et al. 2020a).

1.1.4 Aktuelle Entwicklungen

Seit dem ersten Jahrzehnt dieses Jahrhunderts entwickelt sich die Digitalisierung des
privaten Wohnbereichs neben der Schaffung gebaudeinterner Kommuni-
kationsstandards in einer Richtung weiter, nicht nur die Prozesse im Wohngebaude zu
digitalisieren, sondern unter dem Namen Smart Living auch die Digitalisierung

2 Siehe bspw. Murphy (1988)
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zwischen dem Wohngebaude und der Gebaudeumwelt voranzutreiben.® Hierzu wurde
es notwendig, neben der Schaffung von Interoperabilitdt zwischen Sensoren und
Aktoren im Gebéaude, auch die Anbindung von aul3erhalb des Gebéaudes
angesiedelten Anwendungen zu realisieren. Dies lasst sich nicht mehr Uber einen
einheitlichen Standard umsetzen, sondern bedarf eines neuen Ansatzes der
Anwendungsdomanen ubergreifenden Zusammenarbeit. Aktuelle Trends gehen in
Richtung vollkommen autonomer, personalisierter, vernetzter und nachhaltiger Smart
Living-Welten.* Hierzu existiert derzeit eine Vielfalt von Ansatzen auf dem Markt,
welche unterschiedliche Syntax- und Dateiformate untersttitzen und nur zu Teilen in
einem gemeinsamen Okosystem integriert werden kdnnen. Daher geht es im nachsten
Entwicklungsschritt darum, sowohl eine semantische als auch pragmatische
Interoperabilitat iber Anwendungsdoméanen hinweg zu erreichen. Auf dieser Ebene
entwickeln sich Systeme unter Nutzung von Kil, die die Bedeutung der Inhalte des
Datentransfers analysieren und erkennen, wer welche Art von Aktionen durchfiihren
mochte und wer dazu berechtigt ist.

Derzeit ist ein solches Mal3 an Interoperabilitdt im Smart Living-Umfeld noch nicht
erreicht. Als Losungsansatz zur Uberwindung des Interoperabilitats-Dilemmas wird
insbesondere die die Einrichtung sogenannter Data Spaces angesehen. Data Spaces
beschreiben eine dezentrale Infrastruktur fiir den vertrauenswuirdigen Austausch von
Daten, hier in einem Smart Living-Okosystem, der auf gemeinsam vereinbarten
Grundsatzen beruht (Nagel und Lycklama 2021b). Solche Data Spaces bilden
insbesondere eine wichtige Grundlage fur die Integration Kiinstlicher Intelligenz (KI),
deren Methoden auf der Verfugbarkeit meist grol3er Datenmengen beruhen. Die
Integration von Kunstlicher Intelligenz erdffnet ihrerseits zahlreiche Chancen fur
neue, innovative Smart Living-Anwendungen, die es so auf Grund fehinder
Voraussetzungen bislang im Markt noch nicht gibt. KI ermdéglicht bspw. selbstlernende
Systeme, in denen Smart Living-Anwendungen aus Nutzungsverhalten und
Erfahrungswissen selbstandig Entscheidungen treffen und Aktionen auslésen kdnnen.

An diese Entwicklung knipft das vom Bundesministerium fir Wirtschaft und
Klimaschutz (BMWK) geférderte Technologieprogramm ,SmartLivingNEXT — Kinst-
liche Intelligenz fur nachhaltige Lebens- und Wohnumgebungen® an (BMWK 2025). In
diesem Programm wird ein Smart Living-Okosystem entwickelt, welches eine einfache,
sichere und herstelleribergreifende Datenverfligbarkeit und Datennutzungs-
moglichkeit ermdglicht, mit dem Ziel, dass die Daten fir die Entwicklung nachhaltiger,
Kl-basierter Smart Living-Dienste und -Anwendungen hersteller- und system-
Ubergreifend nutzbar sind.

1.2 Methodischer Ansatz

Da Smart Living-Anwendungen immer mehr Lebensbereiche adressieren, liegt eine
heterogene, teils unvollstandige statistische Datenlage vor, die Beurteilungen und
Prognosen fiur die gesamte Entwicklung des Smart Living erschwert. Wéahrend fur
Anwendungen im Wohngebaude mittlerweile relativ verlassliche Daten vorliegen, ist

3 Dies gilt nicht nur fiir Deutschland, sondern auch in Japan ist diese Entwicklung mit Echonet 2.0 vollzogen worden (Echonet 2024).
4 Mehr dazu: Bugeja und Jacobsson 2023.
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dies fur Smart Living-Anwendungen auf3erhalb des Wohngebaudes kaum der Fall. Fur
die Zwecke dieser Studie wird daher im Folgenden unterschieden zwischen
gebédudegebundenen Smart Living-Anwendungen (Smart Home), die direkt mit der
Wohnung und der Gebaudehille verknupft sind, und solchen, die daruber-
hinausgehende  Anwendungen ermdglichen (gebdudeunabhangige bzw.
gebéudeiubergreifende Smart Living-Anwendungen). Dabei ist zu beachten, dass
diese Unterscheidung nicht strikt ist, da auch gebdudeunabhangige Anwendungen mit
der Wohnung verbunden sein kdnnen.

Abbildung 1: Klassifizierung der Anwendungen im Smart Living-Sektor
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Fur das erste Marktsegment werden exmplarisch die Anwendungsbereiche
Vernetzung und Steuerung, Gebaudesicherheit, Home Entertainment, Energie- und
Ressourcen-management, smarte Haushaltsgerate sowie der Bereich Komfort und
Licht analysiert. Die vorliegenden Daten beziehen sich Uberwiegend auf B2C-
Verké&aufe. Die Datenlage fur B2B-Verkéaufe ist dagegen wenig transparent.

Der Markt fur Vernetzung und Steuerung umfasst dabei die Grundausstattung sowie
Bedienelemente und Dienste, die Teil eines smarten Netzwerkes sind. Dazu z&hlen
Gateways und Hubs, Bedientasten, intelligente Stecker und Steckdosen zur Steuerung
von nicht-intelligenten Geraten, Diensten und Apps, die diese Hardware unterstitzen,
sowie digitale Sprachassistenten.

Anwendungen zur vernetzten Zugangskontrolle gehdren zum Bereich Sicherheit.
Etwaige Gerate und Dienstleistungen dienen der Einbruchverhiitung und anderen
Sicherheitsproblemen. Dazu geh6ren Bewegungssensoren, Tirschlésser, Sicher-
heitskameras (mit oder ohne Gesichtserkennung), angeschlossene Uberwachungs-
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dienste, sowie Gerate zur Gefahrenmeldung und -verhitung wie Wasser- oder
Rauchsensoren.

Das Anwendungsfeld Home Entertainment umfasst den Verkauf von Produkten und
Dienstleistungen fur die Unterhaltung in mehreren Raumen. Dazu zahlen
verschiedene Multiroom-Entertainment-Systeme (Audio und/oder Video, z. B. Sonos),
Streaming-Gerate (z. B. Amazon Fire TV-Stick, Google Chromecast) und Multiroom-
Fernbedienungen. Nicht betrachtet werden die Umsatze von klassischen Unter-
haltungsgeraten ohne einen Bezug zu Smatrt Living, etwa Smart-TVs und -Empfanger
ohne Smart Living-Integration sowie intelligente Lautsprecher, deren Hauptaugenmerk
auf Steuerung und Konnektivitat liegt wie Amazon Echo oder Google Home.

Produkte und Dienstleistungen rund um Energie- und Ressourcenmanagement
unterstutzen die Kontrolle und Reduzierung des Energieverbrauchs. Typische Anwen-
dungen sind Thermostate, Heizkorperregler, Klimaanlagenregler, Wetter-messdienste
mit Verbindung zu einem umfassenderen Smart Living-System im Wohngebaude unter
Nutzung von Temperatur-, Wind- und Feuchtigkeitssensoren.

Smarte Haushaltsgerate wirken als elektronische Haushaltshelfer nicht nur im
Wohnraum, sondern auch in zugehérigen Grunanlagen. Die Anwendungen kénnen
zudem nach Groéf3e untergliedert werden, wobei Kihlschrank, Waschmaschine und
Backdfen z.B. zu den grofl3en Geréaten gehéren, wahrend Mikrowelle, Kaffeemaschine,
Staubsaugroboter etc. als kleine smarte Haushaltsgerate gelten, sofern sie ent-
sprechend vernetzt sind. Sie kénnen lber vorprogrammierte Funktionen, via Fern-
steuerung, per App oder Sprachbefehl entlang individueller Zeitplane oder Routinen
an individuelle Bedurfnisse angepasst werden und manuellen Arbeitsaufwand
minimieren.

Das Anwendungsfeld Komfort und Licht hingegen umfasst Geréate fir die
Verbesserung der Wohnatmosphére. Dies beinhaltet Sensoren und Aktoren (z.B. Tur-
und Fenstersensoren, Rollladen und Beschattungseinrichtungen, Garagentor-
steuerungen) sowie angeschlossene und fernsteuerbare Lichtquellen (Smart Bulbs).
Nicht enthalten sind Bedientasten, Gateways/Hubs, programmierbare oder steuerbare
Steckdosen (siehe Vernetzung und Steuerung).

Daran schliel3en sich Analysen zu gebdudeunabhangigen Smart Living-Anwendungen
an, die nicht mehr auf direkt im Wohnbereich verbauten Anwendungen abzielen.
Hierzu zahlen u.a. Anwendungen im Bereich Smart Mobility, Smart Health-care und
Smart Insurance, die gebaudetbergreifend konzipiert sind.

Smart Mobility umfasst als Konzept eine Vielzahl von Mobilitatsaspekten auf Basis
diverser Datenquellen. Einer Definition des Fraunhofer-Institut fur Offene
Kommunikationssysteme folgend gehdrt dazu insbesondere (sichere) Fahrzeug-zu-X
Kommunikation, ebenso wie automatisiertes Fahren und verkehrstrageriibergreifende,
integrierte Mobilitéat (Fraunhofer FOKUS 2024). Smart Mobility ist u.a. in shared
mobility, autonomes Fahren und Mikromobilitéat zu clustern, da diese verschiedene
alternative Mobilitatsformen ermdglichen und aktuellen Trends entsprechend in den
Vordergrund rucken.
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Im Gegensatz zur digitalen Gesundheit beinhaltet Smart Healthcare nicht nur die
Nutzung digitaler Gesundheitsanwendungen durch Integration verschiedener IKT-
Technologien — z.B. in Form von Telemedizin, mHealth, Big Data und digitalen
Patienteninformationen —, sondern eine dartber hinausgehende Verknupfung von
Anwendungen bspw. durch die Anwendung von Kl, Robotik und Sensorik (Deutsche
Bank 2024; Metropole Ruhr 2023). In dieser Studie wird dabei der Einsatz moderner,
smarter Technologien sowohl in der medizinischen Versorgung als auch in praventiven
Malnahmen bertcksichtigt sowie im Bereich der Pflege und Assistenz.

Der Smart Insurance Markt bietet auf Basis von Smart Living-Anwendungen
erganzende Versicherungsdienste. So werden Schadensfalle von InsurTech
automatisch registriert und gemeldet. Dadurch werden neben dem potentiellen
Schaden auch die entstehenden Kosten sowohl seitens der Betroffenen als auch
seitens der Versicherung minimiert (Stoeckli et al. 2018).

Daruber hinaus gibt es weitere gebaudeunabhéngige Anwendungen, die mit Smart
Living-Anwendungen verzahnt sind, insbesondere Smart City, E-Commerce, Smart
Governance, Smart Education und Smart Environment. Fur die letzten drei
Anwendungsfelder, aber auch fir Smart City Anwendungen liegen noch keine
belastbaren Zahlen vor. Daher werden sie in der Betrachtung des Gesamtmarktes fir
Smart Living-Anwendungen in dieser Studie ausgeklammert.

‘Abbildung 2: Smart Living im Kontext weiterer smarter Systeme
Stadt: Smart
Smart CIty Environment
Siedlung: .
Smart Neighbourhood

Haus: e

Smart House e @
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Governance

Smart
Education

Eigene Darstellung (TG)

Neben der Einteilung von Smart Living-L6sungen in verschiedene Anwendungsfelder,
lassen sich die Losungen je nach Kontext in weitere Kategorien einteilen. So lassen
sich Smart Living-Technologien bspw. auch nach Installationsart in ,Do-It-Yourself*
(DIY) und Fachinstallation einteilen oder nach Systemintegration in Inselldsung oder
Systemldosung. Im Rahmen dieser Marktstudie werden diese Einteilungen in den
Analysen aufgegriffen, wobei insbesondere in der Betrachtung von Chancen und
Herausforderungen fur deutsche Unternehmen (siehe Kapitel 4) die verschiedenen
Installationsarten und -methoden naher beleuchtet werden.
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Fur die vorliegende Analyse wurde priméar auf den Datenpool der Statista GmbH,
zuruckgegriffen, da dieser Aussagen uber die zeitliche Entwicklung zulasst. Der Markt
fir gebaudegebundene Smart Living-Anwendungen umfasst hierbei den Verkauf von
vernetzten Gerdten zur Hausautomatisierung an private Endnutzer und
-nutzerinnen, um verschiedene Haushaltsfunktionen (Uber eine zentrale
Steuerungseinheit mit dem Internet zu verbinden und zu steuern. Nicht bertcksichtigt
werden dabei Gerate, deren Hauptfunktion nicht die Automatisierung oder
Fernsteuerung der Hauseinrichtung ist, wie Smartphones, Tablets oder Smart-TVs.

Zudem wurde die Datenbank Crunchbase fir die Analyse neuer Trends und
Neugrindungen im Smart Living-Markt genutzt. Crunchbase ist ein US-basierter Data-
as-a-Service-Anbieter, der Unternehmensdaten inklusive Investment-, Finanzierungs-
, Fuhrungs- sowie weiterer Informationen geordnet zur Verfligung stellt. Darlber
hinaus wurde im Bedarfsfall auf externe Unterlagen und die wissenschaftliche
Kompetenz der Vertreterinnen und Vertreter von Technopolis zurickgegriffen, die bei
der Marktanalyse (retrospektiv, prognostisch), bei der Analyse der Wett-
bewerbslandschaft und bei der Trend- und Potenzialanalyse des Smart Living-Marktes
hilfreich sein kdnnen. Bei der Nutzung von externen Quellen zur Informations-
beschaffung wurde vor allem die Objektivitat der Dokumente und Berichte in den
Vordergrund gestellt. Als Quelle wurden deshalb unabh&ngige Institutionen genutzt
sowie Einrichtungen, die Daten und Studien zur Verfigung stellen. Zuséatzlich wurden
zur Plausibilisierung und Validierung Fachartikel, Studien, Berichte, Vertffent-
lichungen in Presse- und Literaturdatenbanken sowie Veroffentlichungen von
marktrelevanten Unternehmen, wie z.B. Geschéftsberichte, Pressemitteilungen oder
Mitarbeiterzeitschriften herangezogen. Unterschiede in der Datenlage dieser externen
Unterlagen zur Datenbasis bei Statista wurden entsprechend hervorgehoben und
erlautert. Neben der Verflugbarkeit eines konsistenten Datensatzes bestehen aber
weitere methodische Probleme fir die Erhebung der Marktentwicklungen von Smart
Living-Anwendungen. Methodisch stellt auch die Berechnung der Wertschdpfungs-
anteile, die auf die Smart Living-Anwendungen bei der Analyse der Marktentwicklung
zuzurechnen sind, eine Herausforderung dar. Vielfach werden Smart Living-Umsatze
ohne Trennung der eindeutig ,digital induzierten* Wertschépfungsanteile dem jeweils
betrachteten Smart Living-Marktsegment zugerechnet. Es wird also eine Wasch-
maschine mit einer digitalen Schnittstelle zur remote Stérungsidentifikation in vollen
Umfang dem Marktvolumen von Smart Living-Hausgeraten zugerechnet. Dies fuhrt
dazu, dass herkdmmliche Hardware in bestimmten Bereichen einen erheblichen Anteil
der Umsatze ausmacht und bspw. das Marktsegment ,Smarte Haushaltsgerate®
Uberproportional an Bedeutung gewinnt. Diese Methode der ungewichteten
Zurechnung der gesamten Umsatze eines Anwendungsfeldes zum ,Marktvolumen
Smart Living“ fuhrt daher zu erheblichen Verzerrungen in der Prognose von Smart
Living-(Teil-)Markten und in der Folge zu Verzerrungen des Marktes insgesamt.
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2. Entwicklung in den Hot Spots des Smart Living-
Marktes

Die Entwicklung in den Markten fiir Smart Living-Anwendungen hat in den letzten
Jahren an Dynamik zugenommen, allerdings zeigen sich auch hier Auswirkungen
durch die Pandemie sowie den Russland-Ukraine Krieg. Dies zeigt sich z.B. in den
jahrlichen Umsatzveranderungen (siehe Abbildung 3). Diese waren zwar in den letzten
Jahren positiv, allerdings ist der Wachstum nach 2019 deutlich eingebrochen. Fir die
kommenden Jahre wird ein Umsatzwachstum von rund 10% prognostiziert.

Abbildung 3: Umsatzveranderungen von gebaudegebundenen Smart Living-Anwendungen in
Prozent (%) nach Regionen von 2018 bis 2028
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Zudem ist ein leichter Ruckgang bei den weltweiten Lieferungen von
gebaudegebundenen Smart Living-Geraten im Jahr 2020 beobachtbar. Auch die
folgenden Jahre deuten eine Stagnation an. Erst fir das Jahr 2028 wird wieder ein
starkerer Anstieg prognostiziert (siehe Abbildung 4). Auch bei Ausgaben fur
gebaudegebundene Smart Living-Geréte lasst sich 2020 ein Rickgang erkennen. Ab
2023 wurde in der Prognose 2022 wieder ein stark positiver Trend erwartet (siehe
Abbildung 5).
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Abbildung 4: Anzahl globaler Lieferungen von gebaudegebundener Smart Living-Gerate von
2018 bis 2028 (in Mio.)
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*Hierbei handelt es sich um Prognosen **Keine Daten fiir alle Jahre verfugbar
***Umfasst Sensoren und Detektoren sowie intelligente Schalter und digitale Gesundheitsgerate

Abbildung 5: Ausgaben der Endnutzer und Endnutzerinnen fir Smart Living-Gerate weltweit
von 2019 bis 2027 (in Mrd. USD)
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Insgesamt zeigt die Datenlage, dass der Smart Living-Markt auch heute noch in einem
Stadium der Marktbildung und erst auf dem Sprung in die Wachstumsphase
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angelangt ist. Der Markt ist stark fragmentiert und auch wenn sich vereinzelte Smart
Living-Anwendungen bereits starker Beliebtheit erfreuen, bspw. smarte Lautsprecher
von Amazon oder Apple, gelten holistische Smart Living-Konzepte noch als
Zukunftsmarkt.

Zu den wichtigsten weltweiten Trends gehdren die Bereiche Konnektivitat, hdusliche
Sicherheit sowie personalisiertes Gesundheitsmanagement (StartUs Insights
2022). Konnektivitat meint dabei eine verstarkte Interoperabilitdt sowie Integration von
Kl, sodass Gerate innerhalb eines ganzen Okosystems agieren kénnen. Intelligente
Sicherheit im Haus umfasst Themen wie intelligente Turklingeln mit Kameras,
intelligente Sensoren und intelligente Uberwachung zur Verhinderung von Einbriichen
sowie Cybersicherheitstechnologie zum Schutz integrierter Geréte vor Eindringlingen
von auf3en. Im Bereich Gesundheit sind technologische Entwicklungen v.a. in der
Gesundheitsiberwachung, der Schlaftechnologie, der intelligenten Haustierpflege und
bei intelligenten Gesundheitsgerate zu erwarten.

Am weitesten fortgeschritten sind die Marktentwicklungen bei den gebaude-
gebundenen Smart Living-Anwendungen. Abbildung 6 veranschaulicht die
prognostizierte weltweite Umsatzentwicklung der umsatzstarksten Anwendungen bis
2028.

Abbildung 6: Gebaudegebundener Smart Living-Umsatz nach Segmenten weltweit von 2017
bis 2028 (in Mrd. EUR)
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Weltweit gesehen hélt Asien den grof3ten Marktanteil im Bereich gebaudegebundene
Smart Living-Anwendungen in 2022. Nordamerika mit Schwerpunkt USA kommt an
zweiter Stelle, gefolgt von Europa. Betrachtet man jedoch die Pro-Kopf-Umsétze, dann
fallt Asien an die vierte Stelle nach Australien und Ozeanien, Nordamerika sowie
Europa (siehe Abbildung 7).
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Abbildung 7: Pro-Kopf Umsatze flr gebaudegebundene Smart Living-Anwendungen im Jahr
2022

80
70
60
50
40
30
20

10

Nordamerika Afrika Asien Australien & Europa Sudamerika
Ozeanien

Quelle: Statista, Darstellung: Technopolis Group

Bezogen auf Umsatz, Anzahl der smarten Zuhause (siehe auch Abbildung 8) sowie
Herkunft der groRen Hersteller fallen v.a. China, das Vereinigte Konigreich, Japan,
Deutschland, Sudkorea und die Vereinigten Staaten als ,Hot Spots® fur Smart Living-
Anwendung auf. Insbesondere in den USA entwickelt sich der Markt fur Smart Living-
Anwendungen zu einem Wachstumsmarkt mit Unternehmen wie Amazon, Honeywell,
Microsoft, Google Nest oder Apple.

Abbildung 8: Anzahl Smart Living-Haushalte von 2017 bis 2028 (in Mio. Nutzenden)

250
200
150

10

o

5

o

2017 2018 2019 2020 2021 2022 2023 2024* 2025* 2026* 2027* 2028*

o

B USA ®Europa ®China Japan B Vereinigtes Konigreich Siudkorea m Deutschland

Quelle: Statista, Darstellung: Technopolis Group
*Hierbei handelt es sich um Prognosen

SmartLiving2Market 2025 23



SmartLivingNEXT®

Demgegeniber schreitet die Marktentwicklung der geb&udeunabhangigen Smart
Living-Anwendungen sehr unterschiedlich voran. Wahrend Smart Healthcare Anwen-
dungen bspw. in einigen Landern bereits marktgéngig sind und durch die Pandemie
zusatzlich Aufwind erfahren haben, erreichen diese in anderen Markten noch nicht
einmal die Marktkreationsphase. Auch im Bereich Smart Mobility zeigen sich unter-
schiedliche Entwicklungen. Zu teilen sind Serviceleistungen und Anwendungen wie
Mobility-as-a-Service, Optimierung des Verkehrsflusses, Optimierung der Logistik und
autonome Fahrzeuge bereits fester Bestandteil der Stadtplanung, jedoch handelt es
sich oft noch um Pilotprojekte und nicht um flachendeckende Anwendungen. Das
Internet der Dinge (loT) und Telematik ver&ndern auch die Versicherungsbranche,
indem sie Versicherern ermdglichen, Echtzeitdaten von angeschlossenen Geréaten zu
sammeln und zu analysieren, was detaillierte Einblicke in das Kundenverhalten, die
Risikobewertung und das Schadensmanagement bietet. Diese Technologien ver-
bessern die Genauigkeit der Risikobewertung, optimieren Preisstrategien, erhdhen die
Kundenbindung und senken die Schadenskosten (Meagher 2019). Aufbauend auf
weltweit erfassten Daten lassen sich im Folgenden die unterschiedlichen Entwick-
lungen in ausgewéhlten Markten herausarbeiten.

Box 1. Weltweite Smart Living-Marktentwicklung

Die weltweite Marktentwicklung im Bereich Smart Living zeigt aktuell eine leichte
Stagnation. Dies ist auf die Auswirkungen der Pandemie und geopolitischer Ereignisse
zurlickzufiihren. Ab 2024 wird jedoch ein erneuter Aufschwung erwartet. Der Markt
befindet sich weiterhin in der Entstehungsphase und ist stark fragmentiert. Wahrend
Einzelanwendungen aktuell beliebt sind, gelten ganzheitliche Smart Living-Konzepte als
Zukunftsthema.

Zu den zentralen Trends z&hlen die Themen Konnektivitat, Sicherheit und Gesund-
heitsmanagement. Regional zeigt sich, dass Asien den gro3ten Marktanteil halt, wahrend
Nordamerika und Europa durch hohe Pro-Kopf-Umsatze hervorstechen. Innovative Ent-
wicklungen finden insbesondere in den Bereichen Smart Healthcare, Smart Mobility sowie
bei loT-basierten Versicherungsanwendungen statt, die den Markt weiter vorantreiben.

2.1 Wirtschaftliche Entwicklung des Smart Living in Europa

Europa ist ein fihrender Smart Living-Technologiestandort. Smart Living-Standards
wie EnOcean, Homematic und KNX aber auch Anbieter von smarten Gebaude-
technologien wie ABB Ltd., Robert Bosch GmbH oder Schneider Electric SE nehmen
in Europa und vielfach weltweit fihrende Positionen in der Smart Living-Technologie
ein.

Der Markt in Europa wird gegenwartig stark von der Entwicklung smarter
Haushaltsgerate bestimmt. Hier werden fur das Jahr 2028 Umsatze in Hohe von
19,8 Mrd. Euro erwartet. Weiterhin spielen Anwendungen im Bereich elektrische
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Vernetzung und Steuerung eine zentrale Rolle im Absatz. Starke Wachstumsraten
werden auch fur die Markte Komfort & Licht sowie Energiemanagement prognostiziert.

Abbildung 9: Prognose zum Smart Living-Umsatz nach Segmenten in Europa von
2017 bis 2028 (in Mrd. EUR)
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Quelle: Statista, Darstellung: Technopolis Group
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Schaut man sich Unternehmensgriindungen seit dem Jahr 2020 an, dann zeigt sich
vor allem im Bereich Energieeffizienz und -management eine hohe Dynamik, aber
auch zahlreiche Neugrindungen in den Industrien Bau- und Baustoffe, Elektronik und
hausliche Gesundheitsversorgung.®

Studien gehen davon aus, dass bis zum Jahr 2028 178,8 Mio. europaische Haushalte
und damit fast 58% aller europaischen Haushalte gebaudegebundene Smart Living-
Anwendungen nutzen werden (Statista 2024). Wenn es um die Nutzung von geb&ude-
gebundenen Smart Living-Geraten geht, ist in Europa das Vereinigte Konigreich
fihrend. 26% der Internetbenutzerinnen und -benutzer zwischen 16 und 64 besitzen
hier ein eigenes gebaudegebundenes Smart Living-Gerat (Francis 2023). Auch in
Norwegen, den Niederlanden, Schweden und Danemark finden gebdudegebundene
Smart Living-Produkte vielfach Anwendung. Die héchsten Umsatze wurden im Jahr
2023 mit 8,8 Mrd. Euro im Vereinigten Kodnigreich erreicht. Darauf folgt Deutschland
mit 7,2 Mrd. Euro und Frankreich mit 2,9 Mrd. Euro (Statista 2024).

Im Hinblick auf Smart Living-Anwendungen auf3erhalb des Wohngebaudes erweist
sich vor allem der Smart Health Sektor als sehr dynamisch. Hierbei spielen in Europa
insbesondere solche Anwendungen des Smart Living eine zentrale Rolle, die darauf
ausgerichtet sind, Menschen zu einem selbstbestimmten und eigenstandigen Leben
zu verhelfen. Dies umfasst sowohl smarte Gesundheitshelfer bspw. im Bereich
Diabetik als auch Uberwachungsunterstiitzungen wie intelligente Notrufsysteme.

5 Basierend auf einer Analyse von Crunchbase-Daten (Abgerufen am: 11.07.2024)
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Derzeit liegen keine belastbaren Zahlen fur diesen spezifischen Smart Health Sektor
vor, allerdings gibt es Schatzungen fur den digitalen Gesundheitsmarkt, welcher die
Markte Digital Fitness & Well-Being, Online-Arztsprechstunden und Digitale Behand-
lung und Pflege umfasst. Es wird prognostiziert, dass sich der Umsatz des digitalen
Gesundheitsmarktes in Europa von 2020 bis 2025 ungefahr verdoppelt (von 19,3 Mrd.
EUR auf 39,7 Mrd. EUR).®

Auch der Smart Mobility Markt verspricht enorme Wachstumspotenziale. Mit der
Sustainable and Smart Mobility Strategy férdert die EU aktiv Mal3nahmen flr ein
automatisiertes, smartes Verkehrssystem. Eine besondere Rolle nimmt hier Mobility
as a Service (MaaS) ein, was sich auch an Projekten wie MaaS4EU und MaaSolutions
zeigt. MaaS beschreibt dabei ein nutzerzentriertes, intelligentes Mobilitatsvertriebs-
modell, bei dem die Bedirfnisse der Nutzerinnen und Nutzer tber eine einzige Platt-
form erflllt und von einem Dienstleister, dem Mobilitatsbetreiber, angeboten werden.
Der Digital Auto Report 2021 prognostiziert, dass bis 2025 50% des gesamten
Fahrzeugbestands in Europa vernetzt sein werden. Weiterhin wird prognostiziert, dass
bis 2035 der L4-Anteil” an Neuwagen bei 14-15% in Europa liegen wird.

Weiterhin weist der Bereich Smart Insurance eine wachsende Bedeutung fir den
Markt der Smart Living-Anwendungen auf. Ziel ist es, den Kundinnen und Kunden ein
ganzheitliches Paket anzubieten und mdglichst Schaden im Vorhinein zu vermeiden
durch Digital Monitoring und Telematics. Eine wichtige Rolle wird hierbei auch Ki
spielen: Laut dem Report on the Digitalisation of the European Insurance Sector
(EIOPA 2024) nutzen bereits 50% der befragten Versicherungsunternehmen, unab-
hangig von ihrer Grof3e oder ihrem Marktanteil, Kl in der Nichtlebensversicherung und
24% in der Lebensversicherung. Weitere 30% der Befragten erwarten, dass sie in den
nachsten drei Jahren Kl in der Nichtlebensversicherung einsetzen werden und 39%
der Befragten erwarten dies in der Lebensversicherung. Der Bericht zeigt weiterhin,
dass mehrere Versicherungsunternehmen bereits Telematik-gestitzte Versicherungs-
produkte in den Bereichen Kraftfahrzeug-, Kranken- und Hausratversicherung ent-
wickelt haben, die es ihren Kundinnen und Kunden ermdglichen, ihre Daten weiter-
zugeben, um von Pramiennachlassen zu profitieren und mal3dgeschneiderte
Empfehlungen zur Risikopravention zu erhalten.

Im Bereich der gebaudeilbergreifenden Smart Living-Anwendungen tun sich insbe-
sondere europaische Anbieter wie die Siemens AG (z.B. Siemens City Performance
Tool), SAP (z.B. SAP Cloud Plattform) und Schneider Electric (z.B. EcoStruxure
Plattform) im Feld der Smart City Technologien hervor.

Wenngleich auch Europa zu einer der fuhrenden Smart Living-Regionen zahlt, so
befindet sich der europaische Markt nach wie vor in einem sehr friihen Stadium.
Insbesondere das in Europa stark ausgepragte Bedurfnis nach Datensicherheit und
Schutz der Privatsphare sowie die Besorgnis tber das bestandige und zuverlassige
Funktionieren der Geréate und Systeme stellen bisher ein wichtiges Hindernis fur die

8 Der Digital-Health-Markt bezieht sich hierbei auf die Markte Digital Fitness & Well-Being, Online-Arztsprechstunden und
Digitale Behandlung und Pflege (Statista 2024).

7 Level 4 Vollautomatisiertes Fahren: Das System steuert selbststiandig Quer- und Langsfiihrung in definierten
Anwendungsfallen, ohne dass der/die Fahrer/in es Gberwachen muss. Bei Erreichen der Systemgrenzen oder fehlender
Ubernahme durch den/die Fahrer/in bringt sich das System sicher in einen risikoarmen Zustand.
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schnellere Marktentwicklung dar (Gamage et al. 2024). Eine zweite Hirde fur die
Investition in Smart Living-Anwendungen bildet die weiterhin fehlende Interoperabilitat
zwischen den in unterschiedlichen Anwendungen genutzten technischen Standards.
Die Gefahr, ,auf das falsche Pferd” zu setzen, schreckt immer noch private Nutzerin-
nen und Nutzer vom Kauf von Smart Living-Anwendungen ab.

Box 2: Smart Living-Marktentwicklung in Europa

Mit international agierenden Unternehmen wie ABB Ltd., Robert Bosch GmbH oder
Schneider Electric SE stellt Europa einen relevanten Smart Living-Markt dar. Die Markt-
entwicklung fur gebaudegebundenes Smart Living in Europa konzentriert sich stark auf
smarte Haushaltsgerate und Vernetzungstechnologien. Bis 2028 wird ein Marktumsatz
von 19,8 Milliarden EUR erwartet. Grol3britannien fihrt aktuell bei der Nutzung von
gebaudegebundenen Smart Living-Geraten; bis 2028 sollen fast 58% der Haushalte in
Europa entsprechende Anwendungen nutzen. Hohe Umsétze werden dabei vor allem in
Grol3britannien, Deutschland und Frankreich erzielt.

Besonders schnell wachsen die Sektoren Energieeffizienz und -management sowie
Komfort und Licht, wobei viele Neugriindungen in den Energie- und Bauindustrien diesen
Trend unterstitzen. Auch Smart Health und Smart Mobility sind Wachstumsbereiche, die
von digitalen Gesundheitslosungen und EU-gestltzten Mobilitdtsstrategien wie MaaS
profitieren. Ein stark vernetzter Fahrzeugbestand wird bis 2025 erwartet. Zudem gewinnt
der Bereich Smart Insurance an Bedeutung, insbesondere durch den Einsatz von
Telematik und Kl-gesttitzten Versicherungslésungen.

2.2 Wirtschaftliche Entwicklung in Japan

Mit Global Playern wie Panasonic Corp. und Toshiba. gehort Japan zu den fihrenden
Technologieanbietern im Bereich gebdudegebundenes Smart Living. Insgesamt wird
laut Statista (2024) fir den Zeitraum 2018 bis 2028 mit einer Wachstumsrate des
gebéaudegebundenen Smart Living-Marktes von circa 23% p.a. gerechnet. Besonders
der Markt fir smarte Haushaltsgerate treibt das Umsatzwachstum im gebaude-
gebundenen Smart Living-Sektor. Fur das Jahr 2028 werden hier Umsatze in HOhe
von 6,2 Mrd. Euro erwartet (siehe Abbildung 10).
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Abbildung 9: Gebaudegebundener Smart Living-Umsatz nach Segmenten in Japan von 2017
bis 2028 (in Mrd. EUR)
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In Japan sind intelligente Technologien wie smarte Heimsysteme, Gerate, Wearables
und Transportsysteme weit verbreitet. Dies liegt u.a. an den technologischen Fort-
schritten und der alternden Bevolkerung, die eine hdhere Nachfrage nach Unter-
stitzung bei taglichen Aufgaben schafft. Zusatzlich hat die Regierung durch Initiativen
und Foérderung der Einfihrung von loT und intelligenter Technologie die Verbreitung
dieser Technologien maf3geblich unterstitzt (Halder 2023). Mit dem Konzept Gesell-
schaft 5.0 lanciert die Regierung den Aufbau einer ,Super Smart Society” mit dem Ziel,
demografische, soziale und wirtschaftliche Probleme Japans zu l6sen (UNESCO
2023). Durch die MalBnahmen der japanischen Regierung zur Erreichung der Klima-
ziele wird zunehmend auch auf Anwendungen zur Verbesserung der Energieeffizienz
gesetzt, was sich in hohen Zuwachsraten in diesen Bereichen niederschlagt. Die
Nominierung des Home Energy Management Systems des ECHONET Consortium
durch die japanische Regierung forcierte die Etablierung des allgemeinen ECHONET-
Standards. Dieser unterstitzt die Vereinheitlichung einer Smart Living-Infrastruktur in
Wohngeb&uden sowie die Kompatibilitat und damit die Verbreitung von Smart Living-
Anwendungen in diesen Bereichen wesentlich (Research and Markets 2024). Weiter-
hin wird angesichts des hohen Anteils urbanen Lebens in Japan (Uber 90%) fir die
Smart Living-Bereiche Sicherheitssysteme und Lichtsteuersysteme mit einem starken
Wachstum gerechnet (IPSS 2023).

Bei den gebdudeunabhangigen Smart Living-Anwendungen zeichnen sich signifikante
Wachstumsraten im Bereich Smart Health ab. Mit der zunehmenden Anzahl an
Haushalten, deren Mitglieder 65 Jahre oder alter sind, gewinnen technische Losungen
zur Unterstitzung selbstbestimmten Wohnens im Alter enorm an Bedeutung.
Ausgehend davon, dass dies bis zum Jahr 2065 auf rund 38% aller japanischen
Haushalte zutreffen wird, werden diese Anwendungen zu zentralen Treibern des
Smart Living-Marktes in Japan (IPSS 2023). In diesem Anwendungsfeld ist Japan
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insbesondere bei der empathischen Robotik weltweit fihrend, was v.a. an der starken
staatlichen Forderung von Robotern in der Langzeitpflege liegt (lizuka et al. 2021).
Anwendungen wie Pepper werden mittlerweile weltweit vertrieben. Der Anteil der
japanischen Pflegeheime, die angaben, irgendeine Art von Roboter zu verwenden,
stieg von 17,6% im Jahr 2016 auf 26% im Jahr 2017. Am haufigsten waren mit 14,9%
Uberwachungsroboter im Einsatz, die dabei unterstiitzen, zu uberwachen, ob
Personen aus dem Bett aufgestanden sind, gestirzt sind oder Hilfe benétigen. Weitere
gangige Typen waren Transferhilfsroboter (7,7%), die das Pflegepersonal beim
Bewegen von Personen unterstlitzen, Mobilitatsroboter (5,3%), die den Bewohne-
rinnen und Bewohnern bei der Bewegung, beim Toilettengang und beim Baden helfen,
sowie Kommunikationsroboter (2,8%), die fir Komfort und Interaktion sorgen (Toshiaki
lizuka et al. 2021). Neuere Angaben aus dem Jahr 2020 besagen sogar, dass rund
60% der japanischen Pflegeeinrichtungen Roboter einsetzen, was einen deutlichen
Anstieg der Akzeptanz widerspiegelt (Oliver Wyman Forum 2020).

Box 3: Smart Living-Marktentwicklungen in Japan

Japan stellt mit Global Playern wie Panasonic und Toshiba einen relevanten Akteur im
Smart Living-Markt dar. Ein jahrliches Marktwachstum von 2% wird bis 2028 prognos-
tiziert, mit einem erwarteten Umsatz von 6,2 Milliarden Euro. Besonders gefragt sind
smarte Haushaltsgerate, die einen zentralen Wachstumstreiber darstellen.

Ein weiterer Schwerpunkt liegt auf Smart Health, da die alternde Bevdlkerung einen
hohen Bedarf an Alltagsunterstiitzung aufweist. Staatliche Férderungen zielen auf Smart
Health Losungen und selbstbestimmtes Wohnen im Alter ab; bei empathischer Robotik
ist Japan weltweit fuhrend.

Die hohe Akzeptanz intelligenter Systeme wird durch staatliche Initiativen und das
.Gesellschaft 5.0“-Konzept gestiitzt, das die Integration von IoT und Smart-Technologien
vorantreibt und Japan als Vorreiter der ,Super Smart Society positioniert.

2.3 Wirtschaftliche Entwicklung in Sudkorea

Mit LG Electronics und Samsung Electronics sind zwei der fihrenden Anbieter fir
gebaudegebundene Smart Living-Produkte in Stidkorea lokalisiert. Starker Treiber fur
die Umsatzentwicklung in Sidkorea sind smarte Haushaltsgerate mit einem ge-
schatzten Umsatz von 2,8 Mrd. Euro im Jahr 2023. Aufgrund eines zunehmenden
Bewusstseins flr Sicherheit spielt auch der Sektor Gebaudesicherheit eine wichtiger
werdende Rolle auf dem sudkoreanischen Markt. Es wird geschéatzt, dass sich der
Umsatz in diesem Markt von 2022 bis 2028 auf 1,8 Mrd. Euro verdoppeln wird. Die
sudkoreanischen Unternehmen sind v.a. bei den smarten Haushaltsgeraten und der
Gebaudesicherheit stark vertreten, deren Anwendungen sich in der Gebaudehille
befinden. Diese beinhalten auch Anwendungen im Bereich der weif3en Ware und der
Hausuberwachung: Intelligente Kihlschranke, Betten oder Mdbel sind hier ebenso zu
nennen wie smarte Kameras und Turschlésser sowie Fensteriiberwachungen (SPER
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Market Research 2023; Spherical Insights 2024). Im Gegensatz zu den europaischen
und japanischen Smart Living-Unternehmen haben sich die stidkoreanischen Anbieter
bisher wenig in die internationale Diskussion um Interoperabilitat und Datensicherheit
eingebracht. Zwar ist Samsung im Rahmen von Smartphones eingebunden. Das
Protokoll SmartThings von Samsung weist aber nur eine rudimentare Verbreitung auf.

Abbildung 10: Gebaudegebundener Smart Living-Umsatz nach Segmenten in Stidkorea von
2017 bis 2028 (in Mrd. EUR)
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Quelle: Statista, Darstellung: Technopolis Group
*Hierbei handelt es sich um Prognosen

Die Regierung Sudkoreas fordert Smart Living durch eine Reihe von Initiativen und
Strategien, was das Wachstum des Marktes zusatzlich antreibt. Hervorzuheben ist
hierbei bspw. eine Kollaboration zwischen der Korea Information and Communication
Technology Association und der Korea Land and Housing Company, welche das Ziel
verfolgt, eine ,connected home platform’ fir verschiedene gebaudegebundene Smart
Living-Gerate zu etablieren (IBTEKR 2023). Die Planung des ersten Smart City
Projektes in Songdo begann bereits 1994, der Bau startete 2003, und die
Fertigstellung ist fir 2025 geplant. Ein weiteres Pilotprojekt findet derzeit in der Stadt
Busan statt, wo die Eco-Delta City (EDC) als Modell fiir zuktinftige intelligente Stadte
entwickelt wird. Die Initiative zielt darauf ab, stadtische Herausforderungen zu
bewadltigen und ein nachhaltiges Leben durch die Integration fortschrittlicher
intelligenter Technologien zu férdern. Busan EDC will die Stadt auf der Grundlage von
Daten verwalten und gleichzeitig innovative Dienste in 25 Sektoren einrichten und
betreiben, darunter Mobilitdt als Dienstleistung (MaaS), Null-Energie, Gesundheits-

SmartLiving2Market 2025 30



SmartLivingNEXT®

wesen, Verbrechensbekdmpfung und Robotik. Smart Living-Systeme werden derzeit
im Smart Village eingesetzt, welches 56 im Jahr 2022 bezogene Hauser umfasst (Suh
2024).

Auch Anwendungen in der Smart Mobility und im Bereich Smart Healthcare zeigen
Zuwéchse. Der Smart Mobility Markt wird nicht zuletzt durch die studkoreanische
Automobilindustrie angetrieben (Hyundai 2024). Laut GTAI steigerte Sudkorea die
KfZ-Produktion und -Exporte kraftig im Jahr 2023. Bei Investitionen steht Elektro-
mobilitat weiterhin im Fokus, was sich auch im starken Ausbau der Ladeinfrastruktur
durch Hyundai und Kia zeigt, die bspw. Uber den Korea Electric Vehicle Charging
Service bis 2025 weitere 3.000 Super-Schnelllader in koreanischen Stadten
installieren wollen (Béddeker et al. 2023). Die Durchdringungsrate im Bereich Shared
Mobility liegt bereits bei 95% und liegt damit Gber der von Europa (85%) und Nord-
amerika (81%).

Abbildung 11: Umsatz im digitalen Gesundheitsmarkt nach Segmenten in Sudkorea von 2017
bis 2029 (in Mio. EUR)
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Sudkorea hat groRe Anstrengungen unternommen, um eine Infrastruktur fir Gesund-
heitsdaten zu schaffen, die einem leistungsfahigen, modernen Gesundheitssystem
forderlich ist (OECD 2022a). Sudkoreanische Verbraucher wenden sich zunehmend
digitalen Gesundheitsldsungen zu, weil sie Komfort, Zuganglichkeit und eine persona-
lisierte Versorgung winschen. Die technikaffine Bevdlkerung in Stdkorea schatzt
innovative digitale Plattformen, die nahtlose Erfahrungen und effiziente Gesundheits-
dienste bieten. Angesichts eines hektischen Lebensstils und einer starken Betonung
der Gesundheitsvorsorge suchen die Verbraucherinnen und Verbraucher nach
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digitalen Fitness- und Wellness-Lésungen, um ihre Gesundheit zu tberwachen und
aktiv zu bleiben. Dies zeigt sich auch am Umsatz im Bereich Digital Fitness & Well-
Being, welcher in den letzten Jahren kontinuierlich gestiegen ist und im Jahr 2022
509,8 Mio. Euro erreichte, was mehr als einer Verdopplung im Vergleich zu 2018
entspricht (230,3 Mio. EUR). Auch der Bereich Digital Care Management verzeichnete
ein starkes Wachstum in den letzten Jahren, allerdings wird fur die kommenden Jahre
eine Stagnation bei circa 1,5 Mrd. Euro prognostiziert.

Box 4: Smart Living-Marktentwicklung in Sidkorea

Sudkorea ist ein bedeutender Markt im Bereich Smart Living, dominiert von den Global
Playern LG und Samsung, insbesondere bei smarten Haushaltsgeraten und Gebaude-
sicherheitslosungen. Der Umsatz fir Haushaltsgerate lag 2023 bei 2,8 Milliarden Euro.
Die Nachfrage nach smarten Sicherheitslosungen wachst stark, und das Marktvolumen
soll sich bis 2028 verdoppeln. Besonders gefragt sind Anwendungen wie intelligente
Kihlschranke, Mobel und Uberwachungsgerite.

Staatliche Initiativen férdern smarte Wohnungen und nachhaltige Stadtentwicklung, wie
bspw. in der Eco-Delta City in Busan, die auf datengesteuerte Lésungen in den Bereichen
Mobilitéat, Gesundheit und Energie setzt. Auch Smart Mobility und Smart Healthcare
erleben ein dynamisches Wachstum, unterstitzt durch die Autoindustrie und den Ausbau
der Elektromobilitat sowie digitale Gesundheitslésungen.

2.4 Wirtschaftliche Entwicklung in den USA

Der US-Markt als ,altester’ und zugleich weltweit umsatzstarkster Smart Living-Markt
entwickelt sich laut Prognosen auch in den kommenden Jahren stabil weiter.
Besonders umsatzstark zeigen sich die Segmente Smarte Haushaltsgerate,
Vernetzung & Steuerung sowie Gebaudesicherheit. 2022 war der Umsatz mit 5,2 Mrd.
Euro im Bereich Gebaudesicherheit héher als in ganz Europa. Auffallig ist die (langsam
schwindende) Zurlckhaltung beim Einsatz von Systemen zur Verbesserung des
Energiemanagements. Der Umsatz hier lag im Jahr 2022 mit 2,3 Mrd. Euro jedoch
unter dem von Europa.
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Abbildung 12: Gebaudegebundener Smart Living-Umsatz nach Segmenten in den USA von
2017 bis 2028 (in Mrd. EUR)
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Quelle: Statista, Darstellung: Technopolis Group
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Terminologisch wird in den USA zwischen ,Connected Home® und ,Smart Home*
unterschieden. Unter Connected Home oder Smart-Home-Device (SHD) fallen
vernetzte Teilsysteme wie Alarmanlagen, Garagentorsteuerungen oder Entertain-
mentsysteme. Smart Home dagegen impliziert implementierte (Ktnstliche) Intelligenz,
das heil3t das Eingehen auf beziehungsweise das Vorhersehen der Nutzerwiinsche.

Laut Vantage Market Research werden vor allem Sicherheitskameras, intelligente
Fernsehgerate und intelligente Lautsprecher die wichtigsten Kategorien sein, die den
gebaudegebundenen Smart Living-Markt antreiben (AWS Marketplace 2022). Als
fihrende amerikanische Anbieter sind Amazon, Apple, Google und Honeywell zu
nennen. Mit der Einfihrung von Spracherkennungssystemen wie Alexa (Amazon
Echo), Siri (Apple) oder Google Assistant wurde der Hardware-Markt revolutioniert, die
Anwendungen boomen (Brown 2018). In der Regel haben Besitzerinnen und Besitzer
von gebaudegebundenen Smart Living-Geraten auch einen Smart Speaker, der als
naturliche Bedienmoglichkeit gesehen und akzeptiert wird. Zwar werden diese haupt-
sachlich zur Beantwortung allgemeiner Fragen wie Wetterauskunft und Abspielen von
Musik genutzt, jedoch ist Sprachsteuerung offensichtlich ein wichtiger Wegbereiter und
wird fur kinftige Entwicklungen unverzichtbar sein. Nicht zuletzt deshalb, weil Smart
Speaker durch KI-Methoden lernen und sich selbstédndig an die Bedurfnisse der
Nutzerinnen und Nutzer adaptieren kénnen. Amazon und Google waren laut Strategy
Analytics im ersten Quartal 2022 fur rund 45% des weltweiten Smart Speaker Absatzes
verantwortlich. Fihrend in diesem Markt ist Amazon mit einem Marktanteil von rund
28%, obgleich dieser im Vergleich zu 2017 (rund 82%) deutlich nachgelassen hat.
Dahinter folgt Google mit rund 17%; auf dem dritten und vierten Platz liegen die
chinesischen Unternehmen Alibaba (12%) und Baidu (11%) (Strategy Analytics &
Business Wire 2022). Laut Bloomberg wird Apple im Marz 2025 ein ,Al wall tablet
vorstellen’, mit dem es die Dominanz von Google und Amazon im
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gebaudegebundenen Smart Living-Sektor tiberwinden mdéchte. Im Fokus stehen hier
die neue ,Apple Intelligenz' und der smarte Assistent Siri mit dem Nutzerinnen und
Nutzer v.a. Uber Sprache interagieren werden (Gurman 2024).

Der Markt wird weiterhin durch neue Anbieter bereichert, wie bspw. Wyze (gegrindet
2017), das eine Vielzahl erschwinglicher und innovativer Produkte fir Haus-
automatisierung und Sicherheit anbietet, oder Arlo (gegrindet 2018), das sich auf
intelligente Sicherheitslésungen spezialisiert hat. Auf der anderen Seite ziehen sich
selbst finanzstarke Anbieter aus dem Markt zurtuck. So stellte Lowe’s die Iris Smart
Home Plattform sowie die dazugehdrigen Services zum 31. Marz 2019 ein.

Wie zuvor angedeutet, spielt auch der Gebaudesicherheitssektor eine wichtige Rolle
auf dem US-amerikanischen Markt. Einer Umfrage der National Association of Home
Builders zufolge gehodren Sicherheitskameras zu den wichtigsten Features fur First-
time Home Buyers (Emrath 2022). Ein Beispiel hierfiir sind die Uberwachungskameras
und Videoturklingeln des US-amerikanischen Herstellers Ring LLC sowie die Google
Nest Rauchmelder, welche unkompliziert von den Anwenderinnen und Anwendern
selbst installiert werden kdnnen. Gleichzeitig zeigt sich, dass besonders Sicherheits-
systeme zu Unzufriedenheit bei Nutzenden fiihren: Eine von flnf befragten Personen
gab an, dass sie die storendsten intelligenten Technologien seien (Evans 2023).

In den letzten Jahren ist auch in den USA der Trend zum (Ressourcen-)Sparen
angekommen, wobei der Markt trotzdem noch verhéltnismaRig klein ist. Mit smarten
Thermostaten sollen zwischen 10% und 25% der Heizungs- und Kihlkosten einge-
spart werden kdnnen, anhéngig von Art des Thermostats, Konsumangewohn-heiten,
Klima und Effizienz des Heizungssystems. Laut einer internen Analyse von ecobee
konnen Nutzende der ecobee-Systeme in Nordamerika ihre Heiz- und Kihlkosten um
bis zu 26 % reduzieren. (Ecobee 2022). In Tests mit dem Honeywell Color Thermostat
wurde der Gesamtenergieverbrauch um 15% reduziert, auf Honeywells Webseite wird
dafur ein Kostenrechner angeboten (Rawes 2019). Mit smarten Wassermonitoren
(z.B. Flo Smart Water Monitor von Moen oder WiFi Water Leak and Freeze Detector
von resideo) wiederum lassen sich Lecks erkennen (wenn auch nicht lokalisieren) und
der Wasserverbrauch Uberwachen. Weitere Einsparungen lassen sich durch bessere
Geratevernetzung und lernende Systeme erzielen.

Auch im Smart Neighbourhood Projekt in Atlanta, initiiert vom Energieversorger
Georgia Power und der Baufirma PulteGroup, liegt der Schwerpunkt ebenfalls auf
Energieeffizienz und Nachhaltigkeit (Nhede 2019). Ein ahnliches Smart Community
Projekt setzt Alabama Power in der N&he von Birmingham (AL) um (Alabama Power
2020). Start-Upss wie Plant Prefab oder Haus.me aus Kalifornien Uberzeugen mit
nachhaltigen, vernetzten Gebaudekonzepten. Auch bei Umbauten gewinnt das Smart
Living in Wohngeb&auden an Bedeutung, vor allem, um Energie zu sparen. Obwohl sich
der Verbesserungs- und Instandhaltungsmarkt aufgrund ricklaufiger Hausverkaufe,
steigenden Zinssatzen und steigenden Kosten fir Fachkrafte im Bau sowie
Baumaterialien abgekuhlt hat, bleiben Renovierungsausgaben auf einem sehr hohen
Niveau und erreichten im dritten Quartal 2022 418 Mrd. US-Dollar (Donahue 2022).
Gebaudegebundene Smart Living Upgrades spielen dabei eine immer gro3ere Rolle.
Dem DIY-Trend folgend, sind die Uberwachungskameras und Videotiirklingeln des
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US-amerikanischen Herstellers Ring LLC zu nennen, ebenso wie die Google Nest
Rauchmelder, welche unkompliziert von den Anwenderinnen und Anwendern selbst
installiert werden kénnen.

Trotz der dynamischen Entwicklungen auf dem US-amerikanischen Markt ist das
Potenzial des Marktes mit rund 131 Mio. Haushalten noch lange nicht ausgeschopft.
Laut eines Marktberichts von Berg Insight haben rund 39% der Haushalte in
Nordamerika entweder point solutions oder whole-home systems installiert (Global
Security Market 2023). Dies liegt u.a. an der immer noch starken Fragmentierung. Mit
dem von zahlreichen amerikanischen Unternehmen entwickelten IP-basierten
Konnektivitatsprotokoll Matter soll sich dies verandern. Mit dieser Initiative versuchen
die Unternehmen die Interoperabilitat zwischen den verschiedenen Smart Living-An-
wendungen zu verbessern und dadurch der Marktdurchdringung einen dynamischeren
Ansatz zu verschaffen.

Auch in gebaudeunabh&ngigen Smart Living-Méarkten nehmen die USA eine wichtige
Rolle ein. So halt Nordamerika den hdchsten Marktanteil bei Smart Medical Devices
(Precedence Research 2024). AulRerdem setzen Stadte zunehmend auf intelligente
Verkehrssysteme und elektrifizierten Verkehr. Unternehmen wie Waymo, Cruise und
Tesla sind wichtige Akteure auf dem Gebiet der autonomen Fahrzeuge und intelli-
genten Mobilitatslosungen. Zu den US-amerikanischen Top-Anbietern fir Smart-City-
Technologien gehdren Cisco (z.B. Cisco Kinetic Plattform), IBM (z.B. IBM Smarter
Cities Initiative), Microsoft (z.B. Azure Smart City), sowie General Electric gemeinsam
mit Intel (z.B. Current by GE CitylQ* solution).

Box 5: Smart Living-Marktentwicklungen in den USA

Der US-amerikanische Smart Living-Markt ist der alteste und umsatzstéarkste weltweit, mit
hohen Erlésen in den Bereichen smarte Haushaltsgerate, Vernetzung und Gebéaude-
sicherheit. Allein die Gebaudesicherheitsbranche erzielte 2022 etwa 5,2 Mrd. EUR
Umsatz. Gerate wie Sicherheitskameras, intelligente Fernseher und Lautsprecher treiben
das Wachstum, mit filhrenden Anbietern wie Amazon, Apple, Google und Honeywell.

Das Thema Energieeffizienz gewinnt zunehmend an Bedeutung, etwa durch smarte
Thermostate und Wassermonitoring-Systeme, wahrend Projekte wie das Smart Neigh-
borhood-Projekt in Atlanta nachhaltiges, energieeffizientes Bauen fordern.

Eine Herausforderung bleibt die Fragmentierung des Marktes. Hier soll das Matter-
Protokoll die Interoperabilitéat zwischen Systemen verbessern.

Neben gebaudegebundenen Anwendungen finden auch dynamische Entwicklungen im
Bereich der Smart-Medical-Devices und intelligenten Verkehrssysteme statt, mit fiihren-
den Unternehmen wie Tesla und Waymo im Bereich des autonomen Fahrens. Zudem
sind Cisco, IBM und Microsoft Vorreiter in der Smart-City-Technologie.
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2.5 Wirtschaftliche Entwicklung in China

Die Umsatzvolumina in China fir Smart Living-Produkte und -Produktsegmente haben
sich in den letzten Jahren sehr dynamisch entwickelt. China ist heute von der
absoluten Zahl der verkauften Smart Living-Anwendungen in Wohngebauden der
zweitgrol3te Weltmarkt nach den USA. Fir die Jahre 2024 bis 2028 ist von Wachs-
tumsraten von knapp 14% p.a. auszugehen.

Abbildung 13: Gebaudegebundener Smart Living-Umsatz nach Segmenten in China von 2017
bis 2028 (in Mrd. EUR)
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*Hierbei handelt es sich um Prognosen

Die chinesischen Unternehmen sind im Markt fur Wohngebaude v.a. in den Anwen-
dungen der smarten elektrischen Komponenten engagiert. So hat z.B. der Hersteller
XIAOMI nicht nur seine Produkte zur Lichtsteuerung und zur Steuerung elektrischer
Anwendungen auf dem Markt positioniert, sondern auch eine strategische
Zusammenarbeit mit IKEA im Bereich gebaudebasierter Smart Living-Anwendungen
gestartet (Resch 2018). Derzeit dominieren unabhangige, intelligente Einzelprodukte
wie intelligente Waagen, intelligente Luftreiniger oder intelligente Turschlésser,
vernetzte Systeme sind dagegen noch nicht sehr verbreitet (Wang und Hou 2020).
Weitere wichtige Anbieter sind u.a. Dahua (Smarte Sicherheitsprodukte), Haier (Smart
Living-Systeme), Midea (gebédudegebundene Smart Living-Anwendungen und
Geb&udeautomatisierung) sowie Huawei (geb&udegebundene Smart Living-Appli-
kationen).

Ein Problem bildet in China die Erfassung der Diffusion bei den Umsétzen von
gebaudeunabhangigen Smart Living-Anwendungen. Hierfur sind kaum (belastbare)
Daten zu erhalten.

Im Bereich der Smart Healthcare sind weiterhin hohe Zuwéchse aufgrund der
demografischen Entwicklung zu erwarten. So wird im mHealth-Sektor von etwa 27%
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jahrlicher Wachstumsrate ausgegangen (Ray et al. 2023). Diese werden von der
Heylthy-China-2030-Vision sowie dem Drei-Jahres-Aktionsplan von 2022 umrahmt
und von der mit Zahlservices verkniupften eKrankenkarte untermauert (Interesse 2023;
Liu 2024; Tao et al. 2023). Insbesondere 5G im Krankenhauskontext wird in der Form
umfanglicher Pilotprojekte ausgerollt (Guo und Li 2022; Huawei 2022). So sind
insgesamt im Gesundheitswesen zahlreiche Anwendungen und Anbieter bekannt
sowie global aktiv (Singh 2023; Tindall 2023).

An der hohen Anzahl von Publikationen im Bereich Smart Mobility zeigt sich das grol3e
Interesse an Smart Mobility Losungen, allerdings existiert eine Licke zwischen
theoretischen Konzepten und der praktischen Implementierung (Mitieka et al. 2023).
Bspw. ist die Marktdurchdringung von MaaS-Services und der Grad der Konnektivitat
zwischen Verkehrstragern noch sehr gering (Song et al. 2022). Originar chinesische
Anwendungen in der Smart Mobility sind derzeit kaum auffindbar. Regionale Anbieter
wie DIDi sind nur national, dort aber nahezu flachendeckend aktiv (DiDi 2024; Kho
2020). Zudem wird (Low Carbon) Smart Mobility Gblicherweise in angehenden Smart
Cities gefordert, wie in Shenzhen, Guangzhou und Hangzhou. In diesem Zusammen-
hang bieten mittlerweile insbesondere Huawei (z.B. City I0C) und Alibaba (z.B. ET
City Brain) weltweit entsprechende Anwendungen an.

Der Markt fur Smart City Anwendungen wird im Zusammenhang mit dem Social Bonus
Programm der chinesischen Regierung derzeit staatlicherseits ausgebaut. Darunter
finden sich chinesische Angebote im Bereich der Gesichtserkennung und KiI-
Auswertung. Die Anwendungen im Smart City Bereich bieten aber hohe Transfer-
potenziale in andere Smart Living-Anwendungsfelder, die zukinftig die chinesischen
Angebote starken werden.

Trotz der unsicheren Datenlage lassen sich fur den chinesischen Smart Living-Markt
zwei zentrale Entwicklungen erkennen. Zum einen wachst die chinesische Kompetenz
im Angebot von Komponenten fir Smart Living-Anwendungen. China wird so immer
mehr zur verlangerten Werkbank fir die Ausstattung von Smart Living-Komponenten.
Zum anderen entwickelt sich China im Markt fir Smart City-Anwendungen besonders
im Bereich der Uberwachungsanwendungen zu einem filhrenden Marktakteur.
Insbesondere bei der Gesichtserkennung und der intelligenten Auswertung von
beweglichen Bildern nehmen chinesische Unternehmen eine fihrende Rolle ein. Laut
einer Analyse von Comparitech werden Stadte in China weltweit am starksten mit
CCTV uberwacht (Bischoff 2023). Tatsachlich gehen die zahlreichen chinesischen
Initiativen im Bereich Smart City mit einem enormen Uberwachungspotenzial einher.
Der offentliche Raum wird durch Kameras mit Gesichtserkennung und Kl umfassend
Uberwacht, wodurch u.a. auch unerwiinschte Versammlungen oder Proteste verhin-
dert werden sollen (Damm 2022).
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Box 6: Smart Living-Marktentwicklungen in China

Der Smart Living-Markt in China verzeichnet ein starkes Wachstum und positioniert sich
als weltweit zweitgrof3ter Markt fur Smart Living-Produkte. Zwischen 2024 und 2028 wird
eine jahrliche Wachstumsrate von etwa 14 % erwartet. In China dominieren Einzel-
I6sungen wie intelligente Waagen, Luftreiniger und Tirschlésser, wahrend umfassende,
vernetzte Systeme weniger verbreitet sind. China etabliert sich zunehmend als ,Werk-
bank* fir Smart Living-Komponenten und tibernimmt eine Schliisselrolle in der Produktion
von Smart Living-Technologien.

Im Bereich Smart Healthcare gibt es ein starkes Wachstum, unterstiitzt durch Chinas
.Healthy-China-2030“-Vision und staatliche Forderprogramme. Mobile Gesundheits-
I6sungen (mHealth) profitieren von der Einfihrung der 5G-Technologie, die bereits in
Krankenhéausern getestet wird. Im Gegensatz dazu zeigt sich die Entwicklung von Smart
Mobility langsamer als erwartet. Nationale Anbieter wie DiDi bleiben fuhrend, doch die
Konnektivitat zwischen Verkehrstragern ist begrenzt, obwohl in Stadten wie Shenzhen,
Guangzhou und Hangzhou Low-Carbon-Mobility-Initiativen geférdert werden.

China spielt eine filhrende Rolle in der Entwicklung von Smart Cities, insbesondere im
Bereich der Kl-gestiitzten Uberwachung und Gesichtserkennung, die eng mit dem Social
Bonus Programm verbunden ist.
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3. Das deutsche Marktumfeld und kinftige
Perspektiven

Auch auf dem deutschen Markt sind die Folgen der Corona-Pandemie sowie des
Ukraine-Russland-Krieges spurbar. Dennoch zeichnet sich auch hier eine positive Ent-
wicklung ab (siehe Abbildung 15).

Abbildung 14: Gebaudegebundener Smart Living-Umsatz nach Segmenten in Deutschland
von 2017 bis 2028 (in Mrd. EUR)
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Quelle: Statista, Darstellung: Technopolis Group
*Hierbei handelt es sich um Prognosen

Dem Branchenverband Bitkom zufolge war 2022 in 43% aller deutschen Haushalte
mindestens ein gebdudegebundenes Smart Living-Gerat vorhanden. Allerdings steckt
die Verbreitung des vernetzten Zuhauses noch in seinen Anfangen. Wohnungs- und
Immobilienunternehmen haben jedoch das Potenzial des Smart Living-Marktes
erkannt und setzen sich zunehmend mit der Frage auseinander, wie diese Techno-
logien in deren Geschaftsmodelle integriert werden kdnnen. V.a. eine intelligente
Ausstattung von Rauch-, Brand- und Wassermeldern sowie Anwendungen im Energie-
management kommen bereits vielfach zum Einsatz (mm1 Consulting & Management
2018). Einer breiten Implementierung von Smart Living-Loésungen stehen jedoch noch
einige Herausforderung gegentber. So missen Wohnungsunternehmen noch trag-
fahige Geschaftsmodelle entwickeln und Akzeptanz bei den Mieterinnen und Mietern
schaffen, wobei Datenschutzbedenken offen angesprochen und ausgeraumt werden
missen. Im Folgenden werden auf der Basis der oben dargestellten Segmente (vgl.
Kapitel 1.2) die detaillierten Daten fur die deutsche Marktentwicklung vorgestellt.
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3.1 Gebaudegebundene Smart Living-Anwendungen

Im Folgenden wird die aktuelle Verteilung der einzelnen Segmente innerhalb des deut-
schen Smart Living-Marktes, deren Entwicklung, Charakteristika und Tendenzen
naher betrachtet. Abbildung 16 liefert einen Uberblick zu den aktuellen Umsatzanteilen
der einzelnen Smart Living-Segmente auf dem deutschen Markt fir das Jahr 2023.

Abbildung 15: Aktueller Umsatzanteil der einzelnen Segmente auf dem deutschen Smart
Living-Markt im Jahr 2023
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® Vernetzung & Steuerung
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Quelle: Statista, Darstellung: Technopolis Group

3.1.1 Vernetzung und Steuerung

Das Marktvolumen fur Vernetzung und Steuerung in Deutschland betrug 2023 etwa
1,6 Mrd. Euro und soll sich bis zum Jahr 2028 auf 2,6 Mrd. Euro steigern. Produkte
dieses Segments werden bendtigt, wenn Einzelanwendungen (point-to-point) im
Gebaude zu einer ganzheitlichen oder zumindest einer teilweisen Smart Living-Losung
in Wohngebauden zusammengeflgt werden sollen. Somit kénnen sie auch als ein
Indikator fur die Verbreitung komplexerer Installationen herangezogen werden, die in
der Regel auf der Basis von Plattformen oder digitalen Okosystemen laufen.

Die erfolgreiche Vernetzung aller zum Haushalt gehdrenden Gerate fordert ein
funktionales 10T und daraus resultierend eine mdglichst umfangreiche Nutzenden-
freundlichkeit. Der netzwerkbasierte Austausch personalisierter Daten und Einstel-
lungen der zusammenwirkenden Gerate und Anwendungen erlaubt einen optimalen
Zuschnitt auf die Bedurfnisse und Praferenzen der Nutzenden (Weipprecht 2024). So
kann bspw. zehn Minuten vor der Weckzeit die Kaffeemaschine starten, wahrend sich
mit dem Klingeln des Weckers die Jalousien o6ffnen, und das Duschwasser
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energieschonend rechtzeitig erhitzt wird. Solche ganzheitlichen Installationen kénnen
funk- oder kabelbasiert auch modular vernetzt werden, wobei Ersteres bei
bestehendem Gebaudebestand bzw. in Mietwohnungen zu bevorzugen ist, um nicht
in das Mauer-werk einzugreifen (Bauer 2023).

Bei Gateways, Hubs, intelligenten Steckern und Bedienelementen ist eine Vielzahl von
— insbesondere auch deutschen — Herstellern auf dem Markt zu finden. Besonders
stark vertreten ist hier Bosch (23%), gefolgt von der Telekom, Homematic und Gira
(6-8%) sowie AVM Fritz und Rademacher (Bauer 2023; Schuiszill und Wittkowski
2024). Den Markt fur digitale Sprachassistenten hingegen dominieren die US-
amerikanischen Hersteller Apple, Google und — mit groRem Abstand — Amazon. Die
meisten deutschen Hersteller bieten inzwischen Schnittstellen zu diesen
Sprachassistenten an und unterstitzen diese in ihren Systemen. Allerdings bauen
Amazon, Google und Apple eigene Smart Living-Okosysteme auf, die in mehr oder
weniger groRen Uberlappungsbereichen auch gleichzeitig im Wettbewerb zu den
Systemen deutscher Hersteller stehen.

3.1.2 Sicherheit

Der Bedarf nach smarter Sicherheitstechnik steigt bestandig. Laut Prognosen von
Statista soll der Umsatz im Bereich Geb&audesicherheit rund 1,2 Mrd. Euro im Jahr
2028 in Deutschland betragen. Neben Datensicherheit beinhaltet das Konzept der
Smart Security nicht nur den stark beworbenen Einbruchsschutz (von verschlisselten
SchlieBmechanismen Uber Alarmanlagen bis hin zu Prasenzsimulation und Notruf-
tatigung), sondern auch weitere Sensorik wie die Meldung abweichender Verhaltens-
muster von Personenbewegung, mutmallich geplatzter Wasserschlauche im Garten,
oder Wasserdurchflisse, die das Volumen der Badewanne tbersteigen (Hohorst et al.
2024). Die prominentesten deutschen Hersteller Bosch und Abus fuhren den Markt
nicht nur in Deutschland an (Jacobi 2023). Bosch gehért zudem zu den zehn zentralen
Akteuren fur sicheres Smart Living auf dem Weltmarkt (Statista 2024).

Dabei gilt Sicherheit aus Sicht der Nutzenden ob des inharenten technischen
Missbrauchs-Potenzials als Vor- und Nachteil der Smart Living-Technologien (StMELF
Bayern 2024). In Deutschland bestehen erhebliche Sicherheitsbedenken, wobei eine
reprasentative Umfrage der Bitkom aus dem Jahr 2023 zeigt, dass diese Sorgen
insbesondere bei Nichtnutzenden vor allem die Angst vor dem Missbrauch person-
licher Daten (48%), vor Hackerangriffen (41%) und vor Verletzungen der Privatsphare
(36%) betreffen. Aufgrund dieses Trends rechnet der VDE damit, dass zukinftig neben
Safety-Grundsatzen der elektrischen Sicherheit auch Security-MalBnahmen im
gesamt-elektronischen System verbindlich den Markt pragen werden (Schmitz-Kuhl
2024).

Intelligente Alarmanlagen erlebten eine starke Aufwartsbewegung in den letzten
Jahren. Rund 19% der von Bitkom (2023) Befragten gaben an, eine intelligente Alarm-
anlage zu besitzen, wahrend etwa sechs Prozent Kamera-unterstitzte Turklingeln
nutzten (Paulsen und Hofmann 2023).
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3.1.3 Home Entertainment

Home Entertainment umfasst eine breite Produktpalette von Multi-Media-Anwen-
dungen in den Bereichen Streaming, Audio-Systemen und Projektionen sowie
zugehdrigen Fernbedienungen (Smart Autark 2023). V.a. Streaming und Heimkino-
erlebnisse erfreuen sich in Deutschland fortwahrender Beliebtheit (Statista 2024). Aus
der Breite méglicher Home-Entertainment-Anwendungen ergibt sich eine entsprech-
end hohe Einsatzrate: Einer Baufi-Studie von 2023 folgend verfligen bereits drei von
vier Haushalten Uber gebdudegebundene Smart Living-Entertainment-Elemente
(Pfnur et al. 2023). Besonders stark vertreten sind dabei im Sound-Bereich die
deutschen Unternehmen Teufel und Blaupunkt (Jacobi 2023).

Damit ergdnzt Smart Living den anderweitigen, fortgesetzten Riuckgang klassischer
Unterhaltungselektronik. Erhebungen von Statista zufolge wird der Umsatz im Markt
Home Entertainment im laufenden Jahr 2024 etwa 800 Mio. Euro betragen. Laut
Prognose wird im Jahr 2028 ein Marktvolumen von 900 Mio. Euro erreicht, was einem
erwarteten jahrlichen Umsatzwachstum von 2,85% entspricht (CAGR 2024-2028).

Zugleich ist der Zuwachs an Lebensqualitat durch Smart Living von Uberragender
Relevanz (74%) und daher auch mit Blick auf etwaige nicht-primédre Anwendungen
nicht zu unterschatzen (e-masters 2024). Insbesondere fiir Personen mit Einschran-
kungen im Hoéren und/oder Sehen sind solche Anwendungen von besonderem Wert
(Oumard et al. 2022).

3.1.4 Energie- und Ressourcenmanagement

Das Anwendungsfeld Energie- und Ressourcenmanagement umfasst Produkte und
Dienstleistungen zur Kontrolle und Reduzierung des Energieverbrauchs. So gehéren
etwa Thermostate, Heizkérper- und Klimaanlagenregler, Duschkopfe, Fensterver-
dunklungen oder Wettervorhersage-Dienste dazu, sofern sie in Verbindung zu einem
umfassenderen Smart Living-System im Wohngeb&ude stehen und bspw. Tempera-
tur-, Wind-, und/oder Feuchtigkeitssensoren nutzen. Nicht enthalten hingegen sind
intelligente Z&ahler (Smart Meter) und anderweitige Haushaltsgerate.

Dem Energiewendebarometer der KfW zufolge ist das Interesse der Deutschen an
Energieeffizienz 2022 zu 2023 sprunghaft angestiegen: 68% der Befragten hatten sich
nunmehr mit dem Thema beschéftigt, wobei die Reaktionen der Privathaushalte bspw.
auf Preisentwicklungen unterschiedlich ausfielen (Rémer und Salzgeber 2023). Dem
Branchenverband SmartHome Initiative Deutschland nach, kénnen Smart Living-
Anwendungen bis zu 30% der Heizenergie einsparen (Pankoke 2023). Dement-
sprechend konnten sich bereits rund drei Viertel aller Befragten der o0.g. Baufi-Studie
von Pfnidr et al. (2023) vorstellen, Smart Living-Anwendungen zum Energie-
management zu nutzen. Bereits jetzt werden diese von rund 39% dazu genutzt.
Technologien wie Geofencing kénnen dabei Uber standortbasierte Handlungs-
programme eine besondere Rolle in der Individualisierung der Services zukommen
(Lebensraume 2022). Ein Beispiel daflur stellt das natlrliche Herunterkihlen beim
Entfernen vom Wohnraum und dem erst neuerlichen Hochheizen beim Unterschreiten
einer gewissen Entfernung dar (bspw. 3km).
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All jene Trends und Mdoglichkeiten werden von fihrenden deutschen Herstellern wie
bspw. Homematic IP, AVM, Bosch, Eve und tado® international vorangetrieben (Jacobi
2023).

3.1.5 Smarte Haushaltsgerate

Smarte Haushaltsgerate gehdren im Jahr 2022 in 12,4% aller deutschen Haushalte
zur Grundausstattung. 2023 waren es der Baufi-Studie zufolge sogar bereits 32%;
weitere 56% &ulRerten daruber hinaus Interesse an etwaiger Ausstattung (Paulsen und
Hofmann 2023; Pfnir et al. 2023). Mittlerweile ist fast jeder zweite verkaufte
Geschirrspuler ein Smart-Geréat (Kirchner 2023). Laut der Bitkom-Studie von Paulsen
und Hofmann (2023) nutzt ein Viertel der Deutschen Staubsauger-Roboter, jeder
Finfte einen Rasenmah-Roboter und etwa sieben Prozent verwenden weitere
intelligente Gartengerate. Obgleich der Gesamtmarkt fur elektronische Haushalts-
gerate 2023 rucklaufig war, boten sich im Kleingeratesegment Wachstumschancen in
den Bereichen Reinigung und Essenszubereitung (Kirchner 2023).

Daruber hinaus konnen konventionelle Gerate mithilfe von smarten Steckdosen
ahnlich einem smarten Gerat Uber Apps angesteuert werden und stellen so eine
mdgliche Ubergangslosung dar (klimaaktiv 2023). So gaben 2023 bereits 26% der von
der Bitkom Befragten an, Uber smarte Steckdosen zu verfiigen. Wenngleich diese
Anwendung aus dem Bereich der Vernetzung stammt, wirkt sie sich doch
insbesondere auf den Markt der Haushaltsgeréte aus.

Als fuhrende deutsche Hersteller smarter Haushaltsgerate gelten fortwahrend Bosch,
Siemens Haushaltsgerate (BSH) sowie Miele, gefolgt von Electrolux, Gardena und
Stihl in den verschiedenen Anwendungsbereichen (Jacobi 2023).

3.1.6 Komfort und Licht

Uber ein Drittel der Deutschen nutzt bereits Smart Living-Technologien zur
Verbesserung der Wohnatmosphare. Insgesamt gehen bis zu zwei Drittel der in der
Baufi-Studie Befragten davon aus, dass das Komfortpotenzial noch nicht ausgeschopft
wird, und streben dies zukunftig an (Pfnur et al. 2023). Im Jahr 2022 wurden ca. 800
Mio. Euro in dem Segment umgesetzt, bis 2028 soll sich dieser Wert auf rund 1,5 Mrd.
Euro erhéhen.

Smarte Beleuchtungsoptionen gehdrten zu den Vorlaufern der Smart Living-
Technologien und sind heute schon in tUber einem Drittel aller deutschen Haushalte
vertreten, smarte Verdunklungen hingegen nur in knapp einem Viertel (Paulsen und
Hofmann 2023). Neben der Komfortfunktion, bspw. als getimte Nachtlichtdimmung im
Kinderzimmer, erflllt Licht auch Sicherheitsfunktionen bspw. durch die Simulation von
Anwesenheit zum Einbruchsschutz (During 2024). Die prominentesten deutschen
Hersteller smarter Beleuchtung beinhalten u.a. Paulmann, Steinel und Ledvance
(Jacobi 2023).

Demgegenuber sind smarte Fenster-/TUrsensoren als Schnittstelle zum Bereich
Sicherheit nur bruchstickhaft vertreten, wéahrend vernetzte Jalousie- oder Roll-
ladensteuerungen, die den Licht- die Beschattungs- sowie Temperaturoptionen
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hinzuftigen, noch nicht weit verbreitet sind. Dadurch wird der deutsche Smart Komfort
Markt bisweilen von globalen Produkten dominiert, insbesondere von chinesischen
Herstellern wie Currysmarter, Maxcio, Meross und Loratap im Bereich der
Rollladensteuerung, wenngleich sich auch deutsche Hersteller wie bspw. Homematic
und Luminea durchzusetzen vermégen (VGL Publishing 2024).

Box 7: Deutsche Marktentwicklung fir gebdudegebundene Smart
Living-Anwendungen

Der deutsche Smart Living-Markt zeigt trotz der Herausforderungen durch die Corona-
Pandemie und den Ukraine-Russland-Konflikt positive Wachstumsprognosen. 2022
nutzten 43% der Haushalte mindestens ein gebaudegebundenes Smart Living-Gerat.

e Vernetzung und Steuerung: 2023 lag das Marktvolumen bei rund 1,6 Mrd. Euro, mit
einer prognostizierten Steigerung auf 2,6 Mrd. Euro bis 2028. Unternehmen wie
Bosch, Telekom und Homematic sind fihrend in diesem Bereich.

Sicherheit: Der Markt flir Smart Security wird bis 2028 auf 1,2 Mrd. Euro wachsen.
Die Anwendungen reichen von Einbruchschutz bis hin zu Sensoren fir Wasser-
schaden und Bewegungsmelder. Trotz Bedenken hinsichtlich des Datenschutzes
zeigt der Bereich starkes Wachstumspotenzial, unterstitzt durch Anbieter wie Bosch
und Abus.

Home Entertainment: Das Home-Entertainment-Segment wachst moderat mit einer
jahrlichen Wachstumsrate von 2,85%. Bis 2028 wird ein Marktvolumen von 900 Mio.
Euro erwartet. Besonders beliebt sind Streaming- und Audio-Lésungen, wobei unter
den deutschen Anbietern Marken wie Teufel und Blaupunkt dominieren.

Energie- und Ressourcenmanagement: Smarte Technologien zur Energie-
einsparung, wie smarte Thermostate und Fensterverdunklung, sind weit ver-breitet.
Rund 39% der Befragten nutzen bereits smarte Energiemanagement-systeme.

Smarte Haushaltsgerate: Smarte Haushaltsgerate wie Staubsauger-Roboter und
Rasenmaéaher-Roboter sind in 12,4% der deutschen Haushalte vorhanden. Fiihrende
Anbieter sind BSH, Miele und Gardena.

Komfort und Licht: Smarte Beleuchtungs- und Verdunkelungsoptionen sind in tber
einem Drittel der Haushalte installiert. Der Marktwert soll bis 2028 auf etwa 1,5 Mrd.
Euro steigen. Deutsche Hersteller wie Paulmann und Ledvance sowie globale
Anbieter wie Currysmarter und Meross sind in diesem Bereich relevant.

3.2 Gebaudeubergreifende Smart Living-Anwendungen

3.2.1 Smart Mobility

Smart Mobility umfasst als Konzept eine Vielzahl von Mobilititsaspekten, so z.B.
Fahrzeug-zu-X Kommunikation, ebenso wie automatisiertes Fahren und verkehrs-
tragertbergreifende, integrierte Mobilitat (Fraunhofer FOKUS 2024). Laut einer eco-
Studie aus dem Jahr 2021 wéchst das Marktsegment Transport und Logistik auf rund
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14,8 Mrd. Euro im Jahr 2026, was einem durchschnittlichen Wachstum von 19,6%
zwischen 2021 bis 2026 entspricht (eco 2021).2

Abbildung 16: Prognosen zum Umsatz gebaudetbergreifender Smart Living-Anwendungen
nach Segmenten in Deutschland von 2021 bis 2026 (in Mrd. EUR)
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Quelle: eco (2021), Darstellung: Technopolis Group

In Deutschland gibt es bereits zahlreiche Einzelldsungen auf kommunaler und
Landesebene, die in den nachsten Jahren bundesweit gebindelt und zugénglich
gemacht werden sollen. Als Beispiel wird das sogenannte stadtnavi der Stadt
Herrenberg aufgefiihrt, das die Erfassung und Verarbeitung von Livedaten zu Verkehr
und OPNV mit weiteren Informationen zu verfiigbaren Park- oder Wohnmobil-
stellplatzen und Mitfahrgelegenheiten kombiniert (Hobl et al. 2022). Etwaige Designs
wirden im Sinne von Mobilty as a Service von smarten Betriebsmodellen mit Blick auf
Nachhaltigkeit und Effizienz auf individueller wie kollektiver Ebene profitieren (Lopez-
Carreiro et al. 2023; Rottmann et al. 2024). Mit diesem Ziel integriert die Smart Mobility
Map lokale Anbieter und Plattformen, um Utber-/regionale Mobilitat unter Einbezug von
Echtzeitdaten zu férdern (raumobil GmbH 2024).

Laut dem Bitkom Smart City Index 2023 erreichen lediglich zehn der 81 untersuchten
deutschen Stadte eine Bewertung von dber 80 von 100 Punkten und damit ein
zufriedenstellendes Smart-Mobility-Ranking (Bitkom e.V. 2024a). Auch im Jahr 2024
fallen nur acht weitere Stadte in diese Kategorie (Bitkom e.V. 2024b). Integrierte
Mobilitdts- und Digitalisierungsstrategien finden dabei in kleineren Stadten deutlich
seltener Anwendung als in Gro3staddten mit mehr als 500.000 Einwohnerinnen und
Einwohnern (PwC 2023). Unter den von der Bitkom bestplatzierten Stadten wird Smart
Parking immer haufiger von smartem Verkehrsmanagement begleitet, um den vollen
Nutzen daraus zu schopfen (ebd.). Insbesondere im Bereich Logistik kbnne eine

8 Das Marktsegment umfasst dabei autonome Verkehrsmittel, smartes Verkehrs- und Parking-Management, Ticketsysteme &
Reisendeninformation, Baustellenmanagementsysteme, Intermodale Verkehrsplattformen, Steuerung von Fahrzeugflotten, Car-,
Bike- und RideSharing, Smart Urban Logistics
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entsprechende Gestaltung nutzbringend ausfallen. So kann bspw. an das Problem des
Handlungsreisenden ankniupfend die Route von Lieferanten optimiert werden, um
Leerfahrten zu vermeiden (Meyer-Breitkreutz 2024).

Auch shared mobility wird in Deutschland immer beliebter, v.a. im Bereich der
Mikromobilitat (Michael 2023). Zugleich beschleunigt shared e-mobility nachhaltig die
Elektrifizierung privater Mobilitat (Burghard und Scherrer 2022). Dabei tragen vor allem
eine intelligente Netz- und Ladeinfrastruktur sowie eine entsprechende
Sensibilisierung der Fahrenden bzw. Ladenden signifikant zu einem smarten wie
nachhaltigen Gesamtmobilitatskonzept bei. Gleichzeitig kbnnen die Fahrzeuge der
Elektromobilitdt als mobile Energietrager zum Ausgleich des ansonsten potentiell
volatilen Stromnetzes beitragen, indem Uberschiissiges Ladepotenzial wiederein-
gespeist wird (Kramer et al. 2023). Die Einrichtung einer solchen hauslichen Ladesta-
tion geht jedoch insbesondere bei Mieteigentum mit einer Vielzahl rechtlicher Fragen
einher, die u.a. durch das Gesetz zur Forderung der Elektromobilitédt und zur Moder-
nisierung des Wohnungseigentumsgesetzes und zur Anderung von kosten- und
grundbuchrechtlichen  Vorschriften  (Wohnungseigentumsmodernisierungsgesetz,
WEMoG) adressiert werden (Hopfensperger und Finsterlin 2023). Neumeier und
Osigus (2024) zufolge mangelt es in Deutschland derweil noch an lokalen Kapazitaten
fur dezentrales Lademanagement. So waren Anfang 2023 erst 900.000 Haushalte mit
Wallboxes ausgestattet, obgleich tUber eine Million Elektro-Pkw zugelassen waren,
was weiterhin nur etwa zwei Prozent aller deutsche Pkw ausmacht (Pitz und Weil3
2024; TankE 2024). Zudem liegen noch keine klaren Nutzungspréaferenzen beziiglich
bidirektionalen Ladens fir den deutschen Raum vor, wenngleich der faktische Nutzen
im wissenschaftlichen Raum bereits dominiert (Fahrner et al. 2023; Pfab et al. 2023).
Hohes Marktpotential hingegen weisen Connected Cars auf, also internetfahige,
vernetzbare Fahrzeuge. Bisher verflgt etwa eins von acht Autos Uber eine permanente
Internetverbindung, um etwaige Services anzubieten (Statista 2024). Umfragewerten
von Statista zufolge nehmen in Deutschland Services wie Verkehrsinformationen und
Pannenhilfe Prioritat ein (Statista 2024). Die Gruppe der globalen High Performer mit
Blick auf Innovationsstarke im Bereich Connected Cars wird weiterhin von den
Konzernen VW und Mercedes Benz angefuhrt (Bratzel 2022). Autonomes Fahren ist
in Deutschland seit 2021 zwar erlaubt, erfordert jedoch weiterhin entsprechende
Ausflhrungsbestimmungen und jeweilige Genehmigungen (Rudschies und Kroher
2024).

3.2.2 Smart Healthcare

Der Umsatz im deutschen digitalen Gesundheitsmarkt wachst stetig. So wird im
kommenden Jahr ein Gesamtumsatz von 38 Mrd. Euro erwartet. Darin generieren
digitale Behandlung und Pflege den héchsten Umsatz, gefolgt vom sekundaren Markt
der Fitness- und Wohlbefindensapplikationen sowie weiterer Sensorik. Insgesamt
weist Smart Healthcare so die derzeit hdéchste Wachstumsrate der Smart Living-
Anwendungen in Deutschland auf (Pfnir et al. 2023).

Bereits jetzt nutzen Uber 40% der deutschen Gesamtbevélkerung smarte Gesund-
heitsgerate bspw. in Form von Smartwatches (Schulte 2023). Allerdings verknupft nur
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ein Bruchteil der Anwendenden (ca. 11%) diese Applikationen mit dem Wohnraum,
obgleich nahezu alle bereits Nutzenden in dieser Systemintegration zukinftig
Potenzial sehen (Pfnir et al. 2023).

Nachgeristete Smart Living-Anwendungen werden bisweilen als erste Instanz zur
Einrichtung von Active Assisted Living (AAL) zur selbststandigen Bewaéltigung des
Alltags von ansonsten eingeschrankt handlungsfahigen Personen gesehen (hama
2023). So verfugten 2020 rund 230.000 deutsche Haushalte Uber AAL-Installationen
wie Akkupressurmatten oder Notrufknopfe (Conoscope 2022). Noch gelten AAL-
Anwendungen jedoch als Nischenprodukte, sodass keine reprasentativen Marktzahlen
fur Deutschland zum Zeitpunkt dieser Publikation verfiigbar sind (Unseld et al. 2023).

Bisher existiert kein deutschlandweites digitales Okosystem in Bezug auf Gesund-
heitslésungen, wenngleich entsprechende Dialoge fortlaufen (Naab und Trapp 2023).
So bestehen aktuell vorrangig bundeslandweite Lésungsansétze (Dettling et al. 2024).

Dem Zukunftsinstitut zufolge wird Smart Healthcare in den kommenden zehn Jahren
von einer Health Tech Integration und damit einer starken integration von KI und
modernster Medizintechnik gepragt sein. AufRerdem wird ein verstarktes oOrtliches
Heranrlicken niederschwelliger Gesundheitsversorgung an die Patientinnen und
Patienten erwartet und damit die Bildung von sogenannten Smart Health Hubs
(zukunftsinstitut 2024).

Abbildung 17: Umsatz digitaler Behandlung mithilfe verbundener Biosensoren nach
Anwendungen in Deutschland von 2017 bis 2029 (in Mio. EUR)
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*Hierbei handelt es sich um Prognosen

3.2.3 FinTech und sein InsurTech-Teilmarkt

Dem globalen Aufwartstrend entsprechend wird bis 2030 eine durchschnittliche
jahrliche Wachstumsrate von mindestens 20% in der FinTech-Industrie erwartet
(Goyal et al. 2023). Die Schlusselsektoren des deutschen FinTech-Markts beinhalten
dabei neben den umsatzstarksten digitalen Zahlungen auch Uberweisungen,
Kreditvergabe und Vermdgensverwaltung sowie Blockchain und InsurTech (finanzwelt
2024). InsurTech stellt dabei eine besondere Form von FinTech dar, dessen Ansatze
auf Prozessdigitalisierung, Automatisierung, und/oder Robotik basieren (Hartung
2024). Konkret entwickeln InsurTech-Unternehmen digitale L6sungen, die traditionelle
Versicherungsmodelle effizienter, transparenter und kundenfreundlicher gestalten. Sie
nutzen dabei Technologien wie Kunstliche Intelligenz (KI), Big Data, Cloud Computing,
Blockchain und das Internet der Dinge (loT), um neue Geschéaftsmodelle, Produkte
und Dienstleistungen zu schaffen. Aufgrund des dynamisierten Geschaftsmodells
werden InsurTech bisweilen nicht nur durch traditionelle Versicherungen, sondern
auch von Krankenkassen als Konkurrenz wahrgenommen (Jahn 2023).

Eines der drei wertvollsten InsurTech-Einhorner der Welt kommt aus Deutschland:
Wefox, ein digitaler Versicherer als Sachversicherer und Assekuradeur (Kerschner
2024). Im europaischen wie globalen Vergleich gilt Deutschland insgesamt jedoch
auch in dieser Start-Up-Szene als unterreprasentiert (Sippel 2024; Weidemann 2023).
Laut Analysen des Bitkom steigt das FinTech-Finanzierungsvolumen in diesem Jahr
erstmals wieder seit 2020. (Palurovic und Lange 2024). Lokale Férderprogramme und
historisch gewachsene Standorte fuihren zur Herausbildung von regionalen Hubs wie
um Berlin, Frankfurt und Minchen (Hartung 2024; Palme 2023). So gingen im ersten
Halbjahr 2023 drei Viertel des in Deutschland in FinTech/InsurTech investierten
Kapitals (286 Mio. Euro) an Berliner Start-Ups (Breitenbach 2023).

Umfragewerten von Pfnir et al. (2023) zufolge werden FinTechs grundséatzlich
fortschrittlicher eingeschatzt als andere Innenanwendungen von Smart Living; daraus
kénne sich ein Digitalisierungsschub im Wohnbereich ergeben (ebd.). Dennoch stehen
Nutzerinnen und Nutzer einer Vollautomatisierung von Versicherungsprozessen
Uberwiegend ablehnend gegenuber (58%, Hackl et al. 2023). Einerseits besteht ,eine
skeptische bis ablehnende Grundeinstellung gegentiber Big Data, KI und maschinellen
Entscheidungen® (Muller-Peters 2019). Andererseits fuhrt der Automation Bias all-
mahlich zu einem erhéhten Grundvertrauen gegeniber automatisierten Entschei-
dungen, sodass hier ein positiver Wandel anstehen kann (Deutscher Ethikrat 2023).

Derzeit zeichnen sich drei Positivtrends in InsurTech als o.g. Unterkategorie der
FinTech ab, namlich (1) Individualisierung, (2) Einbettung sowie (3) eine aktive euro-
paische Forderpolitik. (1) Die zunehmende Individualisierung von Versicherungs-
angeboten ist dabei bereits zu beobachten. Dies entspreche insbesondere der
besonders stark augespragten Erwartungshaltung der Gen Z (Hartung 2024). (2) Die
verstarkte Ausrichtung auf die Nutzenden zeigt sich auch in der Einbettung der
Vertragsgestaltung (embedded Insurance): hier geht es um die Integration von
Versicherungsprodukten in die Wertschopfungskette Dritter (Nadler et al. 2022). Ein
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solcher Annexvertrieb ist bereits aus dem Kontext des Kaufs von kleinen und grof3en
Elektrogeraten oder dem Erwerb von Reise- oder Konzerttickets bekannt. Die
Einbettung der Versicherungsleistung dient nicht nur einer nahtlosen und bequemen
Nutzererfahrung, sondern erdffnet auch neue Einnahmequellen flr Unternehmen
aulBerhalb des traditionellen Versicherungssektors (finanzwelt 2024). (3) Kulicke
(2021) zeichnet ein umfassendes Bild der deutschen und européischen Forder-
landschaft fur innovative Start-Ups. Wenngleich sich Deutschland in diesem Feld
hervortut (s.0.), so bleibt es doch hinter den europaischen Spitzenlandern zurick.
Daher fordern Akteure aus Wissenschaft und Wirtschaft eine fortgesetzte Anpassung
der europaischen Forderpolitik, um den Birokratieabbau, die Entlastung von KMU
sowie eine ganzheitliche Standortférderung voranzutreiben (Goyal et al. 2023;
Palurovic und Lange 2024).

Box 8: Deutsche Marktentwicklung fur gebdaudeunabhangige Smart
Living-Anwendungen

Smart Mobility

Smart Mobility umfasst Mobilitatskonzepte wie Fahrzeug-zu-X Kommunikation und
automatisiertes Fahren. Der Markt fiir Transport und Logistik wéachst bis 2026 auf rund
14,8 Mrd. Euro (2021-2026: +19,6%). Es gibt bereits lokale Lésungen wie das "Stadtnavi"
in Herrenberg, das Verkehrsdaten, Parkplatze und Mitfahrgelegenheiten kombiniert.
Bundesweit sollten solche Konzepte fiir nachhaltige Mobilitat ausgebaut werden. Smart
Parking und Logistiklésungen, wie die Optimierung von Lieferantenrouten, gewinnen an
Bedeutung. Auch Shared Mobility, besonders in der Mikromobilitat, wachst und fordert die
Elektrifizierung. Elektrofahrzeuge tragen zur Netzstabilitat bei, jedoch gibt es noch
rechtliche Herausforderungen bei Ladestationen im Mietsektor. Connected Cars zeigen
hohes Marktpotenzial, mit VW und Mercedes als fuhrenden Innovatoren im Bereich.

Smart Healthcare

Der digitale Gesundheitsmarkt in Deutschland wéachst kontinuierlich und erreicht 2024
voraussichtlich 38 Mrd. Euro Umsatz. Uber 40% der Deutschen nutzen bereits smarte
Gesundheitsgerate, doch nur ein kleiner Teil verknupft diese mit dem Wohnraum. Smart
Living-Anwendungen wie AAL helfen Menschen mit eingeschrankter Mobilitat, sind
jedoch noch Nischenprodukte. Ein deutschlandweites digitales Okosystem fehlt noch,
aber der Trend geht zu lokalisierten Gesundheitsdiensten und Smart Health Hubs,
unterstutzt durch KI.

FinTech und InsurTech

Die FinTech-Branche wachst weltweit mit einer durchschnittlichen jahrlichen Wachstums-
rate von 20% — auch in Deutschland. InsurTech ist ein spezieller Teilmarkt, der auf
Prozessautomatisierung und Digitalisierung setzt. Deutschland ist im globalen Vergleich
im Start-Up-Sektor unterreprasentiert. FinTech gilt als fortschrittlicher als andere Smart
Living-Anwendungen, jedoch gibt es Skepsis gegeniber der Vollautomatisierung von
Versicherungsprozessen.
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4. Perspektive fur die Industrie

Nach der Darstellung der marktlichen Entwicklung der Smart Living-Anwendungen
wird im Folgenden analysiert, welche Standards, Plattformen und Allianzen sich
derzeit auf den Markten entwickeln. Ziel ist es, einen Uberblick (iber die internationalen
Trends und Kooperationen zu erzielen und Potenziale sowie Herausforderungen flr
deutsche Anbieter herauszuarbeiten.

4.1 Smart Living-Standards und Plattformen

Die Vielfalt an Kommunikationsprotokollen, Geraten und Herstellern im Smart Living-
Bereich erschwert die Kompatibilitat verschiedener Produkte und Losungen, was zu
einer fragmentierten Nutzererfahrung fuhrt. Nach wie vor kommen Unternehmen,
insbesondere Start-Ups, mit neuen Systemen auf den Markt, in der Hoffnung, die
Smart Living-Losung in Wohngebauden gefunden zu haben. Es ist aber auch zu
erkennen, dass immer mehr Initiativen bzw. Allianzen zusammenarbeiten und Schritte
in Richtung Interoperabilitat unternehmen.

In den letzten Jahren wurde sich stark darauf konzentriert, die Herausforderungen bei
der Kompatibilitat vernetzter Heimgerate aufgrund von Unterschieden in den
Kommunikationsstandards zu I6sen. Tabelle 1 bietet eine kursorische Ubersicht von
derzeit am Markt weltweit etablierten Kommunikationsstandards. Diese Standards
legen fest, wie die einzelnen Gerate im Smart Living-Bereich untereinander und mit
den Anwenderinnen und Anwendern kommunizieren. Smart Living-Kommunikations-
standards lassen sich anhand verschiedener Faktoren in unterschiedliche Gruppen
zuordnen: So unterscheidet man z.B. drahtlose und drahtgebundene Losungen oder
auch proprietare und offene Standards.

Tabelle 1: Ubersicht Kommunikationsstandards im Smart Living-Markt®

Standard Host Proprietar/Offen Genutzt von
(Beispiele)

Apple HomeKit Apple Inc. Proprietar Bosch, Tado u. vielen
mehr

BiSecure Hoérmann Group Proprietar Hérmann

Bluetooth Bluetooth SIG Offen Nanoleaf, Philips Hue,
Apple

DALI DALI Alliance Offen Philips Hue, Erco

GmbH, OSRAM GmbH

9 Neben den hier exemplarisch aufgefiihrten Kommunikationsstandards existieren zahlreiche open-
source Anbieter wie z.B. Home Assistent, FHEM und openHAB, die hier nicht bertcksichtigt werden, da
sie nicht auf einen kommerziellen Markt abzielen. In der Tabelle wurde auf eine exemplarische Auflistung
der kompatiblen Anbieter in den Standards verzichtet, da sich dieses Bild stdndig dynamisch verandert.
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Standard Host Proprietar/Offen Genutzt von
(Beispiele)
DECT ULE ULE Alliance Offen Panasonic, AVM
digital STROM digitalSTROM AG Proprietar digitalSTROM AG
Echonet Lite Echonet Consortium Offen Panasonic, Sharp
EEBus EEBus Initiative e.V. Offen Bosch, Hager, Miele
EnOcean EnOcean Alliance Offen Siemens, Honeywell
Google Home Google LLC Proprietar Google
Homematic IP Homematic IP Proprietar Homematic IP
lo-Homecontrol Somfy Proprietar Honeywell, Somfy, Velux
KNX KNX Association Offen ABB, Bosch, Siemens
LON LonMark Offen Weidmdiller, Johnson
Controls
LoRA LoRA-Alliance Offen Semtech, Cisco
Loxone Loxone Electronics Proprietéar Loxone
GmbH
Matter Connectivity Offen Amazon, Apple, Google,
Standards Alliance Connectivity Standards
Alliance
OCF Open Connectivity Offen Intel, Samsung, Cisco
Foundation
Samsung Smart Things  Samsung Electronics Proprietar Samsung
SENSE WoT Forschungskonsortium Offen Forschungspartner
Thread Thread Group Offen Lutron, Somfy, Apple,
Samsung, Google
WiFi Wi-Fi Alliance Offen Samsung, Apple, Sony
Z-Wave Z-Wave Alliance Proprietar Bosch, devolo,
Honeywell
zigbee Connectivity Standards  Offen Philips Hue, lkea

Alliance

TRADFRI, Xiaomi
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Eine standardibergreifende Kommunikation kann Uber sogenannte Gateways
erreicht werden, die jedoch nur die Einbindung von Anwendungen in Netzwerke jedoch
keine eigentlich Interoperabilitdit ermdglichen. Ein Gateway ist ein Hardware-Gerét
oder eine Software, die als Briicke zwischen den verschiedenen Smart Living-Geréaten
und dem Netzwerk des Benutzers bzw. der Benutzerin oder dem Internet dient. Es
erleichtert somit die Kommunikation zwischen Geraten, die unterschiedliche Standards
verwenden. Beispiele waren hier der Samsung SmartThings Hub, Quivicon Home
Base, EEBus, OCF bridge, OpenHAB oder die Philips Hue Bridge.

Box 9: Matter — ein erneuter Versuch einen weltweiten Standard zu
schaffen

Im Dezember 2019 startete das Projekt ,Connected Home over IP* (CHIP) mit dem Ziel,
einen neuen Konnektivitatsstandard zu entwickeln, der die Kompatibilitdit von Smart-
Home-Produkten gewahrleistet. Zur Projektgruppe zéhlten groRe IT-Konzerne wie
Amazon, Apple, Google, Samsung sowie Unternehmen der Zigbee Alliance. Der Umfang
der Lésung war von Anfang an umstritten. So blieb bspw. unklar, ob der zu entwickelnde
Standard andere Losungen, wie Apple HomeKit, abldst. Mitte 2021 fand eine umfassende
Umstrukturierung im Umfeld des Projektes CHIP statt. Aus der Zigbee Alliance wurde die
Connectivity Standards Alliance (CSA) und das Projekt Connected Home over IP wurde
in Matter umbenannt und in die Hande der CSA gelegt, die mit Matter einen zweiten
Ansatz neben dem urspringlichen Zigbee-Ansatz fortfuihrt (Belli et al. 2024).

Im Oktober 2022 wurde die erste Version von Matter als ein einheitlicher, quelloffener
Konnektivitatsstandard veroffentlicht, der es Entwicklern und Geréteherstellern ermog-
licht, zuverlassige und sichere Okosysteme aufzubauen und die Kompatibilitat zwischen
vernetzten Heimgeraten zu erhéhen. Matter deckt dafiir die OSI-Ebenen 1-3 ab. In dem
2022 entwickelten Matter Standard ist Apple HomeKit komplett integriert (Dembowski

2024).

Matter nutzt dabei die Ubertragungsprotokolle Bluetooth LE, Ethernet, WiFi, WPA und
Thread. Derzeit unterstiitzt Matter bestimmte Geratetypen der Kategorien Licht, Steck-
dosen & Schalter, Heizung & Klima, Beschattung, Bewegungs- & Offnungs-Sensoren,
Turschlésser, Media-Player und Controller & Bridges. Matter 1.3 erweitert die Kompati-
bilitat auf eine Vielzahl neuer Gerate, einschliel3lich Kichengerate und Fernseher, und
verbessert das Energiemanagement durch detaillierte Energieberichte fir Smart Plugs.
Die Spezifikation bringt auch Fortschritte im Wassermanagement, unterstiitzt verbesserte
Ladefunktionen fur Elektrofahrzeuge und ermoglicht die manuelle Steuerung und
Optimierung von Ladevorgédngen (AppleMagazine 2024; Tung 2024). Analysen von
Matter zeigen, dass das eigentlich Ziel, eine einheitliche Matter-Zentrale zu schaffen, Gber
die unterschiedlichen Anwendungen eingebunden und gesteuert werden kénnen, derzeit
noch nicht absehbar ist. Vielmehr zeigt sich heute, dass die Vielzahl der Anwendungs-
applikationen, die zur Steuerung bendtigt werden, durch Matter sogar noch gestiegen ist,
da viele Hersteller von gebaudegebundenen Smart Living-Losungen ihre eigenen
Standards neben Matter weitererfolgen. Hinzu kommt, dass einige Hersteller sich nicht
an die Matter Konformitatsbedingungen zu halten scheinen, und das Heimnetzwerk nicht
sauber vom Matter-Netzwerk trennen. Hinzu kommt, dass einige Hersteller nicht trans-
parent machen, welche Daten Uber das Internet an wen geteilt werden (Dembowski
2024).
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Auch Plattformen sind so konzipiert, dass sie heterogene Geréte integrieren kébnnen
und damit den Weg fir Interoperabilitat und Standardisierung ebnen. Wahrend ein
Gateway in erster Linie ein Hardware-Gerat oder eine lokale Software ist, die eine
Verbindung zwischen verschiedenen Smart Living-Protokollen herstellt und diese zur
Einbindung in ein Netzwerk Ubersetzt, stellt die Plattform ein breiteres Software-
Okosystem dar, das verschiedene Smart Living-Geréte integriert, verwaltet und eine
Benutzeroberflache fur sie bereitstellt. Die genaue Definition von Plattformen variiert,
da verschiedene Anbieter unterschiedliche Features anbieten, jedoch enthalten die
meisten Plattformen folgende Schliisselkomponenten:

e Gerateverwaltung und Interoperabilitat: Plattformen bieten die Infrastruktur
fur die Integration einer breiten Palette von Smart Living-Geraten, die nahtlos
zusammenarbeiten kbnnen, bspw. tber APIs

e Cloudinfrastruktur: Viele Plattformen bieten Cloud-Dienste an, die erweiterte
Funktionen wie Sprachsteuerung, Kl-gesteuerte Automatisierung, Fernzugriff
und die Integration mit anderen Cloud-basierten Diensten ermoéglichen

e Benutzeroberflache: Plattformen bieten Benutzeroberflachen, z. B. mobile
Apps oder Web-Dashboards, tber die Nutzer ihnre Smart Living-Gerate steuern
und Uberwachen konnen

Beispiele fur solche Plattformen waren Google Home, Apple HomeKit und
ForeSightNEXT.

Box 10: Uberblick zu Industriestandards und Plattformen

Die Industrie im Bereich Smart Living steht vor der Herausforderung, unterschiedliche
Standards und Plattformen miteinander zu integrieren. Verschiedene Kommunikations-
protokolle und Geréate filhren zu einer fragmentierten Nutzererfahrung. Gateways und
Plattformen ermdglichen die Integration dieser unterschiedlichen Systeme. Ein wichtiger
Schritt ist der neue Standard Matter, der von grol3en Unternehmen wie Amazon, Apple
und Google unterstitzt wird und eine einheitliche Kommunikation zwischen Geraten
anstrebt.

4.2 Kooperationen und Allianzen — Eine Ubersicht

Um die Interoperabilitat der Smart Living-Systeme zu erhéhen und damit auch die
Wettbewerbsfahigkeit der Unternehmen, haben sich verschiedene Allianzen und
Kooperationen zwischen Herstellern gebildet. Im Folgenden wird, basierend auf Desk
Research, zunachst in alphabetischer Folge eine Ubersicht tiber die aktuell wichtigsten
Allianzen im Bereich Smart Living gegeben:

Connectivity Standards Alliance (CSA), friher die Zigbee Alliance, griindete sich im
Jahr 2021 (Zigbee Aliance in 2002) und hat es sich zum Ziel gesetzt, universelle offene
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Standards, die allen Objekten eine sichere Verbindung und Interaktion ermdglichen,
zu entwickeln. Mittlerweile hat die Initiative mehr als 700 Mitglieder, darunter Apple,
Amazon, Google, LG Electronics, Samsung und Siemens (CSA 2024). Die CSA
entwickelte u.a. den Standard Zigbee sowie den im Jahr 2022 veréffentlichten offenen
Standard Matter. Matter unterstiitzt von Haus aus Wi-Fi, Ethernet und Thread, kann
aber Uber Bridges auch weitere Standards u.a. wie Zigbee oder Z-Wave unterstitzen.

DALI Alliance ist die weltweite Industrieorganisation fur DALI®, das international
standardisierte Protokoll fur die digitale Kommunikation zwischen Beleuchtungs-
steuerungsgeraten (DALI 2021a). Die Allianz umfasst derzeit 37 regulare Mitglieder,
u.a. Infineon, Panasonic und Siemens, sowie 313 assoziierte Mitglieder wie bspw.
ABB, Honeywell, oder Loxone (DALI 2021b). Mehr als 5000 Produkte sind DALI-2- und
D4i zertifiziert (DALI 2021c).

Das DECT Forum hat sich zur Aufgabe gemacht, eine kooperative Umgebung der
DECT-Industrie zu schaffen und Programme zur Entwicklung und Verbesserung der
drahtlosen DECT-Technologie voranzutreiben, um die Erwartungen an die drahtlose
Kommunikation zu tbertreffen und die Bedurfnisse einer sich technologisch wandeln-
den Welt zu erfullen. Anfang 2023 schlossen sich die ULE Alliance und das DECT
Forum zusammen. Mitglieder sind u.a. AVM, Gigaset, Sennheiser und Panasonic. Der
Standard ULE wurde in Zusammenarbeit des DECT-Forum mit dem europdaischen
Standardisierungsgremium ETSI entwickelt. Der neuste Standard NR+ wurde 2024
veroffentlicht (DECT Forum 2024).

ECHONET Lite ist eine japanische Initiative zur Entwicklung des Smart Living-Markts
fur Wohngebaude. Das ECHONET-Konsortium, welches sich 1997 griindete, hat
derzeit etwa 260 geschaftsfihrende und allgemeine Mitglieder, deren assoziierte
Mitglieder und akademische Mitglieder aus der Haushaltsgeréate-, Elektrizitats-,
Elektronik-, Energie-, Wohnungs- und IT-Industrie sowie aus dem akademischen und
Forschungsbereich. Die leitenden Mitglieder sind Mitsubishi Electric Corporation,
Panasonic Holdings Corporation, Sharp Corporation, Tokyo Electric Power Company
Holdings, Inc. und Toshiba Corporation (Echonet 2024b). ECHONET Lite ist seit 2011
als offene Plattform eine Weiterentwicklung des 2001 entwickelten und stark IP-
basierten ECHONET Ansatzes. Die offene Plattform wird auch durch die Japan Smart
Community Alliance und insbesondere das Ministry of Economy, Trade and Industry
(METI) unterstutzt. Mit dem aktuellen ECHONET 2.0 soll die Vermarktung
vorangetrieben werden (Echonet 2024c). Die kumulative Anzahl der von 2013 bis 2023
ausgelieferten ECHONET Lite-Gerate ohne intelligente Zahler erreichte 67,58 Mio.
Einheiten. Die Gesamtzahl der ECHONET-Lite-kompatiblen Produkte belief sich bis
Ende des 2023 auf 149,9 Mio. Stiick (Echonet 2024d).

Die EEBus Initiative: Als Ergebnis des vom Bundesministerium fur Wirtschaft und
Klimaschutz (BMWK) geférderten Technologieprgramms E-ENERGY haben fihrende
Hersteller von energierelevanten Geraten 2012 die EEBus Initiative e.V. gegriundet.
Seitdem hat sich EEBUS von einem Forderprojekt zu einem technischen Standard mit
Marktreife entwickelt (EEBus 2022). Unter den rund 60 Mitgliedern sind z.B. ABB,
Bosch, BSH, Busch-Jaeger, eQ-3, Hager, Miele, Schneider, Vaillant und Viessmann.
2015 wurde das EEBus-eigene IP-Ubertragungsprotokoll SHIP veroffentlicht, 2016 die
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Spezifikation 1.0 komplett zuganglich gemacht. 2018 erfolgte die Einfihrung von Use-
Case-Spezifikationen. Der Schwerpunkt der Anwendungen liegt im Bereich ,Home
Energy Management System (HEMS)“, auch in Hinblick auf EMobility. Der EEBus
bildete eine Grundlage fur das vom BMWK initiierte ,Zertifizierungsprogramm Smart
Home + Building®, an dem u.a. der VDE, die TU Berlin und der Connected Living e. V.
mitarbeiteten. Kooperationsvereinbarungen bestehen u.a. mit openADR, Esmig und
Charin.

Die EnOcean Alliance ist eine in 2008 gegrundete Allianz zwischen Unternehmen aus
dem Gebaude- und IT-Sektor. Sie konzentrieren sich auf die Verbesserung von
gebaudegebundenen Smart Living-Anwendungen, Smart Buildings und Smart Spaces
unter Verwendung des drahtlosen EnOcean-Funkstandards (EnOcean 2023a). In
Europa und China nutzt EnOcean die 868 MHz-Frequenz, in Nordamerika die 902
MHz Frequenz und in Japan und Australien die 928 MHz Frequenz. Zum Portfolio
gehoéren aulRerdem Funkmodule fiir ZigBee- und Bluetooth-Systeme im 2,4-GHz-
Bereich, die sich weltweit im gebdudegebundenen Smart Living einsetzen lassen. Es
existiert ein Okosystem mit 5.000 interoperablen Sensoren und Aktoren verschiedener
Hersteller fur intelligente Gebaude, das mittlerweile in tGber einer Million Geb&uden
weltweit eingesetzt wird. Mehr als 400 Mitglieder weltweit sind der Allianz beigetreten.
Gefordert wird das System von BSC Computer GmbH, ELTAKO ELECTRONICS,
EnOcean GmbH, IBM, Microsoft, NIFCO und Deutsche Telekom (EnOcean 2023b).
Neben dem EnOcean-System wird auch eine Plattform-Strategie verfolgt. So verflugt
EnOcean Uber Kommunikationsschnittstellen zu etablierten Smart-Living-Systemen,
wie z. B. KNX, LON, BACnet, Modbus und TCP/IP. Mit der CSA, der OCF, der EEBus
Initative und der KNX Association wird kooperiert.

Home Connecitivity Alliance: Im Jahr 2022 gaben die Hersteller American Standard
Heating and Air Conditioning, Arcelik, The Electrolux Group, Haier, GE Appliances,
Samsung und Trane Residential die Griindung der Home Connectivity Alliance (HCA)
bekannt. Ziel der Initiative ist es, Verbraucherinnen und Verbrauchern sicherere,
benutzerfreundlichere und interoperable Loésungen fir ihr vernetztes Zuhause
bereitzustellen. Kirzlich hinzugekommen sind noch LG Electronics und Resideo (HCA
2024).

KNX Association entstand 1999 aus dem Zusammenschluss der European
Installation Bus Association, der European Home Systems Association und des
BatiBUS Club International. Die Association ist Eigentimerin des weltweiten KNX-
Standards fir Haus- und Gebaudesystemtechnik (KNX 2024a). Neben ihren mehr als
500 Mitgliedern (darunter Siemens, ABB, Hager, Schneider, Viessmann, etc.) aus 51
Landern hat die KNX Association Partnerschaftsvereinbarungen mit mehr als 132.000
Partnern in mehr als 188 Landern weltweit geschlossen. Das Konzept ermdglicht eine
Abdeckung aller Medien im privaten Haus. Die Kommunikation erfolgt meist tGber
Twisted Pair, aber auch Funk, Powerline und Ethernet werden angeboten. Gateways
zu anderen Systemen gibt es bspw. fur DALI Die Steuerung Uber Alexa, Google
Assistant oder Apple ist mdglich. KNX bevorzugt eine Installation durch das
Elektrohandwerk. Viele Systemintegratoren bieten diese Leistung an. Es gibt 515
Trainingszentren in 72 Landern, mehr als 132.000 Installateure wurden von KNX
geschult (KNX 2024b). Plug & Play existiert im Ansatz, KNX ist jedoch primar durch
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Fachkrafte und nicht durch den Endkunden zu installieren. Erfahrene Nutzer kénnen
mit der Programmierungssoftware ETS durchaus arbeiten, einige Firmen bieten
bereits Software fur die Installation ohne ETS an.

Open Connectivity Foundation (OCF) ist eine Open-Source-Initiative mit mehr als
500 Mitgliedern (OCF 2024). Der Vorganger OIC wurde im Oktober 2016 mit der
AllSeen Alliance verschmolzen, die auf dem AllJoyn-Protokoll von Qualcomm und
WLAN-Kommunikation aufbaute. Die OCF ist vor allem in Nordamerika und Asien
stark vertreten. Das Common Communication Framework, basierend auf Funk-
standards der Industrie wie Ethernet, CAN, Bluetooth, WiFi und ZigBee, wird zum
intelligenten Management von Informationen zwischen loT-Geraten entwickelt.
Partner sind u. a. Atis, die CABA, die EEBus Initiative, EnOcean, HDMI, KNX, Thread
Group, die ULE Alliance, die WiFi Alliance und Zigbee.

OSGi Working Group, zuvor OSGi Alliance, treibt die Entwicklung und breite
Einfihrung von Softwaretechnologien voran, die aus dem OSGi Specification Project
abgeleitet sind oder mit diesem in Verbindung stehen. Das OSGi Specification Project
ist eine Open-Source-Initiative zur Erstellung von Softwarespezifikationen,
kompatiblen Implementierungen und TCKs, die die Entwicklung, den Einsatz und die
Verwaltung von eingebetteten, serverseitigen und Cloud-nativen Anwendungen
ermoglichen, indem sie die Softwaremodularitat nutzen, um die Entwicklung, die
Wartbarkeit und die Interoperabilitat von Anwendungen und Infrastrukturen erheblich
zu verbessern (OSGi 2024).

Die Smart Friends Initiative wurde im Jahr 2016 ins Leben gerufen und ist ein
Zusammenschluss der vier deutschen Unternehmen ABUS, Paulmann, Schellenberg
und STEINEL. Im Rahmen dieser Initiative bieten die vier Unternehmen ihre Smart-
Living-Produkte auf einer gemeinsamen Intergrationsplattform an, die von einer
einzigen App gesteuert werden kann (Smart Friends 2024).

Die Thread Group, der groBe Technologieunternehnmen wie Apple, Google und
Samsung angehdren, unterstitzt Unternehmen bei der Entwicklung und dem Einsatz
von Thread-basierten Geraten, die in intelligenten Haushalten reibungslos zusammen-
arbeiten kénnen.

Wifi-Alliance ist ein weltweites Netzwerk von Unternehmen, das die Kommunikations-
technologie Wi-Fi® zur Verfiigung stellt. Die Wifi-Alliance - friiher bekannt als Wireless
Ethernet Compatibility Alliance (WECA) — startete 1999 mit dem ehrgeizigen Ziel, die
weltweite Einfihrung der standardisierten Wi-Fi-Technologie zu férdern. Heute sind
mehr als 21 Mrd. Wi-Fi-Gerate im Einsatz. Seit 2000 hat die Wi-Fi Alliance mehr als
80.000 Wi-Fi-Zertifizierungen durchgefuhrt (Wi-Fi Alliance 2024).

Z-Wave Alliance: Die im Januar 2005 gegriindete Z-Wave Alliance ist ein Konsortium
von mehr als 700 fihrenden Unternehmen aus dem Bereich der Heimtechnologie, das
sich zum Ziel gesetzt hat, Z-Wave als Standard fur drahtlose Smart Living-Produkte
zu etablieren. Zu den wichtigsten Mitgliedern gehéren: ADT, Alarm.com, ASSA
ABLOY, FIBARO, Huawei, Ingersoll Rand Nexia Intelligence, Jasco Products,
Leedarson, LG Uplus, Nortek Security & Control, Silicon Labs und SmartThings. Das
Z-Wave-Okosystem umfasst Heute mehr als 4.500 interoperable Produkte (Z-Wave
Alliance 2024).
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Box 11: Uberblick zu Kooperationen und Allianzen

Kooperationen und Allianzen zwischen grof3en Unternehmen fordern die Interoperabilitat
und Wettbewerbsfahigkeit im Smart Living-Bereich. Wichtige Allianzen sind etwa die
Connectivity Standards Alliance (CSA), die DALI Alliance, das DECT Forum, die
ECHONET Lite-Initiative und die KNX Association. Diese Allianzen arbeiten an offenen
Standards und der Integration von Geraten verschiedener Hersteller. Trotz dieser
Bemihungen bleibt die vollstandige Standardisierung eine Herausforderung, da viele
Unternehmen eigene proprietare Losungen weiterentwickeln.

4.3 Chancen und Herausforderungen fur deutsche
Unternehmen

Die Vielfalt existierender Smart Living-Systeme fur das Wohngebaude und die schnelle
Erweiterung der Anwendungsmaglichkeiten auf gebdudeunabhangige Anwendungen
machen es fur Anbieter schwer, ihre Produkte am Markt zu etablieren. Ebenso fallt es
Kauferinnen und Kaufern dadurch immer schwerer, sich auf dem Markt zu orientieren
und auf ein System festzulegen. Tabelle 2 fasst die wichtigsten Herausforderungen
aus Sicht deutscher Unternehmen zusammen.

Tabelle 2: Ubersicht der Herausforderungen fiir deutsche Unternehmen

Herausforderung Beschreibung

Eigentumsverhaltnisse Unterputz-Drahtldsungen — fest installierte, drahtgebundene Systeme
mit in der Wand verlegten Kabeln — sind fur Mieterinnen und Mieter oft
schwer umsetzbar, da die Zustandigkeit fir Kosten und Planung haufig
nicht eindeutig geregelt ist. Auch Unklarheiten dariiber, wem die Daten
und die damit verbundenen Gerate gehdren, kénnen zu rechtlichen
Konflikten flhren, insbesondere in Mietwohnungen oder
Mehrparteienhdusern.

Infrastruktur Eine stabile und leistungsfahige digitale Infrastruktur ist
Grundvoraussetzung fir Smart Living-Anwendungen. Schwache
Internetverbindungen oder fehlende 5G-Abdeckung in landlichen
Gebieten kdnnen die Funktionalitat und Zuverlassigkeit von smarten
Anwendungen beeintrachtigen. Bisweilen wird der Breitbandausbau
als notwendige Voraussetzung fiir die umfangreiche Anwendung von
Smart Living dargestellt (Kammerer 2023).

Interoperabilitat Die Vielzahl an proprietéaren Technologien und Protokollen fiihrt zu
mangelnder Kompatibilitat zwischen smarten Geraten verschiedener
Hersteller, was die Integration erschwert und den Nutzwert der
Systeme fir Verbraucher mindert.
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Herausforderung Beschreibung

Marktwettbewerb Grol3e Plattformanbieter (z.B. Amazon, Google) dominieren den Markt
und setzen haufig eigene Standards durch, was es kleineren Anbietern
schwer macht, wettbewerbsfahig zu bleiben und eigene Lésungen zu
etablieren. Dieser starke Wettbewerb durch globale Technologieriesen
kann es deutschen Unternehmen erschweren, Marktanteile zu
gewinnen.

Nachristung Raritat von Neubaugelegenheiten (u.a. wegen Baulandverfligbarkeit)
fuhrt zu starkerer Nachfrage fiir Nachriistung anstelle von
grundsténdiger Kernausstattung. Viele altere Gebaude und Gerate
sind jedoch nicht ohne weiteres fiir die Integration von Smart Living-
Technologien geeignet, was die Kosten und den Aufwand fir die
Nachristung erhodht. Diese Herausforderung betrifft sowohl die
Installation der notwendigen Infrastruktur als auch die Kompatibilitat
mit bestehenden Systemen.

Rechtliche und Regulatorischen Anforderungen verursachen oft zusatzliche Kosten
regulatorische und fihren zugleich dazu, dass deutsche Hersteller besondere
Rahmenbedingungen Ressourcen in Compliance und Sicherheitsstandards investieren

mussen. Zu diesen rechtlichen Vorgaben gehéren u.a. Restriktionen
vonseiten des Denkmalschutzes bzw. der Bauordnung sowie die
Einhaltung von deutschen und EU-Vorschriften in Bezug auf
Datenschutz, Energieeffizienz und Sicherheitsstandards. Beispiele
hierfurr sind der Cyber Resilience Act, der Digital Markets Act (DMA)
und Digital Services Act (DSA) sowie die EU Ecodesign-Richtlinie.

Sicherheit und Technologien im Smart Living-Bereich sammeln eine Vielzahl sensibler

Datenschutz Daten (z.B. Bewegungsprofile und Nutzungsgewohnheiten). Daher
stellen Cyberangriffe und Datenmissbrauch ein hohes Risiko im Smart-
Living-Universum dar. Zugleich besteht ein Spannungspotenzial
zwischen personalisierter Prozessautomatisierung und
Datensouveranitat sowie Cybersecurity (Volpert et al. 2023). Um die
Qualitat der Produkte und Serviceleistungen zu erhdhen, ist es
notwendig, mdglichst viele Daten zu sammeln, jedoch erhéht dies auch
das Risiko eines Datenmissbrauchs.

Vertrauen & Akzeptanz Vertrauen in Bezug auf Smart Living-Anwendungen aufzubauen ist

der Verbraucherinnen entscheidend, um die Akzeptanz bei Verbraucherinnen und

und Verbraucher Verbrauchern zu erhéhen. Derzeit herrschen noch vielfach Bedenken
hinsichtlich Datenschutz, Sicherheit und Komplexitat von Smart-Living-
Systemen vor (Francis 2023).

Die unterschiedlichen Herausforderungen und Chancen fur deutsche Hersteller
variieren je nach Kategorie der Smart Living-Technologien und werden im Folgenden
beispielhaft anhand der Installationsarten untersucht.

Bei DIY-Angeboten handelt es sich um Smart Living-Komponenten, die von
Nutzenden selbst installiert werden kénnen. Selbstbau-Lésungen (berzeugen
(zumeist) durch eine sehr einfache Installation und einer, dank (oft) intuitiver Apps,
einfachen Programmierung tGber Smartphones oder Tablets. Innerhalb kirzester Zeit
konnen Lichtszenarien eingerichtet oder intelligente Thermostate in Betrieb
genommen werden. Die Losungen werden dann tber Apps auf mobilen Endgeraten
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Uberwacht und gesteuert. Nachteilig ist, dass pro Losung in den meisten Fallen eine
eigene App bendtigt wird - fur jede weitere Anwendung wird wiederum eine weitere
App benotigt. Neben kritischen Aspekten beziglich der Pflege, Nachhaltigkeit,
Funktions- und Daten-sicherheit oder gar Gewahrleistung dieser Apps, sind einige
Apps nur flir Android und andere wiederum nur flir Apples iOS verfugbar. Die
Léosungen kdnnen dann nur uber eine sogenannte ,Umbrella-Losung® in Form einer
Plattform angesteuert werden. DIY-Kunden wollen ihren Wohnkomfort erhdhen, die
Sicherheit ihres Wohnumfelds steigern oder Energie sparen. Bei der Auswahl der
technischen Losung sind fur sie also Fragen zur Erweiterbarkeit und
Kombinierbarkeit der Systeme, die langfristige Verfluigbarkeit von Ersatzteilen und
die Sicherheit von Funktion und Daten Kiriterien, die ihre Kaufentscheidung
malfdgeblich beeinflussen (Francis 2023).

Daruber hinaus sollte die Inbetriebnahme auch ohne Expertenwissen maoglich sein,
im Idealfall im Sinne von ,Plug-and-Play“-Lésungen. Auf3erdem sollten sich Systeme
aus verschiedenen Gewerken Uber eine intuitiv nutzbare, integrierende
Bedienoberflache sinnvoll zusammenfihren lassen. Nach wie vor ist dies jedoch
aufgrund der mangelnden technischen Interoperabilitat der derzeit am Markt
verfugbaren Anwendungen nicht gewahrleistet. Zwar zeigen die Einfuhrung des
Standards Matter sowie zahlreiche strategische Partnerschaften zwischen fihrenden
Unternehmen, dass das Problem von der Branche erkannt wurde (siehe Kapitel 4.2),
jedoch bleibt der Markt fragmentiert. Oft mangelt es auch an Informationen, ob Gerate
auch weiterhin mit Updates versorgt werden und damit der volle Funktionsumfang
erhalten bleibt. Dies ist ein in der derzeitigen Nachhaltigkeitsdebatte nicht
unerheblicher Nachteil. Daraus resultiert ein Vertrauensproblem, das Hersteller zwar
durch entsprechende Garantien 16sen konnten, dies mangels gesetzlicher
Verpflichtung aber nicht oder nur selten tun. Bei Fehlfunktionen mangelt es bei DIY-
Produkten oft auch an einem handlungsfahigen, lésungsorientierten und
erreichbaren Support. Hotlines und Internetforen sind haufig die einzige Alternative
zu qualifizierten Unterstitzungsangeboten, allerdings oft mit begrenzter
Aussagefahigkeit. Das kann zu Irritation und Frustration bei Nutzerinnen und Nutzern
fihren.

Auch Sicherheit und Datenschutz sind weiterhin kritische Punkte bei DIY-
Technologien. Viele Gerate bieten zwar Sicherheitsfunktionen, diese sind jedoch oft
nicht voreingestellt oder werden nicht automatisch aktiviert. Das Bewusstsein und
Wissen der Nutzenden in diesen Bereichen sind nach wie vor nicht ausreichend
ausgepragt. Der Schutz persdnlicher Daten ist in Deutschland und der EU ein stark
reguliertes und priorisiertes Thema. Deutsche Unternehmen kdnnen einen Wett-
bewerbsvorteil erlangen, indem sie Losungen anbieten, die den strengen euro-
paischen Datenschutzanforderungen entsprechen und damit das Vertrauen der
Verbraucher und Verbraucherinnen gewinnen.

Wahrend DIY-Installationen fur zahlreiche Gerate moglich sind, ist ein Grol3teil der
ganzheitlichen, gebdudebasierten Smart Living-Systeme durch ihre Komplexitat
nicht fir eine DIY-L6sung geeignet. So konnten z.B. nur wenige potenzielle
Nutzerinnen und Nutzer eine Applikation zur Heizungsregelung fachgerecht
installieren. Neben dem 'Do It Yourself' Trend, der vor allem von Kosteneinsparungen
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und personlichen Praferenzen getragen wird, nimmt daher auch das ‘Do It For Me’-
Modell zu, bei dem professionelle Fachkrafte bei der Installation und Einrichtung
unterstitzen (Zuydgeest 2024). Besonders éaltere Zielgruppen schatzen diesen
Service, da er die Handhabung erleichtert. Insgesamt stellen Produkte und Service-
leistungen, die speziell auf die Bedurfnisse alterer Menschen zugeschnittenen sind,
einen dynamisch wachsenden Markt und damit einen Chancenmarkt fur die deutsche
Privatwirtschaft dar.

Ein Nachteil professioneller Losungen besteht darin, dass die ausfihrenden
Unternehmen haufig nur einen bestimmten Systemansatz bevorzugen und die Kosten
zudem hoher sind als bei DIY-Systemen. Fachkundige Beratung und Planung,
Diskussion und Umsetzung von Alternativen, z.T. auf Kundenwunsch wahrend der
Realisierung, Gewahrleistungsfragen und After-Sales-Betreuung sind als Kosten-
bestandteile unbedingt zu berlcksichtigen. Vorteile der professionellen Realisierung
sind die gesicherte Kompatibilitit und der gesicherte Kostenrahmen sowie die
Beruicksichtigung individueller Kundenwtinsche. Damit einher geht ein neuer Trend hin
zu einer Smart Living-Realisierung als ,Smart Home as a Service“ (SHaaS) — eine
Entwicklung, die losgel6st von einer Systembindung, Planungs-, Realisierungs- und
Betriebsservices bietet.

Sowohl bei DIY als auch bei Fachinstallation bietet KI verschiedene Chancen, die
den Markt ankurbeln und die Kundenbindung verbessern kdonnen. Fur DIY-Kunden
kann KI die Einrichtung und Integration von Smart Living-Geraten vereinfachen. Der
Einsatz von Kl ermdglicht eine automatische Gerateerkennung und Konfiguration der
Systeme, wodurch die Einstiegshurden fur Kundinnen und Kunden ohne technische
Vorkenntnisse reduziert werden. Kl kann auch Fachinstallateure bei ihrer Arbeit unter-
stutzen. Sie kann in Form von Diagnose-Tools helfen, Installationsfehler zu vermeiden
und madgliche Probleme friihzeitig zu identifizieren. KI erméglicht es aber auch, nach
der Installation einen personalisierten Service anzubieten. Mit Kl kénnen Systeme
frihzeitig Probleme erkennen und Wartungsbedarfe anzeigen, bevor sie zu gro3eren
Problemen werden (Stichwort Pre-Maintenance).

Objektbeispiel 1: Von der Chance zur Innovation — Deutsche Start-Ups
mit innovativen Ideen und Anwendungen

Die deutsche Start-Up-Szene wird im Smart Living-Bereich nicht zuletzt durch
SmartLivingNEXT vorangetrieben. Schon heute tun sich mehrere deutsche Start-Ups bspw.
auf dem globalen Markt der Pre-Maintenance Szene, zunehmend auch fur Smart Living-
Anwendungen hervor (F6S 2024). Auch im Bereich Smart Health sind erfolgreiche
Innovationen zu beobachten. Dabei werden bereits die Chancen und Herausforderungen
des Marktes angegangen:

Personalisierte Anwendungen

e Ganzheitliche Loésung (“Do-it-for-me”): Personalisiertes Wohnen wird von
Anbietern wie der smartfabrik vorangetrieben: Sowohl Bautrdger als auch
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Privatpersonen kénnen seit der Grindung 2018 auf herstellerunabhangige Beratung
und Koordinierung vertrauen (smartfabrik 2024).

e Komfort: Im Bereich Home Entertainment hat sich Endel (gegriindet 2018) bewiesen,
das erfolgreich eine Musik-App fir personalisierte Klangumgebungen entwickelt
und mehrfach patentiert hat (Endel 2024).

Im Zusammenhang mit Pre-Maintenance:

e Energiemanagement: Das 2020 gegrindete Berliner Familienunternehmen 4billion
years of sunlight bietet neben einer solarbasierten off-grid Batterie auch den
zugehdrigen Wartungsservice an. 2023 wuchs die UG zu einer GmbH (4billion years
of sunlight 2024).

e Gebaudesicherheit und InsurTech: Die von Preventio (gegriindet 2021) entwickelte
Technologie ermdglicht die praventive Uberwachung und Wartung von Ressourcen-
und Energiemanagementsystemen. Die Kl-basierte Infrastruktur ermoglicht Analytik
und Bewertungsverfahren, die Versicherungsfalle vorausschauend minimiert
(Preventio 2024).

Kl-Technologien:

e Das gemall Crunchbase neueste deutsche Start-Up ist das in Dresden anséassige
Mana Robotics, das 2023 gegriindet wurde. Dessen Angebot fir autonome
Kochrobotik wird in all seinen Entwicklungen auch auf europaischer Ebene aufmerk-
sam verfolgt (EU-Start-Ups 2024).

Energieffizienz

e Crocus Labs (gegriindet 2020) begann im Bereich des Indoor-Farming, hat sich tber
vertiefte Industriekooperationen nun auch fir HCL im Komfort- und Lichtbereich des
Smart Living-Sektors etabliert. 2022 erhielt es zudem im Rahmen des Green Deal
europaische Mittel fir Energie- und Ernéhrungssicherheit (Crocus Labs 2024).

Produkte fuir Altere/ Smart Health

e Eldertech (gegrindet 2020) dient nicht nur der Unterstitzung von Pflegekraften,
sondern auch der ganzheitlichen Vernetzung von Smart Health Anwendungen im
Wohnraum (digitalHUB Aachen 2022).

e Tantum Sana (gegriindet 2021) hat einen intelligenten Tablettenspender entwickelt
und patentieren lassen, der 2023 bereits die Kassenzulassung erhielt (tantum sana
2024).

e AI4SMB bzw. KI2ZKMU (gegeriindet 2022) unterstutzt mit seinen Kl-basierten
Analysetools die gesamte Spannbreite der Akteure im Gesundheitssektor. Im Smart
Living-Kontext bedeutet dies neben Verknlpfungen zur Telemedizin und der
Unterstiitzung von Pflegebedirftigen vor allem die ganzheitliche Patientenbefahigung
(AlASMB 2024).
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Box 12: Chancen und Herausforderungen fir deutsche Unternehmen

Priméare Herausforderungen deutscher Unternehmen im Smart Living-Sektor sind v.a.
die Vielfalt an Systemen, die komplexe Integration und der intensive Marktwett-
bewerb durch grol3e Anbieter wie Amazon und Google. Weitere Hurden sind
rechtliche Anforderungen, Sicherheitsrisiken und Datenschutzbedenken.

Chancen bestehen insbesondere in der Fokussierung auf Datenschutz, Energie-
effizienz und einfache Installationslésungen. Mit Blick auf den demografischen Wandel
weisen aber auch Ldsungen fur die dltere Bevdlkerung grol3es Potenzial auf. Unter-
nehmen sollten sich hierbei auf einfache, datenschutzkonforme Lésungen konzentrieren,
um das Vertrauen der Verbraucher und Verbraucherinnen zu gewinnen.

Einige deutsche Start-Ups zeigen bereits, wie Innovationen in Bereichen wie Smart
Health und personalisiertem Wohnen erfolgreich umgesetzt werden kénnen, jedoch sind
neuste Entwicklungen bspw. im Bereich der Kl oder Pre-Maintenance noch nicht in der
Breite angekommen.
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5. Perspektive fur Handwerk und Handel

Das Handwerk und der Handel spielen eine zentrale Rolle bei der Verbreitung und
Implementierung von Smart Living-Technologien in Deutschland. Beide Sektoren
agieren als Vermittler zwischen Herstellern und Endverbrauchern und -ver-
braucherinnen und tragen entscheidend dazu bei, innovative Losungen in die Breite
der Gesellschaft zu tragen. Dieses Kapitel beleuchtet die Herausforderungen und
Chancen, die sich fur Handwerksbetriebe und den Handel im Kontext von Smart Living
ergeben, und diskutiert, wie diese Akteure zur Weiterentwicklung des Marktes
beitragen kdnnen.

5.1 Vermarktung und Vertriebskanale

Derzeit existieren unterschiedliche Vertriebswege fur Smart Living-Anwendungen.
Zum einen Uber den Einzelhandel: Unternehmen wie Amazon, Conrad Electronic,
Media Markt und Saturn bieten bereits heute ebenso wie manche Baumarkte Smart
Living-Anwendungen an, insbesondere fir DIY-Nutzer. Gerade Anwendungen, die
spezifische Aufgaben erfullen, wie intelligente Rauchmelder, werden Uber diesen
Vertriebsweg angeboten. Der Einzelhandel ist fur diese Anwendungen heute
vermutlich der umsatzstarkste Bereich. Er tragt so maf3geblich zur Verbreitung von
Smart Living-Anwendungen bei. Dies gilt sowohl flr den stationdren als auch fur den
digitalen Einzelhandel.

Neben dem Vertrieb durch den Einzelhandel nehmen der GroRRhandel und
GroRhandelsinitiativen wie ,Lebensraume‘® eine wichtige Rolle ein. Unternehmen
im GroBhandel bieten zum Teil eigene Systeme an, die zur Vernetzung
unterschiedlicher Anwendungen nutzbar sind. Der Grof3handel wird so ein enger
Partner des Handwerks, das die vom GrolRhandel bezogenen LdOsungen beim
Endkunden verbaut. Insbesondere bei komplexeren und Gewerke-ibergreifenden
Smart Living-Anwendungen ist dieser Vertriebsweg fir die Endkunden von besonderer
Bedeutung, da diese in der Regel nicht tGber die Kompetenzen verfigen, um solche
anspruchsvollen Lésungen selbst zu verbauen. Uber Kooperationen mit dem
GroRRhandel erhalten Handwerker Zugang zu zertifizierten Produkten, Schulungen und
technischen Beratungen, die es ihnen erma@glichen, sich im Smart Living-Bereich zu
positionieren.

10 Lebensraume' ist eine Kooperation von vier deutschen ElektrogroBhandlern (Alexander Biirkle, Adalbert Zajadacz, Hardy
Schmitz und Martin Hartl), die das Ziel verfolgen, das Thema Smart Home und vernetzte Lebensraume im Elektrogro3handel zu
fordern und voranzutreiben.
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Box 13: Vermarktung und Vertriebskanéle fir Handwerk und Handel

Smart Living-Produkte werden heute Uber verschiedene Vertriebskanale angeboten. Der
Einzelhandel, darunter Amazon, Conrad, MediaMarkt und Saturn, dominiert den Markt fiir
DIY-Produkte wie intelligente Rauchmelder und hat den gréRten Anteil am Umsatz.
Gleichzeitig gewinnen der GroBhandel und Initiativen wie ,Lebensrdume” an Bedeutung,
besonders fiir komplexere Systeme. Uber den GroRhandel erhalten Handwerksbetriebe
Zugang zu Systemen, die sie bei Endkunden installieren. Durch Kooperationen kénnen
Handwerker und Handwerkerinnen Schulungen und technische Beratung nutzen, was
ihnen hilft, sich im Bereich Smart Living zu positionieren.

5.2 Chancen und Herausforderungen fur das deutsche
Handwerk

Der digitale Wandel bringt tiefgreifende Veranderungen und zahlreiche Chancen fur
Handwerksbetriebe mit sich. Die Themen Smart Living und Smart Building in
Verbindung mit 0T er6ffnen neue, margenstarke Geschaftsfelder, insbesondere fur
das Sanitar-, Heizung- und Klima- (SHK) und das Elektrohandwerk. Smart Living-
Technologien ermdglichen es Handwerksbetrieben, Rund-um-die-Uhr-Losungen
anzubieten, indem sie bspw. Storungen von Smart Living-Anlagen direkt an die
Betriebe weiterleiten. Diese kdnnen somit unmittelbar reagieren und eine/n Techniker/-
in rausschicken, um das Problem zu I6sen, ohne dass die Kundinnen und Kunden
etwas machen mussen. Dies generiert sowohl fir die Kundschaft einen Mehrwert als
auch fur die Handwerksbetriebe, die mehr Geld verlangen und gleichzeitig effizienter
arbeiten kdnnen (Angerer et al. 2022). Somit ebnen moderne Smart Living-Techno-
logien den Weg hin zu einer digitalen, sicheren, effizienten und nachhaltigen
Bauwirtschaft. Um diese Chance zu nutzen, gilt es allerdings zahlreichen
Herausforderungen zu begegnen. Das deutsche Handwerk muss entsprechend
befahigt werden, Nachwuchs auszubilden und die Digitalisierung sowie die
gewerkelbergreifende Zusammenarbeit auszubauen.

Im Folgenden wird erlautert, wie das Handwerk das Potenzial von Smart Living-
Anwendungen flir seine Weiterentwicklung nutzen kann, wobei der Schwerpunkt auf
den zu bewaltigenden Herausforderungen liegt.

5.2.1 Potenziale und Chancen

Eine umfassende Gebaudeautomation erméglicht es Handwerksbetrieben aus der
Ferne Fehler und Probleme in Gebauden zu identifizieren und zu diagnostizieren.
Durch diese prazise Ferndiagnose kdnnen unnétige Dienstfahrten vermieden werden,
die sonst aufgrund fehlender Ersatzteile oder unklarer Problemlagen ohne effektive
Auftragsbearbeitung enden konnten. Dies reduziert sowohl die Kosten als auch den
Zeitaufwand der Betriebe. Ein zentrales Element spielt hierbei auch die Digita-
lisierung betrieblicher Prozesse. Durch die Umstellung traditioneller Ablaufe auf
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digitale Prozesse, wie etwa die Arbeitszeiterfassung, Leistungskalkulation oder
Auftragsverwaltung, koénnen erhebliche Erleichterungen und Produktivitatsstei-
gerungen im Arbeitsalltag von Handwerkerinnen und Handwerkern erzielt werden. So
ermdglicht die Nutzung von Apps zur Zeiterfassung, Materialbestellung sowie zur
Einsatz- und Urlaubsplanung eine flexiblere und nachvollziehbarere Arbeits-
organisation. Mitarbeitende kdnnen ihre Arbeitszeiten, direkt Uber das Smartphone
erfassen und diese digital an das Buro Gbermitteln, was traditionelle, papierbasierte
Stundenzettel Uberflissig macht (Wirtgen 2022). Zudem kénnen Arbeitszeiten direkt
mit Auftrdgen verknupft sowie Fahrten und Fahrtkosten effizient verwaltet werden.

Von dieser erhdhten Effizienz und Transparenz im Arbeitsprozess profitieren nicht
nur die Handwerksbetriebe, sondern auch die Kundinnen und Kunden. Diese kdnnen
in Echtzeit die Auftragsbearbeitung verfolgen und erhalten konkrete Zeitfenster, in
denen die Handwerkerin oder der Handwerker erscheinen.

Die Servicequalitdt kann zudem durch Predictive Maintenance Strategien erh6ht
werden. Hierunter versteht man smarte Systeme im Gebaude, die Probleme erkennen
und losen, bevor sie auftreten. Durch ein Monitoring werden dabei verschiedene
Parameter erfasst und ausgewertet und bei Bedarf mit friheren Daten verglichen, um
notwendige Wartungsmafinahmen abzuleiten. Vorausschauende Wartung tberwacht
also den Zustand von Geraten wahrend des Betriebs, um den optimalen Zeitpunkt fir
eine Wartung zu bestimmen. Durch die Implementierung eines vorausschauenden
Wartungssystems werden Wartungsarbeiten nur bei tatsdchlichem Bedarf durch-
gefuhrt, anstatt nach einem festen Zeitplan. Dies reduziert Kosten, da unnétige
Wartungen vermieden werden (Loxone 2024). Ein Beispiel hierfur waren intelligente
Energiemanagementsysteme, welche elektrische Lasten, die Aktivitdt von Unter-
brechern und die Leistung von Steckdosen tiberwachen kénnen. Wenn ein Stromkreis
Uberlastet ist oder ein Unterbrecher Anzeichen von Verschleil3 aufweist, kann das
System Hausbesitzer/-innen oder direkt die Elektrikerin/ den Elektriker warnen, damit
Wartungsarbeiten durchgefiihrt werden kénnen, bevor es zu einem Stromausfall oder
einer elektrischen Stérung kommit.

Handwerksbetriebe, die sich auf Smart Living-Anwendungen spezialisieren, profitieren
auch von neuen, margenreichen Geschaftsfeldern. Laut einer Studie von Bitkom
Research suchen sich rund ein Viertel der Nutzerinnen und Nutzer von Smart Living-
Anwendungen professionelle Unterstiitzung in Form von Handwerksbetrieben bei der
Installation (Hofmann 2023). Jedoch ist es fur das Handwerk entscheidend, sich nicht
nur auf den Einbau vernetzter Systeme zu konzentrieren, sondern auch Angebote in
den Bereichen Beratung und Monitoring im Portfolio aufzunehmen. Die Planung und
individuelle Anpassung von Gebaudeautomations-Systemen an die Bedurfnisse der
Kundinnen und Kunden bietet eine wachsende Nachfrage nach spezialisierten
Beratungsleistungen. Handwerksbetriebe kdnnen hier als Berater fungieren, um
maf3geschneiderte Losungen zu entwickeln, die den Komfort, die Sicherheit und die
Energieeffizienz in den Haushalten erhéhen. Zudem kénnten Handwerksbetriebe sich
im Bereich Monitoring durch Datenanalyse- und Management als Experten
etablieren. Die Daten aus diesen Systemen kénnen dann bspw. genutzt werden, um
Optimierungspotenziale zu identifizieren und effiziente Lésungen zu entwickeln. Auch
langfristige Servicevertrdge und Fernwartung bieten hier einen profitablen
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Geschaftszweig. Handwerksbetriebe kénnen regelmallige Wartungsvertrage anbie-
ten, die Ferniberwachung und -wartung von Smart Living-Systemen umfassen. Dies
schafft eine kontinuierliche Einnahmequelle und starkt die Kundenbindung. Neben
Installations-, Beratungs- und Wartungsangeboten kénnte auch die Integration und
Programmierung von intelligenten Systemen eine wichtige Rolle spielen.
Handwerker/-innen konnen sich darauf konzentrieren, intelligente Haushaltsgerate in
die smarte Infrastruktur zu integrieren und zentrale Plattformen zu programmieren,
Uber die alle Gerate zentral gesteuert werden kénnen.

5.2.2 Herausforderungen und Hemmnisse

Um die Potenziale des Smart Living-Marktes fur das Handwerk zu nutzen, missen
Mitarbeitende auch entsprechend befahigt werden. Kunden werden sich - wenn sie
nicht selbst bereit sind, das Analyse- und Bewertungs-Know-how aufzubauen - zuerst
an einen Fachbetrieb wenden. Dieser sollte ihnen dann bei den Fragen zur Auswabhl
des Systems, den moglichen Alternativen, den resultierenden Vor- und Nachteilen,
Kosten fur die Inbetriebnahme und den Folgeaufwendungen fir Wartung und
Reparatur zur Seite stehen. Aufgrund der stark ausgelasteten Auftragslage von
Handwerksbetrieben fehlt es den Betrieben allerdings oft an Zeit und personellen
Ressourcen, sich mit diesen Themen auseinanderzusetzen und strategisch neu aufzu-
stellen. Zwar wurde mit dem Ausbildungsberuf des ,Elektroniker/-in fur Gebé&ude-
systemintegration (Gebaudesystemintegrator)“ ein wichtiger Schritt unternommen, um
die bendtigten Qualifikationen im Handwerk zu erreichen, die fur den Einbau und die
Wartung von Smart Living-Anwendungen bendtigt werden, jedoch mangelt es weiter-
hin an spezifischen Weiterbildungsformaten fur die Mitarbeitenden in den Handwerks-
betrieben (ZVEH 2019). Das fuhrt auch dazu, dass die Hersteller mehr in die Beratung
und den Support bei Smart Living-Anwendungen einsteigen missten. Hier sind sowohl
Hersteller, (Grof3-)Handel und das Handwerk gefordert, sowohl in Aus- wie auch in
intensive Weiterbildungen zu investieren.

Neben den Qualifizierungsbedarfen bei bestehenden Mitarbeitenden gilt es auch junge
Nachwuchskréafte fur die Themen rund um Smart Living zu begeistern. Nach einem
anhaltenden Riuckgang der Auszubildendenzahlen im Handwerk bis 2016 stag-
nierte der Lehrlingsbestand bis 2019. Seitdem ist wieder ein leicht negativer Trend zu
beobachten. Insgesamt befanden sich 2023 rund 343.000 Lehrlinge in einem Ausbil-
dungsverhaltnis. Zum Vergleich: Im Jahr 1998 waren es ca. 625.000. Der anhaltende
Nachwuchsmangel stellt auch im Bereich Smart Living eine grol3e Herausforderung
dar. Positiv hervorzuheben ist, dass das Elektro- und Metallgewerbe, einer der
zentralen Bereiche fur die Umsetzung von Smart Living-Projekten, das mit Abstand
ausbildungsstarkste Gewerk im Handwerk darstellt (ZDH 2024). Zudem hat eine vom
Zentralverband der Deutschen Elektro- und Informationstechnischen Handwerke
(ZVEH) durchgefihrte Modernisierung der Ausbildungsberufe mit der Anpassung der
Ausbildung an die aktuellen technischen Entwicklungen einen wesentlichen Schritt
getan. Zur Auswahl stehen seit 2021 Ausbildungsberufe (inkl. des aktuellen Lehrlings-
bestands) wie (ZDH 2024):
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e Elektroniker/-in mit Fachrichtung Energie- und Gebaudetechnik (32.941
Lehrlinge) und mit Fachrichtung Automatisierungs- und Systemtechnik (922
Lehrlinge),

¢ Informationselektroniker/-in (2.530 Lehrlinge),
e Elektroniker/-in fir Gebaudesystemintegration (348 Lehrlinge) und
e Elektroniker/-in fir Maschinen und Antriebstechnik (562 Lehrlinge).

Damit ist der Fokus auf digitale Techniken gerichtet, die es den Auszubildenden mdog-
lich machen, als Systemintegratoren eine geb&udetechnische Infrastruktur, bestehend
aus verschiedenen Komponenten oftmals unterschiedlicher Hersteller, sachkundig zu
einem smarten Gebaude zu vernetzen. Neben der Anpassung der Ausbildung als
Spagat zwischen Spezialisierung und generalistischem Wissen fur die Gewerke-
Ubergreifende Arbeit, muss das Handwerk dem ,Trend zur Hoherqualifizierung®
entgegenwirken und somit das verstarkende Ungleichgewicht zwischen beruflicher
und akademischer Bildung ausgleichen. MalRnahmen wie das Berufsabitur, das
sowohl den Zugang zur Hochschulreife als auch eine abgeschlossene Berufsaus-
bildung beinhaltet, sind ein wesentlicher Schritt zur Nachwuchssicherung in hoch-
technisierten Bereichen wie dem Smart Living. Ein konsequenter, folgerichtiger Schritt
ware, dass die Meisterausbildung, ahnlich einem Studium, kostenfrei absolviert
werden kann.

Um die Potenziale des Smart Living-Marktes auszuschodpfen, muss auch eine
entsprechend fortgeschrittene Digitalisierung der Infrastruktur und der Betriebsablaufe
in den Handwerksbetrieben vorhanden sein. Derzeit ist das Level der Digitalisierung
jedoch noch als sehr niedrig zu bewerten. Nur eine Minderheit an Betrieben verfugt
Uber ERP-L6sungen in der Cloud, ein Grof3teil arbeitet mit simplen Lésungen wie Excel
oder Word (Urbanek 2022). Plattformlésungen wie sie bspw. Plentific werden nur
langsam angenommen. In einer Studie des Zentralverbands des Deutschen Hand-
werks (ZDH) und des Branchenverbands Bitkom zur Digitalisierung des Handwerks
wird zwar eine positive Entwicklung zur Digitalisierung des Handwerkes konstatiert,
jedoch nutzen derzeit erst 68% aller Handwerksbetriebe in Deutschland digitale
Technologien, 15% verwenden vorausschauende Wartung und KI wird von nur rund
1% der Betriebe genutzt (ZDH 2022). Eine fortgeschrittene Digitalisierungs-kompetenz
zeigt sich jedoch als wichtige Voraussetzung, um kundenzentrierte Geschaftsmodelle
aufzubauen. Zwar stehen dem Handwerk verschiedene Support-Tools wie
Videotelefonie, Chatplattformen oder generierte Sprachnachrichten als direkter
Support zur Verfliigung, kdnnen jedoch zu Teilen gar nicht eingesetzt werden mangels
digitaler Infrastruktur.

Kaum ein anderer Anwendungsbereich erfordert einen solchen Umfang an gewerke-
ubergreifender Zusammenarbeit wie der des Smart Living. In Smart Living-Projekten
kénnen Elektrotechniker, Informationstechniker, Anlagenmechaniker fur Sanitar-,
Heizungs- und Klimatechnik sowie Kalteanlagenbauer ebenso involviert sein wie auch
Gewerke des Bau- und Ausbauhandwerks wie Fliesenleger, Fenster- und Trocken-,
Kichen- und Ofenbauer. Um solch komplexe Projekte erfolgreich umzusetzen, braucht
es im Handwerk eine Anpassung. Das betrifft sowohl die Geschaftsmodelle der
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Betriebe als auch die Steuerung und Qualitatssicherung der Ablaufe sowie Reformen
in den Bestimmungen und Regelwerken des Handwerks, vor allem in den relevanten
zulassungspflichtigen Gewerken. Auch hier kann cloudbasierte Handwerkersoftware
zukinftig eine wichtige Rolle spielen, um das Projektmanagement effizienter zu
gestalten, aber auch eine Kooperationsplattform fir die verschiedenen Gewerke zu
bieten.

Box 14: Chancen und Herausforderungen fur das deutsche
Handwerk

Smart Living-Technologien bieten dem Handwerk, vor allem im SHK- und Elektro-
handwerk, neue Geschéaftsfelder und ermoéglichen durch Ferndiagnose und digitale
Prozessoptimierung effizienteres Arbeiten. Die Digitalisierung betrieblicher Ablaufe ver-
bessert die FlexibilitAt und Transparenz fur Betriebe und Kundschaft gleichermal3en.
Zusatzlich steigern Strategien wie Predictive Maintenance die Servicequalitat und redu-

zieren Wartungskosten, indem Probleme erkannt und behoben werden, bevor sie sich
verschérfen.

Allerdings stehen Handwerksbetriebe vor Herausforderungen wie dem notwendigen
Erwerb neuer Qualifikationen und der Akquise von Nachwuchskraften. Obwohl neue
Ausbildungsberufe wie ,Elektroniker fir Gebaudesystemintegration® bereits existieren,
fehlen umfassende Weiterbildungsangebote. Auch die Digitalisierung im Handwerk ist
noch gering verbreitet; nur wenige Betriebe nutzen cloudbasierte ERP-L6sungen und
moderne Plattformen. Eine verstarkte Digitalisierung und gewerketibergreifende Koope-
ration sind notwendig, um komplexe Projekte erfolgreich umzusetzen.
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6. Perspektive fir Anwendergruppen

Das Konzept des Smart Living entwickelt sich zunehmend zu einem integralen
Bestandteil des modernen Wohnens und Arbeitens. Verschiedene Anwendergruppen
— von Privatpersonen bis hin zu gewerblichen Nutzenden — profitieren auf unter-
schiedliche Weise von den technologischen Innovationen, die intelligente Sys-teme
bieten. Diese Entwicklungen bieten nicht nur Komfort und Effizienz, sondern auch
erhebliche Potenziale fiir Energieeinsparungen, Sicherheit und ein selbstbe-stimmtes
Leben im Alter. In diesem Kapitel werden die unterschiedlichen Bedurfnisse und
Anforderungen der wichtigsten Anwendergruppen analysiert, um aufzuzeigen, wie
Smart Living-Technologien ihr Leben beeinflussen und welche Entwicklungen in der
Zukunft erwartet werden.

6.1 Anwendergruppen und Motivationen

Wenn Uber Smart Living-Anwendungen in Wohngeb&uden nachgedacht wird, miissen
unterschiedliche Zielgruppen betrachtet werden. Zielgruppen sind:

e institutionelle Wohnungsunternehmen und Rendite orientierte Eigentimer,

e private Eigentimer und Eigentumerinnen und Nutzer und Nutzerinnen von
Wohngeb&uden und Wohnungen sowie

e die Mieter und Mieterinnen in Wohngebauden.

Diese drei Zielgruppen weisen unterschiedliche Ausgangslagen und Interessen an
Smart Living-Anwendungen auf, die lhre Anreize zur Investition und Nutzung
beeinflussen. So sind Mieter und Mieterinnen primar an den Vorteilen der Nutzung
der Smart Living-Anwendungen interessiert (bspw. Komfort, Entertainment oder
Sicherheit), wahrend die institutionellen Wohnungsunternehmen und rendite-
orientierten Eigentimer und Eigentimerinnen eher die Nutzen-Kosten-Relation
im Zusammenhang mit der Gebaudesteuerung und —verwaltung im Fokus haben.
Allerdings werden gebaudegebundene Smart Living-Anwendungen h&ufig dadurch
gehemmt, da geeignet Verbrauchs- und Gebaudedaten nicht zur Verfigung stehen
oder nicht rechtssicher genutzt werden dirfen. So stehen insbesondere Eigentiimer
von Mehrfamliengebauden in der Pflicht und in der Verantwortung, bei der Verwertung
von Daten gegenuber den Mietenden alle Datenschutzanforderungen einzuhalten und
dies zu dokumentieren. Diese Unterschiede bei den Anforderungen und Restriktionen
haben einen hohen Einfluss auf die Verbreitung der Smart Living-Anwendungen im
Markt.

6.1.1 Wohnungswirtschaft

Smart Living-Technologien kénnen zu deutlichen Effizienzsteigerungen im Gebaude-
management beitragen. Besonders deutlich werden die Potenziale in der Energie-
effizienz. Mit steigenden Anforderungen an die Nutzung von Energie im Wohnge-
baude kdnnen Smart Living-Anwendungen in Wohngebéuden erheblich zu einer
Verbrauchsreduktion beitragen (siehe auch Kapitel 6.2.1)
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Weitere Anwendungspotenziale fir die Wohnungswirtschaft liegen in der verbesserten
Wartung. Mittels ,Predictive-Maintenance“ lassen sich Wartungen durchflhren,
bevor Anwendungen im Wohngebaude ausfallen. Insbesondere im Bereich der Heiz-
systeme und bei Aufziigen sind so erhebliche Ressourceneinsparungen durch voraus-
schauende Wartungen moglich. Auch lassen sich Uberprifungen der Systeme
wesentlich besser steuern, sodass Vorort-Besuche besser geplant und Personal-
kosten reduziert werden. Einige Publikationen verweisen bereits auf die Sinnhaftigkeit,
den in der Industrie 4.0 bereits bekannten Service auf Smart Living zu Ubertragen.?
Jedoch bieten bekannte Smart Living-Anbieter wie Bosch und KNX noch keine KiI-
unterstltzten Wartungsangebote an.

Ein weiterer wichtiger Einsatzbereich gebaudebasierter Smart Living-Anwendungen
aus Sicht der Wohnungswirtschaft und der renditeorientierten Eigentimer und Eigen-
timerinnen ist die Sicherheit. Durch den Einsatz von Smart Living-Anwendungen
lassen sich bereits heute Zugangsberechtigungen besser steuern, Notfallzugange
leichter einrichten und Beschadigungen z.B. durch das Anbringen von Schltssel-
tresoren an Hausfassaden leichter verhindern.

Grundsatzlich bieten Smart Living-Anwendungen in Wohngebauden auch die Chance
auf neue Geschéaftsmodelle. So kdnnen die im Haus generierten Daten im Einver-
standnis mit den datenbereitstellenden Mietern und Mieterinnen genutzt werden, um
Dienstleistungen anzubieten. Diese kénnen sich vom gunstigeren Zugang zu Strom-
angeboten uber die Bereitstellung von AAL-Dienstleistungen bis hin zu Dienst-
angeboten bei der Annahme von Paketen erstrecken. Es bietet aber auch die
Maoglichkeit fir vollig neuartige Dienstleistungen im Bereich der sozialen oder
medizinischen Betreuung, der Versorgung oder der sozialen Einbindung. Somit
konnen Smart Living-Anwendungen Wohnungsobjekte auch fur éltere oder kérperlich-
eingeschrankte Menschen interessanter machen, was gerade mit Hinblick auf den
demografischen Wandel eine wichtige Perspektive fiur die Wohnungswirtschaft
darstellt (Rubin 2019).

Datenbasierte Geschaftsmodelle sind in Mehrfamiliengebduden aus Praxissicht
differenziert zu betrachten. Unproblematisch sind Dienstleistungen, die individuell
direkt zwischen Technologieanbietern und den Mietern und Mieterinnen vereinbart
werden kdnnen. Betreffen Dienstleistungen eine Nutzung von Mietetendendaten zum
Beispiel eines ganzen Gebaudes darf der Gebaudeeigentimer, sofern er Uber diese
Daten verfugt, diese Dritten nur zur Verfugung stellen, wenn er gesetzlich oder
vertraglich dazu berechtigt ist. Eine allgemeine mietvertragliche Freigabe einer Daten-
nutzung zu Zwecken, die uber die Erfullung der Pflichten aus dem Mietervertrag
hinausgeht, ist rechtlich nicht mdglich. Der Spitzenverband der Wohnungswirtschaft,
GdW, fordert seit langerer Zeit den Gesetzgeber auf, zumindest Verbrauchsdaten fur
Energie und Wasser nicht nur fir Abrechnungen, sondern auch fir Anwendungen und
Mietendeninformationen im Zusammenhang mit einem energieeffizienten Gebaude-
betrieb nutzen zu durfen. Wohnungsunternehmen begrifien auch weitere daten-
basierte Anwendungen im Zusammenhang mit Verbesserungen bei Gebaude-
verwaltung und Mieterservice.

11 Siehe hierzu bspw. Wilke (2023)

SmartLiving2Market 2025 70



SmartLivingNEXT®

Eine weitere Restriktion im Bereich Smart Living sind aus Sicht der Wohnungs-
wirtschaft erhebliche Investitionen in Infrastruktur und Geréate. Da Bauland in
Deutschland weiterhin knapp ist, missen Smart Living-Anwendungen vorrangig durch
Nachristung etabliert werden (Bossert 2022; Weitz 2024). Smart Construction fasst
bei Neubauten dabei als Schlagwort die Verknipfung von Bauvorhaben mit smarten
Technologien sowohl im Prozess als auch im Ergebnis zusammen, hat jedoch als
Konzept im Bestand kaum Relevanz. Durch eine kurzfristige Mehrinvestition wird ein
langfristiges Sparpotential mithilfe aktueller Technologien angestrebt (Shoaib 2020).
Jedoch geht ein ganzheitliches Nachristen auf Kabelbasis oftmals mit umfassenden
Eingriffen in die Gebaudesubstanz einher, was neben dem Aufwand insbesondere die
Kosten deutlich erhéht (Bousquin 2019). So werden je nach Wohnraum und
gewabhlter Technologie in der Regel von einigen hundert bis hin zu mehreren tausend
Euro fur eine smarte Nachrlstung angesetzt, wobei sich insbesondere Altbauten am
oberen Ende der Skala befinden (Polle-Valder 2024). Sowohl seitens der
Hauseigentimer und Hauseigentimerinnen als auch seitens der Bauindustrie ist
daher oftmals eine ablehnende Haltung gegentber smarter Aufristung festzustellen
(Peiris et al. 2023). Fur viele Wohnungsunternehmen bleibt die Rentabilitéat solcher
Investitionen unklar und es wird beflrchtet, dass die Amortisation zu lange dauern
konnte (Basarir-Ozel et al. 2022). Erforderlich sind vielmehr skalierbare Systeme, die
mit dem Bedarf und dem verfigbaren Budget mitwachsen kdnnen (Hohorst et al.
2024). Die Somfy Group, ein franzdsischer Anbieter fir Smart Living-Losungen, will
bspw. mit dem Ansatz Smart-Home-Ready die Skalierbarkeit von Systemen flr
Hausbesitzer und Hausbesitzerinnen in den Vordergrund ricken. So kdnnen Gerate
inkrementell dem Hausnetz hinzugefigt werden, ohne kostenerhéhende
Mehrfachanschaffungen zu riskieren (Somfy 2024). Busa (2024) hebt zudem anhand
eines kollaborativen Renovierungsprojekts in Drewitz hervor, dass die Lebensqualitat
der Anwohner und Anwohnerinnen dank der mehrschrittigen Bau- und
InstallationsmalRnahmen nur fur kurze Zeitraume eingeschrankt wird, wahrend die
Smart-Living-Installationen inkrementell auf- und ausgebaut werden.

Eine weitere Hirde stellt aus Sicht der Wohnungswirtschaft die Komplexitat von
Smart Living-Technologien und die fehlende Interoperabilitat dar. Smarte Systeme
erfordern regelmafige Wartung und Support, was zusatzliche Kosten und technisches
Know-how erfordert. Viele Wohnungsunternehmen sind unsicher, ob sie Uber die
notigen Ressourcen verfugen, um diese Technologien effektiv zu betreiben und zu
pflegen. Zudem fehlt es an einheitlichen Nutzungserfahrungen bzgl. Benutzer-
freundlichkeit und unklar bleibt, inwiefern Mieter und Mieterinnen neue Techno-
logien Uberhaupt annehmen, vor allem wenn sie nicht zu deren Gewohnheiten
passen. Ein weiteres Problem ist die fehlende Interoperabilitat zwischen ver-
schiedenen Standards und Technologien, wodurch die Zukunftssicherheit langfristiger
Investitionen nicht gewahrleistet werden kann (Rubin 2017).

Auch Haftungsfragen sind mitunter ein Risikofaktor. Die Frage, wer im Falle techni-
scher Fehler haftbar gemacht werden kann — der Anbieter der Technologie, der
Betreiber des Geb&udes oder die Mietenden — ist oft unklar. Dies erhoht das Risiko
der Wohnungsunternehmen bei der Haftung und unklaren Rechnungstréagern, insbe-
sondere wenn es zu sicherheitsrelevanten Vorfallen kommt.
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Ein weiteres zentrales Thema sind Anforderungen hinsichtlich der Datensicherheit
und des Datenschutzes. Vermieter und Vermieterinnen beflirchten, dass die
Installation von vernetzten Gerdten das Risiko erhoht, dass sensible Daten von
Mietern und Mleterinnen gehackt oder missbraucht werden kénnten. Studien zeigen,
dass der Schutz persoénlicher Daten ein Schlisselfaktor ist, der die Akzeptanz solcher
Technologien sowohl bei Mietenden als auch bei Vermietenden beeinflusst (Gross et
al. 2020).

Objektbeispiel 2: Wohnungswirtschaft

e In groRen Wohnanlagen verwendet die US-amerikanische Baugesellschaft Brook-
field Smart Living-Technologien, um die Wartung und den Energieverbrauch zu
optimieren. Das myCommand-Programm von Brookfield Residential erweitert die
Smart-Home-Funktionen, indem es Kunden und Kundinnen die Flexibilitat bietet,
zwischen den drei wichtigsten Plattformen zu wahlen: Google Home, Amazon Echo
und Apple HomeKit. Neue Hauser in ausgewahlten Markten sind fir eine einfache
Integration vorgeristet und ermdglichen es den Kaufern und Kauferinnen, Beleuch-
tung, Sicherheit und Temperatur auf der Grundlage des von ihnen bevorzugten
Systems zu steuern. Smart-Home-Experten bieten bis zu 18 Monate nach dem
Einzug personliche Anleitungen und Unterstiitzung an, um eine nahtlose Inbetrieb-
nahme fir Hausbesitzende zu gewahrleisten, wahrend sie ihre Smart-Home-
Einrichtung an ihre Bedirfnisse anpassen (CEPro 2020).

e Die schwedische S. Property Group kooperiert mit ABB und Samsung, um Wohn-
anlagen mit einem ganzheitlichen Smart-Living-System zu bauen. Diese innovative
Wohnanlage nahe Stockholm wird in der Lage sein, Energie zu erzeugen, zu teilen
und zu optimieren, um die Kosten zu senken und ein nachhaltiges, modernes Leben
zu fordern. Geplant ist eine integrierte Locung, die smarte Haushaltsgeréte, Jalou-
sien, Heizungs-, Liiftungs- und Klimaanlagen (HVAC) sowie Solarsysteme und Lade-
stationen fir Elektrofahrzeuge in einer einzigen App zusammenfiihrt, wodurch die
Gemeinschaft energieautark und klimaneutral wird (FMindustry 2022).

e In Berlin-Adlershof hat die GSW Sigmaringen mit ihrem Projekt Future Living Berlin
90 Wohnungen mit zahlreichen Technologien ausgestattet. Gebaude, Wohnungen,
Millplatz und Fahrradbereiche lassen sich mit Chipkarte 6ffnen, die Lichter und
Rollladen sind per Smartphone programmier- und ansteuerbar, der Fernseher ist
digital eingebunden und der Aufzug funktioniert tastenlos ebenfalls mit Chipkarte.
Alle 14 Gebéude sind miteinander vernetzt, bei Feueralarm werden alle anderen
Mieter und Mieterinnen des Hauses gewarnt, dank Wassersensor kdnnen undichte
Stellen schnell entdeckt werden. Hinzu kommen u. a. digitale Heizkorperstellventile,
ein smartes Lichtsystem, smarte Lautsprecher und E-Ladestationen. Fir das KI-
Projekt ForeSight dienten die seit Ende 2020 bewohnten Gebaude und das Geldnde
als Reallabor u. a. fur einen Gebaudezugang per Video und Drohnenanwendungen.
(https://future-living-berlin.com/)
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6.1.2 Privatnutzende und Mietende

In Deutschland gibt es tber 40 Millionen Privathaushalte, wovon sich 50,5% in einem
Mietverhaltnis befinden (Statistisches Bundesamt 2024). Dies wirkt sich entsprechend
auf den Smart Living-Markt aus: So Uberzeugen vor allem Plug’n’Play-Produkte nicht
nur durch ihre Benutzerfreundlichkeit, sondern auch durch ihre bauformunabhangige
Funktionsweise (Bosch 2021; Busch-Jaeger 2024). Fur die Endverbraucher und
Endverbraucherinnen dienen Smart Living-Technologien weiterhin primar dem
Komfort und der Lebensqualitdt, dicht gefolgt von Energieeinsparungen und
Sicherheits-vorteilen (Rohleder 2024). Weitere verbreitete Kriterien bei der Wahl von
Smart Living-Produkten beinhalten Datenschutz, Kompatibilitat, Nachhaltigkeit und
Sprachsteue-rung (Hofmann 2023). Das vorrangige Gebot der Lebensqualitat tritt
bspw. in einer Umfrage von Reichelt Elektronik zutage (Pdtzsch 2024).

Einer Studie von Gross et al. (2020) zufolge sind besonders Sicherheits- und
Komfortfunktionen beliebt. Allerdings sprechen die Anwendungen unterschiedliche
Zielgruppen an. Wahrend Einzel-Eigentimer und -Eigentimerinnen eher in teurere
Technologien wie Heizungssysteme investieren, da sie sich héhere Kosten leisten
kénnen und direkt von solchen langfristigen Investitionen profitieren, bieten
Beleuchtungs-Technologien v.a. fur einkommensschwachere Gruppen und Mietende
einen Einstieg in die Smart Living-Welt. Umweltaspekte sind nicht der Hauptgrund far
den Kauf von Smart Living-Technologien. Energie- und Kosteneinsparungen stehen
starker im Vordergrund.

Mit Blick auf aktuelle Studien zur Akzeptanz und Meinungen von Verbrauchern und
Verbraucherinnen zeigt sich, dass die Nutzungszahlen in den letzten Jahren zuge-
nommen haben. Fast die Hélfte der Menschen in Deutschland geben an, mindestens
eine gebaudegebundene smarte Technologie im Einsatz zu haben.*? Zudem geben
zwei Drittel (69%) der Nutzenden an, dass sie nie wieder in einem Zuhause ohne
gebaudegebundene Smart Living-Anwendungen leben méchten (Hofmann 2024).

Die Akzeptanz von Smart Living-Technologien wird durch mehrere Schlisselfaktoren
beeinflusst. Zum einen spielen hier Kosten-Nutzen-Abwagungen eine wichtige Rolle.
Hohe Anfangsinvestitionen und laufende Kosten wirken abschreckend, wahrend der
wahrgenommene Nutzen, insbesondere in Bereichen wie Sicherheit und Komfort, die
Akzeptanz fordert. Da die Smart Living-Branche noch im Entstehen begriffen ist, spielt
neben der tatsachlichen Zuverlassigkeit auch die wahrgenommene eine entschei-
dende Rolle bei der Verringerung von Unsicherheiten. Laut einer Studie von Bitkom
geben 77% der Befragten an, dass der Hauptgrund fur den Ausfall der Smatrt Living-
Anwendung eine Stérung der Internetverbindung gewesen sei (Rohleder 2024).
Hierbei ist anzumerken, dass nicht alle Geréate auf einen dauerhaften Internet- bzw.
Heimnetzzugang angewiesen sind und die Offline-Optionen zwischen Herstellern
variieren. Von der Internetverbindung abh&ngige Anwendungen und Funktionen
beinhalten bspw. die Fernsteuerung per App und zugehdrige Push-Nachrichten, der
Betrieb von Alexa und &hnlichen Geraten, sowie standortgebundene Dienste wie das
Einfahren der Markise bei zu starkem Wind (wesmartify 2019). Dabei profitieren Smart

2Zum Vergleich: 2022 waren es noch 43% und 2020 37%.
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Living-Anwendungen zwar von einem moglichst schnellen Internetanschluss und
ungestorten Heimnetzwerken, sind im Zweifelsfall jedoch nicht darauf angewiesen.

Auch die Benutzerfreundlichkeit und die wahrgenommene Interoperabilitét tragen
malgeblich zur Akzeptanz bei. Komplexitat und mangelnde Interoperabilitat
verschiedener Smart Living-Gerate erschweren die Akzeptanz. Eine einfache
Installation und die Kompatibilitat mit bestehenden Systemen sowie die Bereitstellung
intuitiver Benutzeroberflachen hingegen kénnen die Nutzung fordern (Valencia-Arias
et al. 2023). Gerade altere Menschen mit geringerer Technikaffinitat sowie Menschen
mit einer langsameren Lernkurve und etwaigen kognitiven und Mobilitats-
einschrdnkungen sollten bei der Entwicklung und Bereitstellung intelligenter Dienste
bericksichtigt werden. Einfache und unkomplizierte Smart Living-Anwendungen ohne
jegliche Komplexitat erhdhen ihre Zufriedenheit (Pal et al. 2018). Nicht zuletzt spielen
Bedenken hinsichtlich der Sicherheit persodnlicher Daten und mdglicher
Hackerangriffe eine wichtige Rolle (Rohleder 2024).

Box 15: Anwendergruppen von Smart Living und ihre Motivation

Die Hauptzielgruppen fur Smart Living-Anwendungen in Wohngebauden sind institutio-
nelle Wohnungsunternehmen und renditeorientierte Eigentimerinnen und Eigen-
timer, private Eigentimer und Nutzende, sowie Mieter und Mieterinnen. Diese
Gruppen haben unterschiedliche Interessen und Bedurfnisse, die ihre Investitions- und
Nutzungsmotivation beeinflussen.

Die Gruppe der institutionelle Wohnungsunternehmen und Rendite orientierte Eigentiimer
fokussiert sich auf die Ertrags-Kosten-Relation und ist an Effizienzsteigerungen sowie
Datennutzung fir Mehrwertdienste interessiert, hat jedoch Bedenken hinsichtlich Daten-
schutz und Privatsphére der Mietenden. Trotz den Potenzialen sehen Wohnungsunter-
nehmen zudem die hohen Investitionskosten und fehlende Interoperabilitat als Hinder-
nisse.

Fur private Haushalte steht die Lebensqualitat im Vordergrund, mit steigender Akzeptanz
bei Plug'n'Play-Anwendungen. Nutzende bevorzugen einfache Installation, Datenschutz
und Benutzerfreundlichkeit, und sind oft skeptisch gegentiber hohen Einstiegskosten, der
Datensicherheit sowie der Zuverlassigkeit der Anwendungen. Mietende interessieren sich
primar fur Komfort, Entertainment und Sicherheit der Anwendungen, weniger fir die
Investitionsaspekte.

6.2 Anwendungsfelder und Objektbeispiele aus Anwendersicht

Die Anwendungsfelder im Bereich Smart Living sind vielfaltig und entwickeln sich
dynamisch weiter. Im Fokus stehen dabei insbesondere die Themen Energie- und
Ressourcenmanagement sowie gebaudetbergreifende Anwendungen in den
Bereichen Gesundheit, Pflege und Smart Mobility aus der Perspektive der Anwender.
Diese Technologien bieten nicht nur unmittelbaren Nutzen im hauslichen Umfeld,
sondern tragen auch zur Vernetzung ganzer Stadtteile bei und bilden eine Briicke zu
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umfassenderen Konzepten wie der Smart City und dem Smart Environment. In diesem
Unterkapitel wird untersucht, wie Anwender von diesen Entwicklungen profitieren und
welche Potenziale fur die Zukunft bestehen.

6.2.1 Energie- und Ressourcenmanagement

Zu den wesentlichen Aktionsfeldern der Energiewende gehéren neben den
Anstrengungen zum weiteren Ausbau der erneuerbaren Energien auch solche, die zur
Energieeinsparung beitragen sollen. Laut einer Umfrage von Bitkom sehen 83% der
Befragten die Digitalisierung als Chance fir die Energiewende (Paulsen und Hake
2024). Der effiziente Umgang mit Energie wird entscheidend daflr sein, wann und in
welchem Umfang eine wirkliche Energiewende gelingt. Eine Steigerung der Energie-
effizienz bedeutet dabei eine Verringerung der aufgewendeten Energie fiir dasselbe
Mal3 bereitgestellter Dienstleistungen.

Der Preisschock bei fossilen Energietragern, ausgelost durch den Krieg gegen die
Ukraine, verstarkt den Druck zur Energiewende. Dadurch vollzieht sich ein Wandel in
der Rolle der Verbraucher und Verbraucherinnen: Statt nur Energie zu konsumieren,
werden immer mehr Menschen zu ,Prosumern®, die neben dem Verbrauch auch selbst
Strom erzeugen. Das resultiert in einer Dezentralisierung der Stromerzeugung. Nicht
nur die Energie-Infrastruktur und Verteilernetze mussen deshalb kiinftig komplexere
Aufgaben tbernehmen. Auch die Verbraucher und Verbraucherinnen und ihre Gerate
werden zunehmend intelligentere Systeme nutzen missen, um den jeweiligen
Verbrauch aufeinander, an den Lebenssti und die Leistungsfahigkeit der
(fluktuierenden) Versorgungsnetze anpassen. Smart Living-Anwendungen in
Wohngebauden kdnnen hier eine Schlusselrollen einnehmen.

6.2.1.1 Heizung und Warmwasser

Das Anwendungsfeld Heizen stellt einen besonderen Aspekt im Bereich der Smart
Living-Anwendungen im Wohngebaude dar: Eine intelligente Heizungssteuerung soll
Nutzern und Nutzerinnen ein Mehr an Flexibilitét, ein besseres Raumklima sowie eine
deutliche Kostensenkung bringen. Aufgrund der kontinuierlich steigenden Heizkosten
wird diese Anwendung von Herstellern und Handel intensiv mit dem Versprechen
beworben, innerhalb kurzer Zeit erhebliche Einsparungen zu erzielen. Durch die
Hersteller werden Prognosen zur Verbrauchssenkung von bis zu dber 30% beim
Einsatz smarter Heizungssteuerungen propagiert.13 Im Durchschnitt nimmt das Oko-
Institut beim Einsatz von smarter Heizungssteuerung jedoch eine Einsparung von
6,5% des Heizwarmeverbrauchs an (Quack et al. 2019). Und laut (Stiftung Warentest
2023) kbnnen mit smarten Thermostaten sogar nur bis zu 6% Heizkosten gespart
werden.

13 Bosch wirbt bspw. mit Energieeinsparungen von bis zu 36% durch smartes Heizen (Bosch 2024a).
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Abbildung 18: Vor- und Nachteile smarter Heiz- und Warmwassersysteme

Positive Faktoren Negative Faktoren

» Reduzierung der Heizkosten e Zum Teil recht hohe

¢ Individuell planbare Heizzeiten Investitionskosten

fur jeden Raum » Eventuelles Fehlverhalten bei
Ausfall des Heimnetzwerks

« Eventuelle Folgekosten fiir
spezielle Services (manche

« Temporare Absenkung der
Raumtemperatur bei Abwesenheit

» Wetterprognosesteuerung Smarte Anbieter)
* Mobile Steuerung, auch von Heiz-& Warm- e Verbrauchs- und Wartungskosten
ol CEan L fur Sensoren/Aktoren (Batterien,
» Mit Standort-Funktionen Elektroden)
beeinflussbares Heizverhalten 3
) B  Eventuell Umriistung der
« Bedienung Uber Sprachbefehle kompletten Wohnung
« Online-Anbindung an die » Energieverbrauch von Smart-
Wartungsfirma Living-Technologien kénnten
« Monitoring und Visualisierung Heizenergieeinsparungen
des Heizverhaltens relativieren

Quelle: Desk Research, Darstellung: Technopolis Group

Eine realistische Darstellung der Vorteile und eine sachgerechte Abwagung
eventueller Nachteile ist unverzichtbar, will man tber dieses Argument den Markt fur
Smart Living-Anwendungen in diesem Segment ausbauen. Abbildung 18 fasst hierfir
einmal die wichtigsten Einflussfaktoren aus Sicht der Verbraucher und
Verbraucherinnen zusammen.

Positiv hervorzuheben ist, dass Smart Living-Systeme erlauben, alle relevanten
Parameter intelligent zusammenzufihren: aktuelle und gewlinschte Temperaturen
in den Raumen, geplante Heizzeiten und die Wetterprognose. Obwohl Heizung und
Warmwasser fur etwa 70% der Energiekosten in deutschen Haushalten verantwortlich
sind, werden Warmeerzeuger, Heizungspumpen, Heizungsmischer und andere Kom-
ponenten heute oft noch so geregelt wie vor Jahrzehnten. Die Heiztechnik der meisten
Haushalte arbeitet nach wie vor vollkommen unkoordiniert. Die Heizungssteuerung,
zentral am Heizkessel, benutzt als Fihrungsgrol3e in fast allen Anlagen die Aul3en-
temperatur. Die Stellventile in den Raumen arbeiten wiederum véllig eigenstandig,
sodass sich ein vollkommen unkoordiniertes Zusammenspiel der Komponenten ergibt.
Mit einem intelligenten System lasst sich die Steuerung des zentralen Warmeer-
zeugers so optimieren, dass dieser mit h6herer Effizienz arbeitet, unabhéngig davon,
ob Olheizung, Gasheizung, Warmepumpe oder Holzkessel. Der Warmeerzeuger wird
in einem effizienten Betriebsbereich gefahren und erreicht eine erhdhte Lebensdauer
durch weniger Verschleil3 und optimierten Energieeinsatz. Die Vorlauftemperaturen
der Anlage werden durch die Berucksichtigung von Raumtemperaturen, der Wetter-
vorhersage und Nutzungszeiten optimiert — Heizungspumpen laufen nur, wenn auch
wirklich notwendig und nutzen optimale Drehzahlen. Eine eventuell vorhandene
Zirkulationspumpe in der Warmwasser-Installation wird mit bedarfsgerechter
Regelung durch Zeitsteuerung, Geo-/ Wetterdaten und manuellen Eingriff optimiert.
Zudem konnen erneuerbare Energien wie Solarthermie in das System integriert
werden, um die Warmwasserkosten weiter zu senken.
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Dem gegeniber stehen jedoch auch zahlreiche Bedenken aus Anwendersicht. Neben
den Kosten durch Installation, Wartung, oder spezielle Serviceleistungen durch die
Anbieter, besteht die Gefahr eines Fehlverhaltens rein cloud-basierter Systeme bei
Ausfallen des Heimnetzwerkes (Wilke 2023). Ein aus Dystopien bekanntes
.Fehlverhalten” von Smart Living-Anwendungen sei jedoch bei einer Netzwerkstérung
maximal dann moglich, wenn es sich um ein rein cloudbasiertes Produkt ohne jegliche
lokale Speicherung handle, welches keinerlei manuelle Steuerung ermdgliche (Wilke
2023). In der Regel wirden die Gerate und Anwendungen vorherige Programmie-
rungen und Einstellungen netzwerkunabhangig fortsetzen (Bosch 2021). Ein weiterer
Faktor ist die Grundausstattung, wie etwa die Unterscheidung zwischen Altbau und
Neubau oder die Art des Energietragers. Diese beeinflusst einerseits das tatsachliche
Einsparpotenzial, fihrt jedoch auch zu einem vergleichsweise hoheren Stromver-
brauch durch Smart Living-Technologien. Andererseits basiert auf den Lokal-
merkmalen, ob eine komplette Umriistung des Wohnobjektes notwendig ist oder ob
Aufriistung gentigt. Bspw. erzielte eine berufsbildende Schule in Leer im Winter
2021/2022 als Pilotprojekt wahrend der gesundheitsbedingten LuftungsmalRnahmen
eine 30-prozentige Reduzierung des Energieverbrauchs, indem sie lediglich smarte
Heizkorperthermostate und Fensterkontakte nachristete. (TGA+E 2022). Im Rahmen
des "Raus aus Gas"-Projekts wurde hingegen ein Wiener Altbau umfassend zum
SmartBlock umgebaut. Bis 2019 wurden verschiedene Grinderzeitgebaude sockel-
saniert und anschlieend mit Technologien wie Erdwarmesonden, Warmepumpen und
Solaranlagen ausgestattet. Dadurch wurde der Heizwarmebedarf auf etwa 30-40%
des Ursprungsbedarfs gesenkt (Stadt Wien 2024).

6.2.1.2 Beleuchtung

Beleuchtung ist eines der einfachsten Anwendungsfelder im geb&udegebundenen
Smart-Living-Bereich. Entsprechend haben die Konsumenten und Konsumentinnen
die Vorteile einer smarten Technologie im Bereich Licht sehr gut angenommen. Starke
Impulse hat der Markt zudem durch die zeitgleich stattfindende Ablésung der
klassischen Gluhlampe durch LED und farbiges Licht erhalten. Eines der ersten
Produkte war in diesem Zusammenhang die Hue von Philips, inzwischen gibt es eine
Vielzahl von Angeboten, etwa in Form von Lichtbandern. Dass der Stromverbrauch
pro Wohnung hinsichtlich der Beleuchtung dank der schrittweisen Abschaffung der
Gluhbirnen und Einfihrung von LEDs zurtickgeht, zeigt sich auch in den Zahlen: So
machte der Verbrauch im Jahr 2021 14% des Eigenstromverbrauchs aus gegenuber
20% im Jahr 2000 (Odyssee-Mure 2023). Mithilfe einer App kénnen aufRerdem
einzelne Lampen gedimmt und geschaltet werden. Aber auch Lichtszenarien, die die
ganze Wohnung oder einzelne R&aume auf Knopfdruck in vorprogrammierbare
Stimmungen hullen, sind moglich. Studien und Berichte zeigen immer wieder, dass
intelligente Beleuchtungssysteme zu erheblichen Energieeinsparungen flhren
konnen. Moadab et al. (2021) zeigen bspw. anhand von Haushalten in Schweden,
dass der angemessene Einsatz von smarten Beleuchtungslésungen, einschliel3lich
optimierter Sensoranwendungen, im Vergleich zu nicht intelligenten Systemen das
Potential hat, mehr als 50% des Energieverbrauchs fur elektrische Beleuchtung
einzusparen. Inzwischen steigt auch der Handel (bspw. IKEA und Aldi) mit eigen-
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gebrandeten Marken in das Thema ein und sorgt fur Innovationen, z.B. IKEA
Symfonisk, ein smarter Lautsprecher in Gestalt einer Nachttischleuchte.

Aktuelle Trends umfassen Human Centric Lighting, bei dem der nattrliche Verlauf
des Sonnenlichts nachgebildet wird, sowie die Verknlipfung mit loT-Plattformen.
Dies erlaubt es, die Beleuchtung auf der Grundlage von Echtzeit-Umgebungs-
bedingungen oder Nutzungspraferenzen anzupassen und sowohl Energieeffizienz als
auch Personalisierung zu ermoglichen.

AulRerhalb des gebaudegebundenen Sektors kommen Pilotprojekte zur intelligenten
Stral3enbeleuchtung, wie etwa in Saarbriicken und Minster, zunehmend in Prome-
nadenbereichen zum Einsatz. (Schroder 2022; Stadt Munster 2022). Die auf
Sensoren, Antennen und Cloud-Technologie basierenden LED-Anwendungen redu-
zieren nicht nur die Lichtverschmutzung, sondern férderen auch das Sicherheits-
empfinden der Passanten. Neben dem Verkehrssektor kann auch die Werbebranche
von smarten Beleuchtungstechnologien profitieren: IoT-basierte Lichtwerbeanlagen
des Start-Ups LichtWART ermdglichen bspw. nicht nur 35% weniger Stromverbrauch,
sondern auch die Option von Fernkontrolle, sodass Wartungs- und Betriebskosten
minimiert werden kénnen (Rauen 2023).

6.2.1.3 Haushaltsgerate

Zahlen des Umweltbundesamts zufolge machen GroRR3gerate wie Kihl- und
Gefriergerate, Geschirrspul- und Waschmaschinen den grof3ten Anteil des
Stromverbrauchs deutscher Haushalte aus (Wilke 2024). Smarte Haushaltsgerate
bieten hier ein enormes Einsparpotenzial, indem sie den Energieverbrauch optimieren
und automatisch anpassen. Der Wunsch nach Energieeinsparungen spiegelt sich
auch im Kaufverhalten der Konsumenten und Konsumentinnen wieder: Der Marktanteil
von Haushaltsgeraten der hoéchsten Energieeffizienzklasse in Deutschland ist in
nahezu allen Produktkategorien zwischen 2012 und 2020 gestiegen (Umweltbundes-
amt 2023). Smarte Gerate konnen den Energieverbrauch in Echtzeit Gberwachen und
anpassen, was zu einer signifikanten Reduktion des Energieverbrauchs fihrt.
Malysheva et al. (2024) zeigen in ihrer Studie z.B., dass die Verwendung intelligenter
Ofen, Waschmaschinen und Gefriergerate in energieeffizienten Einstellungen im
Durchschnitt Einsparungen von 10% bis 15% beim Energieverbrauch ermdglicht.
Beispiele fir den Einsatz smarter Haushaltsgerate zur Energieeinsparung umfassen
unter anderem automatische Benachrichtigungen, wenn die Kuhlschranktur offen
bleibt, sowie die Anpassung der Zykluszeit von Waschetrocknern mit integrierten
Sensoren, die den Trockner automatisch abschalten, sobald die Wasche trocken ist.
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Objektbeispiel 3: ,,Smarte Kiiche*

Services der ,smarten Kiche sind u.a. Lebensmittelmanagement, Kochunterstiitzung,
personalisierte Ernahrungshilfen und Nutzeradaption. Der gesamte Prozess vom Planen und
Einkaufen Uber das Lagern bis hin zum Kochen und Nachbereiten wird dabei unterstiitzt. Es
gibt daflir bereits zahlreiche Beispiele:

e Samsung stellte eine vernetzte Kiiche vor, bei der alle Gerate tiber WLAN und
diverse Apps steuerbar sind. Die smarte Samsung Kiiche bietet u.a. Bildschirme mit
integriertem Dashboard auf Kuhlschranken, Kl-gestitzte Kochassistenz und einen
Al Energy Modus, der den Stromverbrauch intelligent reduziert (Samsung 2023).

e Der intelligente Kiihlschrank von LG ermoglicht einen Blick ins Innere, ohne die Tir
zu 6ffnen. Eine Kamera im Inneren zeigt den Inhalt per Smartphone an und tber die
Alexa-Verbindung konnen Rezeptvorschlage basierend auf den vorhandenen
Lebensmitteln abgerufen sowie Mindesthaltbarkeitsdaten festgelegt werden, um
Abfélle zu reduzieren (Back 2022).

e Miele bietet einen Backofen mit Kamera und Smart Food ID, wodurch Lebensmittel
automatisch erkannt und die Gareinstellung dementsprechend angepasst wird
(mykitchens 2022).

e Moley Robotics hat ein vollautomatisches Kichenkonzept mit Roboterarmen
vorgestellt, die selbststéndig Mahlzeiten zubereiten kénnen. Die Kiiche verfligt Uiber
eine Bibliothek mit Tausenden von Rezepten, und der Roboterkoch ist in der Lage,
Gerichte von Grund auf zuzubereiten (Moley 2023).

Viele neue Konzepte konzentrieren sich auf die Verringerung der Lebensmittelver-
schwendung durch die Nachverfolgung von Zutaten und intelligentes Verfallsdaten-
management. Weitere Trends umfassen die zunehmende Verknipfung mit Sprach-
assistenten wie Alexa und Google Assistant sowie die Integration von personalisierten
Gesundheitsdaten, um Rezepte vorzuschlagen, die bestimmten Ernahrungsbediirfnissen
oder Vorlieben entsprechen.

6.2.2 Gesundheit und Pflege

Der demografische Wandel beschéttigt viele Staaten. Zwischen 2020 und 2022 ist der
Anteil der Bevolkerung im Alter von 65 Jahren und &lter an der Gesamtbevdlkerung in
den OECD-L&ndern von etwa 13 % auf 18 % gestiegen. In Japan war im Jahr 2022
bereits fast ein Drittel der Bevolkerung 65 Jahre oder élter, in der EU lag der Wert bei
21% (OECD 2022b). Aufgrund dieser Entwicklung hat das Thema Active Assisted
Living (AAL, zuvor Ambient Assisted Living) in den letzten Jahren stark an Bedeutung
gewonnen. AAL bezieht sich hierbei auf Technologien und Systeme, die altere
Menschen, Menschen mit Behinderungen oder Pflegebedirftige in ihrem taglichen
Leben unterstitzen und ihnen ermoglichen, langer unabhéngig in ihrem eigenen
Zuhause zu leben. Es ist bekannt, dass altere Menschen mdoglichst lange in der
gewohnten Umgebung leben wollen und dass dies fir ihre Gesundheit forderlich ist
(Rohleder 2024). Eine entsprechende Ausstattung des Zuhauses kann wesentlich
dazu beitragen, dies zu ermdglichen. In der letzten Dekade wurde in diesem Kontext
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eine Reihe von Projekten und Initiativen in Deutschland und Europa ins Leben gerufen,
die es sich zum Ziel gesetzt haben, eine hdhere Lebensqualitat fir &ltere und
beeintrachtigte Menschen mit Hilfe von AAL-Technologien zu schaffen. Dazu zahlt u.a.
das Active and Assisted Living Programme der Europaischen Kommission unter
Horizon 2020 (AAL Programme 2022). Dieses finanziert Projekte, die auf die
Entwicklung marktreifer Produkte und Dienstleistungen fur &ltere Menschen
hinarbeiten.

Im Jahr 2020 verfugten rund 230.000 deutsche Haushalte tber erste Installationen wie
z.B. Notrufkndpfe- und leistungen. Auch wenn einzelne derartige Installationen bereits
in deutschen Haushalten vorhanden sind, hat sich die Verbreitung von Alters-
assistenzsystemen in Deutschland noch nicht in groRerem Umfang durchgesetzt
(Conoscope 2022; Unseld et al. 2023). Dabei bergen diese Technologien enorme
Vorteile fir die Nutzenden. So kénnen entsprechende Sensoren und Uberwachungs-
systeme Unfélle oder Stiirze sofort melden und Hilfe rufen. Es gibt bspw. intelligente
FulRbdden, Matten und andere Losungen, die mittels Infrarot, Ultra-Breitband-
Technologie (UWB) oder ahnlicher Bewegungsmelder Stiirze oder fehlende Aktivitat
erkennen.

Neben diesen Sicherheitsaspekten kénnen AAL-Technologien aber auch bei der
medizinischen Versorgung unterstitzen: Telemedizin und Vitaldateniberwachung
verbessern den Zugang zur Gesundheitsversorgung und erméglichen eine frihzeitige
Intervention bei gesundheitlichen Problemen. Tele-Dienste sind hilfreich, wenn z.B. bei
Tele-Konsultationen Daten von zu Hause aus und ohne Stress gemessen werden
kénnen. Intelligente Medikamentenboxen oder -schranke erinnern an die Einnahme
der notwendigen Medizin bzw. MalRBhahmen wie das Messen des Blutdrucks. Auch die
elektronische Patientenakte (ePA) kdnnte in den Bereichen AAL und der Pflege eine
zentrale Rolle spielen. Smart-Living-Systeme kénnen Gesundheitsdaten von
vernetzten Geraten in die ePA ubertragen, was eine kontinuierliche Uberwachung,
insbesondere fur altere Menschen oder chronisch Kranke, erméglicht. Im Notfall
kénnten diese Systeme automatisch Alarme auslésen und medizinische Daten an
Notarzte oder Pflegedienste weiterleiten, wobei die ePA direkten Zugriff auf relevante
Informationen bietet. Bisher ist die Nutzung der ePA allerdings noch relativ gering,
weshalb derartige Szenarien zum aktuellen Zeitpunkt mogliche Entwicklungen in der
Zukunft dar (Lau 2023). Mit dem Inkrafttreten des Digitale-Versorgung-Gesetzes
(DVG) im Dezember 2019 wurden weiterhin Digitale Gesundheitsanwendungen
(DIGA) fur Patienten und Patientinnen in der Gesundheitsversorgung eingefuhrt.
Hierbei handelt es sich um Apps, welche die Erkennung, Uberwachung, Behandlung
oder Linderung von Krankheiten sowie die Erkennung, Behandlung, Linderung oder
Kompensierung von Verletzungen oder Behinderungen unterstiutzen (BfArM 2024).
Allerdings sind laut GKV-Spitzenverband diese ,Apps auf Rezept* noch nicht in der
breiten Gesundheitsversorgung angekommen (Stoff-Ahnis 2023).

AAL kann durch digitale Technologien auch die soziale Isolation von Pflege-
bedurftigen verringern, indem es Menschen ermdglicht, leichter mit Freunden, Familie
und Pflegediensten in Kontakt zu bleiben. Dazu zahlt neben den Mdglichkeiten der
Kommunikation auch geistiges Training, z.B. in Form von Erinnerungsarbeit
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(Familiengeschichte) oder dem Lésen von Ratseln. Die korperliche und geistige
Fitness kann dabei durch Serious Gaming unterstiitzt werden.4

Neben diesen Vorteilen gibt es aber auch Bedenken in der Anwendung solcher
Technologien. Gerade mit zunehmendem Alter der Nutzenden steigt oft der
Widerstand gegen neue Systeme. Ein wichtiger Kritikpunkt adressiert den Schutz der
Privatsphére und ldentitat von Nutzenden, da AAL-Anwendungen oft auf hoch-
sensiblen Daten basieren. Eine Studie in Japan von Igarashi und Nihei (2023) zeigt
bspw., dass bei der Einflhrung von Sensoren im Haushalt besonders der Faktor
Informationssicherheit als wichtig erachtet wird. In Bezug auf die Art der Sensoren
zeigt die Umfrage, dass Kameras und Mikrofone auf eher starken Widerstand treffen,
wahrend Sensoren flr Turen und Fenster, Temperatur und Feuchtigkeit, CO2, Gas
und Rauch sowie Wasserfluss weniger Ablehnung hervorrufen. Eine in Deutschland
durchgefiihrte Studie zeigte zudem, dass Nutzende es auch als Nachteil empfinden,
sich in ihrer h&uslichen Umgebung Uberwacht zu fihlen, und zweifelten z.T. an der
Zuverlassigkeit der sensorbasierten Technologien (Offermann et al. 2021). Nicht
zuletzt spielen auch Anwenderfreundlichkeit und Zuganglichkeit der Technologien
sowie die Kosten eine entscheidende Rolle bei der Akzeptanz von AAL-
Anwendungen.

14 Serious Gaming bezeichnet den Einsatz von Videospielen und Spieltechnologien, die iiber den reinen Unterhaltungszweck
hinausgehen, sondern speziell dafiir entwickelt wurden, Lerninhalte zu vermitteln, Kompetenzen zu férdern oder
Verhaltensweisen zu verandern.
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Objektbeispiel 4: AAL

Komfort und Wohlbefinden

e Verschiedenste AAL-Anwendungen konnen das Wohlbefinden von é&lteren
Menschen erheblich steigern. Bspw. das Unternehmen Sleep Number bietet smarte
Betten mit biometrischen Sensoren, die individuell die Temperatur und Form
anpassen sowie das Schlafverhalten analysieren konnen. Insbesondere Pflegeein-
richtungen kénnen von Human Centric Lightning (HCL) profitieren, da die Simulation
natirlichen Tageslichts das Tag-Nacht-Empfinden bspw. von Demenz-Patienten
positiv pragen und so ihr Gesamtwohlbefinden férdern kann. Zugleich reduziere HCL
das Sturzrisiko und die generelle Netzhautbelastung (licht.de 2023).

Medizinische Versorgung

e Zahlreiche AAL-Anwendungen konzentrieren sich auf die Uberwachung von
Vitalwerten (Blutdruck, Herzfrequenz) und benachrichtigen medizinisches Personal
oder Familienmitglieder bei gesundheitlichen Auffélligkeiten. In Japan sind z.B.
Toiletten auf dem Markt erhaltlich, welche die Ausscheidungen analysieren (z.B. auf
Diabetes, Hepatitis oder Prostata-Probleme) und ggf. den Hausarzt informieren.
Auch smarte Spiegel, die mentale Gesundheit und andere Krankheitshilder erkennen
sollen, sind bereits erhéltlich. Beispiele hierfir sind der BMind von Baracoda oder
der Anura MagicMirror von NuraLogix. Des Weiteren hat das Start-Up Mateo auf der
CES 2020 eine smarte Badematte vorgestellt, die sowohl als Waage dienen und,
basierend auf den FulRabdriicken, auch die Korperhaltung analysieren kann (sowie
nebenbei die SchuhgréRe bestimmt). Der deutsche Anbieter Bosch HealthCare
Solutions bietet ein Geratesystem zur Atemgasanalyse mit dem bei einer
allergischen Asthmaerkrankung der exakte Entzindungswert zuhause bestimmt
werden kann.

Selbststandigkeit

e Die Firma Munevo ist spezialisiert auf die Bedienung von Rollstiihlen fir Menschen,
die ganzheitlich gelahmt sind. Lediglich durch geringe Kopfbewegungen wird ihnen
mithilfe der Steuerungsbrille ermdglicht, den motorisierten Rollstuhl und das gesamte
System zu steuern. Neben der Fortbewegung ist auch die Gebaudeautomatisierung
Uber den realKNX Server eingebunden, welche tber ein kleines Fenster angezeigt
wird. Innerhalb der eigenen vier Wande ist es zusatzlich moglich, die Funktionen Giber
Sprache auszuldsen.

Sicherheit
e Die Casenio AG bietet intelligente AAL-Systemen, die Bewegungsmelder, Notfall-
knopfe und weitere Sensorik zur Uberwachung von Wohnungen &lterer Menschen
kombinieren. Das Assistenzsystem SensFloor® bietet automatische Sturzerkennung
und praventive Warnmeldungen, um die Sicherheit von &lteren Menschen zu ver-
bessern.
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6.2.3 Smart Mobility

Auch im Bereich Smart Mobility gibt es vielversprechende Anwendungen und
Services, die das vernetzte Zuhause mit seiner smarten Umwelt verbinden. Im
Zentrum steht dabei die Entwicklung hin zu einem digitalen, smarten Verkehrs-
management. Hierzu zahlen nicht nur vernetzte Ampeln, die den Verkehr
bedarfsgerecht steuern oder digitale Verkehrsschilder, welche den Stral3enverkehr der
aktuellen Verkehrssituation entsprechend leiten, sondern auch On-Demand-
Mobilitadtsdienste. Darunter versteht man ein flexibles, digital gesteuertes Personen-
transportangebot, dessen Fahrten nicht nach festen Fahrpl&nen oder Linien erfolgen,
sondern nach dem Bedarf der Nutzenden. Dieser Dienst ermdglicht es Fahrgasten, ein
Verkehrsmittel (meist Kleinbusse, Shuttles oder Vans) per App oder Telefonanruf zu
bestellen, wobei der Start- und Zielpunkt individuell wahlbar sind. Gerade fur den
landlichen Raum, der oft abgekoppelt ist vom OPNV, bietet diese Mdoglichkeit eine
effiziente, kostengtnstige Verkehrsanbindung. Hohes Potenzial wird darin gesehen,
uber die Benutzeroberflache des smarten Zuhauses eine Ubersicht der in der Nahe
befindlichen Angebote abrufen zu konnen. Uber intelligente Algorithmen wird die
optimale Route fur den Fahrgast berechnet, die dabei auch eventuelle Mdglichkeiten
des Ridepoolings beriicksichtigt, also die gemeinsame Beférderung von mehreren
Fahrgasten mit der gleichen Route. Diese intelligente Vernetzung von Verkehrs-
mitteln, die je nach Verfuigbarkeit den OPNV, Carsharing, E-Scooter und Fahrrader
miteinander kombiniert, ermdéglicht es zudem, individueller Routen zu planen, die
verschiedene Verkehrsmittel umfassen und somit personlichen Vorlieben oder
Umweltzielen entsprechen.

Mit der wachsenden Anzahl von Elektrofahrzeugen spielt auch die Integration von
Smart Living-Technologien in die Ladeinfrastruktur eine zentrale Rolle.*®> Haushalte
kénnen eigene Wallboxen installieren, die intelligent mit dem Smart-Living-System
verbunden sind, um das Laden von Elektrofahrzeugen effizient zu steuern. Die
Kombination mit Smart-Grid-Technologien ermdglicht es zudem, Strom dann zu laden,
wenn er am gunstigsten oder am nachhaltigsten verfugbar ist, z.B. wenn die Photo-
voltaikanlage auf dem Dach Strom produziert. Dariber hinaus besteht zukinftig die
Chance die Batterie des Fahrzeugs als Zwischenspeicher fur das Gebaude in Form
bi-direktionalen Ladens zu nutzen.

15 Laut Statista (2024) (iberstieg die Anzahl zugelassener E-Autos Ende des Jahres 2022 erstmals die Millionenmarke.
Im Jahr 2020 belief sich diese Zahl noch auf 136.617 E-Autos.
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Objektbeispiel 5: Smart Mobility

e Das vom Start-Up ioki konzipierte und umgesetzte Projekt Wittlich-Shuttle zeigt, wie
ein Konzept smarter Mobilitat aussehen kann (ioki 2022). Mit dem Shuttle wurde
erstmals in Deutschland ein bestehendes Anrufsammeltaxi digital eingebunden und
in den bestehenden OPNV-Tarif integriert.

e Seit 2024 bietet die BMW Group gemeinsam mit E.ON das ,Connected Home
charging“ an. Hierbei handelt es sich um ein solarbasiertes, bidirektionales Lade-
angebot fur alle BMW und Mini Fahrzeuge, welches das Elektrofahrzeug intelligent
in private Energie-Okosysteme integriert (Briich 2024).

e Schon 2004 wurde in Kopenhagen die Griine-Welle-Initiative ins Leben gerufen, die
es Fahrradfahrenden erlaubt, bei einer Durchschnittsgeschwindigkeit von 20km/h
samtliche stadtische Kreuzungen zu Uberqueren (CPI 2016). Seitdem wurde das
Okosystem erweitert: Neben einer Integration der verschiedenen Transportplatt-
formen und deren Echtzeitdaten, sowie einem optimierten Verkehrsleitwesen,
verfiigt die Stadt nunmehr Uiber ein Sensor-basierte Technologien im Parkleitsystem
und an Gefahrenstellen (Wolniak 2023).

e Zur IMD-Weltrangliste gehort weiterhin Singapur: Neben Open-Data-Karten zur
Verknipfung und Vernetzung verschiedener Anwendungen und Entwickler liegt ein
besonderer Fokus auf autonomen Fahrangeboten sowohl zum Privatgebrauch als
auch im offentlichen Transportwesen (Bris und Lanvin 2024; Ministry of Digital
Development and Information, Singapore 2024).

6.2.4 Smart City

Der Begriff der Smart City gehort zu den schillernden neuen Begriffen zur
Ausgestaltung der Stadt von morgen.'® Dabei wird unter dem Begriff der Smart City
kein einheitliches Konzept verstanden, die Auspragungen einer Smart City divergieren
in hohem Malie von Stadt zu Stadt. Das einzige gemeinsame Verbindungselement
bildet die Nutzung digitaler Technologien, wenngleich die Ausgestaltung auch hier
auseinandergeht.

Typische Anwendungsfelder in Smart Cities bilden Optimierungen in folgenden
Bereichen:

e Mobilitat, z.B. optimierte Verkehrsstrome, Lieferketten und Intermodalitétskon-
zepte (Kombination mehrerer Verkehrsmittel),

e Administrative und politische Ausgestaltungen, z.B. Informationssysteme flr
Birger und Burgerinnen, Einbindung der Zivilgesellschaft und optimierte
Planungssysteme,

16 Siehe dazu u.a. Grobe und Rissanen (2017)
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e Daseinsvorsorge, z.B. dezentrale Energiesysteme, o6ffentliche Netze, offent-
liche Schutzsysteme sowie

e Unterstiitzung der Wirtschaft, z.B. Aufbau von Okosystemen und Clustern.

Objektbeispiel 6: Smart City

e Barcelona setze als erste europaische und als dritte Stadt weltweit erfolgreich eine
Smart City Strategie um (Catalonia Trade & Invest 2023). Smarte Mobilitdtskonzepte
reichen dabei von alltaglichen Sportarealen bis hin zur 15-Minuten-Initiative nach
japanischem Vorbild inklusive OPNV-Verbesserungen (Barcelona Digital City 2023).
So erzielte die Stadt bereits einen 15-prozentigen Anstieg der OPNV-Nutzung
mithilfe von Millsensoren, einen 20-prozentigen Kostennachlass im Entsorgungs-
wesen sowie erhOhte Wasseraufbereitungsmengen. Dartber hinaus hat ein
umfassendes Beleuchtungsprogramm (dessen Technologie zugleich Luft- und
Larmwerte Uberwacht) den Energieverbrauch um 30% reduziert (Inam 2024).

e Im April 2024 ertffnete die Stadt Leipzig ihr Smart City Lab, nachdem sie 2020
bereits die Leipzig-Charta fir gemeinwohlorientierte Stadtentwicklung initiierte
(BMWSB 2024). Dabei ist das Leipziger Smart-City-Konzept eng geknipft mit
Klimaschutzfragen, bspw. mit Blick auf klimagerechtes Wohnen und nachhaltige
Mobilitat (Stadt Leipzig und seecon 2023). Das Smart Lab unterstitzt dazu die
Vernetzung der Gesellschaft sowie Innovation in Verwaltung und Wirtschaft.

e Der Bitkom Smart City Index 2024 kirte Minchen zum zweiten Mal in Folge zur
smartesten Stadt Deutschlands. Die Stadtstrategie vereint bspw. digitale Verwaltung
mittels Open Source mit Klima- und Biowerten zur Nutzung des digitalen Zwillings
(Butz 2024). Dessen Smart Environment basierend auf einem Long-Range-Funknetz
des stadtischen 10T dient nicht nur der Vernetzung dezentraler Energieerzeugung
und -speicherung, sondern auch der individuellen Mobilitdt sowie weiterer Stadtent-
wicklung. Schon jetzt werden 90% des stadtischen Stromverbrauchs mithilfe von
Okostrom abgedeckt, auch an Elektroladesaulen (SWM 2024).

o Als smarteste Stadt der Welt gilt hingegen weiterhin Zirich, das sich einem globalen
Vergleich des International Institute for Management Development (IMD) zufolge
insbesondere in den Bereichen Gesundheit und Sicherheit, Aktivitaten, Arbeit und
Schule sowie Governance hervortue (IMD und WeGo 2024). Multifunktionale
Stral3enbeleuchtung dient nicht nur der Energieeffizienz, sondern auch als Sensorik
fur Smart Environments, Ladesaulen, Warnmedium und Verkehrsleitung (Locke
2023).

6.2.5 Smart Environment

Das Smart Environment, ein Konzept der frihen 1990er Jahre, bezieht sich auf ein
Okosystem, in dem die Bewohner und Bewohnerinnen nahtlos mit vernetzten Objekten
und Sensoren interagieren, um ihr tagliches Leben zu verbessern (Obaidat und
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Nicopolitidis 2016). Im Kontext des intelligenten Wohnens beschreibt ein Smart
Environment eine Umgebung, die in der Lage ist, Wissen uber ihr Umfeld und ihre
Bewohner und Bewohnerinnen zu sammeln und mit dem Ziel zu nutzen, das
allgemeine Lebensgefihl durch intelligente Anpassung und Reaktionsfahigkeit zu
verbessern. Die Smart Living-Anwendungen im Bereich des Smart Environment zielen
dabei auf neue oder neugestaltete Dienstleistungen ab. Aspekte wie Fernwartung,
Pre-Maintenance oder Steuerungsprozesse von komplexeren Prozessen fallen
exemplarisch hierunter.

Aber auch ein intelligentes Energiemanagement in dezentralen Energienetzen
spielt eine zentrale Rolle innerhalb eines Smart Environment. In einem dezentralen
Energienetz, in dem Energieerzeugung, -speicherung und -verbrauch auf ver-
schiedene Akteure wie Haushalte, Unternehmen und lokale Energiequellen verteilt
werden, ist ein intelligentes Energiemanagement entscheidend, um Effizienz,
Nachhaltigkeit und Stabilitat zu gewahrleisten.

Bspw. kdnnen Gerate nur dann eingeschaltet werden, wenn ausreichend erneuerbare
Energie zur Verfigung steht oder zu Zeiten mit gunstigeren Tarifen. Wichtige
Voraussetzungen dafir sind allerdings die Ausstattung der Haushalte mit Smart
Metern, flexible Tarife sowie die Moglichkeit fir die Energieversorger, Gerate wie den
Kihlschrank notfalls auch kurz abzuschalten. Dies ist vor allem fiir Einfamilienh&user
interessant, die auch selbst Energie erzeugen und speichern konnen (z.B. Uber PV-
Anlagen, Blockheizkrafwerke oder Geothermie). Hier ist es im Gegensatz zum Mehr-
familienhaus kaum ein Problem, wenn die Waschmaschine nachts im Keller arbeitet.
Mit dem Einzug der Smart Living-Anwendungen in private Wohngeb&ude er6ffnen sich
also vielfaltige Chancen fir die Optimierung der im Gebaude erzeugten und
verwendeten Energie. Gleichzeitig wird aber auch die Energiewende unterstitzt.
Gebaudegebundene Energiemanagementsysteme kénnen gebaudetbergreifend in
dezentralen Energienetzen interagieren und so zur Optimierung des gesamten
Systems beitragen. Dies optimiert nicht nur den ganzheitlichen Energieverbrauch,
sondern eroffnet auch Chancen, Teilfunktionen eines dezentralen Energiesystems zu
Ubernehmen. Batteriespeicher, wie etwa die Batterien von E-Fahrzeugen, kdnnen
bspw. Speicherfunktionen in einem dezentralen Energiesystem tbernehmen und bei
Bedarf Energie ins Netz zurickspeisen. Gleichzeitig bieten die Verbrauchs-
informationen aus Wohngebauden eine wichtige Ressource zur Steuerung eines
dezentralen Energiesystems. So erlaubt ein intelligentes Energiemanagementsystem,
die Lasten dynamisch zu verschieben, um Engpéasse zu vermeiden und die Netz-
stabilitat zu gewahrleisten.

Mit diesen neuen Chancen der Nutzung von Smart Living-Anwendungen zum
Energiemanagement gehen aber auch Herausforderungen einher. Diese umfassen
sowohl den Aspekt der Datensicherheit wie auch den Aspekt der Preisbildung bei
Einbindung in das dezentrale Energiesystem. Ersteres wird bereits in den Smart-
Meter-Debatten adressiert (Greveler 2016). Mit dem im Jahr 2023 gebilligten Gesetz
zum Neustart der Digitalisierung der Energiewende wurde diese Debatte
aufgegriffen und ein klarer Rahmen fir Datenschutz und Datensicherheit geschaffen
(BMWK 2023). Das Gesetz konkretisiert die Rahmenbedingungen in Bezug auf
Ldschung, Anonymisierung, Pseudonymisierung und den weiter ausdifferenzierten
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Zweckvorgaben zur Verwaltung und Nutzung erhobener Daten. Eine zentrale Funktion
Ubernehmen dabei kinftig die sogenannten Smart Meter Gateways, welche als
Kommunikationsschnittstelle zwischen Netzbetreiber und Verbraucher und Verbrau-
cherinnen dienen.

Objektbeispiel 7: Smarte Dienste

e Das US-amerikanische Unternehmen Level hat ein intelligentes Tuirschloss
entwickelt, welches Fernzugriff ermdglicht, sodass die Haustir mit der Level Home
App von Uberall aus ver- und entriegelt werden kann. Es unterstiitzt auch Automati-
sierungen, wie z.B. die automatische Verriegelung beim Verlassen der Wohnung und
die Entriegelung bei der Heimkehr. Das Unternehmen ist eine Partnerschaft mit
Walmart+ InHome eingegangen, um die Lebensmittellieferung fir Kunden und
Kundinnen so sicher und bequem wie mdglich zu machen. Mit Level Locks und der
Walmart+ InHome App kénnen Walmart-Mitarbeitende Lebensmittel direkt an den
Kihlschrank liefern (Level Home Staff 2024).

e Amazon hat das ,Dash Smart Shelf" vorgestellt: ein vernetztes Regal mit integrierter
Waage, das automatisch Produkte nachbestellen kann, wenn deren Gewicht unter
einen festgelegten Schwellenwert féllt. Das Gerat wird tber WLAN verbunden und
kann per App programmiert werden, wobei es sowohl per Netzteil als auch im
Batteriebetrieb funktioniert (Koenigsdorff 2019).

e In Punkto intelligentem Ressourcenmanagement treten Projekte wie das Gebaude
der NUI Galway hervor, das als lebendes Labor fir die Studierendenschaft gilt: Die
Sensoren fur Wasser, Energie und Wetter kdnnen vor Ort ausgelesen und gesteuert
werden. Ebenso wie die gleichzeitig stattfindende Regenwassersammlung kommen
die sensorisch generierten Erkenntnisse den Bildungsraumen, Biros und einem
Café zugute (Curry 2020).

o Die Powerwall von Tesla l&sst sich in intelligente Energiemanagementsysteme fir
Privathauser integrieren. Sie erméglicht es Hausern mit Solarzellen Energie zu
speichern und mit externen Netzdiensten zu interagieren. Durch die intelligente
Netzintegration kbénnen Haushalte tberschissige Energie an das Netz zurlickver-
kaufen oder gespeicherte Energie wahrend der Spitzenzeiten nutzen, um die
Stromkosten zu optimieren (Tesla 2024).
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Box 16: Anwendungsbeispiele aus Anwendersicht

Energie- und Ressourcenmanagement: Intelligente Systeme, die den Energieverbrauch
in Haushalten und Unternehmen optimieren. Durch die Nutzung von smarten
Thermostaten, Beleuchtungssystemen und Haushaltsgeraten lassen sich Einsparungen
bei Strom- und Heizkosten erzielen, wahrend gleichzeitig die Energieeffizienz gesteigert
wird.

Active Assisted Living (AAL): Technologische Losungen wie Notrufsysteme,
Ferniiberwachung von Vitaldaten und Telemedizin unterstiitzen éltere Menschen, langer
selbststéndig zu leben und in Notfallen schnell Hilfe zu erhalten. Dies tragt dazu bei, den
steigenden Pflegebedarf durch den demografischen Wandel zu decken.

Smart Mobility: Durch die Integration von Technologien wie intelligenten
Verkehrsleitsystemen und On-Demand-Verkehrslosungen werden Verkehrsflisse
effizienter. Dazu zahlen auch die Nutzung von Elektromobilitdt und Carsharing-
Angeboten, die in Stadten zunehmend verbreitet sind und die Nachhaltigkeit férdern.

Smart City: In einer Smart City wird Technologie eingesetzt, um urbanes Leben
nachhaltiger und effizienter zu gestalten. Dies umfasst die Vernetzung von Infrastrukturen
wie Beleuchtung, Verkehr und Abfallentsorgung, wodurch Ressourcen optimiert und der
Lebensstandard der Bewohner und Bewohnerinnen verbessert werden.

Smart Environment: Smart Environment beschreibt ein vernetztes Okosystem, das das
tagliche Leben durch intelligente Systeme verbessert. Besonders im Bereich des
dezentralen Energiemanagements ermoglicht die Vernetzung von Geraten und Energie-
quellen eine effizientere Nutzung von Energie. Dies fordert Nachhaltigkeit und Stabilitét.
Herausforderungen wie Datensicherheit und faire Preisgestaltung missen durch neue
gesetzliche Regelungen adressiert werden.
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7.Datenplattformen (Datenschutz, Datensicherheit,
Losungen)

7.1 Aktueller Stand der Dateninfrastruktur

Die wachsende Verbreitung von Smart Living-Systemen macht eine leistungsstarke
und effiziente Dateninfrastruktur unerlasslich. Diese Systeme, die durch vernetzte
Gerate und Sensoren den Alltag der Nutzer und Nutzerinnen vereinfachen, erzeugen
groRe Datenmengen, die sicher verarbeitet, gespeichert und ausgetauscht werden
missen, um einen reibungslosen Betrieb und den Schutz der Privatsphére
sicherzustellen.

Das Internet of Things (loT) ist die wesentliche Dateninfrastruktur fir Smart Living-
Systeme, da es die Vernetzung und Kommunikation zwischen intelligenten Geraten
ermoglicht. Durch 10T werden Haushaltsgerate, Sensoren und Aktoren (bspw.
Thermostate oder Smart Locks) miteinander verbunden, um Daten in Echtzeit zu
erfassen, zu analysieren und darauf basierend Aktionen auszufihren. Diese Infra-
struktur erlaubt es, bspw. Beleuchtung, Heizung, Sicherheitssysteme oder Haushalts-
gerate automatisiert und zentral gesteuert zu betreiben. 10T soll das Wohnen energie-
effizienter, komfortabler und sicherer machen, indem es Geréte intelligent miteinander
vernetzt und die Steuerung durch Sprachassistenten, Apps oder Automatisierung
ermoglicht (Nguyen et al. 2024).

Der Betrieb einer individuellen loT-Ldsung in einer Smart Living-Umgebung erfolgt
momentan primar tber eine zentrale Cloud-Infrastruktur bei dem jeweiligen Anbieter
einzelner Anwendungen. Der Betrieb von IoT Smart Living-Systemen auf Cloud-
Plattformen ermoglicht die zentrale Verarbeitung, Speicherung und Analyse der von
den vernetzten Geraten generierten Daten. In einer Cloud-Architektur werden die
Daten nicht lokal auf den Geraten, sondern auf entfernten Servern gespeichert,
wodurch eine skalierbare und flexible Infrastruktur bereitgestellt wird. Diese Cloud-
Server sind Uber das Internet zuganglich und bieten Rechenleistung sowie
Speicherkapazitat auf Abruf. Zu den fihrenden privaten Cloud-Anbietern zahlen etwa
Amazon Web Services (AWS), Microsoft Azure und Google Cloud, die speziell fiir 1oT-
Anwendungen Dienste wie Datenmanagement, Sicherheitslosungen und Echtzeit-
Analyse bieten. Cloud-basierte Losungen ermdoglichen die nahtlose Integration und
Steuerung von Smart Living-Geraten, wobei sie gleichzeitig die Rechenlast und
Datenspeicherung von den loT-Geréten selbst entlasten sollen (Muhammed und Ucuz
2020).

Marktfihrer der Smart Living-Systeme setzen momentan vor allem auf Abonnement-
Modelle, insbesondere im Rahmen von Cloud-Hosting-Losungen, die erweiterte
Funktionen und Dienste bereitstellen. Anbieter wie Bosch, Homematic und Tado
ermoglichen es Nutzenden, spezielle Zusatzfunktionen und Komfortoptionen durch
eine monatliche oder jahrliche Gebuhr freizuschalten. Bosch bietet im Bereich des
Smart Living bspw. ein kostenpflichtiges Cloud-Hosting-Modell an, das es ermdglicht,
Sicherheitsdaten und Videomaterial verschltisselt in der Cloud zu speichern und bei
Bedarf von unterwegs darauf zugreifen zu kénnen (Bosch 2024b). Homematic IP
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hingegen verwendet ein Cloud-Abo-Modell, das eine sichere Verbindung und zentrale
Steuerung der Gerate via App ermoéglicht (CloudMatic 2024). Bei Tado hingegen
umfasst das Abonnement ,Auto-Assist® Funktionen wie die automatische Anpassung
der Raumtemperatur basierend auf Geolocation-Daten und Wettervorhersagen sowie
erweiterte Analysefunktionen zur Effizienzsteigerung der Heizungssysteme, allerdings
wird hier nicht direkt mit einer Cloud geworben (tado 2024). Von solchen daten-
basierten Abonnements versprechen sich die Anbieter eine kontinuierliche Wert-
schopfung, indem sie Cloud-basierte Datenverarbeitung und -speicherung mit
zusatzlichen intelligenten Funktionen kombinieren, welche den Bedienkomfort und die
Energieeffizienz in Smart Living-Umgebungen erh6hen und die Verwaltung von Smart-
Living-Daten vereinfachen sollen.

Box 17: Stand der Dateninfrastruktur

Die Dateninfrastruktur ist essenziell fir den Betrieb von Smart Living-Systemen, da diese
groBe Datenmengen erzeugen, die sicher verarbeitet, gespeichert und ausgetauscht
werden mussen. Das Internet of Things (IoT) bildet die Basis, indem es vernetzte Geréte

und Sensoren miteinander verbindet, um Automatisierung und Steuerung in Echtzeit zu
ermoglichen. Aktuell erfolgt die Datenverarbeitung meist Uber Cloud-Plattformen groRRer
Anbieter wie AWS, Microsoft Azure oder Google Cloud, die flexible Speicher- und
Rechenkapazitaten bieten. Viele Smart Living-Anbieter setzen auf Abonnement-Modelle
fur Cloud-Dienste, um zusatzliche Funktionen wie zentrale Steuerung,
Sicherheitslésungen oder intelligente Energieeinsparung bereitzustellen.

7.2 Data Spaces als Chance fiir Smart Living-Okosysteme

Ein Data Space ist ein verteiltes Datenintegrationskonzept, das von Konsortien genutzt
wird, um die Zusammenarbeit in Datendkosystemen zu férdern. Urspringlich wurde
der Begriff "Data Space" vor etwa 15 Jahren in der Informatik gepragt und beschreibt
ein Konzept der Datenintegration, das im Gegensatz zu zentralisierten Ansatzen (z. B.
Datenkonsolidierungs-Hubs) keine physische Integration der Daten an einem Standort
erfordert. Im Gegensatz zu traditionellen, zentralisierten Datenplattformen, bei denen
Daten physisch an einem Ort gesammelt und einheitlich strukturiert werden missen,
bleiben in Data Spaces die Daten an der Quelle gespeichert, ohne dass ein
gemeinsames Datenbankschema erforderlich ist. Die Integration erfolgt vielmehr auf
semantischer Ebene, oft durch die Nutzung gemeinsamer Vokabulare, wodurch
Datenredundanzen und die ,Koexistenz® verschiedener Daten méglich sind. Data
Spaces unterstitzen des Weiteren die Interoperabilitét zwischen verschiedenen
Systemen und erlauben dabei Redundanz und Koexistenz von Daten. Aul3erdem
ermoglichen sie eine datensouverane Nutzung: Datenanbieter behalten die Kontrolle
Uber ihre Daten und kénnen spezifische Nutzungsrechte festlegen. Dies schafft
Vertrauen und fordert eine faire und nachhaltige Datenwirtschaft. Durch die Nutzung
von foderierten Diensten wie Identitats- und Zugriffsmanagement wird zudem
sichergestellt, dass Datennutzung und -austausch sicher und transparent ablaufen.
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Data Spaces konnen dartber hinaus uberlappen und verschachtelt sein, sodass
einzelne Teilnehmer an mehreren Data Spaces teilnehmen kdnnen.

Um jedoch grundlegende Anforderungen an Vertrauen, Datensicherheit und
Interoperabilitdt zu erfillen, sind Intermediarsdienste erforderlich. Die Rolle des
Intermediars besteht darin, diese Vermittlungsdienste bereitzustellen, die das
Katalogisieren und Vermitteln von Datenquellen, die Sicherstellung von Vertrauen
zwischen den Teilnehmern sowie das Anbieten von Diensten zur Datensouverénitat
umfassen (Otto 2022).

Es gibt enormes Potenzial, das durch Data Spaces und datengetriebene Okosysteme
im digitalen Zeitalter erschlossen werden kann. Daher sind Data Spaces ein zentrales
Werkzeug fur die erfolgreiche Implementierung der Europaischen Datenstrategie. Ziel
ist es, Wissen und Technologie durch flexible und bedarfsorientierte Vernetzung
interoperabler Data Spaces in Industrie und Wissenschaft auf eine neue Stufe zu
heben, um eine verlassliche und nachhaltige datenbasierte Wirtschaft zu erméglichen.

Data Spaces bieten auch fur Smart Living-Systeme grof3e Chancen, indem sie eine
sichere und interoperable Plattform schaffen, die den Austausch und die Integration
unterschiedlicher Datenquellen unterstitzt und zugleich die Datensouveranitat der
Nutzer gewébhrleistet. Ein zentraler Bestandteil dieses Konzepts ist ein geteilter
Datenraum, der einen einheitlichen Zugang zu allen relevanten Gebaudedaten
ermoglicht und die Entwicklung smarter Anwendungen vereinfacht. Durch eine
einheitliche Datensemantik kénnen Daten herstellerunabhangig integriert werden, was
vielseitige Anwendungen in Bereichen wie Energiemonitoring, Assistenzsystemen,
Sicherheit und Geb&udemanagement unterstitzt. Daten verbleiben dabei in ihren
Ursprungssystemen, und Anbieter behalten volle Kontrolle tiber den Datenzugriff, was
Vertrauen und Akzeptanz férdert, insbesondere im Umgang mit sensiblen Daten. So
zielt z.B. das ,SmartLivingNEXT“-Programm darauf ab das europaische Smart Living-
Okosystem zu starken, die Abhangigkeit von nicht-europdischen Anbietern zu
reduzieren und die lokale Wertschépfung zu fordern.

Box 18: Data Spaces

Data Spaces sind ein dezentrales Datenintegrationskonzept, das den Austausch und die
Zusammenarbeit in Datenokosystemen ermoglicht, ohne dass Daten physisch
zusammengefuhrt werden mussen. Stattdessen bleiben sie an der Quelle gespeichert
und werden semantisch integriert, wodurch Interoperabilitit und Datensouverénitat

gewabhrleistet werden.

Durch foderierte Dienste wie Identitats- und Zugriffsmanagement wird ein sicherer und
transparenter Datenaustausch erméglicht. Data Spaces sind zentral fir die europaische
Datenstrategie und bieten insbesondere fir Smart Living-Systeme Vorteile, indem sie
eine herstellerunabhangige, interoperable Datenplattform schaffen. Programme wie
,SmartLivingNEXT* zielen darauf ab, europaische Smart Living-Okosysteme zu starken
und die lokale Wertschdpfung zu fordern.
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7.3 Dateninfrastrukturtrends im Smart Living

Aktuelle Trends im Bereich der Dateninfrastruktur fir Smart Living umfassen vor allem
die Integration von Edge-Computing-Losungen, den Ausbau dezentralisierter
Cloud-Plattformen sowie die Entwicklung standardisierter Schnittstellen zur
Erhdhung der Interoperabilitdt zwischen unterschiedlichen Geraten und Anbietern.

Beim Edge Computing werden Daten direkt an der Quelle, also auf den loT-Geraten
oder nahegelegenen Gateways verarbeitet, statt sie vollstandig in die Cloud zu
Ubertragen. Unter Gateway versteht man hierbei bspw. einen Smart Living Hub,
welcher Daten von verschiedenen Geraten verarbeitet. Dies reduziert Latenzzeiten
und ermdglicht schnellere Reaktionen in Echtzeit, was insbesondere bei sicherheits-
kritischen Anwendungen, wie Smart Living-Sicherheitssystemen oder automatisierten
Steuerungen, von Vorteil ist (Wu et al. 2022). Zudem minimiert Edge Computing den
Bandbreitenbedarf und erhoht die Datensouveranitat der Endverbraucher:innen, da
weniger Daten in externe Cloud-Infrastrukturen tGbertragen werden. Im Gegensatz zu
Cloud-L6sungen, die skalierbar und fir umfangreiche Datenanalysen und zentrale
Steuerungen geeignet sind, ist Edge Computing ideal fir Anwendungen, die schnelle
lokale Entscheidungen und eine geringere Abhangigkeit von Internetverbindungen
erfordern. Beide Ansatze kénnen allerdings auch komplementér eingesetzt werden,
um die Effizienz und Sicherheit von Smart Living-Systemen zu maximieren (Li et al.
2021).

Dezentralisierte Cloud-Plattformen bieten eine datensouverane Alternative zu
zentralisierten Dateninfrastrukturen und ermdglichen gleichzeitig eine hohe
Interoperabilitdt zwischen verschiedenen Geraten und Anbietern ermdéglichen. Diese
Plattformen, darunter Initiativen wie Gaia-X, basieren auf einer féderierten Architektur,
bei der Daten nicht in einer zentralen Cloud gespeichert, sondern auf verschiedene,
miteinander vernetzte Knotenpunkte verteilt werden. Dadurch behalten Nutzer die
Kontrolle uber ihre Daten und entscheiden selbst, wer auf diese zugreifen darf.
Gleichzeitig ermdglichen dezentralisierte Plattformen eine lokale Datenverarbeitung
und Speicherung, was nicht nur die Datensicherheit und Privatsphéare starkt, sondern
auch die Netzwerkbelastung und Latenzzeiten verringert. Durch standardisierte
Schnittstellen und Protokolle erleichtern sie zudem die Integration verschiedener
Smart Living-Anwendungen und tragen zur Schaffung eines einheitlichen, sicheren
und flexiblen digitalen Okosystems bei, das den Anforderungen der europaischen
Datenschutzvorgaben entspricht (gaia-x 2024).

Blockchain-Technologie kann in diesem Kontext sowie in Kombination mit Edge-
Computing und dezentralisierten Plattformen zur Absicherung und Nachvollziehbarkeit
der Datenstrome beitragen, da sie eine unveranderliche, dezentrale Datenstruktur
bereitstellt. Mithilfe der Blockchain lassen sich alle Transaktionen und Zugriffe auf
Smart Living-Daten falschungssicher speichern, was eine transparente und vertrau-
enswuirdige Dateninfrastruktur ermdglicht. Durch Blockchain wird es bspw. moglich,
eine vollstandige Historie aller Zugriffe und Anderungen an Daten in Echtzeit und fir
alle berechtigten Teilnehmer nachvollziehbar zu dokumentieren (Moniruzzaman et al.
2020). Ein zentrales Feature dabei sind Smart Contracts: programmierbare, selbst
auslésende Vertrage, die definierte Bedingungen fur den Datenaustausch oder andere
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Aktionen im Smart Living-Okosystem festlegen. Bspw. kénnte ein Smart Contract dafiir
sorgen, dass nur zertifizierte Gerate bestimmter Hersteller auf sicherheitskritische
Daten zugreifen kbnnen oder dass ein Wartungsdienstleister nur fur die Dauer einer
bestimmten Aufgabe Zugang zu Betriebsdaten eines gebaudegebundenen Smart
Living-Gerats erhalt. Diese automatisierte Zugriffssteuerung bietet sowohl fir Nutzer
als auch fur Serviceanbieter eine hohere Sicherheit und Transparenz, da die
Zugriffsregeln eindeutig und ohne manuelles Eingreifen durchgesetzt werden.
Zusatzlich ermdoglichen Blockchain und Smart Contracts in dezentralen Cloud-
Plattformen eine starkere Datensouveranitat und eine Reduzierung der Abhangig-
keit von zentralen Instanzen, da die Verwaltung und Validierung der Daten auf
mehreren vertrauenswurdigen Knoten erfolgt. Dies fordert ein offenes und
interoperables digitales Okosystem, in dem Smart Living-Anwendungen sicher und
datenschutzkonform vernetzt werden kénnen (Uchani Gutierrez und Xu 2022).

Box 19: Dateninfrastrukturtrends im Smart Living

Edge Computing ermdglicht die Verarbeitung von Daten direkt auf loT-Geraten oder
Smart Hubs, wodurch Latenzzeiten reduziert und Echtzeitanwendungen, insbesondere in
sicherheitskritischen Bereichen, verbessert werden. Dies erhdht die Datensouveranitat,
da weniger Informationen in externe Cloud-Systeme Ubertragen werden.

Dezentralisierte Cloud-Plattformen, wie Gaia-X, setzen auf eine verteilte Architektur,
die Nutzern mehr Kontrolle Gber ihre Daten gibt, Interoperabilitat fordert und europaische
Datenschutzstandards unterstitzt.

Blockchain-Technologie kann zur sicheren und transparenten Verwaltung von
Datenstromen beitragen. Smart Contracts ermdglichen eine automatisierte und
falschungssichere Zugriffssteuerung, was insbesondere fir sensible Smart Living-Daten
Vorteile bietet.

7.4 Governance und Sicherheit

Da die grol3ten Datenplattform-Anbieter meist aufR3erhalb Europas angesiedelt sind,
gefahrden marktdominierende Plattformlogiken wie "Winner-Takes-It-All"-Effekte und
Gatekeeping-Funktionen die Werte des européischen Binnenmarkts wie Wabhlfreiheit
und faire Verglutung der Datenanbieter. Initiativen wie Gaia-X und der European
Health Data Space (EHDS) sind auf europaischer Ebene eine direkte Reaktion auf
diese Problematik und sollen Europas Souveranitat diesbeziglich steigern. Gaia-X
fordert die Schaffung einer européischen Cloud-Infrastruktur, die es ermdglicht, IoT-
Daten sicher und unter Wahrung der europaischen Datenschutzstandards zu
speichern und zu verarbeiten. Dies soll es Endnutzern und -nutzerinnen im Smart
Living-Bereich ermdoglichen, mehr Kontrolle tber ihre Daten zu behalten und
gleichzeitig plattformibergreifende Dienste sicher zu integrieren. Der EHDS wiederum
konzentriert sich auf den Austausch und die Nutzung von Gesundheitsdaten, was im
Smart Living-Kontext besonders fur loT-Gerate, die Gesundheits- und Vitaldaten
erfassen, von Bedeutung ist. W&ahrend immer noch rechtliche Unsicherheiten

SmartLiving2Market 2025 93



SmartLivingNEXT®

beziglich der Auslegung der Datenverwaltung auch im Smart Living-Kontext
bestehen, wie etwa die Anwendung des Data Governance Act (DGA) zeigt, ist der
fortwahrende Aufbau des European Health Data Space (EHDS) und der darauf
aufbauenden Version EHDS2 von zentraler Bedeutung flir den Umgang mit
Gesundheitsdaten in loT-Systemen. Diese Entwicklungen im europaischen
Gesundheitshinnenmarkt zielen darauf ab, Interoperabilitéat zu férdern und Standards
fir den sicheren Austausch von Daten zu schaffen. Beide Initiativen unterstitzen die
Schaffung einer sicheren, datensouveréanen Infrastruktur, die durch standardisierte
Schnittstellen die Interope-rabilitat und Vernetzung von Smart Living-Systemen
verbessert. So fordern Gaia-X und EHDS eine dezentrale und vertrauenswurdige
Datenverarbeitung, die die Abhangigkeit von grofRen, aulR3ereuropdischen Cloud-
Anbietern verringert und eine datenschutzkonforme Nutzung im Alltag sicherstellt. In
Deutschland ergénzt die Initiative SmartLivingNEXT diese Bestrebungen, welche
Forschungsprojekten und Partnern die Moéglichkeit er6ffnen mdchte, Services auf den
ebenfalls Gaia-X-Standard entsprechenden SmartLivingNEXT Dataspace zu
integrieren.

Es deutet sch in der Diskussion an, dass bereichsspezifische Datenraume in Europa
nicht durch einen Top-Down-Ansatz umgesetzt werden, bei dem eine grol3e Initiative
alle Interessen der verschiedenen Akteure zentralisiert und in einem einzigen Projekt
verwirklicht. Stattdessen wird der europdische Datenraum in einem bestimmten
Bereich durch eine Vielzahl von Bottom-up-Initiativen entstehen, die auf gemeinsamen
Grundprinzipien basieren und untereinander interoperabel sind.

Ein weitere, relevante regulatorische Verordnung ist der Digital Markets Act (DMA).
Dieser adressiert grof3e Online-Plattformen wie Google, Amazon oder Airbnb, die
durch die Akkumulation grof3er Datenmengen eine marktbeherrschende Position
erreicht haben (Von Ditfurth und Lienemann 2022). Die Regulierung wird legitimiert,
da diese eine Gatekeeper-Funktion aufweisen kdnnen, in dem sie den Zugang und die
Weitergabe von Nutzerdaten in ihrem Zugriff haben (Cyber Risk GmbH 2023). Die EU-
KI-Verordnung, die am ersten August 2024 in Kraft trat, zielt darauf ab, Europa als
Zentrum fur vertrauenswurdige Kl zu etablieren (Voigt und Von Dem Bussche 2024).
Auch hier stehen noch konkrete Normen und Standards aus, die ebenfalls Einfluss auf
die Datensicherheit in 10T-Systemen haben werden. Zudem adressiert der Digital
Services Act (DSA) die Verantwortlichkeit von Plattform-betreibern fir illegale
Aktivitaten ihrer Nutzer und Nutzerinnen, was auch Aus-wirkungen auf IoT-
Datenplattformen haben konnte (Von Ditfurth und Lienemann 2022). Die rechtlichen
Entwicklungen mussen kontinuierlich beobachtet werden, um sicherzustellen, dass
sowohl Cloud- als auch Edge-Computing-Lésungen im Smart Living-Kontext den
Anforderungen an Datensicherheit und Nutzerrechte gerecht werden.

Mit der zunehmenden Zahl von Geraten, die in Smart Living-Systemen mit dem
Internet verbunden sind, steigt auch das Risiko, dass diese Geréate Ziel von
Cyberangriffen werden. Dies ist insbesondere bei sensiblen Daten, wie Informationen
zu Bewegungs-mustern oder Gesundheit ein Problem. Smart Living-Systeme kdnnen
etwa durch Anomalie-Erkennung effektiv gegen Cyberangriffe geschutzt werden,
indem bspw. ungewdhnliches Verhalten von vernetzten Geraten automatisiert
identifiziert und auf die Bedrohung hingewiesen wird. Automatisierte Anomalie-
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Erkennung basiert auf der Analyse von Verhaltensdaten, welche die Smart Living-
Gerate regelméaliig senden — etwa spezifische Aktivitatsmuster zu bestimmten Zeiten.
Ein Intrusion Detection System kann das aktuell durch die Gerate gemeldete Verhalten
mit historischen Daten und Mustern abgleichen. Wenn Abweichungen, wie
ungewohnlich hohe Datenraten oder abnormale Befehle (etwa das gleichzeitige
Einschalten aller Gerate), erkannt werden, schlagt das System Alarm, dass eine
Anomalie vorliegt und sich bspw. ein Hacker-Angriff vollzieht (Fahad und Tahir 2021).

Eine weitere, der Anomaly-Detection vorgeschaltete Mal3nahme ist die Ende-zu-Ende
Verschlisselung (E2EE) von Smart Living-Systemen. Hierbei soll die Kommunikation
zwischen loT-Geraten und dem Cloud-Server oder anderen Gateways bereits am
Ursprungsgerat verschlisselt und erst am Empfangergerat wieder entschlisselt
werden. Im Kontext vom gebaudegebundenen Smart Living schiitzt E2EE nicht nur die
Sensordaten, wie Temperatur- oder Sicherheitsaufnahmen, sondern auch kritische
Steuerbefehle, etwa das Entsperren von Turen oder das Regulieren von
Heizsystemen. Diese Verschlisselung sorgt daftir, dass sensible Daten, die im
Netzwerk zirkulieren, vor Zwischenangriffen wie Man-in-the-Middle oder Denial of
Service-Attacken geschitzt sind (Abdullah et al. 2019).

Box 20: Data Governance und Sicherheit

Die Datensicherheit im Smart Living-Bereich gewinnt zunehmend an Bedeutung, da
immer mehr vernetzte Gerdte personliche und sicherheitskritische Informationen
verarbeiten. Viele fuhrende Datenplattform-Anbieter stammen aus Nicht-EU-Landern,
wodurch europdische Werte wie Wabhlfreiheit und eine faire Vergitung von
Datenanbietern gefahrdet werden. Um dieser Herausforderung zu begegnen, wurden
Initiativen wie Gaia-X und der European Health Data Space (EHDS) ins Leben gerufen.

Neben diesen technologischen Initiativen wurden auch regulatorische Mafinahmen
eingefuhrt, um die Kontrolle grof3er Plattformbetreiber zu verbessern. Der Digital Markets
Act (DMA) soll verhindern, dass marktbeherrschende Unternehmen durch ihre
Gatekeeper-Funktion den Zugang zu Daten monopolisieren. Der Digital Services Act

(DSA) verpflichtet Plattformbetreiber, Verantwortung fir illegale Aktivititen zu
Ubernehmen. Auch die EU-KI-Verordnung hat Einfluss auf die Datensicherheit, indem sie
Standards fur vertrauenswirdige Kl definiert, die in l1oT-Systemen zum Einsatz kommen
kénnen.

Mit der wachsenden Zahl an vernetzten Geraten steigt das Risiko von Cyberangriffen.
Eine wichtige Schutzmaflinahme stellt die Anomalie-Erkennung dar, die ungewohnliches
Verhalten automatisch identifiziert und potenzielle Bedrohungen friihzeitig meldet.
Erganzend dazu sorgt die Ende-zu-Ende-Verschlisselung (E2EE) dafiir, dass alle
sensiblen Daten bereits am Ursprungsgerat verschlisselt und erst am Zielgerat
entschlisselt werden. Dies schiitzt nicht nur personliche Informationen, sondern auch
sicherheitsrelevante Steuerbefehle wie das Offnen von Tiren oder die Regulierung von
Heizsystemen vor unbefugtem Zugriff.
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