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Sicherheitsprobleme in der Praxis
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Cross-Site-Scripting Signature-Wrapping

siehe J. Somorovsky, M. Heiderich, M. Jensen, J. Schwenk, N. Gruschka, L. Lo Iacono: 
Breaking the Clouds – Security Analysis of Cloud Man agement Interfaces , in ACM Cloud Computing
Security Workshop (CCSW), 2011
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Ziel
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Cloud ?
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Ziel des SkIDentity-Projektes ist es, …

eine tragfähige Brücke zwischen den sicheren elektronischen
Ausweisen (eID) und den heute existierenden bzw. sich
entwickelnden Cloud-Computing-Infrastrukturen zu schlagen.
Somit können vertrauenswürdige Identitäten für die Cloud
bereitgestellt und komplette Prozess- und Wertschöpfungs-
ketten sicher gestaltet werden.
Hierfür werden existierende Komponenten, Dienste und
Vertrauensinfrastrukturen zu einer umfassenden, rechts-
konformen, wirtschaftlich sinnvollen und sicheren Identitäts-
infrastruktur für die Cloud integriert und in breitenwirksamen
Pilotprojekten erprobt.
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…

Besondere Berücksichtigung finden hierbei die Bedürfnisse 
der kleinen und mittleren Unternehmen und Behörden. 
Beispielsweise enthält die SkIDentity-Infrastruktur einen eID-
Broker, der die für den Zugriff auf die Ausweise notwendigen 
eID-Services bündelt und in einer selbst für sehr kleine 
Unternehmen und kommunale Behörden geeigneten Form 
bereitstellt.
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Cloud

ungeklärte 
Rechtsfragen

Problemstellung
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eID-Services 
nur für nPA

… nicht 
KMU-tauglich

unklare
Sicherheit

unklare
Geschäfts-

modelle

fehlende
Standards
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Das SkIDentity-Projekt
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Lösungsarchitektur
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Pilotanwendungen

IaaS – Infrastruktur

Business-Netzwerk

Versicherungsmarktplatz

Ent. Rights Management

weitere Applikationen

und Pilotanwendungen
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eCard-API-Framework (BSI TR 03112)
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Cloud Connector
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<Config>

«interface»
IConnector

+ Authenticate ( 
inout  : Session : String [0..1],
in       : Policy : String [0..1],
inout  : Attribute : AttributeType [0..*] 

) : Result

Cloud Connector

IConnector
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für Ihre Aufmerksamkeit!
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