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EMIL - Motivation

« Status Quo digitale Identitaten

Ce§
Kla

und

indirekte

Netzwerkeffekte
g O ¥ 2

ID-Provider

Y V V

YV VYV

nicht sicher
groRe US-Konzerne als IDP
Datenschutz-Problematik

starke Fragmentierung

fehlende Interoperabilitat

nur wenige Anwendungen verfligbar
Nutzerfreundlichkeit unbefriedigend

« Ziel: interoperable, alltagstaugliche und benutzerfreundliche sichere digitale Identitat
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@MiL

EMIL - Zielsetzung 3
EMIL Okosystem

« Mittelpunkt: die Burger — Persona ,Emil® it
* Nutzung einer digitalen ldentitat ftr I_(c;n_unen i
kommunalen Dienste
im Mobilitatsbereich B8 H& ull 1]
im Arbeitsleben Mobilitat B Industrie -
EM iI_!
« Entwicklung eines interoperablen, nachhaltigen

|dentitats-Okosystems fur

o T _ SDI Dienstleister
* natdrliche, juristische Personen & Objekte

Zentrale Dezentrale
Vertrauensanker Vertrauensanken
DLT und non-DLT

- Erprobung in alltdglichen Anwendungsfeldern na - SR
- G2C, G2B, B2B und B2C ;
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Stadt Ulm

3 Kommunen als Vollpartner [l JENA LICHTSTADT. m ulm

Kulturstadt Europas

Schwerpunkt — Einbindung von Kommunen

+ Use Case eGovernment & Smart City und Use Case Mobilitat
« Kommunen aktiv an Entwicklung des EMIL Identitats-Okosystems beteiligt

«  Kommunale Unternehmen & |l stadtroda EnBW il
. d’( t ”/( nnovationsregion Uim
Skallerungspartner W%Wﬁ[iﬁyw A GLOCKENSTADT h _?v :(nofr;rrr:l;:i?)lr?sverarbeitung I l ! .
) APOLDA Thiringen
* Prinzip ,,Von Kommunen fur Kommunen*
+ Kommunaler Expertenkreis zur Einbindung weiterer Kommunen
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Weitere Schwerpunkte

-
 Kombination von Maschinen-, Unternehmens-, und Personen-ldentitaten H He
e Use Case Industrie ]

« fur Stammdaten und Zertifizierungen ©
 fur Industrie 4.0 und loT-Anwendungen

* Interoperabilitat
« zwischen Protokollen, Use Cases und anderen Schaufensterprojekten
+ technisch, semantisch, wirtschaftlich
« unterstltzt SSI, eIDAS und weitere etablierte Identitaten

+ interdisziplinare Gestaltung des EMIL Okosystems
» Empirische Erforschung der Nutzerbedurfnisse il
+ Sicherstellung der Wirtschaftlichkeit: Erprobung nachhaltiger Geschéaftsmodelle

. indirekte
* nutzerzentriertes Governance-Modell Netzwerkeffekte
. . . . [ e | [ e |
+ Einfache Bedienbarkeit und User Experience

* Nutzerfreundliche Gestaltung
*  User Experience Tests

* Use Case uUbergreifende Evaluierung- und Validierung
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S8l Validierun,
d

Referenzarchitektur x|
Ubersicht

--------- Erstellung
Privatwallet elektronisches
-{ Nutzeroberflache ‘ ‘ incl. EMIL SDK. Siegel -
Erstellung
H Qualifizierte
: elektronische :
Verifikationsmodul Walletmodul ' Signatur :
Natlrliche Person Integrationen SIDAS . '
. L2 H
H : Verifikationsmodul Erstellung :
Haltermodul Ausstell nodul : Zeitsempel -
. ©IDAS Siegelmodul
B H elDAS konformes
H H Hardware
: H elDAS Sicherheitsmodul
! Signaturmodul

Organisationswallet :
Nutzeroberflache | i — ! elDAS
'l incl. EMIL SDK H Zeitstempelmadul elD Schnittstelle
Videoldent
Identifikations- und Schnittstelle
Verifikationsmodul Walletmodul H i

H | —,—> Personalisierungs- 0IDC Schnittstell
i ) . dentinkatons- und schnittstelle chnitistelle
Natdrliche Person Integraticnen H Personalisierungs- mi, Yes, etc.)

H modul
Haltermodul Ausstellungsmodul P
i *=-{-> sicheres Speicher-
teeeaeeo-b--plund Signaturmodul
(Secure Element)
Legende

| Secure Element :
Standard EMIL SDK - Funktionale Medule Adaptoren Lp{ Optimos 2.0 }1—-‘

Partnermodule — mit dem EMIL SDK integriert

Cloud Speicher

elDAS Module — externe im EMIL SDK integrierte Module

Sichere Hardware Speicher — Secure Element
dienst

Andere

i
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Referenzarchitektur o

Funktionale Module _
Standard EMIL SDK

[ ---+  Haltermodule Erstellung

Privatwallet elektronisches
.{ Nutzeroberflache ‘ incl. EMIL SDK Siegel

Ausstellungsmodule

Erstellung
H Qualifizierte
H ---1---=  Walletmodule elektronische
Verifikationsmodul Walletmodul : : Signatur
Natirliche Person Integrati i i }
ntegrationen i H SI0AS H
oo Verifikationsmodul Erstellung
Hall dul Ausstall dul H Zeitsempel

elDAS konformes
Hardware
Sicherheitsmodul

. ©IDAS Siegelmodul

. IDAS

' Signaturmadul

- Organisationswallet [

,l Nutzeraberfliche | iy +_ P
B i Zeitstempelmadul

elD Schnittstelle

i

Videcldent
: : Identifikations- und Schnittstelle
Verifikationsmodul ‘Walletmodul H H Personalisierungs- -
i Inteorationen P GenTikaTons. und schnittstelle 0IDC Schnittstelle
NatUrliche Person eg . H Personalisierungs- (Verimi, Yes, etc.)
H : modul
Haltermadul Ausstellungsmodul H
- Sicheres Speicher-
- und Signaturmodul
(Secure Element)
Legende
| Secure Element
Standard EMIL SDK - Funktionale Medule Adaptoren

Partnermodule — mit dem EMIL SDK integriert

elDAS Module — externe im EMIL SDK integrierte Module

Sichere Hardware Speicher — Secure Element
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Referenzarchitektur s —— E==
Partnermodule

Mit dem EMIL SDK integriert | | .
Privatwallol elektronisches
-{ Nutzeroberflache ‘ ‘ incl. EMIL SDK. Siegel .
é Erstellung
' Qualifizierte
[ elektronische
Verifikationsmodul Walletmodul Signatur
Natdrliche Person Integrationen SIDAS :
H Y
B H Verifikationsmodul Erstellung
Haltermodul Ausstellt nodul | | < Zeitsempel
[ . 2lDAS Siegelmodul
H H elDAS konformes
H H Hardware
: H elDAS Sicherheitsmodul
H Signaturmodul

- Organisationswallet :
.l Nutzeroberflache | incl. EMIL SDK !

elD Schnittstelle

elDAS
Zeitstempelmodul

i

H Authentisierungs- Videoldent
: modul Identifikations- und Schnittstelle
Verifikationsmodul Walletmodul H H Personali: gs- -
. | : H H Identifikations- und schnittstelle OIDC Schnittstelle
Natrliche Person L H Personalisierungs- (Verimi, Yes, etc.)
H maodul
Haltermadul Ausstellungsmadul \:, HE
- Sicheres Speicher-
.- -»und Signaturmodul
(Secure Element)
Legende
| Secure Element
Standard EMIL SDK - Funktionale Medule Adaptoren

Partnermodule — mit dem EMIL SDK integriert

elDAS Module — externe im EMIL SDK integrierte Module

Sichere Hardware Speicher — Secure Element
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Referenzarchitektur x|
elDAS Module

Externe im EMIL SDK integrierte Module
‘ Privatwallet :

J.{ Nutzeroberflache ‘ incl. EMIL SDK :

Verifikationsmodul Walletmodul H H

Natirliche P o v
atlrliche Person Integrationen . : eIDAS ¥
' H Verifikationsmodul Erstellung

Haltermodul Ausstellungsmodul H ' Zeitsempel
L | . eIDAS Siegelmodul
H H elDAS konformes

elDAS Validieruns-
enst

Erstellung
elektronisches
Siegel

Erstellung
Qu ierte
elektronische
Signatur

: : Hardware
H elDAS Sicherheitsmodul
' Signaturmadul HSM

elD Schnittstelle

- Organisationswallet :
.l Nutzeroberflache | incl. EMIL SDK — ! elDAS
H Zeitstempelmodul
Videoldent
Identifikations- und Schnittstelle

Verifikationsmodul Walletmadul i H —l—b Personalisierungs- 0IDC Schnittstel]
- " H H denfifikations- und schnittstelle chnittstelle
Natdrliche Person Integraticnen H Personalisierungs- » 81C.

i

H modul
Haltermadul Ausstellungsmadul HE

E - Sicheres Speicher-

- und Signaturmodul

(Secure Element)
Legende
| Secure Element
Standard EMIL SDK - Funktionale Medule Adaptoren

Partnermodule — mit dem EMIL SDK integriert

elDAS Module — externe im EMIL SDK integrierte Module

Sichere Hardware Speicher — Secure Element

10.12.2020 | 9 Projekt-EMIL.info




Referenzarchitektur x|
Sicherer Hardware Speicher

elDAS Validieruns-
enst

Secure Element |
Privatwallol elektronisches
-{ Nutzeroberflache ‘ ‘ incl. EMIL SDK Siegel -
é Erstellung
H Qualifizierte
H - elektronische
Verifikationsmodul Walletmodul Signatur
Natdrliche Person Integrationen eIDAS ;
H H Y
H H Verifikationsmodul Erstellung
Haltermodul Ausstell nodul : Zeitsempel
. ©IDAS Siegelmodul
H H elDAS konformes
H H Hardware
: H elDAS Sicherheitsmodul
' Signaturmadul

elD Schnittstelle

- Organisationswallet :
.l Nutzeroberflache | incl. EMIL SDK — ! elDAS
H Zeitstempelmodul
Videoldent
Identifikations- und Schnittstelle

Verifikationsmodul Walletmadul i H —l—b Personalisierungs- 0IDC Schnittstel]
- " H H denfifikations- und schnittstelle chnittstelle
Natdrliche Person Integraticnen H Personalisierungs- » 81C.

i

H H modul
Haltermadul Ausstellungsmadul HE

- Sicheres Speicher-

- und Signaturmodul

(Secure Element)
Legende
| Secure Element
Standard EMIL SDK - Funktionale Medule Adaptoren

Partnermodule — mit dem EMIL SDK integriert

elDAS Module — externe im EMIL SDK integrierte Module

Sichere Hardware Speicher — Secure Element
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Referenzarchitektur zJ— E==
Gesamtubersicht aller Module E

o — ---4 Haltermodule Erstellung
Privatwallol elektronisches
-{ Nutzeroberflache ‘ ‘ incl. EMIL SDK Siegel -
H Ausstellungsmodule
: Erstellung
H Qualifizierte
H ---4---=  Walletmodule elektronische
Verifikationsmodul Walletmodul Signatur
Natdrliche Person Integrationen SIDAS g
H H Y
H H Verifikationsmodul Erstellung
Hall dul AusstellL dul : Zeitsempel
P €IDAS Siegelmodul
H H elDAS konformes
H H Hardware
Vo clDAS Sicherheitsmodul
' Signaturmadul

elD Schnittstelle

. Organisationswallet .
.l Nutzeroberflache | incl. EMIL SDK H H GRS
' H Zeitstempelmodul

Authentisierungs- Videoldent
modul Identifikations- und Schnittstelle

Veriiika i dul P ’_ M i OIDC Schnittstell
- . H H Tdentifikations- und schnittstelle chnittstelle
Nattirliche Person Integraticnen I Personalisierungs- — (Verimi, Yes, etc.)

i

fi

H H madul
Haltermadul Ausstellungsmodul !

- - Sicheres Speicher-

- -»und Signaturmodul

(Secure Element)
Legende
| Secure Element
Standard EMIL SDK - Funktionale Medule Adaptoren

Partnermodule — mit dem EMIL SDK integriert

elDAS Module — externe im EMIL SDK integrierte Module

Sichere Hardware Speicher — Secure Element
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MilL

Interoperabilitat ...

* von Identitaten inkl. ihrer Zentrale Dezentrale
Modelle Vertrauensanker Vertrauensanker
) v (non-DLT) Dezentrale
 zwischen verschiedenen & Verlmls RERI,. Vertr?;ﬂ:?nker
/

 Protokollen elDAS n q = etc. @y* . HYPERLEDGER

* Use Cases £ o8 INDY

« Schaufenstern vertrauens-

dienste
» unter Beachtung rechtlicher
Rahmenbedingungen

e durch Veroffentlichung als @ ran:
g O—0 H#DIF 05 @55 . WO (©—0)

Open Source - uvm,
||||| ETSI(C_)»  HYPERLEDGER eSSIF | |||
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=

Ubersicht EM

SR SR
UC 1 - Industrie UC2 - UC3 - Mobilitat
eGovernment &

Lead: Bosch Smart City Lead: DTAG

Co. Festo Lead: Stadt Jena Co. Stadt Ulm

Co. Stadt Weimar

AP1: Validierung, Evaluierung, User Experience GE)

2

- Lead: FHG a

c @]

© o)
5 2
=X AP2: Interoperabilitat und Ubergreifende Entwicklung S E
c = 3
g Lead: DTAG ;E“ o
% S 5
s 9 | £ &
a AP 3: Geschéaftsmodelle, Governance & Compliance S
S T e
o 8 Lead: msg 5 8
< 4 <

— —_
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Use Case 1 — Industrie

Bosch Stammdaten- und
Zertifikatsmanagement

« Software zum
unternehmenstibergreifenden
Austausch von Stammdaten und
Zertifikaten

« Basierend auf dezentralen
Identitaten fir juristische Personen

« Demonstrator steht als freie open-
source Version zur Verfigung

@MiL

2. Der Lieferant stellt falschungssichere,
signierte Daten zur Verfligung, die
automatisiert gepriift werden

1. Uber eine Agentensoftware kann
eine Firma eine Kopie der
Unternehmensdaten anfragen

———————— Anfrage
Agenten e

Software _  _— ——#B&—— T~

KOpie SEEsssass =

!
)2

Vereinfachte Datenpflege
Jeder pflegt nur noch

die eigenen Stammdaten
in seinem IT-System

3. Stets aktuelle Daten
Anderungen werden
automatisch an Partner
verteilt

SSI Technologie
sichert
Unternehmens-
identitaten ab

10.12.2020 | 14
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@MiL

Use Case 1 — Industrie

Identitaten fir Maschinenmarktplatz

Kunde Betreiber Eigentimer Natiirliche/ Juristische
. . ldentitaten durch EMIL

®
* - bereitgestellt

4aid
- /N /0

Montage 3D-Druck Bohren
—— " — — Verkntpfung von
% Beauftragen @ Maschinen ldentitaten zu
— juristischen Personen
Produkt - =
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Use Case 2 — eGovernment & Smart City

Die Digitale Gesellschaft benétigt ein neues Identitdtsmanagement

Digitalisierte Leistungserstellung

Mensch-Roboter
Kooperation

MJENA LICHTSTADT.

Ende-zu-Ende
Kundenprozesse

Kommerzielle

a&

Interoperabilitat
Smart-City

Netzwerk
Autonome Systeme

=

Services

Digitale
Geschéftslésungen

=

SMART Internet der Dinge

Digitale Okosysteme

T
'\0.7'
« -
N

Verwaltungs-
Services
Hybride Angebote

Kulturstadt Europas

In den nachsten Jahrzehnten ist tber das Internet der Dinge eine massive Zunahme bzw. Verlagerung von
Dienstleistungen in den Digitalen Raum zu erwarten. Digitale Identitaten von Biirgern, Anbietern und —

neuerdings — auch Geréaten werden die Norm werden.

10.12.2020 | 16
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Use Case 2 — eGovernment & Smart City EM | |_

Lead: MJENA LICHTSTADT.

— gen  Thiringer

(am) % KFZ- Burgerbeteiligung  fess§ Antragsmanagementsystem far

|<_E 0ZG / Aufgaben-  Zulassung &Y Verwaltungsleistungen «
(_|L) Kita-Anmeldung management ;
S 2
= 3
— a
-l 5
= ﬁ JEEE = 2
5 f

™ Zugangs- _ . Personalisierte

B management  Lieferservice Umzug Kalender & Termine
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Use Case 3 — Mobhilitat

Keine smarte Kommune ohne smarte Mobilitat

Alltaglicher Nutzen

stellt Semester-
ticket aus

<issuer>

<issuer,
verifier>

Studenten kbénnen mit
ihrem digitalen
Studentenausweis
Rabatte erhalten

stellt aus/ priift
Fahrscheine

vermittelt
Dienstleistungen

Studenten-

stellt
Studenten-
ausweise aus

Mitarbeiter kbnnen
firmenspezifische
Angebote mit ihrem
Firmenausweis buchen

. ausweis
Burger kdnnen mit dem Student, Rentner, Fahrschein
digitalen Personalausweis korperlich T
personalisierte Eingeschrankter, Eb' T Tickets
Mobilitatsdienste buchen e
<Holder> -

<issuer>

b

: stellt Firmenidentitat fest,
<Issuer, stellt Prokura sicher,

verifier>

stellt Dienst-

leistungen ein nPA

Dienstleister

<Holder> Prokura

1
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MilL

Vorstellung Okosystem

Skalierungs-
Kommunen Industrie Forschung partner
r—-————_————/—~"1
-
Stadt Jena Bosch Fraunhofer : Innqvaﬂons
L_regionUm__
r—r————"=——-—— =
Stadt Ulm Festo Uni Stuttgart : Stadt Stadtroda :
L |
. |
Stadt Weimar Technologie Skalierungs- L_S_ta_dt_A_p_O'fi_:
-anbieter netzwerke Fo———————— a
| KIV Thiringen |
L |
ZF Car eWallet msg GAIA-X
Kommunaler T -
i | :
Expertenkreis : EnBW | Industrie 4.0
L |
Geforderte I “Assoziierte | Partner des
Partner !_ __ Partner _ | Okosystems
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EMIL - Reichwelte

Schaufenster in drei Bundeslandern
* Thiringen
» Baden- Wirttemberg
* Bayern

Sichtbarkeit bei Anzahl Einwohner
 Innovationsregion Ulm: 550.000 Einwohner
* Grolraum Jena: 204.300 Einwohner
+ Skalierungsraum Thiringen: 2,133 Mio. Einwohner

Burgerbeteiligung und Vertrauensbildung:
* Open Source Strategie
* Synergetische Verkntpfung mit weiteren Initiativen:
Smart City, 5G, Zukunftsstadt Initiative
* Internationale Vernetzung:
100 Intelligent Cities Netzwerk der EU Kommission
» Mitglied in der Internationalen Open Mobility Foundation
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Verwertung der Ergebnisse EM |

: % JOLOCOM targens )
Verwertung der ms
. @
technischen g
EntWICklung SIGNICAT IT (|
o /
T )
Uberfuihrung der BOSCH
Use Cases 1n WIENA LICHTSTADT.A Msg | T..
den Regelbetrieb FESTO g 2N um U
\L weimar B L1 )

= 1A0
= Fraunhofer

Universitat Stuttgart % Fraunhofer
FOKUS

[ Weitere Verwertung in Forschung und Lehre und wissenschaftlicher Unterstitzung der Industri
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@MiL

EMIL — eIDAS Okosystem identity self-sovereign

@ViL
Sichere, interoperable, nutzerfreundliche
digitale Identitats-Losungen

Konsortium Fokus Anschlussfahigkeit
= Starke Kommunen = Relevanz = GAIA-X
= Industrie & Forschung = Alltagstauglichkeit = OPTIMOS 2.0
= Technologieanbieter =  Anwendbarkeit = |ndustrie 4.0

Identitatsdienstleister Skalierbarkeit Weitere Kommunen

e|DA eroperap 3 Ope O s
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