
cloud4health

 cloud4health – Cloud-Dienste für die Sekundärnutzung medizinischer 
Routinedaten in Wirtschaft und Forschung

 Mit dem Projekt „cloud4health“ soll erstmals eine sichere „Trusted-
Cloud“-Infrastruktur für eHealth-Anwendungen im Gesundheitswesen 
bereit gestellt werden.

 Unter Einbeziehung einer unabhängigen Non-Profit-Organisation wird 
ein hohes Schutzniveau der sensiblen medizinischen Daten 
gewährleistet. 

 Hierdurch soll das Vertrauen des Gesundheitssektors in Cloud-
Computing gestärkt und damit die Möglichkeit eröffnet werden, 
zukünftig auch datensensible Anwendungen in der Cloud anzubieten.



CLOUDCYCLE

 In einer hochaktuellen Thematik, der Sekundärnutzung medizinischer 
Rohdaten, kombiniert cloud4health Textanalyse-Technologien und Data 
Warehouse Ansätze in konkreten medizinisch und ökonomisch 
relevanten Anwendungsszenarien. 

 Je nach Bedarf als private oder öffentliche Cloud installiert, erschließt 
cloud4health große, virtuelle Patientenpopulationen, die zur 
datenschutzgerechten Auswertung von vielfältigen Fragestellungen aus 
der Forschung, Entwicklung und Gesundheits-Ökonomie dienen und zu 
einer verbesserten Patientenversorgung beitragen.

 Es sollen drei konkrete Anwendungsszenarien realisiert werden.
 Im ersten Szenario werden aus anonymisierten Patientendaten 

Informationen über die operative Behandlung von Hüftgelenken 
extrahiert und ausgewertet und damit ein wichtiges Instrument zur 
Qualitätsverbesserung der medizinischen Behandlung entwickelt.

 Im zweiten Anwendungsszenario werden Verfahren zu automatisierten 
Plausibilitäts- und Wirtschaftlichkeitsprüfungen medizinischer 
Behandlungen entwickelt. 



 Damit wird den Leistungserbringern im Gesundheitswesen ein wichtiges 
Werkzeug an die Hand gegeben, ärztliches Handeln vor dem 
Hintergrund immer stärker limitierter Budgets im Gesundheitswesen auf 
der Grundlage medizinischer Daten zu bewerten.

 Im dritten Anwendungsszenario sollen unerwünschte Nebenwirkungen 
neu eingeführter Medikamente mit automatisierten Verfahren frühzeitig 
identifiziert und damit die Patientensicherheit bei der Behandlung mit 
neuen Medikamenten erhöht werden.
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Sekundärnutzung medizinischer Routinedaten

Vielversprechende Möglichkeit*, 
– Behandlungsqualität zu kontrollieren und zu verbessern

– Kosten zu senken

– neue Forschungsergebnisse zu produzieren

– Patientensicherheit zu erhöhen

Anwender/Nutznießer
– Wirtschaftsunternehmen (Pharma, Medizintechnik, Biotechnologie)

– Krankenhäuser

– Öffentliche und private Träger des Gesundheitswesens

– Forscher und Ärzte

– Patienten

*) Deloitte: Secondary uses of Electronic Health Record (EHR) data in Life Sciences
PriceWaterhouseCoopers: Transforming healthcare through secondary use of health data
Pfizer: Opportunities for Electronic Health Record Data to Support Business Functions in the
Pharmaceutical Industry
European Commission: SemanticHEALTH Report 2009



Cloud-Technologien im Gesundheitswesen

Megatrend für die Datenverarbeitung im Gesundheitswesen*

Besondere Anforderungen an Datenschutz

Die cloud4health-Lösung:
– IaaS als „Trusted Partner“-Modell: TMF e.V., Fraunhofer SCAI 

– Sicherheit und Hochverfügbarkeit (Zertifizierung, SLA, 24/7/365, …)

– Datensicherheit, Authentifizierung und Autorisierung

– Flexible Cloud-Modelle (In-House, Extern, Hybrid-Modell, Cloud Bursting)

 Sichere Migration von Daten und Diensten

– Proof-of-Concept mit realisierbaren Anwendungsszenarien

*) Topthemen auf der CeBIT und der conhIT



Cloud-Technologie und Textanalyse

Integration von Cloud und Text-Analyse-Framework: Unstructured
Information Management Architecture (UIMA)



Anwendungsszenarien

Hüftgelenksendoprothetik: Retrospektive klinische Studie 
(„eTrial“) für die Medizintechnik

Plausibilitätsprüfung: Plausibilitätsprüfungen medizinischer 
Behandlungen

Pharmakovigilanz: Frühwarnsystem für die 
Medikamentensicherheit



Marktpotenzial

Anwendungsszenarien

• Hüftgelenksendoprothetik

• Plausibilitätsprüfung

• Pharmakovigilanz

IaaS für eHealth-Anwendungen

• Experten schätzen das 
Markt-volumen eines 
Endoprothesen-registers auf 
> 45 Mio EUR jährlich

• Es existieren ca. 80 med. 
Prozeduren mit 
vergleichbaren Fallzahlen

<Screenshot Ärzteblatt>
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Marktpotenzial

Anwendungsszenarien

•Hüftgelenksendoprothetik

•Plausibilitätsprüfung

•Pharmakovigilanz

IaaS für eHealth-Anwendungen

Deloitte: Electronic Health Record (EHR) Data: Secondary uses of EHR data supporting post launch activities



Marktpotenzial

Anwendungsszenarien

• Hüftgelenksendoprothetik

• Plausibilitätsprüfung

• Pharmakovigilanz

IaaS für eHealth-Anwendungen

Gartner: „In 2010, enterprises will spend 
$112 billion cumulatively on SaaS, 
PaaS and IaaS”

Renub Research: „…IaaS market will 
increase at a CAGR value of 52-
53% for the period spanning 2010 –
2013”

Cloudscaling: „Total IaaS market is 
currently around 400-600M in size 
and growing at a clip of 10-20%
annually”

Handelsblatt: „IT-Kosten in deutschen
Krankenhäuser ca. EUR 4 Mia € (bei
5% Wachstum)”



Verwertung, Nachhaltigkeit

Sekundärnutzung medizinischer Routinedaten in der Cloud
– Darstellung des hohen RoI

– Vermarktung durch Averbis über alle relevanten Vertriebskanäle

– Geringe Eintrittshürden

– Multiplikatoren: Klinikverbünde, Pharma, CROs, KIS-Hersteller

Cloud-Infrastruktur für eHealth-Anwendungen
– „Trusted Partner“-Modell mit TMF+SCAI

– Flexible Cloud-Strukturen (In-House, Extern, Hybrid)

– Dienstemarktplatz für sichere eHealth-Anwendungen



Partner

Averbis GmbH
– Textanalyse für Gesundheit, Pharma, Verlage, Bibliotheken
– Konsortialführer

Fraunhofer SCAI
– International etablierter Cloud-Experte 
– Text- und Data-Mining in Pharma, Medizintechnik und Biomedizin

Universität Erlangen
– Führende Forschungsgruppe in der „Sekundärnutzung von Routinedaten“
– Endanwender und Datenlieferant für die Anwendungsszenarien

TMF e.V.
– Organisation und Infrastruktur für die vernetzte medizinische Forschung
– Datenschutz und Rechtssicherheit

Rhön Klinikum AG
– Testen der Cloud unter Realbedingungen, Datenlieferant



Fazit

• Vision sicherer, cloud-basierter eHealth-Dienste

• Sichere Cloud-Infrastruktur für eHealth-Anwendungen

• Datenschutz und Rechtssicherheit durch „Trusted
Partner“-Modell

• Realisierung in einer hochaktuellen Thematik und drei 
konkreten Anwendungsszenarien

• Exzellentes Konsortium und vielfältige externe 
Unterstützung



Bei Interesse und weiteren Fragen wenden Sie sich bitte an:

Dr. med. Philipp Daumke
 0761 - 203 97690

 daumke@averbis.de


