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Einleitung

Dieses Arbeitspapier präsentiert den aktuellen Stand 
der Diskussion in der Fachgruppe Rechtsrahmen. Die 
wesentlichen Erkenntnisse sollen Rechtsanwendern 
einen einfachen Überblick über die rechtlichen Anfor-
derungen geben. Dabei gilt es jedoch zu berücksichti-
gen, dass generalisierende Aussagen nicht die Beson-
derheiten des Einzelsachverhalts und ggf. einschlägige 
bereichsspezifische Sonderregelungen adressieren 
können. Daneben sollen technische, aber auch recht
liche Lösungskonzepte sowie aktuelle Spannungen 
und Entwicklungen im Kontext von Smart Data dar
gestellt werden. 

Der erste Themenkomplex behandelt nach der Diskus-
sion der Begriffe Datensparsamkeit und Datenreich-
tum rechtliche Fragestellungen im Hinblick auf die 
Zweckbindung: ein Überblick über die Grundlagen der 
aktuellen Rechtslage und zu erwartende Anpassungen 
durch die ab 2018 anzuwendende Datenschutzgrund-
verordnung sowie die Zweckbindung im Rahmen der 
Einwilligung in wissenschaftliche Forschungsvorhaben. 
Weiterer Harmonisierungsbedarf wird bezüglich des 
Datenschutzes in der medizinischen Forschung aufge-
zeigt. Als Ausblick auf eine künftige Interpretation der 
Zweckbindung wird erörtert, ob die Gesamtheit der 
Grundrechte einen Maßstab für das Zweckbindungs-
prinzip herangezogen werden sollte. Im Anschluss 
werden aus datenschutz- und wettbewerbsrechtlicher 
Sicht Impulse für einen „Rechtsrahmen 4.0“ gegeben.

Im Themenkomplex „Smart-Data-Lösungskonzepte zur 
technischen Durchsetzung der Zweckbindung“ wird 
die Möglichkeit des Einsatzes der Datennutzungskon-
trolle (Usage Control) zur technischen Durchsetzung 

Thesen der Fachgruppe  Rechtsrahmen

Was bedeutet Smart Data?
Anonymisierung und Privacy by Design 

Smart Data ist eine Weiterentwicklung von Big Data. 
Unter Big Data werden überwiegend solche Szenarien  
verstanden, die ein erhebliches Konfliktpotenzial in 
Bezug auf die Grundprinzipien des Datenschutzes, ins-
besondere die der Zweckbindung und der Datenspar-
samkeit, mit sich bringen.1  

Die Smart-Data-Projekte arbeiten an Lösungen, die 
Ziele der Datenauswertung und des Datenschutzes in 
Einklang zu bringen. Denn „smart“ bedeutet nicht nur 
intelligente Analyse, sondern auch datenschutzfreund-
liche Technikgestaltung. 

Selektion wertvoller Inhalte (Filterung) 

Der Fokus vieler Smart-Data-Projekte liegt größten-
teils in der Auswertung von Sach- und Ereignisdaten. 
Datenschutzrechtliche Implikationen stellen sich je-
doch oft bei der Frage, wann eine rechtswirksame  
Anonymisierung vorliegt, da die Datenquellen durch-
aus Personenbezug aufweisen können.  

Smart Data Protection
Datenschutz als Wettbewerbsvorteil nutzen 

Aufgrund von Konzepten wie Zweckbindung und  
Datensparsamkeit empfinden viele Rechtsanwender 
das deutsche bzw. europäische Datenschutzrecht ge-
genüber anderen Rechtsordnungen wie beispielsweise 
dem amerikanischen Recht als streng und innovations
hemmend. Die Mehrheit der Smart-Data-Projekte 
sieht in diesen im Vergleich strengeren Regelungen je-
doch eher einen Wettbewerbsvorteil, da die Konformi-
tät mit den gesetzlichen Anforderungen weltweit das 
Vertrauen der Kunden in einen die widerstreitenden 
Interessen angemessen ausgleichenden Schutz der 

Privatsphäre wecken kann. Dass eine Mehrheit der 
Verbraucher/-innen sehr viel Wert auf den Schutz  
ihrer Privatsphäre legt und sich eine Vielzahl durch 
neue datengetriebene Geschäftsmodelle im Zusam-
menhang mit Big Data verunsichert fühlt, zeigen  
jüngste Studien.2 Umso wichtiger ist es für innovative 
Unternehmen, Vertrauen zu schaffen und nachweis
bare Schutzmaßnahmen vorweisen zu können. „Made 
in Germany“ kann somit auch im digitalen Zeitalter 
eine Qualitätsmarke sein.  

Dissonanz zwischen Recht und Wirklichkeit  
überwinden 

Jedoch zeigt sich gerade im Datenschutzrecht häufig 
ein wesentliches Durchsetzungsdefizit: Viele Anbieter  
digitaler Inhalte erheben aus unterschiedlichen Grün-
den eine Vielzahl personenbezogener Daten, ohne 
Nutzer klar und unmissverständlich darüber aufzu-
klären.3 Dies könnte einerseits der Nichtanwendbar-
keit deutschen Rechts im internationalen Kontext 
und andererseits dem Fehlen effektiver Kontroll- und 
Sanktionsmechanismen geschuldet sein. Neben der 
Beeinträchtigung des Rechts auf informationelle 
Selbstbestimmung der Nutzer kann dieser Umstand 
auch wettbewerbsverzerrende Auswirkungen haben: 
Konkurrierende Anbieter, die sich, um Rechtskonfor-
mität zu gewährleisten, auf die Erhebung und Verar-
beitung zwingend erforderlicher Daten beschränken 
oder aufgrund von Pseudonymisierung oder Anony
misierung Qualitätsverluste der Datenbasis hinneh-
men, können benachteiligt sein. Daher stellt sich die 
zentrale Frage: Sollte das Recht stärker durchgesetzt 
werden oder das Recht an die Wirklichkeit angepasst 
werden? 

Einen wichtigen Schritt in Richtung „level playing field“ 
könnte die Datenschutzgrundverordnung mit dem 
Marktortprinzip sowie empfindlichen Sanktionen mit 
sich bringen.

festgelegter Datennutzungszwecke vorgestellt. Mit  
Ind2uce wird ein Verfahren zur Datennutzungskont-
rolle präsentiert. Darüber hinaus wird ein Modell zum 
automatisierten Abgleich von Zertifikaten vorgestellt, 
das bei der Einbindung externer Anbieter in Geschäfts-
modelle die Einhaltung der mit dem Nutzer vereinbar-
ten Datenschutzpräferenzen unterstützen kann. 

Hier vorgestellte Konzepte und Forschungsansätze er-
heben keinen Anspruch auf Vollständigkeit, sondern  
sollen Denkanstöße bieten. Wichtig ist jedoch, die 
bereits zurückgelegten Schritte zu dokumentieren, zu 
veröffentlichen und zu diskutieren, damit ein stetiger  
Fortschritt nicht nur im Rahmen der Forschung, son-
dern auf sämtlichen Ebenen der Gesellschaft, der  
Politik und der Wirtschaft möglich ist. Daneben dürfen 
aktuelle Entwicklungen und Trends nicht unbeachtet 
bleiben. Die technische Machbarkeit von Software-
lösungen zur Wissensgenerierung löst zwangsläufig 
den Wunsch aus, diese auch zu nutzen, jedoch können 
die Informationsgewinnung und -auswertung persön-
lichkeitsverletzenden Charakter haben. Nur die  
Zusammenarbeit der Experten aus den verschiedenen  
Bereichen, wie Juristen, Softwareentwickler und Öko-
nomen, kann zu einem Gelingen neuartiger Smart-
Data-Konzepte beitragen.
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Das Prinzip der Einwilligung handhabbar machen 

Die datenschutzrechtlichen Einwilligungen werden 
vermehrt als reine Fiktion bezeichnet, da die Erklä-
rungen selten informiert, sondern häufig pauschal 
erfolgen.4 Eine Herausforderung auch für Smart-Data-
Projekte ist daher, wie technische oder rechtliche Kon-
zepte die freiwillige, informierte und bewusste Selbst-
bestimmung herstellen können. Auch hier finden sich 
aus rechtlicher Sicht erste Ansätze in der Datenschutz-
grundverordnung: Die Aufklärung über die Datenver-
arbeitung muss in verständlicher, leicht zugänglicher 
Form sowie in einer klaren und einfachen Sprache 
erfolgen. Die Informationen können auch in Kombina-
tion mit standardisierten Bildsymbolen bereitgestellt 
werden, um die Wahrnehmbarkeit, Verständlichkeit 
und Nachvollziehbarkeit sowie einen aussagekräftigen 
Überblick zu gewährleisten. Eine vertragliche Leistung  
darf nicht an die Einwilligung in für diese Leistung 
nicht erforderliche Datenverarbeitung abhängig ge-
macht werden (Kopplungsverbot). Vielmehr muss  
dem Betroffenen eine echte Wahlmöglichkeit gewährt 
werden. 

Es existieren bereits technische Lösungen, um aus
differenzierte Auswahlmöglichkeiten umzusetzen, wie 
beispielsweise Sticky Policies, Datennutzungskontrolle5 

oder der automatisierte Abgleich von Privatsphären
einstellungen.6 Nutzer könnten somit selbstbestimmt 
entscheiden, inwieweit die Verarbeitung ihrer Daten 
begrenzt werden soll oder öffentlich preisgegebene 
Daten als Gemeingut für Informationsintermediäre frei 
nutzbar sein sollen.

Berücksichtigung des Umfelds der Datenverarbei-
tung für die Bestimmung des Personenbezugs  

Personenbezogene Daten werden in Smart-Data-Pro-
jekten in den unterschiedlichsten Kontexten erhoben. 
Sensordaten aus Maschinen könnten Personenbezug 
aufweisen, sobald die Zuordnung zu dem die Maschine  
bedienenden Menschen möglich ist. Anonymisierte  
Datenbanken könnten durch die Kombination mit  
weiteren Daten deanonymisiert werden.7 Nutzer hin-
terlassen Onlinespuren, sodass mittels Tracking die 
Identifizierung erfolgen kann.8 Dabei hängt die Inten
sität des Eingriffs in das Recht auf informationelle  
Selbstbestimmung maßgeblich vom Umfeld und 
Kontext der Datenverarbeitung ab: Richtet sich die 
Verarbeitung auf die Individualisierung und Ausfor-
schung des Betroffenen oder ist der Personenbezug 
vielmehr eine zufällige Begleiterscheinung? Lassen die 
Daten Rückschlüsse auf die rassische und ethnische 
Herkunft, politische Meinungen, religiöse oder philo-
sophische Überzeugungen, Gewerkschaftszugehörig-
keit, Gesundheit oder Sexualleben zu, handelt es sich 
um besondere Arten personenbezogener Daten. Die 
Sensibilität der Daten kann nicht kontextunabhängig 
bestimmt werden. Zum einen ist nicht garantiert, dass 
bereits zum Erhebungszeitpunkt besonders sensible 
Daten vorliegen – diese können auch erst aus der Ana-
lyse entstehen.9 Zum anderen könnte sich der starre 
Katalog als Innovations- und Effizienzbremse erweisen, 
wenn keine Kontextbetrachtung hinzutritt. 

Gesetzliche Anreize für den Einsatz von Privacy En-
hancing Technologies schaffen 

Privacy Enhancing Technologies (PET) können Daten-
schutzrisiken abwenden, indem die Eingriffsintensität 
gesenkt wird. Daher stellt sich die Frage, ob beim Ein-
satz dieser Technologien eine weitergehende Verar-
beitungserlaubnis z. B. bei der Zweckbindung gesetz-
lich gewährt werden sollte. Eine solche Privilegierung 
könnte in der Datenschutzgrundverordnung dadurch 
bewirkt werden, dass Pseudonymisierung und Ver-
schlüsselung als geeignete Garantien bei der Prüfung 
der Vereinbarkeit neuer Zwecke mit den ursprüng
lichen Zwecken anerkannt werden. Eine Verpflichtung, 
PETs einzusetzen, könnte aus Art. 25, data protection 
by design und by default (Datenschutz durch Technik-
gestaltung und durch datenschutzfreundliche Vorein-
stellung), folgen.

Datensparsamkeit nicht zugunsten des Datenreich-
tums aufgeben  

Die Datensparsamkeit gebietet so wenig Daten mit 
Personenbezug wie möglich zu verarbeiten sowie, 
wo möglich und zumutbar, zu anonymisieren oder 
zu pseudonymisieren. Aufgrund von Big Data und 
Vorratsdatenspeicherung ist dieser Grundsatz häufig 
angegriffen worden: Sollten sowohl private als auch 
öffentliche Stellen personenbezogene Daten auf Vor-
rat erheben und speichern dürfen, um diese bei Be-
darf auf noch unbekannte Zusammenhänge und ggf. 
für noch unbekannte Zwecke zu analysieren? Damit 
einhergehen würde auch eine wesentliche Aufwei-
chung des Zweckbindungsprinzips. Hier stellt sich die 
Frage: Kann das Datenschutzrecht in seiner derzei-
tigen Konzeption ohne Zweckbindung funktionieren 
und gibt es Mechanismen, die als Kompensation eine 
Aufweichung der Zweckbindung bei gleichzeitiger Auf-
rechterhaltung des verfassungsrechtlich gebotenen 
Schutzniveaus ermöglichen könnten?  
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Datensparsamkeit und Datenreichtum – ein Widerspruch?
Von Peter Schaar, Europäische Akademie für Informationsfreiheit und Datenschutz

Der im Jahr 2001 in das Bundesdatenschutzgesetz ein-
gefügte § 3a verpflichtet die für die Datenverarbeitung 
verantwortlichen Stellen zu „Datenvermeidung und 
Datensparsamkeit“. Konkret geht es dabei um die Aus-
richtung der Auswahl, der Gestaltung und des Betriebs 
von Datenverarbeitungssystemen an der Maxime, „so 
wenig personenbezogene Daten wie möglich zu er-
heben, zu verarbeiten oder zu nutzen“. Insbesondere 
sind die Daten zu anonymisieren oder zu pseudony-
misieren, „soweit dies nach dem Verwendungszweck 
möglich ist und keinen im Verhältnis zu dem ange-
strebten Schutzzweck unverhältnismäßigen Aufwand 
erfordert“. Mit der Einführung des Grundsatzes der 
Datenvermeidung und -sparsamkeit wollte der Gesetz-
geber Einfluss auf die Gestaltung der Systemstruktu-
ren nehmen, in denen personenbezogene Daten er
hoben und verarbeitet werden.10

Insbesondere der Begriff der „Datensparsamkeit“ ist 
im Kontext von Big-Data-Konzepten und im Rahmen 
von auf Smart Data basierenden Geschäftsmodellen 
in Frage gestellt worden. So heißt es etwa in den vom 
Bundesministerium für Wirtschaft und Energie zum 
IT-Gipfel 2015 veröffentlichten „Leitplanken Digita-
ler Souveränität“, die „Möglichkeit, mit Daten um-
gehen und ‚arbeiten‘ zu können, 
ist essenziell für die Entwicklung 
eigener Geschäftsmodelle und die 
Nutzung der Chancen der Digita-
lisierung. Deshalb dürfen daten
basierte digitale Geschäftsmodel-
le nicht durch ein unzeitgemäßes 
Datensparsamkeitsdiktat verhin-
dert werden. … Bisherige Grundprinzipien des Daten-
schutzes wie Datensparsamkeit und Zweckbindung 
müssen überprüft und durch Prinzipien der Daten-
vielfalt und des Datenreichtums ergänzt und ersetzt 
werden“.11 

Nun ist der Begriff „Datensparsamkeit“ – genauso wie 
sein Pendant „Datenreichtum“ – durchaus ambivalent. 

Zum einen handelt es sich dabei nicht wirklich um Ge-
gensätze, denn die Negationen von Sparsamkeit sind –  
positiv – Großzügigkeit oder – negativ – Verschwen-
dung. Und das Gegenteil von Reichtum ist Armut. Ob 
Sparsamkeit eine Tugend ist, wie sie der schwäbischen 
Hausfrau zugeschrieben wird, oder aber in ihrer über-
steigerten Form im Sinne von Geiz eine der sieben 
Todsünden, mag dahingestellt bleiben. 

Daten unterscheiden sich ohnehin von körperlichen 
Gegenständen und deshalb sind Analogien zu anderen  
Alltagserkenntnissen mit Vorsicht zu genießen. Dies 
gilt für diese Begriffe genauso wie für andere gerne 
zitierte Sachverhalte, etwa „Datendiebstahl“, „Daten
hehlerei“ oder „Dateneigentum“. Und trotzdem können 
diese Übertragungen auf unsere Alltagswelt durchaus 
zu dem Diskurs über die Gestaltung und Nutzung von 
Informationstechnik beitragen, insbesondere wenn es 
um die ethische und gesellschaftliche Dimension geht.

Datenüberfluss

Das empirisch belegte „Moore’sche Gesetz“, wo-
nach sich die Leistungsfähigkeit der IT-Komponenten 
alle 18 bis 24 Monate verdoppelt, legt nahe, dass 

die technologische Realität von 
immer größeren Datenmengen 
geprägt ist. Den nächsten Quan-
tensprung bringt das Internet of 
Things, das unsere Lebensumwelt 
auch in Bereichen digitalisiert, die 
bisher durch analoge Techniken 
geprägt waren. Die Datenverar-

beitungsprozesse sind dabei funktional in die Gegen-
stände, Prozesse und Interaktionen integriert. Daten 
sind nicht mehr allein „Werkstoff“, sondern sowohl 
Voraussetzung als auch Ergebnis des Verarbeitungs-
prozesses, und sie fallen in bislang unbekanntem 
Umfang an. Insofern stimmt es schon, dass unsere 
hochtechnisierten Gesellschaften zunehmend  
„Datenreichtum“ produzieren. 

Damit ist allerdings nicht gesagt, dass das Konzept 
der Datensparsamkeit auf den Müllhaufen der IT-Ge-
schichte gehört. Um im Bild zu bleiben: Es gibt auch in  
reichen Gesellschaften durchaus Gründe, sparsam zu 
handeln, sei es beim Umgang mit natürlichen Ressourcen  
oder auch als Vorsorge für 
Notsituationen. Dass mate-
rieller Reichtum bisweilen 
auch zu Lasten wichtiger 
anderer Güter – etwa der 
Umwelt – geht oder dass 
die ihm zugrunde liegen-
den Prozesse vielfach Ungleichheit und Ausbeutung 
voraussetzen oder erzeugen, kann heute niemand 
mehr bestreiten. Auch bei dem Umfang gespeicher-
ter Daten und der Verfügung über sie muss die Frage 
erlaubt sein, ob es hier zu vergleichbaren negativen 
externen Effekten kommt. Sofern man nicht der maß-
losen Datenerzeugung das Wort redet, was ich nicht 
einmal den Befürwortern des „Datenreichtums“ unter-
stellen würde, stellt sich die Frage des rechten Ma-
ßes, und zwar nicht nur in Bezug auf Datenvolumina, 
sondern auch im Hinblick auf die Rahmenbedingungen 
ihrer Verarbeitung, der Transparenz der Prozesse und 
Strukturen und der Verwendung der einzelnen Daten 
oder der aus großen Datenmengen gewonnenen Er-
kenntnisse.

Es geht um die sehr bedeutsame Frage, inwieweit es 
überhaupt wünschenswert ist, Informationstechnik 
datenschutzgerecht zu gestalten, denn die kritisierten 
Begriffe stehen im Zusammenhang mit dem übergrei-
fenden Konzept „Privacy by Design“ (PbD), das heute  
zu den unbestrittenen Werkzeugen im globalen Daten
schutz-Instrumentenkasten gehört und auch die im 
Jahr 2018 in Kraft tretende EU-Datenschutzgrundver
ordnung prägt. Wer diese Frage verneint, stellt nicht 
nur Privacy by Design in Frage, sondern den Daten-
schutz überhaupt. Denn das PbD-Konzept ist letztlich 
nichts anderes als die Operationalisierung der verfas-
sungsrechtlich begründeten Prinzipien der Erforder-

lichkeit und der Zweckbindung. Erforderlichkeit und 
Zweckbindung ergeben nur zusammen einen Sinn, 
denn ohne Zweckfestlegung lässt sich die Erforderlich-
keit der Daten nicht beurteilen. Die Speicherung von 
Daten ohne vorgegebenen Zweck stellt eine Vorrats-

speicherung dar, die nur 
in besonderen Verarbei-
tungskontexten überhaupt 
zulässig sein kann (Statistik, 
Wissenschaft), wobei das 
zusätzliche Risiko durch 
entsprechende rechtliche 

und technisch-organisatorische Schutzvorkehrungen 
zu kompensieren ist. Insofern würde mit dem Abge-
hen von der Zweckbindung zwangsläufig auch der Er-
forderlichkeitsgrundsatz entsorgt.

Informationelle Selbstbestimmung

Zweckbindung und Erforderlichkeit sind – ebenso 
wie der Grundsatz der Vertraulichkeit – nicht des-
halb überholt, weil sich die Technologie seit dem 
Volkszählungsurteil des Bundesverfassungsgerichts 
aus dem Jahr 1983 rasant weiterentwickelt hat. Das 
Gericht hatte in dieser wegweisenden Entscheidung 
sein Konzept eines Grundrechts auf informationelle 
Selbstbestimmung entwickelt, wonach unter den „Be-
dingungen der modernen Datenverarbeitung … der 
Schutz des Einzelnen gegen unbegrenzte Erhebung, 
Speicherung, Verwendung und Weitergabe seiner 
persönlichen Daten von dem allgemeinen Persönlich-
keitsrecht des Art. 2 Abs. 1 GG in Verbindung mit Art. 
1 Abs. 1 GG umfaßt“ werde. Das Grundrecht gewähr
leiste insoweit die Befugnis des Einzelnen, grundsätz-
lich selbst über die Preisgabe und Verwendung seiner 
persönlichen Daten zu bestimmen.12 Gerade die po-
tenzielle Unbegrenztheit der elektronischen Datenver-
arbeitung mache den Schutz des Einzelnen erforder-
lich und verpflichte den Staat zur Gewährleistung der 
entsprechenden Rahmenbedingungen. 

Das Privacy-by-Design-Konzept 
ist die Operationalisierung der 
verfassungsrechtlich begründe-
ten Prinzipien der Erforderlich-
keit und der Zweckbindung.

Nicht nur die Gefährdungsszenarien, sondern 
auch die Möglichkeiten zum technologischen 
Datenschutz haben sich seit dem Volkszäh-
lungsurteil verändert.
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Das Gericht hatte dabei im Blick, dass sich die In
formationstechnologie weiterentwickelt und immer  
leistungsfähiger wird. Die Befugnis zur Datenverar-
beitung bedürfe „unter den heutigen und künftigen 
Bedingungen der automatischen Datenverarbeitung 
in besonderem Maße des Schutzes.“13 Personenbe-
zogene Daten seien technisch gesehen unbegrenzt 
speicherbar und könnten jederzeit ohne Rücksicht auf 
Entfernungen in Sekundenschnelle abgerufen werden 
und sie „können darüber hinaus – vor allem beim Auf-
bau integrierter Informationssysteme – mit anderen 
Datensammlungen zu einem teilweise oder weitge-
hend vollständigen Persönlichkeitsbild zusammenge-
fügt werden, ohne daß der Betroffene dessen Richtig-
keit und Verwendung zureichend kontrollieren kann“.14 

Indem das Bundesverfassungsgericht im Volkszäh-
lungsurteil auf neue technische Verfahren zur Erhe-
bung, Verarbeitung und Nutzung personenbezogener 
Daten Bezug nimmt und eine angemessene rechtliche 
und technisch-organisatorische Absicherung derselben  
verlangt, folgt es im Grunde einem  
risikobasierten Ansatz: Je stärker  
die Gefährdungen, desto höher 
sind die Anforderungen an den 
Schutz. Damit unvereinbar ist je-
denfalls die in den „Leitplanken“  
erfolgende Polemik gegen ein 
angebliches „Datensparsamkeits
diktat“ und das Plädoyer zur 
Aufweichung der Zweckbindung. Statt die verfas-
sungsrechtlich erforderlichen Leitplanken der Informa-
tionsgesellschaft den gestiegenen Risiken anzupassen, 
wird für ihren Abbau plädiert.

Gleichwohl wäre es verfehlt, die Diskussion über ei-
nen zeitgemäßen und technikadäquaten Datenschutz 
mit Hinweis auf das Volkszählungsurteil zu beenden. 
Bei der Debatte kann und muss allerdings die Frage 
diskutiert werden, mit welchen dem heutigen Stand 
entsprechenden Mitteln das mittlerweile auch auf 

EU-Ebene garantierte Grundrecht auf Datenschutz 
gesichert werden kann. Denn nicht nur die Gefähr-
dungsszenarien, sondern auch die Möglichkeiten zum 
technologischen Datenschutz haben sich seither sehr 
verändert. Ein solcher Ansatz ist das im Rahmen des 
Projekts vorgestellte Konzept der Datennutzungs­
kontrolle.15 

Big Data

„Big Data“ steht wie kein anderer Begriff für den 
Übergang zu einem neuen Modell des Umgangs mit 
Informationen. Der Begriff umschreibt den Umgang 
mit riesigen Datenmengen, „die zumeist im Rahmen 
einer Zweitverwertung zusammengeführt, verfügbar 
gemacht und ausgewertet werden“.16 Bisweilen wird 
auch von den „3 Vs“ gesprochen: “high‐volume, high‐
velocity and high‐variety information assets“.17

Das Datenschutzrecht konnte in Zeiten von „Small 
Data“ durchaus Lösungen bereitstellen, die den Inter-

essen der von der Datenverarbei-
tung betroffenen Personen und 
den für die Datenverarbeitung ver-
antwortlichen Stellen (Behörden 
und Unternehmen) gleichermaßen 
genügten oder sie zumindest zum 
Ausgleich brachten.  
Gleichwohl war bereits in den 
1990er Jahren deutlich geworden,  

dass die Vorgaben des Datenschutzrechts technisch 
unterfüttert werden müssten. Die Begrenzung des 
technologischen Datenschutzes auf die Gewährleis-
tung der Datensicherheit, also den eigentlichen Miss-
brauchsschutz, reiche nicht aus. Vielmehr bedürfe es 
der Unterfütterung durch datenschutzgerechte Tech-
niken.18

„Big Data“-Ansätze folgen dem Paradigma, immer  
größere Datenberge anzuhäufen, in der Hoffnung, 
durch den Einsatz immer leistungsfähigerer Hard- und 

Software neue Erkenntnisse zu gewinnen. Gemäß die-
sem Paradigma handeln auch die erfolgreichen glo-
balen Internetunternehmen, allen voran Google und 
Facebook. Je umfangreicher die aus dem Nutzungsver-
halten gewonnenen Erkenntnisse sind, desto zielge-
nauer lassen sich Werbebotschaften adressieren und 
desto genauer passen sich die den Nutzern darge-
botenen Informationen deren vermeintlichen oder 
tatsächlichen individuellen Interessen an. Bezogen 
auf das jeweilige Nutzerprofil für weniger relevant 
gehaltene Informationen werden ihnen nicht präsen-
tiert oder nur nachrangig verfügbar gemacht. Je ziel-
genauer die entsprechende Werbebotschaft platziert 

wird, desto geringer ist der Streuverlust und desto 
höher ist der Preis, den der jeweilige Werbetreibende  
zu bezahlen hat. 

Die nicht unbedeutenden Kosten der – nur vorder-
gründig kostenlosen – Suchmaschinen, sozialen 
Netzwerke und anderer Internetdienste werden zum 
größten Teil  mit  einer Art Umwegfinanzierung über 
die werbende Wirtschaft aufgebracht, die ihre Auf-
wendungen den Kundinnen und Kunden natürlich 
über den Preis in Rechnung stellt. Auch Vermittlungs-
plattformen wie Uber oder Airbnb sind für die Nutzer 
nicht wirklich kostenlos. Letztlich bezahlen sie sogar 

Die Herausforderung für 
Smart-Data-Projekte besteht 
darin, die Möglichkeiten einer 
rechts- und sozialverträglichen 
Technikgestaltung und -ver-
wendung zu aktivieren.

Datensparsamkeit trotz Massendaten
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doppelt: durch ihre persönlichen Daten, die sie dem 
Anbieter der Vermittlungsplattform zur Verfügung  
stellen, und durch die in den Kaufpreis eines Produkts  
oder in die Nutzungsgebühr für kostenpflichtige 
Dienstleistungen einkalkulierte Vermittlungsprovi-
sion. Die genaue Höhe 
oder auch nur die Größen
ordnung des durch die 
Datennutzung erzielten 
Mehrwerts bleibt dem 
Verbraucher bzw. Nutzer 
verborgen.

Das einzelne Datum, das nach klassischem Daten-
schutzverständnis danach bewertet wird, ob es für die 
eigentliche Aufgabenerfüllung erforderlich ist oder 
eben nicht, verliert aus Sicht der Plattformbetreiber 
an Bedeutung. Gefragt sind immer größere, möglichst 
aus unterschiedlichen Quellen und Verarbeitungskon-
texten stammende Daten, die miteinander korreliert 
werden und dadurch Hinweise auf Zusammenhänge 
liefern können. 

Datenschützer würden sich aber bei dem Versuch 
überheben, Big Data oder das Internet of Things 
zu verhindern. Auch um dem falschen Eindruck zu 
begegnen, sie kämpften als moderne Don Quijotes 
gegen die informationstechnischen „Windmühlen“ 
des 21. Jahrhunderts, müssen sie sich auf die Ge-
staltungsmöglichkeiten von Big Data, Cloud-Diensten 
und des IoT konzentrieren. Die Herausforderung be-
steht also darin, die Möglichkeiten einer rechts- und 
sozialverträglichen Technikgestaltung und -verwen-
dung zu erkennen und zu aktivieren. Bereits jetzt 
lassen sich eine Reihe von Stellschrauben erkennen, 
mit denen sich Datenschutzanforderungen auch an-
gesichts neuer Paradigmen der Informationsgewin-
nung und sich schnell entwickelnder Technologien 
durchsetzen lassen. Die Sammlung, Aufbereitung und 
Auswertung der Daten sollten so gestaltet werden, 
dass sie grundsätzlich ohne Personenbezug erfolgen. 

Bei einem solchen zeitgemäßen Datenschutzansatz 
geht es also nicht darum, das Datenaufkommen ins-
gesamt zu minimieren, sondern darum, die Menge 
der auf einzelne natürliche Personen beziehbaren 
Daten zu minimieren. Dabei sollten der Charakter der 

personenbezogenen Da-
ten und ihr Verwendungs
kontext beachtet werden.

Sowohl die Aussagekraft 
von Daten als auch die mit  
ihrer Verwendung ver-
bundenen Risiken hängen 

vielfach mit der Speicherungsdauer zusammen. Von 
zentraler Bedeutung bleibt deshalb die Festlegung 
der entsprechenden Fristen, bei deren Erreichen Da-
ten gelöscht bzw. anonymisiert werden. 

Zunächst sollte die Verarbeitung großer Datenmengen 
so kanalisiert werden, dass der Umfang und die Menge 
direkt auf einzelne Personen bezogener Daten von Be-
ginn an so gering wie möglich bleiben. Schon bei der 
Erhebung sollte stets geprüft werden, ob tatsächlich 
eine Vollerhebung aller in Frage kommenden perso-
nenbezogenen Daten erforderlich ist, und wenn ja für 
welchen Zeitraum.19 Dies gilt speziell für die Prozessda-
ten (Meta Data), die zur Ausführung einer spezifischen 
Transaktion (Informationsabfrage im Internet, Steue-
rung eines technischen Geräts, Positionsbestimmung 
usw.) benötigt werden. Diese Daten weisen zwar im 
Regelfall bei isolierter Betrachtung eine geringe Sen-
sitivität auf, ermöglichen aber – wenn sie massenhaft 
gespeichert werden – datenschutzrechtlich problema-
tische detaillierte Persönlichkeitsprofile.

Bei der Speicherung sollten die Identifikationsangaben 
(Name, Anschrift usw.) von den Nutz- bzw. Inhalts
daten getrennt werden. In vielen Anwendungsfeldern 
lässt sich durch die Absonderung und ggf. Löschung 
der Identifikationsdaten eine hinreichende Anonymi-
sierung erreichen.

Bei einem zeitgemäßen Datenschutzansatz 
geht es nicht darum, das Datenaufkommen 
insgesamt zu minimieren, sondern darum, die 
Menge der auf einzelne natürliche Personen 
beziehbaren Daten zu minimieren.

Sofern Daten einer Person, die aus verschiedenen 
Bereichen oder aus unterschiedlichen Zeitpunkten 
stammen, für rechtmäßige Zwecke zusammengeführt 
werden sollen, ist darauf zu achten, dass die Zusam-
menführung nicht mittels der persönlichen Identifi
kationsdaten, sondern unter Pseudonym erfolgt. 
Die Pseudonymisierung führt zwar vielfach nicht zur 
Aufhebung des Personenbezugs, vermindert aber die 
Eingriffstiefe in das Recht auf informationelle Selbst-
bestimmung und das Risiko des Datenmissbrauchs bei 
unrechtmäßigem Zugriff. Die Verwendung kryptogra-
phischer Verfahren kann den Risiken für die Vertrau-
lichkeit und Integrität der Daten entgegenwirken. 

Schließlich geht es darum, den Einzelnen wieder ver-
stärkt zu befähigen, die Kontrolle über die ihn betref-
fenden Daten auszuüben. Inwieweit dies gelingt, ist 
ebenfalls eine Frage der Technikgestaltung. Digitale  
Systeme, deren Funktions
weise durch Hard- und 
Software determiniert ist, 
bestimmen mindestens in 
demselben Ausmaß wie 
rechtliche Vorgaben darü-
ber, welche Einflussmög-
lichkeiten der Einzelne hat, wenn er sie selbst nutzt, 
oder ob er Objekt der Verarbeitung seiner Daten 
durch Dritte ist. 

Dabei kommt Ansätzen, die Nutzerpräferenzen bzw. 
rechtliche Vorgaben technisch abbilden, besondere 
Bedeutung zu. Angesichts der Komplexität der tech-
nischen Systeme und der tendenziell unbegrenzten 
Nutzungsmöglichkeiten der Daten läuft das informa

Die Legitimation durch Pro-forma-Einwilligun
gen wird kaum mehr der Komplexität gerecht. 
Technische Ansätze zur Kontrolle werden not-
wendiger denn je.

tionelle Selbstbestimmungsrecht leer, wenn letztlich 
der komplette Datenverarbeitungsprozess allein auf 
Pro-forma-Einwilligungen beruht, die den für die Ver-
arbeitung verantwortlichen Stellen de facto freie Hand 
lassen. Vor diesem Hintergrund sind technische An-
sätze wie P3P (Platform for Privacy Preferences)20 und 
IND2UCE21 heute notwendiger denn je.

Bei Beachtung dieser Maximen steht der Datenschutz 
nicht in unauflösbarem Widerspruch zu Geschäftsmo-
dellen, die auf der Auswertung großer Datenmengen 
beruhen. 

Zugleich muss deutlich mehr Augenmerk auf die Ver-
wendung der Daten gelegt werden: Weil Big-Data-  
und Smart-Data-Ansätze  – auch bei Verwendung 
anonymisierter Daten – mächtige Werkzeuge zur 
Auswertung, Bewertung und Prognose menschlichen 

Verhaltens zur Verfügung 
stellen, bedarf es auch 
hierfür klarer Regeln und 
Grenzen, die technisch 
operationalisiert werden 
müssen. Ansonsten droht 
eine an vermeintlich ob-

jektiven Kriterien orientierte systematische Diskri-
minierung einzelner Personen und von Gruppen, die 
allein aufgrund ihres Datenprofils als besonders risi-
koträchtig angesehen werden. Dies zu verhindern ist 
eine Aufgabe, die weit über den am Schutz der infor-
mationellen Selbstbestimmung orientierten Daten-
schutz hinausgeht, die aber ohne zeitgemäße Daten-
schutztechniken nicht zu bewältigen sein wird. 
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Die Zweckbindung: Ein Überblick über die aktuelle  
Rechtslage und Harmonisierung durch die EU-Daten-
schutzgrundverordnung
Von PD Dr. Oliver Raabe, KIT - Karlsruher Institut für Technologie und FZI Forschungszentrum Informatik und 
Manuela Wagner, ebenfalls KIT

Das Bundesministerium für Wirtschaft und Energie 
widmete sich im Rahmen von „Leitplanken Digitaler 
Souveränität“ der Frage, ob „datenbasierte digitale  
Geschäftsmodelle nicht durch ein unzeitgemäßes  
Datensparsamkeitsdiktat verhindert werden“ und die 
„bisherigen Grundprinzipien des Datenschutzes wie 
Datensparsamkeit und Zweckbindung überprüft und 
durch Prinzipien der Datenvielfalt und des Datenreich-
tums ergänzt und ersetzt werden“ sollten.22 Kritisch 
bezeichnet wurde diese Aussage als „unsachlicher 
Frontalangriff auf ein Kernprinzip des Datenschutzes  
in Deutschland und Europa“.23 Diese Diskussion auf-
greifend soll im Rahmen der Begleitforschung zum 
BMWi-Technologieprogramm „Smart Data – Innova-
tionen aus Daten“ das im Kontext von Big Data um-
strittene Prinzip der Zweckbindung im nationalen wie 
auch im europäischen Rahmen näher beleuchtet und 
nachvollziehbar aufbereitet werden. Gerade für die 
Rechtsanwender ist es lohnend, die Bedeutung sowie 
die Grenzen der Zweckbindung aufzuzeigen. Daneben 
ist bei einer Überarbeitung immer zu bedenken, dass 
eine Abkehr von Schutzprinzipien nur dann möglich 
und sinnvoll ist, wenn neue Lösungskonzepte mit einem 
vergleichbaren Schutzniveau erarbeitet werden.

Die Wurzeln der Zweckbindung

Die Notwendigkeit einer Kontextbestimmung der  
Datenverarbeitung wurde bereits im Volkszählungs
urteil benannt: 
„[…] bedarf es zur Feststellung der persönlichkeits-
rechtlichen Bedeutung eines Datums der Kenntnis 
seines Verwendungszusammenhangs: Erst wenn 
Klarheit darüber besteht, zu welchem Zweck Angaben 
verlangt werden und welche Verknüpfungsmöglich-
keiten und Verwendungsmöglichkeiten bestehen, lässt 
sich die Frage einer zulässigen Beschränkung des 
Rechts auf informationelle Selbstbestimmung beant-
worten.“24 
 

Die Begründung des Grundrechts auf informationelle  
Selbstbestimmung mit dem Grundsatz der Menschen-
würde dürfte einen Wegfall kaum zulassen, da Art. 1 GG  
der Ewigkeitsgarantie des Grundgesetzes unterliegt.25 
Auch wenn Grundrechte als Abwehrrechte primär den 
Staat binden, entfalten sie mittelbare Drittwirkung ge-
genüber Privatpersonen. Als verfassungsrechtliche  
Schutzgebote verpflichten sie den Gesetzgeber die 
Rechtsordnung so auszugestalten, dass elementare 
Rechte auch gegen Datenverarbeitung nichtstaatlicher,  
privater Stellen ausreichend geschützt sind.26 Der 
Schutz personenbezogener Daten hat als „Fundamen
tal Right“ Eingang in die EU-Grundrechte-Charta ge-
funden. Laut Art. 8 Abs. 2 EU-GrCh dürfen Daten nur 
„für festgelegte Zwecke“ verarbeitet werden. Dem 
Grundsatz der Zweckbindung wird infolgedessen eine 
dem Verfassungsrang entsprechende Stellung zuge-
sprochen.27

Das Gebot der Zweckbindung gilt jedoch nicht aus-
nahmslos. Ein Bedürfnis nach „Vorratsspeicherung“ 
ohne konkrete Zweckumschreibung erkennt bereits 
das Bundesverfassungsgericht beispielsweise bei der 
Datenerhebung für statistische Zwecke an.28 Für solche 
Ausnahmen verlangt das Gericht im Gegenzug, dass 
der zweckfreien Verwendung entsprechende Schran-
ken (meist prozedurale Anforderungen an die Daten-
verarbeitung) gegenüberstehen, sodass Betroffene 
nicht zum „bloßen Informationsobjekt“ werden.29 Im 
Rahmen der aktuellen Entwicklung von Smart Data 
werden bisher bekannte Formen der wirtschaftlichen 
Tätigkeit mehr und mehr durch Geschäftsmodelle in 
mehrseitigen Märkten, bei denen der Konsument ei-
ner Leistung diese nicht mehr bezahlt, sondern viel-
mehr selbst zum Produkt wird, abgelöst.30 Dass die 
Aussagen des Volkszählungsurteils auch im Zeitalter 
der Digitalisierung noch aktuell sind, zeigt eine eu-
ropäische Studie.31 Danach bringen Betroffene „Big 
Data“ ein relativ geringes Vertrauens entgegen. Ob-

wohl die Befragten mehrheitlich Bereitschaft signa-
lisieren, Daten für Verbesserungen in den Bereichen 
Gesundheit, Verkehr und Umwelt preiszugeben, leh-
nen sie eine pauschale Weitergabe der Daten an Dritte 
mehrheitlich ab. Mehr Transparenz und Kontrolle  
darüber, wie welche Daten genutzt werden, könnte  
u. a. über knappere, einfacher verständliche Informati-
on sowie über technische Möglichkeiten, Privatsphäre-
neinstellungen selbst vornehmen zu können, erreicht 
werden.32 Zu dieser Form der individuellen digitalen 
Souveränität dürfte neben der Auswahl bestimmter 
Daten auch die Festlegung des Verwendungskontex-
tes zählen. Ob die bestehende Rechtslage den neuen 
Herausforderungen gewachsen ist, wurde laut Studie 
uneinheitlich beantwortet: 35 % halten die existieren-
den Gesetze für adäquat, 38 % empfinden das Gegen-
teil und 27 % enthielten sich.33

Konkretisierungsbedarf der Zweckbestimmung 

Die notwendige Vorstufe der Zweckbindung ist die 
Festlegung eines konkreten Zwecks.34 Das in Art. 6 (1)  
RL 95/46/EG verankerte Konzept beruht somit auf 
zwei Grundbausteinen:

Zweckbestimmung: Personenbezogene Daten müssen 
für festgelegte, eindeutige und rechtmäßige Zwecke 
erhoben werden ...

Zweckbindung: ... und dürfen nicht in einer Weise 
weiterverarbeitet werden, die mit diesen Zwecken 
nicht vereinbar ist.35

Ein wesentliches Kriterium für die Begrenzungswir-
kung der Zweckbindung ist die Frage, wie konkret ein 
Zweck festgelegt werden muss.36 Je weiter ein Zweck 
gewählt werden darf, desto mehr Verarbeitungsvor-
gänge können unter diesen fallen. Art. 6 (1) (b) RL 
95/46/EG (wie auch der nahezu wortgleiche Art. 5 (1) 
(b) DSGVO) nennt zur Zweckbestimmung die folgen-
den Anforderungen:
	 „festgelegt“ (specified) 

	 hinreichend konkretisiert, um den Umfang der 
Datenverwendung einzugrenzen.

	 „eindeutig“ (explicit)37

	 unmissverständlich und unzweideutig sowie klar 
und deutlich zum Ausdruck kommend. 

	 „rechtmäßig“ (legitimate) 
	 darf nicht im Konflikt mit der Rechtsordnung  

stehen und sollte die vernünftigen Erwartungen 
der Betroffenen berücksichtigen.38

Je schwerer der Eingriff in die Privatsphäre ausfällt, 
desto konkreter muss die Festlegung der Zweckbe-
stimmung sein.39 Die Zweckbestimmung stellt eine 
wesentliche Voraussetzung für die Anwendung der 
weiteren Datenschutzgrundprinzipien dar. Um sich 

Das Zweckbindungsprinzip soll unbeschränkten Zugriff auf personenbezogene Daten unterbinden
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dem Konkretisierungsbedarf der Zweckbestimmung 
zu nähern, soll im Folgenden erörtert werden, welche 
Schlussfolgerungen aus der Interaktion der Daten-
schutzprinzipien bezüglich der Zweckbestimmung ge-
zogen werden können. Diese Schlussfolgerungen sind 
nicht zwingend, können jedoch ein grundlegenderes 
Verständnis der Bedeutung des Prinzips ermöglichen.

Erforderlichkeit
Das Prinzip der Erforderlichkeit besagt, dass „die 
Datenverarbeitung auf den für ihren Erhebungszweck 
notwendigen Umfang zu begrenzen ist“.40 Die Zweck-
bestimmung muss somit konkretisieren, welche Daten 
der Zweckerreichung dienen und welche Daten hierfür 
überflüssig sind. Sobald der Zweck erfüllt ist, müssen 
die Daten gelöscht werden.

   Art und Umfang der notwendigen Daten
verwendung

   Verwendungszusammenhang
   Dauer der DatenspeicherungZw

ec
k 

be
sti

m
m

t

Datensparsamkeit
Neben der Ausrichtung der Datenverarbeitungssysteme  
an dem Ziel, die Datenverwendung auf ein Minimum 
zu beschränken, sind personenbezogene Daten zu  
anonymisieren oder zu pseudonymisieren, soweit dies 
nach dem Verwendungszweck möglich ist und keinen 
im Verhältnis zu dem angestrebten Schutzzweck unver-
hältnismäßigen Aufwand erfordert.41

   Art und Weise der Datenerhebung und   
-verwendung 

   die Erforderlichkeit der Identifizierung des 
Betroffenen im Einzelfall

   Eingriffsintensität und MissbrauchsgefahrZw
ec

k 
be

sti
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Transparenz
Bei der Datenpreisgabe haben Betroffene in der Regel 
eine Erwartung in Bezug darauf, in welchem Kontext 
und mit welcher Zielsetzung ihre Daten verarbeitet 

werden. Das Bundesverfassungsgericht führte die 
durch das Volkszählungsgesetz entstandene Beunruhi-
gung in der Bevölkerung darauf zurück, dass „weithin 
Unkenntnis über Umfang und Verwendungszwecke 
der Befragung bestand“.42 Deshalb soll die Zweck-
bindung als Grundpfeiler des Datenschutzrechts das 
Vertrauen in eine nicht unbegrenzte, uferlose Daten-
verwendung schützen und Rechtssicherheit ermög
lichen.43 Datenschutzrechtliche Informationspflichten 
und Auskunftsrechte44 sollen Transparenz ermöglichen. 
Die Zweckbenennung gegenüber dem Betroffenen 
bindet die verantwortliche Stelle und bildet die Grenzen 
der zulässigen Datenverarbeitung.45 Die Information 
des Betroffenen über die verfolgten Zwecke macht die 
Datenverwendung durch diesen vorhersehbar und da-
mit kontrollierbar.46 Dementsprechend muss die Anga-
be des Zwecks gegenüber sämtlichen Beteiligten aus-
reichend Klarheit über die Zielsetzung der geplanten 
Datenverarbeitung sowie ein einheitliches Verständnis 
sicherstellen – unabhängig von ihrem kulturellen und 
sprachlichen Hintergrund oder Bildungsniveau.47

   verständlich
   einschätzbar 
   nachvollziehbarZw

ec
k 

ist

Kontrolle
Ist der Zweck einer Datenverarbeitung bestimmt, 
jederzeit erkennbar und nachvollziehbar, können diese 
„zweckorientierten Schranken“ als Maßstab einer Kon-
trolle der Datenverwendung durch den Betroffenen 
oder die Aufsichtsbehörden48 herangezogen werden. 
Die Zweckumschreibung darf dabei nicht so allgemein 
gehalten sein, dass mehrere Nutzungsmöglichkeiten 
eröffnet werden. Zur Überprüfbarkeit sollte die Fest
legung der konkreten Zwecke nachvollziehbar doku-
mentiert sein (beispielsweise schriftlich).49

   gewährleistet Kontrollierbarkeit 
   gewährleistet Abgrenzbarkeit 
   ist eindeutig 

Zw
ec

k

Datensicherheit
Im Rahmen der Datensicherheit kann die Zweckbe-
stimmung über den Verwendungskontext Rückschlüsse  
auf erforderliche Sicherheitsanforderungen erlauben.  
Über technische Kontrollmechanismen muss ggf.  
sichergestellt werden, dass die Daten nur dem durch 
die Zweckbestimmung eingegrenzten Personenkreis 
preisgegeben werden.50 Nach Nr. 8 Anlage zu § 9 S. 1 
BDSG ist „zu gewährleisten, dass zu unterschiedlichen 
Zwecken erhobene Daten getrennt verarbeitet werden 
können“.

   Umfang und Ausgestaltung Datensicherheits-
anforderungen 

   welche Daten zusammengeführt werden 
dürfenZw

ec
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Weitere Konkretisierung im einfachen Recht – ein 
Überblick

Das deutsche Recht enthält keine explizite Aufzählung  
der Datenschutzgrundprinzipien, jedoch sind die meis-
ten in den Rechtsnormen verankert.51 Je nachdem 
welche Rechtsgrundlage auf den konkreten Einzelfall 
anwendbar ist, finden sich Hinweise zur Zweckbestim-
mung im Gesetz. Aufgrund der Vielzahl bereichsspezi-
fischer Regelungen auf Bundes- wie auf Landesebene 
werden an dieser Stelle nur Beispiele für die nichtöf-
fentliche Datenverarbeitung, d. h. die Datenverarbei-
tung durch private Stellen, angeführt.  

Bundesdatenschutzgesetz
Werden personenbezogene Daten im Rahmen der 
für die nichtöffentliche Datenverarbeitung zentralen 
Norm52 des  § 28 Abs. 1 BDSG erhoben und verarbei-
tet, sind bei der Erhebung die Zwecke der geplanten 
Datennutzung „konkret festzulegen“:53

	 Die Zweckfestlegung der Datenverwendung im 
Rahmen eines rechtsgeschäftlichen oder rechts-
geschäftsähnlichen Schuldverhältnisses folgt dem 
Zweck des Rechtsgeschäfts, der durch die Rechte  
und Pflichten aus dem Rechtsgeschäft, d. h. aus 
dem Vertragstext oder „dem gesamten Inhalt der 
jeweiligen Vereinbarung“ ermittelt wird.54 Denn per-
sonenbezogene Daten dürfen insoweit verwendet 
werden, als es für die Begründung, Durchführung 
oder Beendigung des Schuldverhältnisses erforder-
lich ist.55

	 Bei einer Datenverwendung nach § 28 Abs. 1 S. 1 
Nr. 2 BDSG folgt der Verarbeitungszweck aus dem 
„berechtigten Interesse“ der verantwortlichen Stelle,  
das diese hinreichend konkretisieren muss.56 Dabei 
kann ein beliebiges wirtschaftliches oder ideelles, 
von der Rechtsordnung nicht missbilligtes Interesse 
benannt werden, sodass der verantwortlichen Stelle 
eine Art „Zwecksetzungskompetenz“ zukommt.57 In 
der Literatur wird eine restriktive Auslegung befür-
wortet, um keine Legitimationsgrundlage für Zweck
entfremdungen zu schaffen.58 Es sollte ein konkreter 
Nutzungszweck feststehen, im Gegensatz zu noch 
vagen allgemeinen Interessen, die zu einem späte
ren Zeitpunkt realisiert werden könnten.59 In der 
Praxis ergibt sich die Schwierigkeit zu entscheiden, 
wann dies der Fall ist und ob Unterschiede zwischen 
„Zweck“ und „Interesse“ bestehen können bzw. ob 
Letzteres ggf. mehrere Verwendungszwecke umfas-
sen könnte. 

	 Bei allgemein zugänglichen Daten besteht eine grö-
ßere Verwendungsfreiheit: Sofern keine die berech-
tigten Interessen der verantwortlichen Stelle offen-
sichtlich überwiegenden schutzwürdigen Belange 
der Betroffenen bestehen, darf die verantwortliche 
Stelle Umfang und Zweck der Verwendung grund-
sätzlich frei bestimmen.60
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Telemediengesetz
Im Telemedienrecht wird mit der Einteilung in Be-
stands- und Nutzungsdaten bereits eine Zielrichtung 
zulässiger Verwendung vorgegeben: 

Bestandsdaten sind erforderlich für die Begründung, 
inhaltliche Ausgestaltung oder Änderung des Vertrags-
verhältnisses zwischen Diensteanbieter und Nutzer 
über die Nutzung von Telemedien. 

Nutzungsdaten sind erforderlich, um die Inanspruch-
nahme von Telemedien zu ermöglichen und abzu-
rechnen.61

Zulässigkeit zweckändernder  
Sekundärnutzung

Obwohl die Zweckbindung einen Grundpfeiler des  
Datenschutzrechts bildet, sollten Ausnahmeregelun-
gen bestehen, wenn die Weiterverwendung bereits 
vorhandener personenbezogener Daten einen ge-
samtgesellschaftlich erwünschten Mehrwert stiftet 
und schutzwürdige Interessen Betroffener kaum  
tangiert sind. 

Die Datenschutzgrundverordnung
Die am 25.05.2016 in Kraft getretene EU-Datenschutz-
grundverordnung (DSGVO) wird ab dem 25.05.2018 
unmittelbar anzuwenden sein und damit sowohl die 
bislang den Rahmen vorgebende Richtlinie 95/46/EG 
als auch große Teile des BDSG und TMG ablösen. 

Sekundärnutzung nach Zweckvereinbarkeitsprüfung 
Die Zweckbindung dürfte in der kommenden DSGVO  
keine wesentlichen Neuerungen gegenüber der  
RL 95/46/EG erfahren. Die Formulierung der Grund-
sätze zur Zweckbindung und Datenminimierung sind 
nahezu wortgleich.62 Bereits heute wird die Formulie-
rung „nicht vereinbar“ dahingehend verstanden, die 
Weiterverwendung zu neuen Zwecken nicht gänzlich 
auszuschließen, sondern einen gewissen Grad an zu-

sätzlicher Nutzung innerhalb sorgfältig ausbalancierter 
Schranken zu ermöglichen.63 In der DSGVO werden in 
Art. 6 (4) die Kriterien genannt, die bei der Beurteilung 
einer Zweckvereinbarkeit zu berücksichtigen sind. Diese  
decken sich stark mit den zur Richtlinie ermittelten 
Merkmalen:64

	 Verbindung zwischen ursprünglichen und neuen 
Zwecken

	 Kontext der Datenerhebung
	 vernünftige Erwartung der Betroffenen
	 Art der Personenbezogenen Daten 
	 Auswirkungen und mögliche Folgen der Weiterver-

wendung für die Betroffenen
	 Schutzmaßnahmen und Garantien (z. B. Verschlüs-

selung, Pseudonymisierung)

Die Umsetzung der Richtlinie erfolgte in den Mitglieds-
staaten unterschiedlich. Obwohl einige Regelungen 
einen vergleichbaren Wortlaut verwenden, führte ein 
unterschiedliches Verständnis der Reichweite und  
Flexibilität zu uneinheitlicher Anwendung.65 Die un-
mittelbar anwendbare DSGVO dürfte diesen Harmo-
nierungsdefiziten auch dadurch entgegentreten, dass 
sie die oben genannten Merkmale gesetzlich statuiert. 
Allerdings wird es klarer Auslegungs- und Abwägungs-
maßstäbe für die einzelnen Kriterien bedürfen, um 
unterschiedliche Ergebnisse je nach Interpretation und 
Gewichtung und damit Rechtsunsicherheit sowohl für 
verarbeitende Stellen als auch für Betroffene zu ver-
meiden.

Legitimation zur Zweckänderung
Das Verständnis der Zweckbindung in Deutschland  
geht bislang davon aus, dass die Zweckbestimmung  
die verantwortliche Stelle bindet und für eine Zweck
änderung eine gesonderte Berechtigung (Legitimation) 
benötigt wird.66 Diese Legitimation kann über eine Ein-
willigung erfolgen, oder über eine gesetzliche Erlaub-
nisnorm. Diese Systematik gilt für den öffentlichen 
wie für den privaten Sektor gleichermaßen. Allerdings 
sehen die Erlaubnisnormen für den privaten Sektor in 

Bezug auf eine Zweckänderung grundsätzlich größere 
Spielräume als für den öffentlichen Sektor vor. 

Bundesdatenschutzgesetz
Das BDSG enthält dabei Fälle strikter Zweckbindung 
wie auch Legitimationsnormen zur Zweckänderung, 
die die Zulässigkeit neben einzelnen Tatbestands-
voraussetzungen auch vom berechtigten Interesse 
der verantwortlichen Stelle im Widerstreit mit dem 
schutzwürdigen Interesse des Betroffenen abhängig 
machen.67 Bei der Interessenabwägung der für die 
nichtöffentliche Datenverarbeitung zentralen Norm 
§ 28 Abs. 2 BDSG ist je nach einschlägigen Unterfäl-
len eine unterschiedliche Gewichtung der widerstrei-
tenden Interessen gefordert. Die Spannbreite der 
gewählten Formulierungen rangiert von der Existenz 
eines schutzwürdigen Betroffeneninteresses bis hin 
zum „offensichtlichen Überwiegen“ oder „erheblichen 
Überwiegen“ der entgegenstehenden Interessen. 
Selbst wenn im Einzelfall eine Abwägung widerstrei-
tender Interessen unterbleiben kann,68 muss bei der 
praktischen Anwendung zunächst ermittelt werden, 
welche Betroffeneninteressen als „berechtigt“ und 
„schutzwürdig“ berücksichtigungsfähig sind.69 Welche 
Kriterien für diese Wertung sowie die anschließende 
Bestimmung des Ausgleichs heranzuziehen sind, wird 
vom Gesetz nicht vorgegeben. Es wird konstatiert, 
dass für die Güterabwägung kein klarer verallgemeine-
rungsfähiger Abwägungsmaßstab besteht, sodass  
lediglich einzelfallbezogene Erkenntnisse vorliegen.70 
In der Literatur werden folgende Punkte genannt:71

	 Art und Sensibilität der Daten
	 Intensität des Eingriffs in Persönlichkeitssphären
	 wirtschaftliche Betroffeneninteressen 
	 negative Folgen für die Freiheit der privaten,  

sozialen und beruflichen Lebensgestaltung
	 Minderjährigkeit
	 Anonymisierung

Telemedienrecht
Die Zweckbindung ist in § 12 Abs. 2 TMG mit der Ein-

schränkung normiert, dass sich gesetzliche Legitima
tionen zweckändernder Datenverwendung auf Tele-
medien beziehen müssen. §§ 14, 15 TMG legitimieren 
die Weiterverwendung zu konkret benannten  
Zwecken.72 Weitere sich auf Telemedien beziehende 
Erlaubnisnormen bestehen derzeit nicht.73 

Unterschiede und Konsequenzen?
Somit zeigen sich schon heute wesentliche Unter-
schiede zwischen dem deutschen und dem euro-
päischen Konzept. Im nationalen Recht legitimieren 
einschlägige Erlaubnisnormen teils nur für vorgege-
bene neue Zwecke (z. B. Forschung, Werbezwecke, 
Strafverfolgung) und teils auch nur für bestimm-
te Verwendungsformen  (z. B. Übermittlung und 
Nutzung).74 Mehr Flexibilität für neuartige Zwecke 
eröffnen Normen, die eine Interessenabwägung 
vorsehen.75 Hiermit vergleichbar könnte die Verein-
barkeitsprüfung des europäischen Zweckbindungs-
konzepts sein, die die Auswahl eines neuen Zwecks 
der verantwortlichen Stelle insoweit überlässt, als 
nach Prüfung der vorgegebenen Abwägungskriterien 
die Vereinbarkeit mit dem ursprünglichen Zweck fest-
gestellt werden kann. 

Reichweite und Auswirkungen des tatsächlichen 
Unterschieds der Konzeptionen auf Anwendungs
ebene werden sich erst durch die endgültige Umset-
zung und Interpretation manifestieren. Einen Hinweis 
geben die Erwägungen zur aktuellen Richtlinie. So 
kann bereits heute eruiert werden, inwieweit bei der 
Vereinbarkeitsprüfung andersgeartete Abwägungs
kriterien gegenüber vergleichbaren Normen mit  
Interessenabwägung herangezogen werden müssen: 
Ein maßgebliches Merkmal ist das Verhältnis des ur-
sprünglichen Zwecks zum neuen Zweck: War dieser 
bereits implizit im Ursprungszweck enthalten, der lo-
gische nächste Schritt oder existiert kein Zusammen-
hang der Zwecke?76 Eine Inkompatibilität liegt nahe, 
wenn der neue Zweck nach dem Erhebungskontext 
unerwartet oder überraschend erscheint. Dabei sol-
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len auch das Kräfteverhältnis zwischen Betroffenem 
und verantwortlicher Stelle sowie die Transparenz 
und Datensensitivität berücksichtigt werden.77 Die 
Ermittlung möglicher positiver und negativer Folgen 
für den Betroffenen umfasst emotionale Einwirkun-
gen, wie beispielsweise durch Kontrollverlust ver-
ursachte Angst. Je negativer, unklarer oder unkon­
trollierbarer die zu befürchtenden Auswirkungen der 
Datenverwendung auf den Betroffenen ausfallen kön-
nen, desto unwahrscheinlicher ist eine Vereinbarkeit. 
Als Kompensator können technisch-organisatorische 
Schutzmaßnahmen (beispielsweise teilweise oder 
vollständige Anonymisierung, Pseudonymisierung, 
Aggregation) oder Einwilligungsmöglichkeiten (Opt-in 
oder Opt-out) dienen.78 Jedoch soll eine Einwilligung 
nur dann die zweckändernde Datenverwendung  
legitimieren, wenn die Anforderungen der Verein
barkeitsprüfung kumulativ vorliegen.79

Zum BDSG wird hingegen der Standpunkt vertreten,  
dass die Interessenabwägung im Rahmen einer 
Zweckänderung im Prinzip nur eine erneute Prüfungs-
pflicht der Betroffeneninteressen in Relation zum 
neuen Zweck mit sich bringt.80 Dementsprechend fehlt 
auch hier ein klarer Abwägungsmaßstab.  

Im Ergebnis dürfte die kommende Rechtslage einen 
stärkeren Vergleich des ursprünglichen mit dem neuen 
Zweck gebieten. Grundlegend andere Zwecke dürften 
dann nur unter Verwendung zusätzlicher Schutzmaß-
nahmen verfolgt werden. 

Fazit und Ausblick

Die Intentionen des datenschutzrechtlichen Rahmens,  
zu dem das Prinzip der Zweckbindung zählt, sind  
keinesfalls „digitalisierungsfeindlich“.81 Die Interessen 
der Unternehmen in Bezug auf umfassende Datenver-
arbeitung sowie der Bürger in Bezug auf umfassenden 
Schutz müssen sich nicht zwangsläufig widersprechen. 

Wenn effektiv durchsetzbare Schutz- und Kontrollme-
chanismen Bedrohungen wie informationelle Ausfor-
schung, Manipulation oder Diskriminierung ausschlie-
ßen sowie Rechtssicherheit schaffen, kann damit das 
Vertrauen der Bürger in die Verwendung digitaler 
Technologien gestärkt werden. Die Bereitschaft, die 
eigene Identität sowie die Privatsphäre betreffende 
Informationen wahrheitsgemäß anzugeben, ist auch 
eine durchaus nicht zu unterschätzende Frage der 
Datenqualität. Laut einer Studie haben knapp mehr 
als die Hälfte der Befragten bei der Datenabfrage 
schon falsche Angaben gemacht.82 Vertrauen in eine 
rechtmäßige und verantwortungsbewusste Datenver-
wendung kann geschaffen werden, wenn die Art und 
Weise sowie Umfang und Dauer der Datenverwen-
dung vorab festgelegt sind und der Betroffene darüber 
informiert wird. Die negative Konsequenz fehlender 
Vertrauensmechanismen ist die Ablehnung neuer Phä-
nomene wie Big Data in der Bevölkerung.83 In diesem 
Sinne konstatieren die BMWi-Leitplanken: „Stärkung 
der Transparenzprinzipien und Verbesserung der Kon
trolle und Sanktionsmechanismen bei Verstößen ge-
gen Datenschutzrecht sind Wege zu einer innovativen 
Datenpolitik.“84 Hierfür bedarf es objektiver Kriterien,  
die einer Überprüfbarkeit und Sanktionierbarkeit zu-
gänglich sind. Im Prinzip erfüllt dieses Kriterium die 
Zweckbindung in Verbindung mit der Reduzierung 
des Datenumgangs auf das für den jeweiligen Zweck 
erforderliche Maß. Diese Anforderungen sollen beim 
Betroffenen Transparenz erzeugen, da der Kontext 
der Datenverarbeitung im Vorfeld (zum Zeitpunkt der 
Datenerhebung) eingeschätzt werden kann. Die Prin-
zipien der Transparenz und Kontrolle bauen auf dem 
Verarbeitungskontext auf. Die Effektivität der damit 
verbundenen Schutzanforderungen steht und fällt  
allerdings mit dem Vorhandensein eines Maßstabs, 
anhand dessen die Verarbeiter personenbezogener 
Daten genauso wie die Betroffenen beurteilen können, 
wie konkret die Zwecke anzugeben sind.  

Zweckbindung und „Informed Consent“ für  
wissenschaftliche Forschungsvorhaben
Von Ass. jur. Valérie Gläß LL.M. und Dr. Johannes Drepper, TMF – Technologie- und Methodenplattform für die 
vernetzte medizinische Forschung e. V. 

Im Rahmen von wissenschaftlichen Forschungsvorha-
ben kommt der Verarbeitung personenbezogener Da-
ten eine große Bedeutung zu. Denn für eine Vielzahl 
von Forschungsfragen werden verschiedene Gesund
heitsdaten erhoben, genutzt und gespeichert, die häu-
fig auch nicht ausschließlich anonymisiert verarbeitet 
werden können. Anwendungsfälle finden sich z. B. in 
der klinischen Forschung zur Feststellung der Wirk-
samkeit und Sicherheit neuer Medikamente oder auch 
im Rahmen von medizinischen Registern, in denen  
Daten tendenziell langfristig und auch für künftige  
Fragestellungen nutzbar aufgehoben werden.

Die zulässige Verarbeitung von Gesundheitsdaten  
basiert nach den allgemeinen Grundsätzen des  
Datenschutzrechts entweder auf einer gesetzlichen 
Grundlage oder einer Einwilligung des Patienten oder 
Probanden. In der Einwilligungserklärung sind die zu 
nutzenden (Gesundheits-)Daten und die anvisierte 
spezifische Form der Datennutzung konkret zu be-
zeichnen. Daher wird diese Form der Einwilligung  
auch als „informed consent“ (informierte Einwilli-
gung) bezeichnet. 

Die vom Patienten oder Probanden erteilte Einwilli-
gung geht auf das Grundrecht auf informationelle 
Selbstbestimmung zurück, das wiederum aus dem 
allgemeinen Persönlich-
keitsrecht aus Art. 2 Abs. 
1 in Verbindung mit Art. 1 
Abs. 1 Grundgesetz (GG)85 
abgeleitet wird. Danach 
hat der Einzelne grundsätz-
lich das Recht, selbst über 
die Weitergabe und Nut-
zung seiner personenbezogenen Daten bestimmen zu 
können. Die Einwilligung ermöglicht es dem Einzelnen, 
in Fällen, in denen keine gesetzliche Grundlage die Da-
tennutzung vorsieht, darüber zu entscheiden, ob, wie 
lange und für welche Zwecke sie genutzt werden. 

Diese Festlegung auf einen oder mehrere bestimmte  
Zwecke wird als „Zweckbindungsgrundsatz“ (vgl. 
vorheriges Kapitel) bezeichnet, der auch für Einwilli-
gungserklärungen gilt. Eine vorherige Festlegung auf 
einen oder mehrere spezifische Zwecke kann jedoch 
gerade im Bereich der medizinischen Forschung pro-
blematisch sein. Nennenswert sind hier etwa Frage-
stellungen der Versorgungsforschung, in denen die 
tatsächliche medizinische Gesundheitsversorgung von 
Patienten auf mögliche Defizite untersucht wird. Die 
wissenschaftlichen Fragestellungen entwickeln sich 
hier häufig in Abhängigkeit von bestimmten Erkran-
kungen, dem regionalen Versorgungsangebot und 
dem Verhalten der Patienten. Sie können daher häufig 
nicht im Vorfeld abschließend definiert werden, wes-
halb solchen Einwilligungserklärungen das Risiko an-
haftet, dass sie zu unbestimmt formuliert sind. 

Die Zweckbindung im Rahmen des „broad consents“

Aufgrund der oben beschriebenen Rechtsrisiken hat 
sich in Deutschland bereits seit einigen Jahren für 
verschiedene Forschungsbereiche ein Vorgehen auf 
Grundlage des „broad consents“ („breite Einwilli-
gung“) etabliert. 2003 hatte die TMF im Rahmen  
ihrer generischen Datenschutzkonzepte86 erstmals  
in Deutschland das Prinzip einer weniger engen 

Zweckbeschreibung mit 
einem zweistufigen 
Bewilligungsprinzip87 ent-
wickelt und diese mit ent-
sprechend aufwändigeren 
technischen und organi-
satorischen Schutzmecha-
nismen verknüpft. Diese 

Lösung wurde mit den Datenschützern abgestimmt. 
Im Jahr 2006 wurden die Lösungsmodelle für Bio-
banken und im Jahr 2014 die Lösungsmodelle für die 
Verknüpfung unterschiedlicher Forschungsbereiche 
weiterentwickelt. 

Wissenschaftlich zu erforschende Fragestel-
lungen können im Vorfeld eines Forschungs-
vorhabens oft nicht abschließend definiert 
werden, Einwilligungserklärungen dürfen 
aber nicht zu unbestimmt formuliert sein.
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Nach heutiger Rechtslage reicht es daher aus, wenn 
Einwilligungserklärungen bei epidemiologischen  
Datenbanken88 oder Biobanken allgemeine Ausführun-
gen zu den geplanten Nutzungen enthalten. 

So findet sich z. B. in der Einwilligungserklärung zur 
Teilnahme an der Nationalen Kohorte89, einer Lang-
zeitbevölkerungsstudie, die von einem Netzwerk  
deutscher Forschungseinrichtungen (Helmholtz-Ge-
meinschaft, Universitäten, Leibniz-Gemeinschaft)  
organisiert und durchgeführt wird, ein Passus, wonach 
die Daten zur Erforschung „häufiger Krankheiten“ 
insbesondere zur Untersuchung von Ursachen und 
Risikofaktoren von Erkrankungen und zur Entwicklung 
wirksamer Diagnose-, Präventions- und Behandlungs-
möglichkeiten verwendet werden dürfen. 

Der Arbeitskreis „Medizinische Ethikkommissionen in 
der Bundesrepublik Deutschland e. V.“, in dem fast alle 
in Deutschland tätigen Ethikkommissionen zusammen-
arbeiten, hat Mustereinwilligungserklärungen90 für 
deutsche Biobanken erarbeitet. Dort ist z. B. folgende 
„breite“ Datennutzung für wissenschaftliche Forschun-
gen vorgesehen: „Die von Ihnen zur Verfügung gestell-

ten Biomaterialien und Daten werden ausschließlich 
für die medizinische Forschung bereitgestellt. Sie sol-
len im Sinne eines breiten Nutzens für die Allgemein-
heit für viele verschiedene medizinische Forschungs-
zwecke verwendet werden. Zum derzeitigen Zeitpunkt 
können noch nicht alle zukünftigen medizinischen For-
schungsziele beschrieben werden. Diese können sich 
sowohl auf bestimmte Krankheitsgebiete (z. B. Krebs-
leiden, Herz-Kreislauf-Erkrankungen, Erkrankungen des 
Gehirns) als auch auf heute zum Teil noch unbekannte 
Krankheiten und genetische Defekte beziehen. Es kann 
also sein, dass Ihre Proben und Daten auch für medi-
zinische Forschungsfragen verwendet werden, die wir 
heute noch nicht absehen können.“

Auswirkungen der EU-Datenschutzgrundverordnung

Die am 25.05.2016 in Kraft getretene EU-Datenschutz-
grundverordnung wird in Deutschland, jedenfalls 
für den überwiegenden Regelungsbereich, ab dem 
25.05.2018 unmittelbare Rechtswirkung entfalten und 
damit den Rechtsrahmen im Datenschutz vorgeben. 
Die bislang geltende europäische Richtlinie 95/46/EG 
des Europäischen Parlaments und des Rates vom  

Einwilligungsmanagement für Gesundheitsdaten

24. Oktober 1995 „zum Schutz natürlicher Personen 
bei der Verarbeitung personenbezogener Daten und 
zum freien Datenverkehr“ wird durch die EU-Verord-
nung abgelöst. Die sie umsetzenden Gesetze, wie das 
BDSG und die Landesdatenschutzgesetze, werden im 
Hinblick auf die EU-Datenschutzgrundverordnung der-
zeit entsprechend angepasst. 

Indes werden die meisten der bisher geltenden 
Grundsätze im Datenschutzrecht für den Bereich der 
wissenschaftlichen Forschung durch die EU-Daten-
schutzgrundverordnung nicht berührt. 

Die Einwilligung zur Datennutzung in der wissen-
schaftlichen Forschung 

Die EU-Datenschutzgrundverordnung enthält Vor-
schriften zur Einwilligung, die den bisherigen ähneln. 
Für die Nutzung von besonders schutzwürdigen Ge-
sundheitsdaten ist z. B. in Art. 9 Abs. 2 a) vorgesehen, 
dass die Einwilligungserklärung ausdrücklich die Ver
arbeitung „für einen oder mehrere Zwecke“ nennt.91 
Die EU-Datenschutzgrundverordnung geht wie das 
bisher geltende Datenschutzrecht vom Grundsatz der 
informierten Einwilligung aus. 

Broad consent für die Datennutzung in der wissen-
schaftlichen Forschung 

Im Hinblick auf den bereits erwähnten „broad con-
sent“ ist der Erwägungsgrund 33 für Einwilligungs
erklärungen besonders interessant: „Oftmals kann der 
Zweck der Verarbeitung personenbezogener Daten für 
Zwecke der wissenschaftlichen Forschung zum Zeit-
punkt der Erhebung der personenbezogenen Daten 
nicht vollständig angegeben werden. Daher sollte es 
betroffenen Personen erlaubt sein, ihre Einwilligung  
für bestimmte Bereiche wissenschaftlicher Forschung  
zu geben, wenn dies unter Einhaltung der anerkann-
ten ethischen Standards der wissenschaftlichen For-
schung geschieht. Die betroffenen Personen sollten 

Gelegenheit erhalten, ihre Einwilligung nur für bestim-
me Forschungsbereiche oder Teile von Forschungs-
projekten in dem vom verfolgten Zweck zugelassenen 
Maße zu erteilen.“

Wenn die Begrenzung der für die Forschung notwen-
digen Zwecke vor der Datenerhebung nicht möglich 
ist, erlaubt der Erwägungsgrund, Einwilligungen für 
bestimmte Bereiche der wissenschaftlichen Forschung 
abzugeben, wenn die ethischen Standards der wissen-
schaftlichen Forschung eingehalten werden. Es wird 
präzisiert, dass in dem vom verfolgten Forschungs-
zweck zugelassenen Maße den Betroffenen die Mög-
lichkeit eingeräumt werden soll, Einwilligungen auch 
für bestimmte Bereiche der Forschung oder Teile von 
Forschungsprojekten zu erteilen. 

Aus der Kombination der Vorschrift Art. 9 Abs. 2 a) 
mit dem Erwägungsgrund 33 lässt sich daher ableiten, 
dass bei Forschungsvorhaben eine breitere Zweckbe-
stimmung zulässig ist.92 Allerdings kann daraus auch 
hergeleitet werden, dass in diesen Fällen gestufte Ein-
willigungen (für die verschiedenen Bereiche) – wenn 
möglich – vorzusehen sind. Dennoch kommt dem 
Erwägungsgrund eine wichtige Bedeutung zu, da er 
den in Deutschland praktizierten „broad consent“ als 
zulässige Form der Einwilligung nunmehr erstmals 
übergreifend regelt. 

 	Ich willige in die Teilnahme an Studie XY ein.

 	Ich willige darüber hinaus ein, dass meine Daten 
nach Abschluss der Studie für Forschungsprojek-
te zum Krankheitsgebiet XY genutzt werden.

 	Ich willige darüber hinaus ein, dass meine Daten 
auch für weitere medizinische Forschungspro-
jekte verwendet werden.

Beispiel einer gestuften Einwilligung
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Weiterverarbeitung von Gesundheitsdaten für die 
wissenschaftliche Forschung

Auch der bereits bekannte Zweckbindungsgrundsatz 
findet sich in Art. 5 Abs. 1 b)93 der EU-Datenschutz-
grundverordnung wieder. Ebenso findet sich darin 
eine Regelung, die die Weiterverarbeitung von Daten 
für wissenschaftliche Forschungsvorhaben nach Art. 
89 Abs. 1 mit dem ursprünglichen Erhebungszweck für 
vereinbar erklärt. Hinter dieser Vorschrift steht der 
Grundsatz, dass die Verarbeitung von „Daten für  
andere Zwecke als die, für die die personenbezogenen  
Daten ursprünglich erho-
ben wurden, (…) nur zu-
lässig sein (sollte), wenn 
die Verarbeitung mit den 
Zwecken, für die die per-
sonenbezogenen Daten 
ursprünglich erhoben 
wurden, vereinbar ist. (….) 
Die Weiterverarbeitung für (…) wissenschaftliche For-
schungszwecke sollte als vereinbarer und rechtmäßi-
ger Verarbeitungsvorgang gelten“.94

Nach Art. 5 Abs. 1 b) und dem Erwägungsgrund 50  
soll die Weiterverarbeitung für wissenschaftliche  
Forschungsvorhaben (nach Art. 89 Abs. 1)95 mit der  
ursprünglichen Datenerhebung daher vereinbar sein. 

Trotz des Wortlauts des Art. 5 Abs. 1 b) ist derzeit 
noch nicht geklärt, ob für die sekundäre Nutzung von 
Gesundheitsdaten als privilegierte Zweckänderung 
eine Rechtsgrundlage erforderlich ist. 

In der EU-Datenschutzrichtlinie 95/46/EG war eine 
Vorschrift96 enthalten, die die Weiterverarbeitung für 
wissenschaftliche Forschungsvorhaben im Allgemei-
nen als vereinbar mit dem ursprünglichen Zweck an-
sah, wenn die Mitgliedsstaaten geeignete Garantien  
regelten. Die Artikel-29-Datenschutzgruppe der Euro-
päischen Kommission hatte die Vorschrift so interpre-

tiert, dass die Grundlage für die sekundäre Datennut-
zung für Forschungszwecke im mitgliedschaftlichen 
Recht ausgestaltet werden müsse97 (gesetzliche 
Grundlage oder Einwilligung). Derzeit ist es noch 
offen, ob diese bisherige Auslegung der Artikel-29-
Datenschutzgruppe auch für Art. 5 Abs. 1 b) EU-Daten-
schutzgrundverordnung gelten wird. 

Zur Frage, ob eine Rechtsgrundlage für die Weiter-
verarbeitung der Gesundheitsdaten notwendig ist, 
enthielt Art. 6 Abs. 1 b) der Datenschutzrichtlinie eine 
entsprechende Anordnung. Art. 5 Abs. 1 b) der  

Datenschutzgrundverord-
nung enthält hingegen keinen 
solchen Hinweis. Der Wort-
laut des Erwägungsgrundes 
50 (Satz 2), der eine Weiter-
verarbeitung ohne Rechts-
grundlage statuiert, wenn die 
Weiterverarbeitung mit dem 

ursprünglichen Erhebungszweck vereinbar ist, ent-
hält wohl keine eindeutige Lösung. Denn ein Blick auf 
die Entstehungsgeschichte zeigt, dass dieser Satz 2 als 
Überrest des Ansatzes des Rates im Trilog-Verfahren 
zu werten ist.98 Laut der Auffassung des Europäischen 
Parlaments, die sich letztlich durchsetzte, sollte es bei 
der vorherigen Praxis bleiben, die eine Rechtsgrund-
lage für die Weiterverarbeitung erfordert. Dies sei 
aufgrund der Wirkung der europäischen Grundrechte 
erforderlich.  

Da Art. 5 Abs. 1 b) der EU-Datenschutzgrundverord-
nung ein wissenschaftliches Vorhaben nach Art. 89 
Abs. 1 der Verordnung voraussetzt, der eine Rechts-
grundlage erfordert, ist im Lichte der geschichtlichen 
Entstehung daher nicht von einer Abkehr von den bis-
herigen Grundsätzen auszugehen. Um Rechtssicher-
heit für den Bereich der wissenschaftlichen Forschung 
zu schaffen, wäre eine einheitliche Interpretation des 
Art. 5 b) Abs. 1 bei der Nutzung von Gesundheitsdaten 
und des Erwägungsgrundes 50 wünschenswert. 

Personenbezogene Daten dürfen für neue 
Forschungszwecke genutzt werden, wenn 
diese mit den ursprünglichen Zwecken der 
Datenerhebung vereinbar sind und eine 
Rechtsgrundlage besteht. 

Medizinische Forschung und der Datenschutz:  
Plädoyer für ein Bund-Länder-Forschungsgremium
Von Thilo Weichert, Netzwerk Datenschutzexperte

Rahmenbedingungen

Gesundheitsdaten fallen heute nicht nur im Kranken-
haus und in der Arztpraxis, sondern bei vielen Stel-
len an. Medizinische Leistungen erbringen weitere 
Heilberufe, von Psychologen und Apothekern bis hin 
zu Heil- und Pflegediensten. Diese nehmen für die 
finanzielle, organisatorische und informationstechni-
sche Abwicklung Dienstleister sowie weitere Institu-
tionen in Anspruch, sodass Gesundheitsdaten in öf-
fentlichen und geschlossenen  
Netzen, Rechenzentren und 
Serviceeinrichtungen verarbeitet 
werden. Systembedingt müssen 
Gesundheitsdaten in Kassenärztli-
chen Vereinigungen, bei Kranken-
kassen und dem Medizinischen 
Dienst, aber auch bei privaten 
Abrechnungsprüfern und Versi-
cherungen verarbeitet werden. 
Zunehmend generieren Betroffene über Quantified 
Self – Selbstüberwachung u. a. von Gesundheitsfunk-
tionen insbesondere über sogenannte Wearables –  
körperbezogene Daten und gelangen so in soziale 
Netzwerke und zu Internet-Dienstleistern. Entspre-
chendes gilt bei der Inanspruchnahme von netzge-
stützten Beratungsdiensten und Suchmaschinen. 

Chancen und Risiken

Die rasante quantitative und qualitative Zunahme von 
digital verfügbaren Gesundheitsdaten ist eine Heraus-
forderung und eine große Chance für die medizinische 
Forschung. Dieser eröffnen sich mit den vorhandenen 
Daten völlig neue Beschaffungs- und Auswertungsmög-
lichkeiten, mit denen neue medizinische Erkenntnisse, 
neue Behandlungsmöglichkeiten sowie Verbesserun-
gen bei Abrechnung, Kontrolle und Organisation von 
Gesundheitsleistungen erreicht werden können. Zu-
sätzliche Erkenntnisquellen zu Dispositionen, Erkran-
kungen und Behandlungsmöglichkeiten entwickeln 

sich im Bereich der der Bio- und speziell der Gen-
technik. 

Diesen Chancen stehen Risiken für die Betroffenen 
gegenüber: Bei Verletzung der Vertraulichkeit in der 
Arzt- bzw. Helfer-Betroffenen-Beziehung besteht die 
Gefahr, dass sich Hilfsbedürftige Helfenden nicht mehr 
oder nicht vollständig öffnen, was Voraussetzung für 
eine umfassende und vertrauensvolle Hilfe ist. Diese 
grundlegende Erkenntnis fand vor über 2000 Jahren 

schon Eingang in den Eid des Hip-
pokrates und behielt im medizi-
nischen Standesrecht sowie über 
Sanktionsregelungen – insbeson-
dere den § 203 StGB – bis heute 
Gültigkeit. 

Moderne Formen der Auswertung 
von Gesundheitsdaten provozieren 
weitere Gefahren. Sie können die 

Wahlfreiheit und damit die medizinische Selbstbestim-
mung einschränken und zur medizinischen Diskrimi-
nierung, etwa beim Versicherungsschutz oder bei der 
konkreten Behandlung, beitragen. Durch Beeinträch-
tigung der Datenintegrität oder durch fehlerhafte Pro-
grammierung können Gesundheitsmanipulationen er-
folgen, mit möglicherweise gravierenden körperlichen 
und seelischen, ja tödlichen Folgen. Nicht zuletzt: Ge-
sundheitsdaten sind ein weites Feld für kommerzielle 
Beeinflussung und Ausbeutung – vom Bereich der 
Werbung bis hin zum Verkauf von Pharmazeutika und 
gesundheitsbezogenen Dienstleistungen.

Rechtlicher Rahmen

Angesichts dieser Umstände sind die Gesellschaft, der 
Staat und insbesondere der Gesetzgeber gefordert, 
Rahmenbedingungen zu schaffen, mit denen die neu-
en Möglichkeiten der Nutzung von Gesundheitsdaten 
erschlossen und zugleich die damit verbundenen  
Risiken gebannt werden. Dabei ist der bestehende 

Obwohl die Fragmentierung des 
Rechtsrahmens die praktische 
Umsetzung erschwert, lassen 
weitreichende Öffnungsklauseln 
der Datenschutzgrundverord-
nung kaum eine Harmonisie-
rung erwarten.
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verfassungsrechtliche Rahmen – national wie europä-
isch – zu beachten, der den Schutz der Gesundheit  
(Art. 2 Abs. 2 GG, Art. 3, 35 GRCh) und des Rechts auf 
informationelle Selbstbestimmung (Art. 2 Abs. 1 i. V. 
m. Art. 1 Abs. 1 GG, Art. 8 GRCh) verspricht, zu dem 
aber auch die Berufsfreiheit (Art. 
12 GG, Art. 15 GRCh) der medizi-
nischen Leistungserbringer und 
im Hinblick auf die medizinische 
Forschung die Wissenschafts-
freiheit (Art. 5 Abs. 3 GG, Art. 
13 GRCh) gehören. Flankierende 
Verfassungsgrundsätze sind das 
Sozialstaats- (Art. 20 Abs. 1 GG, 
Art. 34, 35 GRCh) und das Rechtsstaatsprinzip (Art. 19 
Abs. 4 GG, Art. 47 GRCh), der Gleichheitsgrundsatz 
und die damit verbundenen Diskriminierungsverbote 
(Art. 3 GG, Art. 20 ff. GRCh) sowie der Verbraucher-
schutz (Art. 38 GRCh).

Angesichts dieses einheitlichen und modernen allge-
meinen Rahmens ist es verblüffend, wie zersplittert 
und antiquiert die einfachgesetzlichen Regelungen 
zur Nutzung von Gesundheitsdaten für Forschungs-
zwecke sind. Diese finden sich in allgemeinen Daten-
schutzgesetzen des Bundes und der Länder (vgl. §§ 40, 
28 Abs. 6 Nr. 4, 14 Abs. 2 Nr. 9, 4a Abs. 3 BDSG, § 22 
LDSG SH), oft ohne auf die Spezifik von Gesundheits-
daten als besondere sensitive Kategorie (vgl. § 3 Abs. 9  
BDSG), die zudem regelmäßig besonderen Berufsge-
heimnissen unterliegt, einzugehen. Die schon stark 
verstreuten allgemeinen Forschungsklauseln werden 
durch spezifische Regelungen in Spezialgesetzen er-
gänzt (statt vieler u. a. § 75 SGB X, § 287 SGB V, § 98 
SGB XI, § 119 SGB XII), was die Überschaubarkeit für 
alle Beteiligten weiter erschwert und die praktische 
Umsetzung behindert.

Dieses Regelungschaos könnte nun Dank einheit
licher europäischer Vorgaben beseitigt werden. Mit 
der seit dem 25.05.2016 in Kraft befindlichen und 

zwei Jahre später direkt anwendbaren Europäischen 
Datenschutzgrundverordnung (DSGVO) wird ein su-
pranationaler Rechtsrahmen geschaffen, in dem Ge-
sundheitsdaten (Art. 4 Nr. 15 DSGVO) einen höheren 
Schutz genießen (Art. 9 DSGVO) und insofern in Bezug 

auf die Nutzung für wissenschaftli-
che Forschungszwecke „angemes-
sene und spezifische Maßnahmen 
zur Wahrung der Grundrechte und 
Interessen der betroffenen Person“ 
vorschreiben (Art. 9 Abs. 2 lit. j, 89 
DSGVO).  Diese Hoffnung wird aber 
dadurch getrübt, dass durch ent-
sprechende Öffnungsklauseln die 

Konkretisierung der „Maßnahmen“ den nationalen 
Gesetzgebern überlassen und zugleich klargestellt 
wird, dass die (nationalen) Regelungen zum Berufs
geheimnisschutz unberührt bleiben sollen (Art. 9 Abs. 
3 und 4, 90 DSGVO). 

Die damit verbundene schlechte Botschaft ist, dass 
alles beim Alten bleiben kann. Tatsächlich enthält ein 
erster Referentenentwurf für ein Allgemeines Bun-
desdatenschutzgesetz (ABDSG) vom August 2016 zu 
der Thematik in § 34 eine Regelung, die lediglich die 
allgemeinen Normen der DSGVO paraphrasiert und 
in § 36 Berufsgeheimnisträger weiter für verpflich-
tet erklärt. Rechtssicherheit und Klarheit gehen an-
ders. Die gute Botschaft ist, dass der Gesetzgeber in 
Deutschland wegen der DSGVO in jedem Fall tätig 
werden muss und deshalb die Forschungsregelun-
gen zumindest im allgemeinen Datenschutzrecht auf 
dem Prüfstand stehen. Dies ist die Gelegenheit, den 
Gesetzgeber dazu zu veranlassen, endlich tätig zu 
werden. Es ist nun nicht so, dass die Erwartungen an 
den Gesetzgeber in Sachen medizinischer Forschung 
nicht schon seit Jahren bekannt wären.  Jedenfalls 
sind die diesbezüglichen Forderungen lauter gewor-
den und erstrecken sich inzwischen nicht nur auf die 
Forschenden selbst, sondern schließen auch Daten-
schützer mit ein. 

Die Datenschutzgrundverord-
nung sollte als Anlass genutzt 
werden, die bisher verstreuten 
Normen zugunsten eines ein-
heitlichen Regelungsregimes für 
Forschung zu überarbeiten.

Grundsätzliche Erwägungen 

Im Folgenden sollen Regelungsvorschläge gemacht 
werden, mit denen der Vertraulichkeits- und Persön-
lichkeitsschutz bzw. generell der Schutz der Freiheiten 
der betroffenen Menschen gewährleistet und zugleich 
die Forschungspotenziale so weit wie möglich ausge-
schöpft werden können. 

Bei den zu erarbeitenden Regelungen sind folgende 
Umstände relevant:
1.	Angesichts der Möglichkeiten der Datenerfassung 

und -auswertung mit sogenannten Big-Data-Instru-
menten bestehen nur noch geringe technische Ein-
schränkungen in Bezug auf Umfang, Detaillierungs-
grad, Raum und Zeit. Dies hat auch zur Folge, dass 
die faktischen Möglichkeiten der Reidentifizierung 
von scheinbar anonymisierten Datensätzen fast un-
begrenzt sind.

2.	Angesichts der technischen Möglichkeiten besteht 
mit Hilfe der Vergabe von Pseudonymen und dem 
Einsatz von Kryptografie die Möglichkeit, Datensät-
ze so mit Attributen zu versehen, dass deren Verar-
beitung auf bestimmte Stellen und für bestimmte 
Zwecke begrenzt werden kann.

3.	Moderne Forschungsansätze beschränken sich heu-
te oft nicht mehr auf eine Datenquelle, sondern  
zielen darauf ab, räumlich, zeitlich und von der 
Zweckgebundenheit her auseinanderliegende  
Datenquellen für eine gemeinsame Auswertung z 
usammenzuführen.

4.	Forschung findet heute nicht mehr abgeschottet in 
separaten Einheiten statt, sondern erfolgt interna-
tional, disziplinübergreifend und oft auch ohne fest 
definierte zeitliche Grenzen. 

5.	Moderne Forschung setzt grundsätzlich den Einsatz 
von Experten aus unterschiedlichen Bereichen  
und Disziplinen voraus. So bedingt medizinische 
Forschung i. d. R. den Einsatz von biotechnologi-
schem, statistischem und informationstechnischem 
Wissen. 

Bisher bestehen in Deutschland Forschungsregelungen  
auf Landes- wie auf Bundesebene in allgemeinen und 
spezifischen Datenschutzgesetzen. Diese Rechtszer-
splitterung muss zugunsten eines möglichst einheit-
lichen Regelungsregimes beendet werden. Aus dem 
oben Gesagten ergibt sich, dass eine zukunftsweisende  
Forschungsregulierung nicht mehr – wie bisher – be-
reichsspezifisch geregelt sein kann, sondern dass viel-
mehr allgemeine Regelungen nötig sind, die zugleich 
in der Lage sind, die ursprünglichen Zwecke der Erhe-
bung und Verarbeitung bei der weiteren wissenschaft-
lichen Nutzung zu gewährleisten. 

Die Gesetzgebungsbefugnis im Bereich der Forschung 
folgt den jeweiligen geregelten Rechtsbereichen so-
wie den Zuständigkeiten für die tätigen Einrichtungen. 
Dies hat zur Folge, dass für Forschungsprojekte sowohl 
Bundes- wie auch Landesgesetze einschlägig sein kön-
nen, wobei nicht auszuschließen ist, dass die darin 
enthaltenen Regelungen sich gegenseitig ausschließen.  
Ohne Änderung der im Grundgesetz festgeschriebe-
nen geteilten Kompetenzen zur Gesetzgebung kann 
eine einheitliche Regulierung durch einen Bund-Län-
der-Staatsvertrag erfolgen.

Anerkannte rechtliche Forschungsgrundsätze

Hinsichtlich der einheitlichen materiellen Regelun-
gen kann auf das in bestehenden Forschungsklauseln 
enthaltene Konzept, das sich im Grundsatz bewährt 
hat, zurückgegriffen werden. Dieses Konzept enthält 
folgende Aspekte:
1.	Die Verarbeitung personenbezogener Daten für 

Forschungszwecke hat, soweit dies der Forschungs-
zweck erlaubt, mit Datensätzen zu erfolgen, die 
zuvor anonymisiert wurden. Erlaubt dies der For-
schungszweck nicht, so ist, soweit möglich, eine 
Pseudonymisierung der Datensätze nötig. 

2.	Die Verarbeitung von personenbeziehbaren Daten 
für Forschungszwecke ist nur zulässig, wenn diese 
in einem von den verantwortlich Forschenden be-
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herrschten informationstechnischen System oder 
Netzwerk erfolgt, in dem über technisch-organisa-
torische Maßnahmen gewährleistet wird, dass die 
Schutzziele der Verfügbarkeit, Integrität, Vertrau-
lichkeit, Transparenz, Intervenierbarkeit und Nicht-
verkettbarkeit in angemessener Weise konzeptionell 
festgelegt und realisiert werden.  

3.	Zulässig ist eine Verarbeitung, wenn diese auf einer 
informierten, expliziten, freiwilligen, widerrufb aren 
Einwilligung basiert. 

4.	Eine Verarbeitung für Forschungszwecke kann auch 
ohne Einwilligung der Betroffenen zulässig sein, 
wenn eine Abwägung des öffentlichen Interesses an 
dem Forschungsvorhaben die schutzwürdigen Be-

lange der Betroffenen erheblich überwiegt und der 
Zweck der Forschung auf andere Weise nicht oder 
nur mit unverhältnismäßigem Aufwand erreicht 
werden kann. 

5.	Die für die wissenschaftliche Forschung Verantwort-
lichen dürfen personenbezogene Daten nur veröf-
fentlichen, wenn die betroffene Person eingewilligt 
hat oder dies für die Darstellung von Forschungser-
gebnissen über Personen der Zeitgeschichte uner-
lässlich ist. 

6.	Die datenschutzrechtlichen Betroffenenrechte müs-
sen auch im Forschungskontext – soweit praktisch 
möglich – gewährleistet werden. 

Berufsgeheimnisse

Ein zentrales Problem bei der Forschung mit Berufs-
geheimnissen, also insbesondere Patientengeheim-
nissen, besteht darin, dass gemäß dem weitgehend 
anerkannten Zwei-Schranken-Prinzip neben den all-
gemeinen Datenschutzregelungen den rechtlichen An-
forderungen an die Verarbeitung 
von Berufsgeheimnissen genügt 
werden muss. Für die arbeitsteilige  
medizinische Forschung, an der 
ein großes öffentliches Interesse 
besteht, hat dies derzeit zur Folge, 
dass sämtliche Personen, denen 
Patientengeheimnisse offenbart 
werden, wozu auch IT-Personal, IT-Dienstleister oder 
Anonymisierer bzw. Pseudonymisierer zählen, arbeits-
rechtlich der ärztlichen Leitung der Forschungseinrich-
tung unterworfen werden müssten. Da dies faktisch 
oft nicht möglich ist, sehen Aufsichtsbehörden inso-
fern oft – contra legem – über das Fehlen von Offen-
barungsbefugnissen hinweg oder interpretieren in die 
allgemeinen Forschungsklauseln eine Offenbarungsbe-
fugnis hinein.  

Diese unbefriedigende Rechtslage kann und sollte da-
durch geändert werden, dass an der Forschung Betei-
ligte unter bestimmten formellen Erfordernissen  
dem Berufsgeheimnis nach § 203 StGB unterworfen 
werden. Derartige formelle Erfordernisse können be-
stimmte Genehmigungen/Zertifikate sein, die nach 
einem geregelten Verfahren von einem Bund-Länder-
Forschungsgremium (s. u. 7) vergeben werden. Ein da-
mit begründetes „Forschungsgeheimnis“ sollte zudem 
durch eine entsprechende Regelung in der Strafprozes-
sordnung „beschlagnahmesicher“ gemacht werden. 

Bund-Länder-Forschungsgremium

Neben diesen materiellen technisch-organisatorischen  
und rechtlichen Regelungen bestehen bisher in den 

bestehenden allgemeinen und spezifischen For-
schungsklauseln prozedurale Vorkehrungen wie z. B. 
Genehmigungsvorbehalte und Meldepflichten. Diese 
haben sich in der Praxis fast durchgängig nicht be-
währt, weil der Prüfaufwand von den eingeschalte-
ten Stellen (Ministerien, Datenschutzaufsichtsbehör-
den) mit den vorhandenen Ressourcen nicht erbracht 

werden kann und oft das nötige 
Problembewusstsein und die nö-
tige Sachkompetenz nicht beste-
hen. Zudem orientieren sich die 
prozeduralen Vorkehrungen an 
möglicherweise vielen – für die 
Forschenden unbekannten – Ge-
setzen, was für die Forschenden 

bei regelkonformem Vorgehen einen unverhältnismä-
ßigen Aufwand verursacht.

Ein weiterer Aufwand besteht darin, dass parallel zu 
den datenschutzrechtlichen Erfordernissen bei vielen  
medizinischen Forschungsvorhaben analog § 15 
MBO-Ä „Ethik-Kommissionen“ einbezogen werden 
müssen, deren Bearbeitungszeit und Ergebnisse oft 
nicht einschätzbar sind.  Dabei handelt es sich um 
eine Doppelstruktur. Ethische und datenschutzrecht-
liche Erwägungen verfolgen weitgehend identische 
Schutzziele (Würdeschutz, Persönlichkeitsschutz, 
sonstiger Grundrechtsschutz). Beide Verfahren for-
dern letztlich eine Optimierung bzw. eine Abwägung 
des Forschungsinteresses mit Betroffeneninteressen. 
Sie unterscheiden sich in der Zusammensetzung des 
„Spruchkörpers“  
und der damit verbundenen Fachkenntnis. Daher 
sollte im Interesse der Entbürokratisierung und Ver-
einfachung ein Verfahren vorgesehen werden, in das 
technisch-organisatorische, datenschutzrechtliche, 
ethische und fachliche Erwägungen einfließen können. 

Als ein solches – von einem Bund-Länder-Staatsvertrag 
vorgesehenes – Gremium kommt eine unabhängige 
Stelle mit der o. g. Fachkenntnis in Betracht. Dieses 

Das Berufsgeheimnis in § 203 
StGB sollte um ein Forschungs-
geheimnis erweitert werden, 
mit der Möglichkeit, an der For-
schung Beteiligte zu erfassen.
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Bund-Länder-Forschungsgremium sollte – gemäß der 
Sensitivität des jeweiligen Forschungsvorhabens –  
Genehmigungsrechte oder bei einer reinen Mel-
depflicht Vetorechte haben. Sein Verhältnis zu den 
Datenschutzaufsichtsbehörden sollte so geregelt 
werden, dass ein gegenseitiges Konsultationsrecht 
besteht. Eine Meldung/Genehmigung entbindet die 
für die Forschung Verantwortlichen nicht von ihren 
datenschutzrechtlichen Compliance-Pflichten und die 
Aufsichtsbehörden nicht von ihren Beratungs- und 
Kontrollpflichten.

Welche Forschungsprojekte melde- bzw. genehmi-
gungspflichtig sind, bedarf der weiteren fachlichen 
Erörterung. Anknüpfungspunkt hierfür sollte die Sen-

sitivität des jeweiligen Projektes sein. So kann wohl 
auf eine Meldung verzichtet werden, wenn klassische 
Eigenforschung erfolgt, und bei Einzelprojekten, wenn 
die Datenverarbeitung auf einer informierten Einwilli-
gung der Betroffenen basiert.

Meldepflichtig sollten in jedem Fall institutionenüber-
greifende Projekte sein, die zumeist eine eigene Infra
struktur und ein umfassendes Datenschutzkonzept 
vorweisen müssen. Meldepflichtig müssen in jedem 
Fall die Projekte sein, bei denen eine Interessenab-
wägung die Betroffeneneinwilligung ersetzen soll. 
Besteht eine Meldepflicht, muss das Bund-Länder-
Forschungsgremium nicht nur weitere Aufklärungs-, 
sondern auch Untersagungsrechte haben.

Neue medizinische Erkenntnisse durch die Auswertung von Gesundheitsdaten.

Genehmigungspflichtig sollten Projekte sein, bei de-
nen hochsensitive Daten verarbeitet werden. Dies gilt 
z. B. für über Einzelmarkierungen hinausgehende Gen-
sequenzierungen oder für Datenübermittlungen und 
Zweckänderungen, bei denen eng definierte Zwecke 
verlassen werden. Zeitlich nicht eng begrenzte Studien 
bzw. Forschungsdatenbanken sollten unter einen um-
fassenden Genehmigungsvorbehalt gestellt werden. 

Für bestimmte Projekte, etwa internationale Studien, 
Forschungsnetzwerke, Krankheitsregister und Bioma-
terialdatenbanken könnten vom Bund-Länder-For-
schungsgremium zusätzliche Anforderungen oder 
Standards festgelegt werden, die bei der Prüfung bzw. 
Genehmigung zur Grundlage gemacht werden.  Das 
Gremium könnte zudem die Aufgabe zugewiesen be-
kommen, Standards für die Datenübertragbarkeit nach 
Art. 20 DSGVO für Forschungsprojekte sowie für nach 
Art. 7 DSGVO zulässige 
Einwilligungen in die For-
schungsdatenverarbeitung 
festzulegen. 

Dem Bund-Länder-For-
schungsgremium könnte 
auch die Aufgabe zukommen, eine Pseudonymisie-
rungs-Infrastruktur zu erarbeiten und zu unterstützen 
oder diese gar selbst aufzubauen und zu betreiben. 
Bisher gibt es derartige (begrenzte) Infrastrukturen im 
Bereich der Krebsregistrierung sowie im Bereich der 
gesetzlichen Krankenversicherung.  

Ein wichtiger Aspekt, der bisher bei der personenbe-
zogenen Verarbeitung von Daten für Forschungszwe-
cke stark vernachlässigt wurde, sind die demokratische 
Kontrolle und die hierfür nötige Transparenz.  Bei  

einer Zentralisierung der bisherigen Aufgaben von Mi-
nisterien, Aufsichtsbehörden und Ethik-Kommissionen 
könnte das Bund-Länder-Forschungsgremium öffent-
lich oder teilöffentlich einsehbare Forschungsregister 
etablieren, die einen Überblick über die Forschung 
mit personenbezogenen Daten, über die Verantwort-
lichen, die Ziele und Fragestellungen sowie die grund-
rechtsschützenden Maßnahmen geben.

Schlussbemerkung

Der Forschungsstandort Deutschland leidet seit Jah-
ren unter der Untätigkeit des Gesetzgebers hinsicht-
lich seiner Aufgabe, die Rahmenbedingungen für ein 
zukunftsgerichtetes Forschen bei Beachtung der 
Grundrechte der betroffenen Menschen zu schaffen. 
Dadurch ergeben sich Nachteile für die wirtschaftliche 
Entwicklung, den gesellschaftlichen Fortschritt und 

den Grundrechtsschutz 
der Menschen. Über die 
vorgeschlagenen Geset-
zesänderungen mit einem 
Bund-Länder-Staatsver-
trag könnte diese Blockade 
aufgelöst werden. Zugleich 

könnten damit Erfahrungen gesammelt werden, die 
auch in einem größeren einheitlichen Rechtsraum, z. 
B. in der Europäischen Union, nutzbar gemacht wer-
den können.Dieser Text ist ein Beitrag in dem Sammel-
band der Stiftung Datenschutz (Hrsg.), Big Data und 
eHealth, Reihe DatenDebatten Bd. 2, Erich Schmidt 
Verlag Berlin 2017

Dieser Text ist ein Beitrag in dem Sammelband der Stiftung Daten-
schutz (Hrsg.), Big Data und eHealth, Reihe DatenDebatten Bd. 2, 
Erich Schmidt Verlag Berlin 2017.

Eine unabhängige Stelle sollte ethische und 
datenschutzrechtliche  Erwägungen in  
Melde- und Genehmigungsverfahren für 
Forschungsprojekte vereinen.
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Gesamtheit der Grundrechte als belastbarer Maßstab für 
den „risikobasierten“ Ansatz: ein Lösungsvorschlag für das 
Zweckbindungsprinzip
Von Maximilian von Grafenstein LL.M., Alexander von Humboldt Institut für Internet und Gesellschaft 

Herausforderungen auf dem privaten Sektor

Das Zweckbindungsprinzip stellt einerseits ein intuitiv 
einleuchtendes Schutzinstrument der Betroffenen dar. 
Transparenz, Rechtssicherheit und Vorhersehbarkeit 
der Datenverarbeitung werden durch die Begrenzung 
des Datenumgangs auf bestimmte, vorab festgelegte 
Zwecke gewährleistet.99 Andererseits steht es im Kon-
text von Big Data im Spannungsfeld der Offenheit von 
Innovationsprozessen in Wirtschaft und Gesellschaft. 
Innovationsprozesse verlaufen meist nicht linear, son-
dern dynamisch und nichtlinear. Das macht ihren Aus-
gang üblicherweise nur beschränkt vorhersehbar.100 
Der Handlungsspielraum datenverarbeitender Unter
nehmen wird so beschränkt, weil diese bereits bei 
Erhebung der Daten den 
Verlauf und Ausgang der 
folgenden Verarbeitungs-
prozesse antizipieren und  
sich grundsätzlich inner-
halb der Grenzen der einmal genannten Zwecke bewe-
gen müssen.101 Auf den ersten Blick scheint für die Un-
tersuchung unbekannter Zusammenhänge kein Raum 
zu verbleiben. 

Auf den zweiten Blick lässt das Zweckbindungsprinzip 
jedoch einen erheblichen Spielraum bei der Ausle-
gung. Die Umsetzung des Zweckbindungsprinzips in 
der Datenschutzgrundverordnung erfordert nicht die 
strikte Zweckidentität bei Weiterverarbeitung bereits 
erhobener Daten, sondern gebietet „nur“ die Zweck-
vereinbarkeit. Artikel 6 Abs. 4 EU 2016/679 (DSGVO) 
nennt einige Kriterien zur Vereinbarkeitsprüfung. Die 
Artikel-29-Datenschutzgruppe hatte diese Kriterien be-
reits im Rahmen eines Prüfungsschemas für die Daten-
schutzrichtlinie 95/46/EG vorgeschlagen. Danach soll 
der ursprüngliche Zweck mit dem neuen Zweck nicht 
nur formal verglichen, sondern auch der Kontext der 
Datenerhebung und die Erwartungen des Betroffenen, 
die Auswirkungen auf ihn, die Art der Daten sowie die 

Maßnahmen gegen einen möglichen Datenmissbrauch 
berücksichtigt werden.102 Allerdings gibt es noch keine 
klaren Maßstäbe für die notwendige Konkretisierungs-
tiefe bei der Bestimmung der Zwecke und auch die 
zuvor genannten Kriterien für die Zweckvereinbarkeit 
bedürfen ihrerseits eines objektiven Maßstabs. Denn 
welches ist der Gradmesser, um die „Distanz“ zwischen 
zwei Zwecken zu messen, um den Kontext der Daten
erhebung zu definieren, die Vernünftigkeit einer Er-
wartung des Betroffenen festzustellen oder die Art der 
personenbezogenen Daten zu bestimmen?

Die Herausforderung, die das Zweckbindungsprinzip 
für private Datenverarbeiter darstellt, liegt also darin, 
einen belastbaren und so Rechtssicherheit schaffen-

den Maßstab für seine 
Auslegung zu entwickeln.103 
Denn der Spielraum des 
Datenverarbeiters bzw. die 
Innovationsoffenheit des 

Zweckbindungsprinzips hängt im Einzelfall von einem 
solchen Maßstab und der Gewichtung der widerstrei
tenden grundrechtlich geschützten Interessen ab.104 

Dieser Beitrag schlägt eine Lösung vor, wie aus der 
Gesamtheit der Grundrechte des Betroffenen ein 
belastbarer Maßstab für die datenschutzrechtliche 
Risikoprüfung und damit für die Auslegung auch des 
Zweckbindungsprinzips abgeleitet werden kann.  
Damit knüpft der Beitrag an Art. 1 Abs. 2 DSGVO an, 
nach dem die Verordnung nicht nur das Datenschutz-
grundrecht, sondern alle Grundrechte des Betroffenen 
schützt. 

Zweckbindungsprinzip als Instrument der Risiko­
regulierung

Betroffene wie Datenverarbeiter können vor allem auf  
dem privaten Sektor die Folgen der Datenverarbeitung 
aufgrund der dezentral und nichtlinear ablaufenden 

Dynamische nicht-lineare Innovationsprozesse 
mit unbekanntem Ausgang erschweren eine 
Vorabfestlegung verfolgter Zwecke.

Bei der Zweckbestimmung  
sowie Vereinbarkeitsprüfung 
neuer und ursprünglicher  
Zwecke fehlt noch ein klarer 
Maßstab.

Informationsflüsse schwer vorhersehen.105 Auch resul-
tieren die Risiken der Datenverarbeitung aus den un-
terschiedlichsten sozialen Kontexten:106  
Benachteiligung bei der Arbeitsplatzsuche, Manipula-
tion öffentlich geführter Debatten, 
Diskriminierung wegen Religionszu-
gehörigkeit, Verhandlungsungleich-
gewicht auf Marktplätzen usw. 

Entsprechend wird das Daten-
schutzrecht zunehmend als Risi-
koschutzrecht diskutiert.107 Eine 
Konsequenz daraus ist, dass sich die Zwecke der Da-
tenverarbeitung auf diese Risiken beziehen sollten. 

Die beispielhafte Aufzählung bekannter Risiken zeigt, 
dass weitere über das Recht auf informationelle 
Selbstbestimmung bzw. das Recht auf Schutz perso-
nenbezogener Daten/Achtung des Privat- und Fami-
lienlebens108 hinausgehende Grundrechte betroffen 
sein können. Nicht nur in der analogen Welt schützt 
Art. 12 GG (Art. 15 GrCh) vor Benachteiligung bei 

der Arbeitsplatzsuche, Art. 5 und 8 GG (Art. 11 und 
12 GrCh) vor der Manipulation öffentlich geführter 
Debatten, Art. 3 und 4 GG (Art. 10 und 21 GrCh) vor 
Diskriminierung wegen der Religion und Art. 2 und 

3 GG (Art. 21 und 38 GrCh) vor 
Verhandlungsungleichgewicht auf 
Marktplätzen. In der digitalen Welt 
zentriert sich der Fokus der öf-
fentlichen Debatte auf den Daten-
schutz als Schutz der informatio-
nellen Selbstbestimmung (bzw.  
Art. 7 und/oder 8 GrCh).109 Die 

für jeden Einzelschritt der Verarbeitung erforderliche 
Zweckbestimmung und Zweckvereinbarkeitsprüfung 
muss jedoch die Risiken benennen können, die in Bezug 
auf die Ausübung dieser Grundrechte entstehen, sie ge-
wichten und in einen angemessenen Ausgleich bringen. 

Ohne einen solchen Maßstab zur Bestimmung der 
rechtlich geschützten Interessen dürfte die erhebliche 
Rechtsunsicherheit, die aus dem Zweckbindungsprin-
zip resultiert, kaum in den Griff zu kriegen sein. Dies 

Platz der Grundrechte in Karlsruhe
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gilt nicht nur für Verarbeiter, sondern auch für die Be-
troffenen, die bei jeder Datenerhebung mit einer Mas-
se von Zweckangaben konfrontiert sind und dabei die 
Risiken kaum abschätzen können.110 Unter Gesichts-
punkten der Aufmerksamkeitsökonomie können die 
Betroffenen die Information kaum verarbeiten.111 

Die Zweckbestimmung und Angabe gegenüber dem 
Betroffenen sollten daher dazu dienen, die Risiken für 
die Grundrechte des Betroffenen aufzudecken, die aus 
der Verarbeitung seiner personenbezogenen Daten 
resultieren. Die Zweckbindung ver-
hindert dann, dass aus der Verar-
beitung andere Risiken resultieren, 
als durch die ursprüngliche Zweck-
bestimmung vorgegeben waren. 
An der so definierten Risikokont-
rolle können die Schutzinstrumente des Datenschutz-
rechts spezifisch ausgerichtet werden.

Grundrechte als innovationsoffener Bewertungs-
maßstab

Die Zweckbestimmung an allen Privatheits-, Freiheits- 
und Gleichheitsrechten auszurichten, erlaubt es also, 
die Risiken für den Betroffenen und damit die jeweils 
erforderlichen Schutzinstrumente effektiver zu be-
stimmen, als wenn nur das Recht auf informationelle 
Selbstbestimmung bzw. Art. 7 und/oder 8 der Grund-
rechte-Charta den Maßstab bilden.112 Genauso ist es 
möglich, für das Zweckbindungsprinzip einen differen-
zierten Maßstab anhand der jeweils konkret gefähr
deten Grundrechte herauszubilden. Mit dem so er-
reichten effektiveren Grundrechtsschutz geht zugleich 
eine höhere Innovationsoffenheit einher.

Denn die Datenverarbeitung kann die grundrecht
lichen Schutzgüter, wie die Unverletzlichkeit der 
Wohnung, Vertraulichkeit der Kommunikation, Wah-
rung der Privatsphäre, aber auch die speziellen Frei-
heits- und Gleichheitsrechte betreffen oder eben nicht 

betreffen. So kann beispielsweise ein durchgeführ-
tes Profiling (neben dem Recht auf informationelle 
Selbstbestimmung) schwerpunktmäßig die Berufsfrei-
heit tangieren, wenn die Informationen potenziellen 
Arbeitgebern verfügbar werden, selbst wenn es sich 
dabei um öffentlich zugängliche Daten handeln sollte 
und weder Intim- noch Privatsphäre betroffen sind. 
Die Schutzinstrumente (hier voraussichtlich insbeson-
dere Partizipationsrechte) sollten dann so gewählt 
werden, dass die Risiken für die Ausübung der Berufs-
freiheit möglichst reduziert oder sogar ausgeschlos-

sen werden. Nur wenn dies nicht 
möglich ist, würde die Prüfung, ob 
die Datennutzung zu diesen neuen 
Zwecken mit den ursprünglichen 
Zwecken vereinbar ist, negativ 
ausfallen (es sei denn, dass Grund-

rechtspositionen der Unternehmen den grundrecht
lichen Schutz der Berufsfreiheit des Betroffenen 
überwiegen). Die Abwägung kann sich dabei an der 
verfassungsgerichtlich herausgearbeiteten Gewich-
tung orientieren.113

Ist bei Gestaltung der Datenverarbeitungsvorgänge  
kein spezifisches Risiko für die Grundrechte des 
Betroffenen erkennbar, können sich die Zweckbe-
stimmung und Vereinbarkeitsprüfung hierauf nicht 
beziehen. Der Verarbeiter muss dann lediglich 
Schutzmaßnahmen gegen die unspezifischen Risiken, 
sprich die abstrakte Gefahr einer noch nicht definier-
ten Grundrechtsgefährdung, ergreifen. Damit wird 
zwischen einer konkret absehbaren Grundrechtsge-
fährdung und einer abstrakt nicht ausschließbaren 
Grundrechtsgefährdung unterschieden.114 Anhand 
des so jeweils definierten Gefährdungsgrads und 
gegebenenfalls konkret gefährdeten Grundrechts 
können individuelle Schutzmaßnahmen ergriffen 
werden. Gleich-zeitig verbleibt ausreichend Raum 
für Innovationen. Im obigen Beispiel des Profilings 
könnte zum Beispiel eine Zugriffskontrolle ermögli-
chen, dass Daten nur für die Grundrechtspositionen 

Die Angabe der Verarbeitungs-
zwecke sollte dem Betroffenen 
das Risiko von Grundrechtsein-
griffen aufzeigen.

des Betroffenen nicht tangierende oder diese über-
wiegende Zwecke eingesetzt werden. 

Die Zweckangabe zur Anzeige spezifischer Risiken

Teilt der Datenverarbeiter dem Betroffenen das 
Grundrechtsrisiko im Wege der Zweckangabe mit, 
kann sich der Betroffene auf das Risiko einstellen.115 
Wenn die Zweckänderung ein neues 
Risiko (etwa für andere Privatheits-, 
Freiheits- und/oder Gleichheits-
rechte) eröffnet, bedarf es einer 
erneuten Anzeige.116 Je intensiver 
das spezifische Risiko für diese Grundrechte ist, des-
to deutlicher sollten die ursprüngliche wie auch die 
nachträgliche Zweckangabe darauf hinweisen.117 Wenn 
jedoch die Zweckänderung kein neues Risiko mit sich 
bringt, dürfte eine Warnung des Betroffenen obsolet 
sein. Denn dann gibt es kein Bedürfnis seitens des Be-
troffenen, sich auf ein neues Risiko einzustellen. Diese 
Grundsätze ließen sich auch auf die Einwilligung über-
tragen. Die Einwilligung bezieht sich dann nicht auf die 
Daten an sich, sondern auf die durch ihre Verarbeitung 
hervorgerufenen Risiken.

Die Standardisierung von Verarbeitungszwecken

Auch wenn die Gesamtheit der Grundrechte einen be-
lastbaren Maßstab für die Risikobestimmung darstellt, 
reduziert das noch nicht vollständig das Problem der 
Rechtsunsicherheit. Denn diese folgt auch aus den 
Einzelfallprüfungen, die bei der Konkretisierung des 
Zweckbindungsprinzips durchzuführen sind.118 Eine  
Lösungsmöglichkeit für dieses Problem können die 
Standardisierung und Zertifizierung von Verarbeitungs-
zwecken darstellen.119 Verarbeiter von Daten können 
so genauso wie die Betroffenen darauf vertrauen, dass 
die Verarbeitung von Daten zu diesen Zwecken (und 
unter gegebenenfalls weiteren Bedingungen) zumin-
dest rechtlich unbedenklich ist.120 Die Standardisierung  
kann zudem ein wichtiges weiteres Selbstregulierungs

instrument darstellen, um den internationalen Daten
austausch rechtlich abzusichern.121 So können mit 
Standards verbundene Kontroll- und Sanktionsmecha
nismen dafür Sorge tragen, dass im Ausland operie-
rende Unternehmen, die auf Daten unter diesen Stan-
dards zugreifen, auch die damit vorgegebenen Zwecke 
und gegebenenfalls weitere Bedingungen einhalten. 
Schließlich bilden Standards eine Voraussetzung, die 

technische Interoperabili-
tät für Privacy-by-Design
Maßnahmen herzustellen. 
Die Kommunikation unter 
Maschinen erfordert eine 

formalisierte Sprache. Diesen Formalisierungsgrad 
können Standards herstellen. Standards von Verar-
beitungszwecken bilden so die Voraussetzung dafür, 
dass Privacy-by-Design-Einstellungen vorgenommen 
werden können und die Verarbeiter der Daten die Ein-
haltung dieser Einstellungen über die Auslagerung auf 
Maschinen skalieren können.

Fazit

Der hier vorgestellte Ansatz knüpft an Art. 1 Abs. 2 
DSGVO an und stellt die Möglichkeiten der darin vor-
gesehenen Ausrichtung der Datenschutzinstrumente 
an der Grundrechtsgesamtheit vor. Das Zusammen-
spiel aller grundrechtlichen Privatheits-, Freiheits- und 
Gleichheitsrechte kann einen Maßstab für die Ausle-
gung des Zweckbindungsprinzips, sprich für die Frage 
nach dem Konkretionsgrad der Zweckbestimmung und 
der Zweckvereinbarkeit, darstellen. Da die Grundrechte  
des Betroffenen spezifische Kontexte sozialer Interak-
tion differenziert abbilden, stellt dieser Ansatz einen 
sowohl innovationsoffenen als auch effektiven Risi-
koschutz zur Verfügung. Über Standardisierung und 
Zertifizierung kann für Unternehmen die Bürde der 
Grundrechtsabwägung im Einzelfall erleichtert wer-
den. So kann auch in Zeiten datengetriebener Innova-
tion Vertrauen geschaffen werden.

Standardisierung und Zertifizierung 
von Verarbeitungszwecken können 
die Rechtssicherheit erhöhen.
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Datensouveränität und Recht 4.0 
Das Grünbuch „Digitale Plattformen“ im Spannungsfeld zwischen Datenschutz 
und Wettbewerbsrecht
Prof. Dr. Beatrix Weber, MLE
Institut für Informationssysteme, iisys, Hochschule für Angewandte Wissenschaften Hof

Einleitung

Das Grünbuch „Digitale Plattformen“ vom 30.05.2016 
soll im Rahmen der Digitalen Strategie 2015 einen 
Ordnungsrahmen für mehr Investitionen und mehr 
Innovationen bei fairem Wettbewerb schaffen. Gleich-
zeitig sollen die Grundrechte und die Datensouveräni-
tät von Individuen und Unternehmen gesichert wer-
den. Datenvermeidung kann nach dem Grünbuch in 
Zeiten von Big Data keine Leitlinie mehr sein.122 Daten 
sind vielmehr der wichtigste „Grundstoff“ der digitalen 
Ökonomie. Zweckbindungsgrundsatz und Datenspar-
samkeit sind demnach konkretisierungsbedürftig und 
der Abwägung mit anderen Rechten und Interessen 

nicht entzogen.123 Ziel soll die effektive, individuelle  
Datensouveränität sein. Der Dateninhaber soll hierbei 
vor konkreten Missbrauchsgefahren geschützt werden.

Daten wird ein wirtschaftlicher Wert zugebilligt. Sie 
haben insofern die Funktion einer „neuen Währung“ 
und können als Substitut für ein Entgelt dienen.124 Als 
Leitlinie zur Einwilligung in die Nutzung und Verarbei-
tung personenbezogener Daten wird im Grünbuch der 
vom „Unternehmen kommunizierte Zweck“ in den Mit-
telpunkt gestellt. Mehr Kommerzialisierung erfordere 
allerdings auch mehr individuelle Kontrolle. Eine Ein-
willigung nach Sphären, das sogenannte Identity Ma-
nagement, standardisierte Einwilligungen für bestimm-
te Geschäftsmodelle, Ampelsysteme, Zertifizierungen, 
die treuhänderische Wahrnehmung von Datenrechten 
durch Dritte und die Selbst- oder Koregulierung, z. B. 
durch Verhaltenskodizes, werden als mögliche Rege-
lungsansätze angesprochen.125 Datenanalyseverfahren, 
die individuelle Preisbildung und das Profiling werden 
bei vorheriger Einwilligung, die auf ausreichender Infor-
mation basiert, als zulässig erachtet.126

Recht 4.0

Notwendig ist die Koordinierung des gesamten Ord-
nungsrahmens, d. h. die Abstimmung der einzelnen 
Gesetze aufeinander mit Blick auf die übergeordneten 
Wertentscheidungen zu Innovation, Investition, Wett-
bewerb und Datenschutz bei digitalen Geschäftsmodel-
len, insbesondere unter Nutzung von Big Data. 

Recht 4.0 ist nicht nur Datenschutz bei der Nutzung 
von Big Data für digitale Plattformen. Datenschutz ist 
nicht nur BDSG oder Datenschutzgrundverordnung. 
Recht 4.0 ist der gesamte Ordnungsrahmen, der mit 
Blick auf Technologien digitaler Plattformen und die 
Nutzung von Big Data anzupassen und zu koordinieren 
ist. Im Grünbuch wird daher zu Recht auf den gesamten 
Rechtsrahmen verwiesen, der die Rechtsbeziehungen 

GRÜNBUCH 
  Digitale Plattformen

der Marktteilnehmer regelt. Hierzu gehören neben 
der Datenschutzgrundverordnung u. a. das Gesetz  
gegen den unlauteren Wettbewerb (UWG), das Gesetz 
gegen Wettbewerbsbeschränkungen (GWB), das Tele-
mediengesetz (TMG), das Urheberrechtsgesetz (UrhG) 
und das Telekommunikationsgesetz (TKG).

Wettbewerbsrecht 4.0

Regulierungsziel: Anwendung des Kartellrechts auf 
digitale Geschäftsmodelle
Die Erweiterung der Marktkriterien auf unentgeltliche 
Leistungen führt im Ergebnis zur wirksamen Einbezie-
hung neuer digitaler Geschäftsmodelle, ist aber mit 
Blick auf die entgeltsubstituierende Funktion von 
 „Daten“ und „Aufmerksamkeit für Werbung“ im  
Gesamtregulierungsrahmen nicht stringent.

Die Anpassung des Kartellrechts an digitale Geschäfts-
modelle wird mit dem Grünbuch und dem Referen-
tenentwurf zur 9. GWB-Novelle aufgegriffen. Das 
Kartellrecht soll an den Strukturwandel unter Berück-
sichtigung der fortschreitenden Digitalisierung ange-
passt werden. Es soll aber kein branchenspezifisches 
Kartellgesetz begründet werden. Der Schutz und die 
Regulierungsfunktion des Kartellrechts sollen viel-
mehr sektorübergreifend bestehen bleiben. Im Sinne 
der nationalen Nachhaltigkeitsstrategie der Bundes
regierung sollen Innovationspotenziale in Techno-
logiemärkten geschützt und die Teilhabe möglichst 
vieler Wirtschaftsakteure (Unternehmen und Verbrau-
cher) an dieser wirtschaftlichen Entwicklung gefördert 
werden.127 Die Besonderheiten der digitalen Plattfor-
men liegen u. a. in der häufigen Unentgeltlichkeit von 
Angeboten, Netzwerkeffekten und Konzentrations-
tendenzen, der Verarbeitung von Big Data, Lock-in-
Effekten und einer hohen Dynamik technologischer 
Entwicklungen. Diese sind mit den herkömmlichen 
Marktdefinitionen des Kartellrechts häufig nicht  
adäquat zu erfassen.

Der relevante Markt wurde bisher räumlich durch 
ein geografisches Gebiet mit homogenen Wettbe-
werbsbedingungen und sachlich nach der Substitu-
ierbarkeit von Produkten und Dienstleistungen mit 
Blick auf Eigenschaften, Preis und Verwendungs-
zweck abgegrenzt. Der Preis entfällt bei einer Vielzahl 
von unentgeltlich angebotenen Leistungen, die sich 
in den mehrseitigen Märkten der Internetökonomie 
u. a. durch Werbung finanzieren. Um hier eine Miss-
brauchskontrolle zu erreichen, soll nach § 18 Abs. 2a 
GWB-E die Unentgeltlichkeit von Leistungen einen 
Markt nicht mehr ausschließen. Diese Klarstellung 
scheint auf den ersten Blick digitale Geschäftsmodel-
le gut zu erfassen. Hinsichtlich des regulatorischen 
Gesamtvorhabens ist es allerdings nicht konsequent, 
auf der einen Seite den Daten die Qualität eines Ent-
geltsubstituts zuzusprechen128, andererseits aber für 
die Marktabgrenzung auf die Unentgeltlichkeit der 
Leistungen abzuheben. Auch die Finanzierung über 
Werbung beruht letztlich auf einem Entgelt für die 
Platzierung der Werbung oder die indirekte Einprei-
sung in ein Produkt. Die Änderung ist allerdings so 
konzipiert, dass die Unentgeltlichkeit keine marktaus-
schließende Wirkung hat. § 18 Abs. 2a GWB-E: „Der 
Annahme eines Marktes steht nicht entgegen, dass 
eine Leistung unentgeltlich erbracht wird.“ Insoweit 
wird das Ziel, die Besonderheiten der digitalen Ge-
schäftsmodelle überhaupt zu erfassen, erreicht. Die 
Abgrenzung der entgeltlichen und unentgeltlichen 
Leistungen, die Zuordnung zu einem einheitlichen 
oder getrennten Markt und die Kriterien hierfür blei-
ben für die Rechtsanwendung offen. Sie sollen nach 
der Entwurfsbegründung der Einzelfallwürdigung 
überlassen bleiben,129 was eine Rechtsunsicherheit 
für Unternehmen bedeutet. 

Regulierungsziel: Verhinderung von Lock-in-Effekten
Das Regulierungsziel der Verhinderung von Lock-in-
Effekten kann erreicht werden. Die Regelungen sind 
jedoch zur Herstellung von Rechtssicherheit für Unter-
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nehmen zu ungenau. Die Erfahrung in anderen Märk-
ten zeigt, dass Rechtsstreitigkeiten über Jahre ein  
Investitions- und Innovationshemmnis darstellen.

Für die Bewertung der Marktstellung werden über  
§ 18 Abs. 3 GWB hinaus in § 18 Abs. 3a GWB-E zusätz-
liche Kriterien eingeführt, mit denen die Besonderhei-
ten digitaler Geschäftsmodelle berücksichtigt werden 
sollen: direkte und indirekte Netzwerkeffekte, parallele 
Nutzung mehrerer Dienste, Wechselaufwand (Kosten) 
für Nutzer, Größenvorteile durch Netzwerkeffekte, Zu-
gang zu Daten und der innovationsgetriebene Wettbe-
werbsdruck.

Indizien, die gegen einen Lock-in-Effekt, d. h. gegen 
Marktzutrittsschranken, sprechen, sind damit die tech-
nische und auch tatsächliche Möglichkeit, mehrere 
Dienste oder Produkte nebeneinander zu nutzen  
(Multihoming), das Bereitstellen standardisierter 
Schnittstellen, die Erleichterung des Wechsels durch 
niedrige Wechselkosten und Datenportabilität. Die 
Kriterien der Heterogenität der Nutzer und der hori-
zontalen Produktdifferenzierung der Plattformen sind 
lediglich in der Gesetzesbegründung des Referenten
entwurfes genannt.130 Nicht alle Kriterien stellen Be-
sonderheiten digitaler Geschäftsmodelle dar. Daten als 
„essential facilities“131 und der diskriminierungsfreie 
Zugang zu Daten sind als Kriterien nicht neu, sondern 
u. a. aus dem Automobil-Aftermarket im Zusammen-
hang mit der Bereitstellung technischer Informationen 
für markenungebundene oder Mehrmarkenreparatur-
betriebe, sogenannte freie Werkstätten, geläufig.132 
Regelungen zur Erleichterung des Anbieterwechsels 
hinsichtlich Kostenfreiheit und Fristen sind aus dem 
Strom- und Gasmarkt133 sowie dem Bereich der Tele- 
kommunikationsdienstleistungen134 bekannt.  Die  
Monopolkommission kritisiert in ihrem letzten 
Hauptgutachten hierzu die Beschränkung der Kri-
terien auf mehrseitige Märkte und Netzwerke und 
moniert die fehlende ausdrückliche Nennung in § 18 
Abs. 3 GWB.135

Die Ausformung des Kriteriums des „Zugangs zu Da-
ten“ wird für Unternehmen einer der Hauptfaktoren 
der Wirtschaftlichkeit ihrer digitalen Geschäftsmodel-
le werden. Die wirtschaftliche Bedeutung soll in einer 
Gesamtbetrachtung aller Umstände abhängig sein von 
	 Art und Umfang der vorhandenen Daten, 
	 ihrer Bedeutung für die Geschäftstätigkeit, 
	 den Fähigkeiten und Möglichkeiten des Unterneh-

mens zur Datenauswertung und -verarbeitung, 
	 der Einschränkung der Möglichkeiten der Wettbe-

werber, vergleichbar große Datenpools aufzubauen,
	 der exklusiven Herrschaft über bestimmte Daten,
	 dem Zweck der Datenerhebung und -nutzung für 

das Unternehmen.

Unklar bleibt hierbei:
	 Unter welchen konkreten Voraussetzungen erzeugt 

ein Datenbestand einen Lock-in-Effekt?
	 Was heißt „übermäßiges Sammeln“ von Daten mit 

Blick auf die Nutzung von Big Data im Sinne einer 
Unausgewogenheit von Leistung und Gegenleistung? 

	 Mit welchem wirtschaftlichen Aufwand sind welche 
Daten in welchen Formaten zur Portierung bereitzu-
stellen?136

	 Wie sind sich verändernde Marktgegebenheiten mit 
Blick auf einen Lock-in-Effekt versus Innovations-
schutz für das Unternehmen zu bewerten?

Regulierungsziel: Fusionskontrolle von 
Start-up-Übernahmen
Das Ziel der Fusionskontrolle gesamtwirtschaftlich be-
deutenderer Fälle für digitale Geschäftsmodelle wird 
erreicht. Angesichts der Höhe der Aufgreifschwelle ist 
die tatsächliche Lenkungsfunktion fraglich. Eine Be-
hinderung von innovativen Start-ups ist daher nicht zu 
erwarten.

Mit der Einführung eines neuen Aufgreifkriteriums, 
des Transaktionswertes, soll die Fusionskontrolle bei 
der Übernahme von Start-ups ermöglicht werden,  
die ein hohes Marktpotenzial und für den Erwerber  

eine hohe wirtschaftliche Bedeutung haben, die sich 
(noch) nicht in entsprechenden Umsätzen ausdrücken. 
Innovationen sollen geschützt und Märkte vor struktu-
rellen Verschließungen bewahrt werden. Geringe Um-
sätze würden insbesondere im digitalen Wirtschafts-
bereich nicht immer der wettbewerblichen Bedeutung 
des Unternehmens gerecht, da eine erfolgreiche 
Markteinführung mit einer großen Zahl von Nutzern 
und Netzwerkeffekten oft durch unentgeltliche oder 
preiswerte Angebote erreicht werde. Das Umsatz-
potenzial entfalte sich oft erst nach der Übernahme, 
weswegen bereits etablierte Unternehmen mit inter-
netbasierten Geschäftsmodellen versuchten, poten-
zielle Wettbewerber aufzukaufen. 

Wenn die beteiligten Unternehmen weltweit insge-
samt mehr als 500 Mio. Euro Umsatz erzielt haben, 
muss nur eines der beteiligten Unternehmen im letz-
ten Geschäftsjahr vor dem Zusammenschluss Um-
satzerlöse von mehr als 25 Mio. Euro erwirtschaftet 
haben. Die anderen Unternehmen dürfen im Inland 
Umsatzerlöse von 5 Mio. Euro nicht überschritten  
haben und mindestens eines muss im Inland tätig sein 
oder voraussichtlich tätig werden. Wenn dann der 
Transaktionswert (Kaufpreis zuzüglich etwaiger Ver-
bindlichkeiten) mehr als 350 Mio. Euro beträgt, kann 
eine Fusionskontrolle stattfinden, siehe § 35 Abs. 1a, 
§ 38 Abs. 4a GWB-E. Nach den im Referentenentwurf 
genannten Zahlen zu den wichtigsten Start-up-Über-
nahmen im letzten Jahr hätte nur eine Übernahme im 
einschlägigen Bereich gelegen. Für die Anwendung der 
Vorschrift werden daher auch nur Fälle im einstelligen 
Bereich erwartet.137

Datenschutz 4.0

 „Dateninhaber“ als Datensouverän des persönlichen 
Gehalts und der wirtschaftlichen Verwertbarkeit der 
Daten
Datensouveränität muss im Lichte des Rechts auf infor-
mationelle Selbstbestimmung und der digitalen Privat

autonomie zwei Kernpunkte umfassen:
	 die  Hoheit über den persönlichen Gehalt der Daten 

und 
	 die Hoheit über die wirtschaftliche Verwertbarkeit.

Rechtlich relevante Formen der Nutzung von Daten 
sind vor allem die Nutzung personenbezogener Daten 
sowie von Daten, die mit Rechten Dritter wie Urheber
rechten, Rechten des Datenbankherstellers, Recht am 
eigenen Bild oder gewerblichen Schutzrechten ver-
knüpft sind, Daten aus verschiedenen Quellen und 
das Sammeln zunächst unstrukturierter Datenmengen 
(data lakes), zumeist unter Nutzung großer Datenmen-
gen (Big Data). Der Wert der Daten zur ökonomischen 
Nutzung steigt in der Regel mit der Menge der Nutzer 
und/oder der Granularität der Datenbestände. Die bis-
herigen Prinzipien des Datenschutzes kollidieren hier 
hinsichtlich Datensparsamkeit, Datenminimierung und 
kurzer Speicherdauer mit der Entwicklung innovativer 
Produkte und Dienstleistungen durch Nutzung von Big 
Data über längere Zeitreihen. „Volume“ (große Daten-
mengen), „Velocity“ (hohe Frequenz einströmender 
Daten) und „Variety“ (Mischung aus strukturierten 
und unstrukturierten Daten) sind zur Auswertung der 
Daten erforderlich.138 Diese kollidierenden Rechte sind 
im Sinne einer Datability139, eines nachhaltigen und 
verantwortungsvollen Umgangs mit Daten, in Einklang 
zu bringen.140

Daten haben einen ökonomischen Wert. Sie können 
als Substitut für eine Zahlung behandelt werden, wenn 
sie als Entgelt in einem vertraglichen Austauschver-
hältnis dienen. Mit dem Vorschlag einer „Richtlinie zu 
vertragsrechtlichen Aspekten bei der Bereitstellung  
digitaler Dienste“141 liegt ein erster Umsetzungsvor-
schlag zur rechtlichen Anerkennung der Funktion von 
Daten als Entgeltsubstitut vor. Diese liegt nach dem 
Richtlinienvorschlag bei aktivem Bereitstellen von 
Informationen wie Name, E-Mail-Adresse oder Foto 
vor. Cookies oder IP-Adressen, die nur anlässlich eines 
Kundenkontaktes eingesetzt oder erhoben werden, 
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sollen nach dem Entwurf kein Äquivalent für ein Ent-
gelt darstellen, da sie nicht aktiv bereitgestellt würden. 
Das Abgrenzungskriterium der aktiven Bereitstellung 
erscheint fraglich, da sich hiernach nicht der ökonomi-
sche Wert von Daten bemisst. Dieser sollte aber Leit-
linie zur Bestimmung eines potenziellen vertraglichen 
Austauschverhältnisses sein.

Unabhängig von der Diskussion der Einordnung des 
„Rechts an Daten“ oder „Rechts des Zugangs zu  
Daten“ als Inhaberschaft, Quasieigentum oder leis-
tungsschutzähnliches Recht142 bleibt die Frage, wem 
die Entscheidung über die Verwertung, d. h. die wirt-
schaftliche Nutzung von Daten, zufallen soll: Kann 
der Einzelne im Sinne des Rechts auf informationelle 
Selbstbestimmung aktiv über die Nutzung seiner  
Daten bestimmen oder muss er im Sinne eines über-
wiegenden Schutzrechts vor dem Eingriff Dritter ge-
schützt werden? Im Grünbuch wird hier eine deutliche 
Perspektive zur wirtschaftlichen Nutzung von Daten 
eingenommen. „Datensouveränität“ und „digitale Pri-
vatautonomie“ stärken die Stellung des Dateninhabers 
als Verfügungsbefugter über „seine“, insbesondere die 
personenbezogenen, Daten in Anlehnung an das Prin-
zip der Vertragsautonomie im deutschen Zivilrecht, 
das die Inkongruenz der Informationsstände und be-
herrschbaren Sphären für den Einzelnen durch beson-
dere Verbraucherschutzrechte auflöst.

Die Hoheit über den persönlichen Gehalt der Daten 
erfordert wie beim Urheberrecht das Verbleiben eines 
höchstpersönlichen, unveräußerlichen Kerngehaltes  
beim Dateninhaber. Dieser Kerngehalt beinhaltet die 
Umkehrbarkeit bestimmter Entscheidungen zur Nut-
zung der Daten (Reversibilität)143 wie das Recht auf 
Vergessen144, die Widerruflichkeit der Überlassung 
der Daten an Dritte, den Anspruch auf Information 
über die gespeicherten Daten und den Anspruch auf 
Löschung.145 Im Übrigen stellt sich die Frage, ob das 
Nutzerverhalten großer Nutzergruppen von sozialen 
Medien wie Tinder, Instagram oder Snapshot ein wirk-

liches Schutzbedürfnis offenbart. Hier wird der Zugriff 
auf personenbezogene Daten und Bilder freiwillig  
einer Vielzahl von Nutzern gewährt. Teile des privaten 
Lebens und damit der Privatsphäre werden auf digi-
talen Plattformen gelebt. Wenn aber von einer Viel-
zahl von Nutzern Teile ihrer persönlichen Sphäre im 
Internet gelebt werden, sind personenbezogene Daten 
erforderlich. Die Prinzipien der Datensouveränität 
und der digitalen Privatautonomie erfordern, dieses 
Nutzerverhalten auf rechtmäßiger Basis möglich zu 
machen, unter Beachtung des unveräußerlichen Kern-
gehaltes der eigenen Daten.

Beide Bereiche, die Hoheit über den persönlichen Ge-
halt der Daten und die Hoheit über deren wirtschaft-
liche Verwertbarkeit, erfordern eine selbstbestimmte 
und ausdrückliche Einwilligung in die Nutzung der 
Daten und eine realistische Entscheidungsalternative  
zur Angabe der Daten. Soweit für den Bereich der 
wirtschaftlichen Verwertung die Daten als Entgeltsub-
stitut eingesetzt werden, begibt sich der Dateninhaber 
in ein Austauschverhältnis, auf das die allgemeinen 
Regeln für Schuldverhältnisse anzuwenden sind. Der 
Widerruf der Einwilligung zur Nutzung von Daten ist 
hierbei an die allgemeinen Regeln zur Beendigung von 
Verträgen je nach Rechtsnatur durch Kündigung, Auf-
hebung, Widerruf oder Rücktritt vom Vertrag gebun-
den. Hierbei sind Ansprüche auf Schadensersatz der 
Gegenseite denkbar. Zum anderen muss eine Been-
digung von langlaufenden Verträgen, d. h. die Lösung 
aus einem Dauerschuldverhältnis gem. § 314 BGB, im-
mer möglich sein. Das Beispiel Amazon Underground 
zeigt, wie komplex eine Rückabwicklung sein kann.146

Verbraucherschutz als Lösung der Informations­
asymmetrien
Herstellung von Privatautonomie und Durchsetzung 
von Verbraucherrechten heißt nicht Verhinderung von 
innovativen Geschäftsmodellen durch Verbot der Nut-
zung von Daten.  Mehr Kommerzialisierung durch Un-
ternehmen erfordert aber mehr individuelle Kontrolle 

und Information der Verbraucher durch den Ausgleich 
von Informationsasymmetrien. Hierzu sollten standar-
disierte Einwilligungserklärungen für bestimmte Ge-
schäftsmodelle und One-Pager erprobt werden.

Bei der Nutzung von Big Data können eine Vielzahl von 
Daten beteiligter und unbeteiligter Personen erhoben 
werden, die hierauf keinen Einfluss haben. Insbeson-
dere Verbraucher haben oft keinerlei Einflussmög-
lichkeiten, die Datenerhebung und -verarbeitung zu 
verhindern, da die Datenerhebung für sie oftmals im 
Verborgenen, d. h. ohne die Kenntnis der Betroffenen, 
geschieht oder weil es äußert schwierig bis unmöglich 
ist, sich einer Überwachung zu entziehen. Verbrau-
cherschutz im Wettbewerbsrecht soll bei unübersicht-
lichen Angeboten einen Überblick und bei komplexen 
Marktbedingungen Durchblick schaffen.147 
„Datenschutz war schon immer verbraucherrele-
vant.“148 „Es gab noch nie eine Zeit, in der Daten so 
sehr der Gegenstand von Geschäftsmodellen gewor-
den sind, deshalb wird Datenschutzrecht immer stärker 
Verbraucherschutzrecht werden.“149

Nach dem Grünbuch soll für die Zulässigkeit der 
Datennutzung der vom Unternehmen kommunizierte 
Zweck im Mittelpunkt stehen.150 Hierzu ist eine Dis-
kussion der Hierarchie der Nutzungszwecke erforder-
lich. Die Erhebung und Verarbeitung von Big Data auf 
digitalen Plattformen können zum einen öffentlichen 
Interessen dienen, z. B. im Katastrophenschutz.151 
Gleichzeitig zielen die Anwendungen im zivilen Bereich 
überwiegend auf gewerbliche oder sonstige private 
Interessen. Diese unterschiedlichen Interessenlagen 
sind mit dem Recht auf informationelle Selbstbestim-
mung, dem Recht am eigenen Bild und vielen ande-
ren Rechten in Einklang zu bringen. Die im Grünbuch 
geforderte „Transparenz und Information“ von Kunden 
sollte insbesondere bei Verbrauchern daran gemes-
sen werden, wie viele Informationen erforderlich sind, 
damit die Souveränität und Kontrolle über die eige-
nen Daten gewahrt und die Entscheidungsfreiheit im 

Marktgeschehen nicht unlauter beeinträchtigt wird. 
Bei einer Hierarchisierung der Nutzungszwecke kann 
mehr Kommerzialisierung mehr individuelle Kontrolle 
und Information erfordern. Diese Restriktion dient der 
Aufrechterhaltung eines fairen Leistungswettbewerbs. 
Nicht Verbot der Nutzung ist dann das Ziel, sondern 
Herstellung von Privatautonomie bei der Nutzung und 
Schutz des Verbrauchers bei einer Informations- und 
Kontrollinadäquanz. Unternehmen dürfen dann mehr 
kommerzialisieren, d. h. mehr Daten für unternehme-
rische Zwecke einsetzen, wenn sie dem Kunden mehr 
Transparenz und Kontrolle über seine Daten und  
deren Verwendung einräumen.

Neben einer Hierarchisierung der Nutzungszwecke 
bietet sich als Wertungsmaßstab auch die Klassifizie-
rung von Nutzungssphären an. Leitlinie des Identity-
Managements kann eine gestufte Einwilligung nach 
betroffenen Sphären sein. Die bisherigen Abgrenzun-
gen des Öffentlichkeitsbegriffs, z. B. für Leistungs-
schutzrechte, taugen hierfür nur teilweise. Danach 
wird keine Öffentlichkeit hergestellt, wenn ein ge-
schlossener, überschaubarer Nutzerkreis bzw. eine 
persönliche Verbundenheit besteht.152 Soziale Netz-
werke wie Facebook basieren zwar im Prinzip auf der 
Geschlossenheit der Nutzergruppe und dem Erforder-
nis der Anmeldung. Überschaubar ist die Zahl der Nut-
zer im Rechtssinne aber schon lange nicht mehr. Ein 
taugliches Abgrenzungskriterium in Bezug auf Transpa-
renz und Kontrolle sind jedoch die freiwillige Anmel-
dung zu einem Dienst und die aktive Zustimmung zu 
Nutzungsbedingungen, unabhängig von der Proble-
matik der Durchsetzung bereits geltenden Rechts.153

Klarheit und Wahrheit im Wettbewerb
Das UWG bietet bei konsequenter Anwendung aus-
reichende Regelungen zum Schutz vor Irreführung im 
Wettbewerb bei digitalen Geschäftsmodellen. 

Durch das UWG sollen Wettbewerber, sonstige Markt-
teilnehmer, Verbraucher und der Wettbewerb an sich 
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nach den Maßstäben eines fairen Leistungswettbe-
werbs geschützt werden.154 Das Gebot der Klarheit 
und Wahrheit von Werbung, die Transparenz der 
angebotenen Waren und Dienstleistungen und der 
Schutz des Verbrauchers vor einem Informations-
ungleichgewicht sind grundlegende Prinzipien des 
Wettbewerbsrechts. Regelungen zur Verwendung von 
Daten finden sich u. a. hinsichtlich der Zulässigkeit von 
Werbung im Direktmarketing155, des Anbietens von 
Diensten im Internet156 und der Transparenz von Prei-
sen157. Diese Regelungen sind auch Maßstab für neue 
Formen von Werbung und Datennutzung sowie  -ana-
lyse bei digitalen Geschäftsmodellen. 

So muss sich das Tracking von Nutzerverhalten zur 
Feststellung der individuellen Preisbereitschaft und 
zum Anbieten von individuellen Preisen an den Prin-
zipien der Klarheit und Wahrheit der Preise und der 
Preisfindung sowie der Offenlegung der diesbezüg
lichen Kriterien messen lassen. Soweit der Nutzer in 
die Verwendung seiner Daten einwilligt, ist die Daten
analyse nicht per se unzulässig, sondern genügt den 
Anforderungen des UWG, wenn die Kriterien der 
Preisfindung für den Nutzer offengelegt werden und 
so eine Irreführung ausgeschlossen werden kann.158 
Die zweite Grenze könnte die Schutzbedürftigkeit be-
stimmter Nutzergruppen wie z. B. geschäftlich uner-
fahrene Kunden, Kinder und Jugendliche sowie Men-
schen in Zwangssituationen sein, und die bewusste 
Ausnutzung dieser Situationen, siehe § 4a Abs. 1,  
Abs. 2 S. 1 Nr. 3 und S. 2 UWG. Diese Zwangssitua
tionen sind bei Massentracking in der Regel kaum fest-
stellbar. Ein Verstoß wird daher eher an der konkre-
ten Handlung, der Art der beworbenen Produkte und 
Dienstleistungen sowie der sonstigen Kriterien des  
§ 4a Abs. 2 UWG festzumachen sein.

Für das Anbieten von Diensten über Plattformen ist 
die Herstellung von Transparenz hinsichtlich Rolle, 
Produkten und Dienstleistungen, Preisen und Bedin-

gungen erforderlich. Bezüglich der Rolle ist zunächst 
festzustellen, ob eigene oder fremde Dienste ange-
boten werden und ob auf das Angebot der Plattform 
überhaupt Einfluss genommen werden kann. Nur 
dann liegt ein Diensteanbieter vor.159 Dann sollte eine 
Angabe in Bezug auf das Anbieten von eigenen Diens-
ten oder das bloße Vermitteln gemacht werden. Ein 
ausdrücklicher Hinweis im Sinne einer Mitteilung ist 
bei gesetzlichen Mitteilungspflichten wie denen von 
Versicherungsmaklern erforderlich, siehe z. B.  
§ 11 VersVmG. „Mitteilen“ ist nach dem LG München I  
mehr als „Bereithalten“ (unter einem Button „Erst
information“), es bedeutet vielmehr aktives Präsentie-
ren, ohne dass der Kunde danach suchen muss.160 Für 
Dienste ohne besondere Mitteilungspflichten sehen 
§§ 5, 6 TMG allerdings nur ein Bereithalten der Infor-
mationen vor (leicht erkennbar, unmittelbar erreich-
bar und ständig verfügbar). Hierfür ist das Bereithal-
ten unter einem Button „Impressum“ oder „Kontakt“ 
ausreichend.161

Impulse für den Rechtsrahmen 4.0

Ob Recht 4.0 Innovationsmotor oder -hemmnis sein 
wird, hängt von der Kohärenz und Stringenz bei der 
Gestaltung der gesetzlichen Regelungen ab. Die fol-
genden Regelungen sind zur Konkretisierung der 
Rechtsrahmens für digitale Plattformen erforderlich:
	 Klarstellung des ökonomischen Wertes von Daten 

und des Charakters als Entgelt substitutierende Ge-
genleistung in Austauschverhältnissen;

	 bei Daten als Gegenleistung im Austauschverhältnis: 
Qualifizierung des Rückrufs der datenschutzrecht
lichen Einwilligung als Kündigung, Rücktritt oder  
Widerruf des Vertragsschlusses;

	 technische Konkretisierung der Verpflichtung zur 
Bereitstellung von Daten und Formaten;

	 Ausnahmeregelungen für Start-ups und KMU bei 
der Erfüllung der technischen Standards mit den 
Anknüpfungskriterien Nutzerzahlen, Netzwerkeffek-
te etc.;

	 Schutz der Investition in eine Datenbank durch Klar-
stellung der Trennung der Rechte an Daten von den 
Rechten des Datenbankherstellers;

	 Verpflichtung der Kennzeichnung der Anbieter von 
Plattformen als Anbieter, Vermittler von Diensten 
oder Aufbereiter von Informationen;

	 Zulässigkeit neuer Geschäftsmodelle ohne diskrimi-
nierende Kennzeichnungen, aber mit konsequenter 
Anwendung der Kriterien der Irreführung des UWG 
durch 

	 Klarstellung der Zulässigkeit individueller Preise, 
	 unter Beachtung der Kriterien des § 19 AGG und 

Grenze des § 4a UWG bei besonders schutzbe-
dürftigen Kundengruppen sowie Verpflichtung 
zur

	 Information über Preisbestandteile und -kriterien,
	 Informationen über Quellen und dem Algorith-

mus zugrunde liegende Wertungs- und Ord-
nungskriterien bei der Aufbereitung von Infor-
mationen,

	 Information über Provisionen für die Platzierung 
bei Suchmaschinen oder Vergleichsportalen;

	 konsequente Anwendung des Prinzips der Trennung 
von redaktionellem Inhalt und Werbung;

	 Experimentierklauseln für bestimmte digitale Platt-
formen

	 zur Nutzung von Big Data aus verschiedenen 
Quellen und/oder

	 zu sich verändernden Zwecken,
	 bei Einsatz von standardisierten, übersichtlichen 

und transparenten Einwilligungserklärungen zum 
Ausgleich der Informationsasymmetrie und zur 
Kompensation der besonderen Einsatzrisiken, 
bei deren Einsatz sich der Nutzer auf bestimmte 
rechtliche Qualitätskriterien verlassen kann;

	 standardisierte Einwilligungserklärungen für be-
stimmte Geschäftsmodelle durch Gesetz oder 
Branchenvereinbarung (vergleichbar der Wider-
rufserklärung im Fernabsatz), ggf. verbunden mit 
Zertifizierungsmodellen;

	 Voranstellen eines One-Pagers162 vor jede ausführ
liche Information zum Datenschutz.
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Datennutzungskontrolle 
Von Matthias Huber, FZI Forschungszentrum Informatik

Werden personenbezogene Daten erhoben oder ver
arbeitet, muss der Grundsatz der Zweckbindung be-
achtet werden. Die verantwortliche Stelle163 ist ver-
pflichtet die erhobenen Daten nur für die bei der 
Erhebung festgelegten Zwecke164 zu verarbeiten – so-
fern nicht ein gesetzlicher Ausnahmetatbestand greift. 
In der Praxis kann die Zweckbindung mit Mechanis-
men zur Datennutzungskontrolle (Data Usage Con-
trol) unterstützt werden. Hierbei wird technisch er-
zwungen, dass Daten nur gemäß vorab festgelegten 
Sicherheitsrichtlinien –sogenannten Policies – verwen-
det werden. 

Mehr als Zugriffskontrolle 

Datennutzungskontrolle ist eine Erweiterung der Zu-
griffskontrolle (Access Control), die regelt, wer auf 
welche Daten zugreifen darf. Technisch wird Zugriffs-
kontrolle mit sogenannten Zugriffskontrollpunkten,  
die Zugriffsanfragen überprüfen und aufgrund einer  
Sicherheitsrichtlinie Zugang gewähren oder verweh-
ren, realisiert.165 Nachdem der Zugriff auf Daten ge-
währt wurde, hat das Zugriffskontrollsystem keinen 
weiteren Einfluss auf die Verarbeitung und Weitergabe 
der Daten.

An dieser Stelle bietet Datennutzungskontrolle einen 
Mehrwert. Mit Datennutzungskontrolle kann nicht nur 
geregelt werden, wer auf welche Daten zugreifen darf, 
sondern auch ob und wie die Daten nach erfolgtem 
Zugriff verarbeitet oder weitergegeben werden dür-
fen.166 Somit kommt die Datennutzungskontrolle einer 
Realisierung der Zweckbindung deutlich näher als  
reine Zugriffskontrolle.

Bei der Datennutzungskontrolle wird während der Ver-
arbeitung der Daten überprüft, ob diese erlaubt ist, 
und die Verarbeitung gegebenenfalls unterbunden. 
Technisch lässt sich beispielsweise mittels Verschlüsse-
lung unterbinden, dass eine nicht angepasste Anwen-
dung, die sich potenziell nicht an die Sicherheitsricht

linie hält, die Daten verarbeiten kann. Je nach 
konkreter Umsetzung können Daten auch nur an ange-
passte Anwendungen weitergegeben oder Daten im 
Sinne einer Anonymisierung modifiziert werden.

Chancen und Grenzen

Eine Herausforderung bei der Datennutzungskon
trolle ist die Überprüfung, ob eine Anwendung Daten 
potenziell verarbeiten darf. Hierfür sind Remote-
Attestation-Protokolle167 geeignet. Mit diesen kön-
nen Eigenschaften eines Zielsystems, u. a. auch über 
dessen Software, nachgewiesen werden. Für verläss
liche Beweise benötigt Remote Attestation jedoch 
eine vertrauenswürdige Software- und Hardware-Basis 
unterhalb der Ebene, über die Nachweise geführt wer-
den sollen. Hierbei kann ein Trusted Plattform Module 
(TPM)168 als Vertrauensanker dienen. 

Darüber hinaus existiert, wie auch beim Digital Rights 
Management (DRM), die sogenannte analoge Lücke. 
Beispielsweise können auf einem Bildschirm angezeig-
te Daten abgeschrieben oder abfotografiert werden. 
Gerade für große Datenmengen ist dies jedoch in der 
Regel nicht praktikabel.

Je nach Realisierung bietet Datennutzungskontrolle 
also nicht den stärksten theoretisch denkbaren Schutz 
vor unautorisierter Datenverarbeitung. Sie verhindert 
jedoch unabsichtliche nichtkonforme Verarbeitung 
und kann absichtliche nichtkonforme Verarbeitung 
verhindern, womit das Vertrauen und die Akzeptanz 
der Betroffenen erhöht werden kann.

Da auch die Benutzung von nicht personenbezogenen 
Daten kontrolliert werden kann, kann Datennutzungs-
kontrolle darüber hinaus auch eingesetzt werden, um 
geistiges Eigentum zu schützen. Dies soll beispiels-
weise im Automatisierungsumfeld im Rahmen des 
Smart-Data-Projekts PRO-OPT erprobt werden.

Datennutzungskontrolle bei  
Smart Data

Werden bei Smart-Data-Anwendungen personenbezo-
gene Daten erhoben, ist eine zu klärende Frage, wer 
die Sicherheitsrichtlinien spezifiziert. Dies hängt u. a. 
auch von der Komplexität der Notation (beispielswei-
se XACML) bzw. von der Benutzbarkeit des Tools ab, 
mit dem die Sicherheitsrichtlinien definiert und ange-
wandt werden können. Werden Daten auf Grundla-
ge einer Einwilligung des Betroffenen erhoben, ergibt 
sich die Herausforderung, dass die Policy die Einwil-
ligung widerspiegeln muss: Die Policy darf höchstens 
jene Datennutzungen erlauben, in die der Betroffene 
wirksam eingewilligt hat. Ist dies der Fall, könnte ein 
durchgehendes System zur Datennutzungskontrolle 
Datenschutz-Audits und Risikofolgenabschätzungen 
erleichtern, da dank der Policys der Zweck formal fest-
gelegt ist und technisch auf deren Einhaltung hinge-
wirkt wird. Dies setzt jedoch ein geschlossenes System 
und eine durchgehende Integration von Benutzungs-
kontrollmechanismen voraus. Durch Frameworks wie 
das im nächsten Beitrag vorgestellte IND²UCE wird 
eine solche Integration erleichtert.

Neben der technischen Sicherstellung der Zweckbin-
dung ist es denkbar, die Rechte der Betroffenen auch 
durch technisch ermöglichte Transparenzsteigerung 
besser durchzusetzen. Mittels geeigneter Techniken 
zur Nachvollziehbarkeit der Datenflüsse, beispielswei-
se durch Watermarking (ein digitales Äquivalent zum 
Wasserzeichen) der personenbezogenen Daten in Ver-
bindung mit Detektionstechniken, könnten Betroffene 
besser nachvollziehen, wer die Daten wie verwendet. 
Wie bei der Datennutzungskontrolle müssen solche 
Methoden jedoch von der verantwortlichen Stelle 
in deren Systeme integriert werden. Eine verbesser-
te Nachvollziehbarkeit in Bezug darauf, zu welchen 
Zwecken Daten tatsächlich verwendet werden, kann 
zu einer erhöhten Akzeptanz der Datenverarbeitung 
durch die Betroffenen führen. Daher könnte der Ein-

satz dieser Technik auch einen Erfolgsfaktor für neue 
Smart-Data-Innovationen darstellen.

Fazit

Datennutzungskontrolle leistet mehr als reine Zu-
griffskontrolle und schützt Daten auch, nachdem der 
initiale Zugriff gewährt wurde. Somit wird ein Schutz 
auch während der Verarbeitung gewährleistet. Sie 
stellt einen sinnvollen Ansatz dar, die zweckgebun-
dene Datenverarbeitung sicherzustellen, auch wenn 
ein absoluter Schutz derzeit nicht garantiert werden 
kann. Mit ihr können geistiges Eigentum, Betriebs-
geheimnisse wie auch personenbezogene Daten ge-
schützt werden. Sie kann als technische Maßnahme 
zur Sicherstellung der Zweckbindung beitragen. Bei 
Smart-Data-Anwendungen kann Datennutzungskon-
trolle die Akzeptanz und das Vertrauen Betroffener 
in die Verarbeitung ihrer personenbezogenen Daten 
erhöhen. Als technische Maßnahme zur Minimierung 
der Betroffenenrisiken bietet Datennutzungskontrolle  
gleichzeitig für Betreiber Vorteile, wie beispielsweise 
einfachere Risikoanalysen, Audits oder Folgeabschät-
zungen. Da Verstöße nach der kommenden Daten-
schutzgrundverordnung mit teils empfindlichen Sank-
tionen belegt werden können, dürfte dem Einsatz 
von Datenschutzkonformität unterstützenden Techni-
ken eine bedeutende Funktion zukommen. In die-
sem Sinne fordert die Datenschutzgrundverordnung 
explizit, dass die verantwortliche Stelle nach einer 
Risikoabwägung geeignete technische und organisa-
torische Maßnahmen trifft, die dafür ausgelegt sind, 
die Datenschutzgrundsätze wirksam umzusetzen. Zu 
diesen Grundsätzen gehört auch der Zweckbindungs-
grundsatz.

Von IT-Sicherheitslösungen zu technischen Datenschutz



Die Zukunft des Datenschutzes im Kontext von Forschung und Smart Data Die Zukunft des Datenschutzes im Kontext von Forschung und Smart Data 5150

Datennutzungskontrolle mit IND2UCE
Von Christian Jung und Denis Feth, Fraunhofer-Institut für Experimentelles Software Engineering (IESE)

Das Fraunhofer IESE befasst sich seit 2008 mit dem 
Forschungsfeld der Datennutzungskontrolle (englisch 
„Data Usage Control“). Datennutzungskontrolle  
ergänzt klassische Zugriffskontrollmechanismen (eng-
lisch „Access Control“) und erweitert diese mit zusätz-
lichen Steuerungs- und Kontrollmöglichkeiten zur Nut-
zungszeit. Die zugrundeliegende Idee: Der Berechtigte 
soll selbst bestimmen, wie seine Daten nach Zugriff 
genutzt werden.

Das am Fraunhofer IESE entwickelte Sicherheitsframe
work IND²UCE (Integrated Distributed Data Usage 
Control Enforcement) macht Datennutzungskontrolle 
für die praktische Anwendung nutzbar.

Mit Hilfe von IND²UCE können Sicherheitsrichtlinien 
zur Kontrolle der Datennutzung spezifiziert werden. 
Diese Richtlinien regeln, welche Daten von welcher 
Firma geöffnet, kopiert oder überhaupt genutzt wer-
den dürfen. Zudem ist eine situationsbedingte Ein-
schränkung möglich, beispielsweise indem Informa-
tionen innerhalb eines gesicherten Firmengeländes 
eingesehen werden können und außerhalb der Firma 
der Detailgrad der dargestellten Informationen redu-
ziert wird.

Der Berechtigte kann also mit Hilfe von Sicherheits-
richtlinien die gewünschte Datennutzung präzise und 
feingranular kontrollieren. Dabei kann er einstellen, 
welche seiner Daten unter welchen Bedingungen wie 
oft gelesen, verändert, kopiert oder weitergeleitet 
werden dürfen. Es bestehen Möglichkeiten, spezielle 
(personenbezogene) Daten automatisiert zu anonymi-
sieren, Nutzungen nur auf bestimmten Geräten oder 
Geräteklassen (z. B. Dienstgeräte des Dateneigentü-
mers) zu erlauben und die Örtlichkeit bei der Daten-
nutzung einzuschränken (z. B. nur innerhalb eines 
bestimmten Gebäudes oder innerhalb der Landes-
grenzen). Beispielsweise müssen einzelne Datenfel-
der je nach Datenempfänger oder Nutzungssituation 
eingeblendet oder ausgeblendet werden. Dies ermög-

licht es, Daten nutzer- oder geschäftsmodellspezifisch 
bereitzustellen und zu verarbeiten. Des Weiteren kön-
nen ausgewählte Daten nach einer genau definierten 
Anzahl von Tagen gelöscht bzw. unbrauchbar gemacht 
werden, was den Missbrauch von Daten reduzieren 
kann.

IND²UCE-Framework

IND²UCE ermöglicht dies durch die Erweiterung der 
klassischen Zugriffskontrolle und steuert die Nutzung 
der Daten. Ein essenzieller Punkt zur Erreichung dieser 
Ziele sind die Analyse und der Eingriff in Datenströme, 
um die Verwendung der Daten je nach Nutzungssitua
tion kontrollieren zu können. Abbildung 1 zeigt das 
komponentenbasierte IND²UCE-Framework, das die 
relevanten Komponenten zur technischen Durchset-
zung von Datennutzungskontrolle beinhaltet. Es wird in 
die drei Schichten „Manage“, „Decide“ und „Enforce“  
untergliedert.   

Management-Layer

Policy Administration Point
Wir unterscheiden für die Spezifikation und Verwal-
tung der Sicherheitsrichtlinien zwei Komponenten: den 
Policy Management Point (PMP) und den Policy Admi-
nistration Point (PAP). Der PAP ist eine Benutzerschnitt-
stelle, die dazu dient, Sicherheitsrichtlinien auf benut-
zerfreundliche Art und Weise zu spezifizieren. PAPs 
müssen an den Wissenstand der Endanwender und die 
Sicherheitsbedürfnisse der Anwendungsdomäne ange-
passt werden. Die Sicherheitsrichtlinien werden schlus-
sendlich in eine maschinenlesbare Form überführt.
Policy Management Point
Der PMP übernimmt die Verwaltung der spezifizierten 
Sicherheitsrichtlinien. Dazu gehört das Aushandeln, 
Aktivieren, Modifizieren und Zurückziehen von Sicher-
heitsrichtlinien.
Policy Retrieval Point
Der Policy Retrieval Point (PRP) bietet einen gesicher-
ten Speicher für Sicherheitsrichtlinien. Dieser muss 
gegen bösartige oder versehentliche Veränderung 
geschützt werden. Die einzigen Komponenten mit Zu-
griff auf diesen Speicher sind der Policy Decision Point 
(PDP), um Sicherheitsrichtlinien zu beziehen, und der 
Policy Management Point (PMP), um Sicherheitsricht
linien zu verwalten.

Decision-Layer

Policy Decision Point
Im Zentrum des Frameworks steht eine generische 
und technologieunabhängige Entscheidungskompo-
nente (Policy Decision Point, PDP), die anhand von 
Sicherheitsrichtlinien über die Legitimität von sicher-
heitsrelevanten Ereignissen (beispielsweise Datenope-
rationen) entscheidet. Diese Sicherheitsrichtlinien ba-
sieren auf dem Event-Condition-Action-Paradigma und 
erlauben die Verwendung der Obligation Specification 
Language (OSL). Mit Hilfe von OSL können Verbind-
lichkeiten (englisch „Obligations“) spezifiziert werden 

(beispielsweise „Personenbezogene Daten müssen 
innerhalb von 14 Tagen gelöscht werden“ oder „Ohne 
Genehmigung des Vorgesetzten dürfen nur 10 Akten 
pro Stunde geöffnet werden“).
Policy Information Point
Als weitere Komponente ist der Policy Information 
Point (PIP) zu nennen. Diese Komponente stellt zu-
sätzliche Informationen bereit, die für die Entschei-
dungsfindung im PDP benötigt werden und im System
ereignis nicht vorliegen. Zusätzliche Informationen 
können Daten über Informationsflüsse oder kontext-
abhängige Daten, wie etwa die aktuelle Lokation oder 
die Wi-Fi-Konnektivität eines Endgeräts, sein. Kontext-
sensitivität erlaubt es, Sicherheitsmechanismen nur 
dann scharf zu schalten, wenn diese in der Situation 
angebracht sind. Dies ermöglicht beispielsweise, allge-
meine Verbote aufzulockern, zu denen Unternehmen 
sonst gezwungen sind. Aus dem allgemeinen Verbot 
„Smartphones sind im Unternehmen verboten, da 
Fotos von geheimen Informationen gemacht werden 
könnten“ kann eine kontextsensitive Sicherheitsricht
linie entstehen, wie zum Beispiel „Fotos, die mit einem  
Smartphone innerhalb des Unternehmens aufgenom-
men wurden, dürfen auch nur dort angesehen werden“.

Enforcement-Layer

Policy Enforcement Point
Durchsetzungskomponenten, sogenannte Policy  
Enforcement Points (PEPs), sind Kontrollpunkte, die in 
bestehende Systeme integriert werden, um Informa
tionsflüsse gemäß den spezifizierten Sicherheitsricht
linien kontrollieren zu können. PEPs erfassen relevante 
Ereignisse auf verschiedenen Systemebenen und las-
sen sie (je nach Sicherheitsvorgabe) zu, modifizieren 
oder verwerfen sie. Hierbei können Modifikationen, 
wie beispielsweise Anonymisierungen oder Aggrega-
tionen von Daten, sehr feingranular und situationsbe-
dingt gesteuert werden. PEPs müssen auf das jeweilige 
System angepasst werden und sind somit technologie-
abhängige Komponenten.

Abbildung 1: IND²UCE-Framework
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Policy Execution Point
Policy Execution Points (PXPs) können zusätzliche Ak-
tionen wie das Löschen von Daten, das Protokollieren 
von Operationen oder das Versenden von Benachrich-
tigungen durchführen. Die Minimalkonfiguration des 
IND²UCE-Frameworks zur Durchsetzung von Sicher-
heitsrichtlinien erfordert einen PDP für die Entschei-
dungsfindung und einen PEP zum Durchsetzen der 
Entscheidung.

Das dynamische Laufzeitverhalten des Frameworks 
und sein komponentenbasierter Ansatz erlauben eine 
einfache Integration von Datennutzungskontrolle in 
existierende System- und Softwarelandschaften.

Anwendungsbeispiele

Wir möchten hier auf zwei Beispiele für die Anwen-
dung von Datennutzungskontrolle eingehen, die in 
zwei Forschungsprojekten untersucht wurden. Dabei 
handelt es sich um den Einsatz im Finanzwesen und in 
der Cloud.

Datennutzungskontrolle mit IND²UCE im Finanz­
wesen

Im Finanzwesen stellen Portfoliodaten der Kunden ein 
höchst schützenswertes Gut dar. Im Alltagsgeschäft  
(z. B. bei Kundengesprächen) benötigen Anlagebera-
ter Zugriff auf diese Daten. Zunehmend findet die  
Beratung beim Kunden vor Ort statt und es werden 
mobile Endgeräte eingesetzt. Dennoch müssen die 
Daten angemessen geschützt werden. Die mobilen  
Endgeräte müssen sich deshalb an die jeweilige 
Nutzungssituation anpassen und Datenzugriffe ent-
sprechend regeln. In dieser Situation essenziell sind 
eine automatische Erkennung der Umgebung sowie 
Maßnahmen zur Bestimmung der Anwesenheit des 
Kundenberaters und des Kunden, bevor eine Freigabe 
sensibler Daten erfolgt.

Im Rahmen des Software-Cluster-Projekts  
„SINNODIUM“169 wurde der Demonstrator „Anlage
beratung“ vom Fraunhofer IESE und von der vwd Ver-
einigte Wirtschaftsdienste GmbH entwickelt. IND²UCE 
ermöglicht es im vwd portfolio manager, mobile kon-
textabhängige Sicherheitsrichtlinien zu steuern.

Die Sicherheitseinstellungen des portfolio managers 
mobile verhalten sich unterschiedlich in Abhängigkeit 
von der Nutzungssituation: Im sicheren Bankenum-
feld sind die Sicherheitsrichtlinien weniger restriktiv 
als außerhalb der Bank. Beispielsweise erfordert eine 
Sicherheitsrichtlinie beim Abruf von Kundendaten au-
ßerhalb der Bank die Eingabe einer MobileTAN durch 
den Kunden. Abbildung 2 zeigt die Anonymisierung 
von Kundeninformationen, die stattfindet, wenn sich 
der Anlageberater nicht in der Bank befindet (poten-
ziell unsicherer Bereich) und keine oder eine falsche 
MobileTAN eingegeben wurde.

Datennutzungskontrolle mit IND²UCE für die Cloud
Cloud Computing stellt für kleine und mittelständische 
Unternehmen eine Alternative zum eigenen Rechen-
zentrum dar. Allerdings bedingt die Verwendung exter-
ner Ressourcen einen Kontrollverlust in Bezug auf die 
eigenen IT-Anwendungen und Daten. Zudem müssen 
bei der Verarbeitung personenbezogener Daten  
rechtliche Vorgaben erfüllt werden, wie die der Spei-

cherung von Daten im europäischen Rechtsraum.  
Datennutzungskontrolle bietet die Möglichkeit, Regel-
verletzungen aufzudecken und zu verhindern.

Im EU-Projekt SECCRIT170 (SEcure Cloud computing for 
CRitical infrastructure IT) wurden seitens des Fraun-
hofer IESE die Erhebung und Spezifikation von Sicher-
heitsrichtlinien sowie deren Durchsetzung in Cloud-Um-
gebungen untersucht. Beispielsweise wird mit Hilfe 
von Sicherheitsrichtlinien in das Cloud-Management 
eingegriffen, um virtuelle Maschinen innerhalb der 
Cloud-Virtualisierung zu separieren oder den Zugriff auf 
Daten, z. B. von außerhalb Europas, zu regulieren. Ab-
bildung 3 zeigt ein beispielhaftes Sicherheitsrichtlinien-
template, das im Rahmen des Projekts erhoben wurde.

Fazit und Ausblick
Das IND²UCE-Framework setzt Konzepte der Daten-
nutzungskontrolle praktisch um und erlaubt es dem 
Dateneigentümer, feingranulare Sicherheitsrichtlinien 
zur Steuerung der Datennutzung zu definieren. Der 
modulare Aufbau des Frameworks erlaubt eine einfa-
che Integration in bestehende Software- und System-
landschaften.

Zukünftige Herausforderungen im Bereich der Daten-
nutzungskontrolle umfassen u. a. die zunehmende  
Verwendung mobiler Endgeräte. Hierdurch wird es 
möglich, in unterschiedlichen Situationen auf Daten  

zuzugreifen. Die Sicherheitseinstellungen sollten sich 
dabei je nach Bedarf anpassen, um immer den best-
möglichen Schutz gewährleisten zu können. Die Eigen
schaft „Kontextsensitivität“ wird für die Effizienz künf-
tiger Sicherheitstechnologien entscheidend sein. Bei 
sicherheitskritischen Entscheidungen muss die Kontex-
terkennung mit einer gewissen Präzision erfolgen, um 
die Sicherheit in der jeweiligen Situation zu gewähr-
leisten.

Eine weitere Herausforderung stellen die Erhebung 
und Spezifikation von Sicherheitsrichtlinien dar. Das 
IND²UCE-Framework verarbeitet eine maschinenles
bare Sicherheitsrichtlinie in XML-Notation. Der Spezi-
fikationsprozess dieser XML-Dateien ist jedoch fehler
anfällig und kann oft nur von Experten durchgeführt 
werden. Aktuelle Forschungsvorhaben am Fraunho-
fer IESE befassen sich deshalb mit der Erstellung von 
benutzerfreundlichen Schnittstellen zur Sicherheits-
richtlinienspezifikation. Ziel ist es, dass auch weniger 
qualifizierte Benutzer ihre Sicherheitsanforderungen 
adäquat und fehlerfrei spezifizieren können.

Ein weiterer wichtiger Punkt ist die Auswirkung von  
Sicherheitseinstellungen und -maßnahmen auf die 
Nutzbarkeit des Systems. Unter Umständen sind die 
Sicherheitsrichtlinien zu restriktiv und machen ein  
System unbrauchbar. Andererseits möchte man  
Sicherheitseinstellungen nicht zu freizügig gestalten. 
Das Finden der richtigen Balance zwischen Sicherheit 
und Nutzbarkeit und die Schaffung von Transparenz 
für den Endnutzer sind daher essenziell für die Ge-
brauchstauglichkeit des Systems.

Weitere Informationen zum Forschungsgebiet Daten-
nutzungskontrolle und verschiedene Anwendungsvideos 
sind auf der Website171 des Fraunhofer IESE zu finden.

Abbildung 2: IND²UCE im Finanzwesen

Abbildung 3: IND²UCE-Policy.Template aus dem EU-Projekt SECCRIT
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Datenschutz durch maschinenlesbare Zertifizierung  
mittels XBRL
Michael Lang, Technische Universität München172, NGCert sowie Christoph Pflügler, Maximilian Schreieck,  
Dr. Manuel Wiesche,  Prof. Dr. Helmut Krcmar, Technische Universität München, ExCELL

Geschäftsprozesse in Unternehmen und im öffent
lichen Sektor werden heute in immer komplexeren  
IT-Landschaften realisiert. Um einen bestimmten  
Geschäftsprozess umzusetzen, werden oft viele ver-
schiedene Dienste kombiniert. Hierbei ist nicht ge-
währleistet, dass alle diese Dienste durch dieselbe 
Organisation bereitgestellt werden – im Zuge von 
Outsourcing-Maßnahmen bietet es sich an, Dienste 
externer Anbieter in Anspruch zu nehmen, um Teile 
‚eines Geschäftsprozesses zu realisieren. Da hierbei 
gegebenenfalls sensible Daten weitergegeben werden, 
sollten in Frage kommende externe Anbieter beson-
ders den Datenschutz analysieren und sicherstellen. 
Zertifizierungen durch dritte Parteien, wie beispiels-
weise Regulierungsbehörden, können die Auswahl  
vertrauenswürdiger Anbieter erheblich erleichtern 
und außerdem als rechtliche Grundlage für eine Aus-
wahl dienen.173

Besonders in komplexen Dienstlandschaften mit vielen 
externen Anbietern ist jedoch eine manuelle Kontrolle 
aller Zertifikate nur mit hohem Zeitaufwand möglich. 
Eine Automatisierung dieses Prozesses könnte durch 
maschinenlesbare Zertifikate realisiert werden. Diese 
Zertifikate, kontrolliert durch staatlich akkreditierte 
Zertifizierungsstellen (vgl. Art. 43 DSGVO), können  
datenschutztechnische Aspekte, wie den Speicher-
standort der Daten oder die verwendete Verschlüs-
selung, garantieren. Durch automatisierte Routinen 
können die Zertifikate vor jeder Inanspruchnahme 
eines externen Dienstes auf ihre Eignung für den je-
weiligen Geschäftsprozess überprüft werden. Wäh-
rend eine technische Realisierung solcher Zertifikate 
bereits möglich ist, existiert bis heute noch kein stan-
dardisiertes einsatzfähiges Konzept zur Übermittlung 
der Zertifikatsinhalte. Dieser Beitrag soll die Grund
züge eines solchen Konzepts mit Hilfe des Datenüber-
tragungsformats XBRL (eXtensible Business Repor-
ting Language) aufzeigen. Das Konzept entstand in 
einer Zusammenarbeit zwischen dem Projekt ExCELL 
des Smart-Data-Förderprogramms und dem Projekt 

NGCert des Förderprogramms „Sicheres Cloud Com-
puting“ des Bundesministeriums für Bildung und For-
schung (BMBF).

Als Illustrationsbeispiel wird der physische Speicher-
standort verarbeiteter Daten verwendet. Datenschutz-
technisch ist dies ein relevantes Thema – so ist es 
beispielsweise im Zuge des sogenannten Patriot Acts 
der US-amerikanischen Regierung möglich, in den USA 
gespeicherte kundenbezogene Daten einzusehen,  
selbst wenn die Kunden keine US-amerikanischen 
Staatsbürger sind und sich auch nicht auf US-amerika
nischem Territorium aufhalten. Aus diesem Grunde 
legt ein großer Teil deutscher Unternehmen Wert da-
rauf, dass sensible Daten in Deutschland oder zumin-
dest einem Land der europäischen Union gespeichert 
werden. Natürlich kann der Datenspeicherstandort al-
lein keine Einhaltung aller unternehmensspezifischen 
Datenschutzrichtlinien garantieren. Er kann jedoch 
durchaus die Auswahl eines externen Diensteanbieters 
beeinflussen – weitere Aspekte, wie beispielsweise die 
verwendete Verschlüsselung oder Zugriffskontrollen, 
können analog zu dem illustrierten Konzept umgesetzt 
werden.

XBRL als Datenübertragungsformat

XBRL ist eine frei verfügbare, XML-basierte Sprache, 
die einen automatisierten Austausch von Daten mit 
Hilfe von standardisierten elektronischen Dokumen-
ten ermöglicht. In der Praxis wird XBRL vor allem im 
Rahmen der Finanzberichterstattung eingesetzt. Die 
Grundlage aller XBRL-Dokumente bildet die XBRL-Spe-
zifikation.174 Sie beschreibt die Regeln und die Syntax 
zur Erstellung XBRL-basierter Artefakte, sogenannter 
Instanzen und Taxonomien. XBRL-Spezifikationen sind 
Erweiterungen der XML-Spezifikation, wobei jedes 
XBRL-Dokument auch ein valides XML-Dokument dar-
stellt. Ein XBRL-Instanzdokument stellt eine Sammlung 
verschiedener Sachverhalte dar, im Beispiel dieses Ar-
tikels also den konkreten Datenspeicherstandort oder 

die verwendete Verschlüsselung. Um die Vergleichbar-
keit verschiedener Instanzdokumente zu ermöglichen, 
werden Metadaten zu den verwendeten Sachverhal-
ten benötigt. Diese Metadaten werden in XBRL-Taxo-
nomien gespeichert – hier wird festgelegt, welche 
Bedeutung den Sachverhalten zukommt, welche kon-
kreten Werte diese annehmen können oder welche 
Beziehungen zwischen verschiedenen Sachverhalten 
bestehen. Die Deklaration eines Sachverhalts in einer  
Taxonomie wird auch als Konzept bezeichnet. Aus 
technischer Sicht ist eine XBRL-Taxonomie gleichwertig 
mit einem XML-Schema. 

 
Code 1, „Beispielhafte XBRL-Taxonomie“, beschreibt 
eine Taxonomie für den aufgezeigten Anwendungsfall. 
Aus Gründen der Lesbarkeit wird im Folgenden in allen 
Code-Beispielen auf die Deklaration der verwendeten 
Namespaces verzichtet. 

Das Element, das den Datenspeicherstandort reprä-
sentiert, trägt den Namen „RechenzentrumStandort“ 
und wird als eine Sequenz von Subelementen defi-
niert, die die Adresse genauer beschreiben. Durch 
die Verwendung des Werts „stringItemType“ für das 
Attribut „type“ wird definiert, dass all diese Elemente 
durch Zeichenketten repräsentiert werden. Standard-
mäßig bietet XBRL zudem Unterstützung für Geldein-
heiten („monetaryItemType“) sowie Zahlen- und Pro
zentwerte („decimalItemType“) an. Die Spezifikation 
erlaubt es Entwicklern außerdem, eigene Datentypen 

Abbildung 4: XBRL-Aufbau

<?xml version=“1.0“ encoding=“US-ASCII“?>
<xs:schema targetNamespace=
„http://www.example.com/ServiceCert“>
<!-- Aus Gründen der Lesbarkeit verzichten wir hier auf die 
Deklaration der verwendeten Namespaces  -->
  <xs:element name=“RechenzentrumStandort“ 
   id=“ServiceCert_RechenzentrumStandort“ 
   substitutionGroup=“xbrli:tuple“ 
   abstract=“false“>
    <xs:complexType>
      <xs:sequence>
        <xs:element ref=
         „ServiceCert:Street“/>
        <xs:element ref=
         „ServiceCert:BuildingNumber“/>
        <xs:element ref=
         „ServiceCert:PostalCode“/>
        <xs:element ref=
         „ServiceCert:TownCity“/>
        <xs:element ref=
         „ServiceCert:Country“/>
      </xs:sequence>
    </xs:complexType>
  </xs:element>
  <xs:element name=“Street“ id=
   „ServiceCert_Street“ 
   substitutionGroup=“xbrli:item“   
   type=“xbrli:stringItemType“ 
   xbrli:periodType=“instant“/>
  <xs:element name=“BuildingNumber“ id=
   „ServiceCert_BuildingNumber“ 
   substitutionGroup=“xbrli:item“ 
   type=“xbrli:stringItemType“ 
   xbrli:periodType=“instant“/>
  <xs:element name=“PostalCode“ id=
   „ServiceCert_PostalCode“ 
   substitutionGroup=“xbrli:item“ 
   type=“xbrli:stringItemType“ 
   xbrli:periodType=“instant“/>
  <xs:element name=“TownCity“ id=
   „ServiceCert_TownCity“ 
   substitutionGroup=“xbrli:item“ 
   type=“xbrli:stringItemType“ 
   xbrli:periodType=“instant“/>
  <xs:element name=“Country“ id=
   „ServiceCert_Country“ 
   substitutionGroup=“xbrli:item“ 
   type=“xbrli:stringItemType“ 
   xbrli:periodType=“instant“/>
</xs:schema>

Code 1, „Beispielhafte XBRL-Taxonomie“
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zu definieren. Das Attribut „periodType“ gibt den zeit-
lichen Kontext an, für den der Sachverhalt gültig ist – 
hier kann es sich um einen spezifischen Zeitpunkt („in-
stant“) oder um eine Zeitspanne („duration“) handeln. 
Die konkreten Zeitdaten werden im Instanzdokument 
festgelegt.

Auf Basis dieser Taxonomie kann anschließend ein 
Instanzdokument erstellt werden. Das vollständige 
Ergebnis ist dem Code 2, „Beispielhaftes XBRL-Instanz-
dokument“, zu entnehmen. Auch an dieser Stelle wird 
wieder auf die Angabe der verwendeten Namespaces 
verzichtet.

Zunächst wird auf die zuvor definierte Taxonomie refe-
renziert und das dort bereitgestellte Konzept mitsamt 
seinen Unterkonzepten instanziiert. Über XBRL-spezi-
fische Validierungssoftware kann jederzeit sicherge-
stellt werden, dass das Instanzdokument den Regeln 
der Taxonomie folgt und beispielsweise die korrekten 
Datentypen verwendet werden. Im Instanzdokument 
wird zudem ein sogenannter Context definiert, der mit 
dem RechenzentrumStandort-Element verknüpft wird, 
um weitere Metadaten anzugeben. Hierzu gehört eine 
Entity, eine Organisation oder ein Individuum, auf die 
sich das Element bezieht und die in diesem Beispiel 
den Diensteanbieter darstellt. Außerdem kann der be-
reits erwähnte Zeitraum angegeben werden, für den 
der berichtete Sachverhalt gültig ist. Wie bereits in 
der Taxonomie definiert, handelt es sich hier um einen 
spezifischen Zeitpunkt, nämlich den 1. Januar 2016.

Um weitere Informationen zu unseren bereits definier-
ten Konzepten bereitzustellen oder um Beziehungen 
zwischen verschiedenen Konzepten zu definieren, bie-
tet XBRL sogenannte Linkbases an. Hierbei handelt es 
sich um zusätzliche XML-Dateien, die der XLink-Spezifi-
kation folgen und in fünf Kategorien unterteilt werden: 
Label, Definition, Presentation, Reference und Calcu-
lation. Über die Label-Linkbase können menschenles
bare Zeichenketten als Bezeichner für bestimmte Kon-
zepte definiert werden. Diese Bezeichner können dann 
in grafischen Oberflächen angezeigt werden – hiermit 
lassen sich Konzepte auch internationalisieren, da je 
Sprache verschiedene Bezeichner gewählt werden 
können. Mit Hilfe der Definition-Linkbase können  
verschiedene Beziehungen zwischen jeweils zwei 
Konzepten erstellt werden. Hierzu gehören hierarchi-
sche Strukturen (Parent-Child-Beziehungen) oder auch 
Spezialisierungen bzw. Generalisierungen. In der zuvor 
dargestellten Taxonomie wird beispielsweise das gene-
rische Konzept „Postal Code“ verwendet. Eine mög-
liche Spezialisierung für den geografischen Standort 
Deutschland könnte ein neues Element „Postleitzahl“ 
darstellen, für das wiederum besondere Validierungs-

regeln gelten könnten. Über die Reference-Linkbase 
lassen sich Verweise auf relevante Gesetzestexte oder 
Kommentare in externen Dokumenten wie Internet-
seiten oder Gesetzbüchern hinterlegen. Presentation-
Linkbases beziehen sich ähnlich wie Labels auf die 
grafische Darstellung der Elemente. Hier können hie-
rarchische Strukturen für die verwendeten Elemente 
definiert werden, die dann in grafischen Oberflächen 
für die Darstellung der Instanzdokumente verwendet 
werden können. Calculation-Linkbases zielen auf An-
forderungen der Finanzbranche ab. Sie definieren ver-
einfacht gesagt Rechenregeln zwischen verschiedenen 
monetären Elementen und werden hier nicht genauer 
erläutert.

Das Instanzdokument kann anschließend zusammen 
mit der verwendeten Taxonomie sowie den gegebe-
nenfalls benötigten Linkbase-Dateien einer staatlich 
akkreditierten Zertifizierungsstelle signiert und vom 
dazugehörigen Diensteanbieter bereitgestellt werden.  
Eine automatisierte Prüfung der Informationen oder 
ein Vergleich mit anderen Anbietern kann durch spe-
zialisierte Software erfolgen. Auch eine manuelle 
Einsicht oder Kontrolle der übertragenen Daten wird 
durch entsprechende Software ermöglicht – da die 
grafische Repräsentation allein durch die standardi-
sierten Label- und Presentation-Linkbases definiert 
wird, lässt sich insbesondere für diesen Anwendungs-
fall bereits existierende XBRL-Software verwenden.

Fazit und Ausblick

Die Eigenschaften und Konzepte der Sprache XBRL 
eignen sich hervorragend als Grundlage für die Über-
tragung maschinenlesbarer Zertifikate zum automa-
tischen Abgleich servicerelevanter Anforderungen. 
Taxonomien, die von unabhängigen, vertrauenswürdi-
gen Instanzen wie Regulierungsbehörden erstellt wer-
den können, sorgen für Konsistenz und durchgehende 
Validierbarkeit der übertragenen Zertifikatsdaten und 
stellen somit auch die Grundlage für maschinelle Aus-

wertung und Weiterverarbeitung dar. Auch wenn eine 
solche Standardisierung heute noch aussteht, würde  
sie die Entwicklung von Analyse- und Vergleichssoft-
ware begünstigen. Da Zertifikate verschiedener An-
bieter denselben Taxonomien folgen, können diese 
einfach und automatisiert miteinander verglichen 
werden. Bestehende Taxonomien können außerdem 
für Spezialfälle um zusätzliche Konzepte erweitert 
werden.

Durch die weite Verbreitung von XBRL im Bereich der 
Finanzberichterstattung existieren bereits viele Pro-
gramme zur Verarbeitung von XBRL-Dokumenten. Ge-
rade im Bereich der grafischen Darstellung gibt es hier 
ein großes Potenzial für eine Wiederverwendung. Aber 
auch bei Neuentwicklungen kann von der Popularität 
des XBRL durch die Verwendung von bereits existieren-
den und praxiserprobten Programmierschnittstellen 
profitiert werden. Für die Konzeption und die Entwick-
lung eines Bereitstellungsmechanismus für signierte 
Instanzdokumente und Taxonomien lohnt sich ein Blick 
auf das Online-Portal EDGAR Online.175 Über EDGAR 
Online lassen sich Finanzberichte vieler verschiedener 
Unternehmen im XBRL-Format suchen und herunter-
laden. Eine ähnliche Plattform wäre für unsere XBRL-
basierten Zertifikate denkbar – Benutzer hätten damit 
eine zentrale Anlaufstelle zur Verfügung, die sie für 
die Suche nach einem geeigneten und zertifizierten 
Diensteanbieter verwenden könnten.

Eine der größten Herausforderungen auf organisato-
rischer Ebene stellen sicherlich die Entwicklung und 
Einigung auf einen XBRL-basierten Datenübertragungs-
standard dar, der einheitliche Taxonomien und Link
base-Definitionen einschließt. Hier wird es wichtig 
sein, Diensteanbieter und Dienstekonsumenten, aber 
auch den Gesetzesgeber, aktiv in Entscheidungen und 
Diskussionen einzubeziehen, um einen übersichtlichen 
und nachhaltigen Datenübertragungsstandard zu ent-
wickeln, der die Anforderungen und Bedürfnisse aller 
beteiligten Nutzer abdeckt.

<?xml version=“1.0“ encoding=“UTF-8“?>
<!-- Aus Gründen der Lesbarkeit verzichten wir hier auf die 
Deklaration der verwendeten Namespaces  -->
<xbrli:xbrl>
  <link:schemaRef xlink:type=“simple“ 
   xlink:href=“ServiceCert.xsd“/>
  <ServiceCert:RechenzentrumStandort>
    <ServiceCert:Street contextRef=
     „Anbieter1“>Cloudstrasse</ServiceCert:Street>
    <ServiceCert:BuildingNumber contextRef=
     „Anbieter1“>1</ServiceCert:BuildingNumber>
    <ServiceCert:PostalCode contextRef=
     „Anbieter1“>80331</ServiceCert:PostalCode>
    <ServiceCert:TownCity contextRef=
     „Anbieter1“>Muenchen</ServiceCert:TownCity>
    <ServiceCert:Country contextRef=
     „Anbieter1“>Germany</ServiceCert:Country>
  </ServiceCert:RechenzentrumStandort>
  <xbrli:context id=“Anbieter1“>
    <xbrli:entity>
      <xbrli:identifier scheme=
       „http://www.services.com“>
       Service Provider 1
      </xbrli:identifier>
    </xbrli:entity>
    <xbrli:period>
      <xbrli:instant>2016-01-01</xbrli:instant>
    </xbrli:period>	
  </xbrli:context>	
</xbrli:xbrl>

Code 2, „Beispielhaftes XBRL-Instanzdokument“
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