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AUTONOMIK fur Industrie 4.0

Die vorliegende Studie wurde im Rahmen der Begleit-
forschung zum Technologieprgramm ,, Autonomik fir
Industrie 4.0 des Bundesministeriums fir Wirtschaft
und Energie (BMWi) erstellt. Insgesamt 14 Verblnde aus
Wissenschaft und Industrie haben sich im Rahmen eines
Technologiewettbewerbs fir eine Férderung durch das
BMWi qualifiziert.

Mit dem Technologieprogramm ,, AUTONOMIK fir Indust-
rie 4.0” sollen modernste I&K-Technologien mit der indus-
triellen Produktion unter Nutzung von Innovationspoten-
zialen verzahnt und die Entwicklung innovativer Produkte
beschleunigt werden.

Ziel ist es, Deutschlands Spitzenstellung als hochwertiger
Produktionsstandort und als Anbieter fir modernste
Produktionstechnologien zu starken. Das Technologie-
programm des BMWi leistet damit einen wichtigen Beitrag
zur Umsetzung des Zukunftsprojektes Industrie 4.0 der
Bundesregierung.

Wichtige Vorarbeiten zu ,, Autonomik fir Industrie 4.0"
wurden in dem im Jahr 2010 aufgelegten Vorgangerpro-
gramm ,, AUTONOMIK — autonome und simulationsbasier-
te Systeme flr den Mittelstand” des BMWi geleistet. Die
Ergebnisse und Erkenntnisse der bei AUTONOMIK gefor-
derten Forschungs- und Entwicklungsvorhaben in den
Bereichen Produktion, Logistik und Montage tragen pass-
genau zur Umsetzung von Industrie 4.0 bei.

Projekte:

APPsist MANUSERV
CoCoS motionEAP
CultLab3D OPAK

FTF out of the box ReApp

GEMINI SMART FACE
InnoCyFer SMARTSITE
INSA SPEEDFACTORY
InventAlRy
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1 Visualisierung rechtlicher Rahmen-

bedingungen

Recht kann Innovation hemmen, es kann sie aber auch
vorantreiben. Ob das eine oder das andere der Fall ist,
hangt sehr oft davon ab, wie gut Entwickler und Tech-
niker mit Juristen kommunizieren kénnen — und um-
gekehrt. Leider hat es oft den Anschein, als seien die
technische und die juristische Ebene durch eine tiefe Kluft
des wechselseitigen Unverstandnisses getrennt. Dass der-
artige Sprachbarrieren zu Spannungen fihren kénnen, die
wiederum das Potenzial haben, die gemeinsame Arbeit
zu erschweren und unndtig zu verzogern, ist leider eine
haufige Erfahrung.

An diesem Punkt soll das hier vorgestellte juristische Re-
ferenzarchitekturmodell , Ju-RAMI 4.0" Abhilfe schaffen:
Ziel ist es, die Kluft zwischen Technik und Recht mit Hilfe
einer Visualisierung vorhandener Problemzusammenhan-
ge zu Uberwinden. Visualisierung ist ein Mittel, das im
Kontext der Technikwissenschaften und auch in der tech-
nischen Praxis tagtaglich eingesetzt wird, um Probleme zu
strukturieren und Modelle zu ihrer Losung aufzuzeigen.
Aber auch dem Recht ist die Visualisierung nicht fremd,
wie schon ein Blick auf mittelalterliche Rechtstexte wie
den Sachsenspiegel zeigt. Die dort verwendeten bildlichen
Darstellungen dienten nicht bloB3 asthetischen Zwecken,
sondern erlauterten den Rechtstext und bildeten, was in
friheren Zeiten noch wichtiger war als heute, eine Bru-
cke, auf welcher die eher rechtsfernen Betrachter einen
Zugang zu ihrem Recht finden konnten.

Ju-RAMI 4.0 versucht, in Ankntpfung an eine in den
Technikwissenschaften haufig verwendete Referenzarchi-
tektur, ein juristisches Referenzmodell zu schaffen, das
dem Betrachter helfen soll, Vertrautes mit Unvertrautem
zu verknUpfen und so zu neuen Erkenntnissen in bislang
fremden Fachgebieten zu gelangen. Konkret geht es dar-
um, ein technisches Referenzmodell so fortzuentwickeln,
dass es juristisch relevante Risikobereiche mit bestimmten

Rechtsgebieten verbindet. Der Betrachter soll so in die

Lage versetzt werden

= die Dimensionsvielfalt des fir ihn einschlagigen Rechts
auf einen Blick zu erfassen,

= die Verbindung zwischen Schadenstyp und konkret

»zustandigem” Rechtsgebiet zu erkennen und

ohne groBen Aufwand erste Informationen zu finden,

die helfen kénnen, Problemlage und maoglicherweise

auch schon in der Zukunft denkbare Problemlésungen

mit juristischen Experten zu besprechen.

Das juristische Modell Ju-RAMI 4.0 soll also eine Schnitt-
stelle zwischen Technik und Recht bilden, um wechselsei-
tige Verstandnisschwierigkeiten abzubauen und effiziente
Problemldsungen zu ermdglichen. Daher soll die Nut-
zung der Ju-RAMI 4.0 den Einstieg in das — und dies gilt
insbesondere flr Akteure mit technischem Background -
.Neuland” juristischer Risikobereiche erleichtern und das
Auffinden von Losungen ermaglichen.

Es handelt sich um ein Pionierprojekt, welches Chancen,

aber auch Risiken birgt. Dass die Visualisierung von Prob-
lemzusammenhangen kein juristisches Studium ersetzen

kann, liegt auf der Hand. Das juristische Referenzmodell

soll Verstandnis vermitteln und helfen, eine gemeinsame
Sprache zu finden. Dagegen kann es nicht ohne weiteres
Losungen flr komplexe Rechtsfalle liefern.

Wie vergleichbare Pionierarbeiten ist auch die Weiterent-
wicklung der Ju-RAMI 4.0 auf das fachliche Feedback der
Akteure, die die Methode in der taglichen Praxis nutzen,
angewiesen. Die folgende Beschreibung der Methodik
versteht sich daher auch als Einladung, sich in den an-
stehenden Prozess der praxistauglichen Konkretisierung
und Erweiterung von Ju-RAMI 4.0 einzubringen und das
Modell durch Hinweise und Verbesserungsvorschlage
anzureichern.
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2 Rechtliche Rahmenbedingungen als
Herausforderungen fur Industrie 4.0

Industrie 4.0 — vernetzte Wertschépfung bringt auch
neue Rechtsrisiken

Die Zukunftsvision , Industrie 4.0" wird bestimmt durch
die Zielsetzung einer intelligenten und vernetzten Pro-
duktion, aber auch von globalen, Branchengrenzen
Uberschreitenden Wertschopfungsnetzwerken, in denen
einzelne Akteure und Maschinen durch intelligente IT-Sys-
teme gesteuert agieren. Schnelle Reaktionszeiten und op-
timale Ablaufe pragen das Idealbild der digitalen Produk-
tion. Diese schone neue Welt der Wertschopfung enthalt
neben vielen Chancen fir mehr Produktivitat und verbes-
serten Leistungsangeboten auch eine Reihe von Heraus-
forderungen, die es zu beachten gilt, wenn Geschaftsmo-
delle erfolgreich zur Umsetzung kommen sollen.

Die Smart Factory mit ihren technisch gesteuerten, auto-
nom realisierten Ablaufen, stellt in vielen Bereichen neue
Anforderungen an den geltenden Rechtsrahmen. Teils
vOllig neue Entscheidungen Uber Verursachung oder
rechtliche Absicherung mussen getroffen werden. Wie in
vergangenen Innovationsperioden kommt die geltende
Rechtsprechung der Dynamik technischer Entwicklungen

Aufbau der Studie

Die vorliegende Studie gliedert sich in zwei Abschnitte.

In Teil 1 wird der gewahlte Darstellungsansatz und
der strukturelle Aufbau der Ju-RAMI beschrieben. Die
einzelnen Betrachtungsebenen der Referenzarchitek-

tur werden nachvollziehbar erlautert, so dass sich auch
Nicht-Juristen in der gewahlten Struktur zurechtfinden
und ihre eigenen Herausforderungen verorten kénnen.
Damit ist eine erste Annaherung an die Berticksichti-
gung des Rechtsrahmens fir die Ausgestaltung der
digitalen Produktion moglich.

und deren Auswirkungen nicht hinterher. Der Einsatz von
Robotern zur Unterstitzung von Produktionsablaufen
fihrt zunehmend zu Mensch-Technik-Interaktionen auf
neuem Niveau. Durch entsprechende Programmierung
sind Maschinen nicht mehr nur Helfer, sondern in der
Lage, eigene Entscheidungen zu treffen und aus mog-
lichen Handlungsalternativen die geeignete Alternative
auszuwahlen. Intelligente Produktionsverfahren sind ein-
satzbereit, gesteuert durch Sensor- und Aktorsysteme, die
eine groBtmaogliche Optimierung erlauben, sich jedoch
nur unzureichend geltendem Technikrecht unterordnen.
Teils vollig neue Entscheidungen tber die rechtliche Be-
wertung der technischen Abldufe und eine maogliche Ab-
sicherung von Haftungsrisiken stehen an. Wie in vergan-
genen Innovationsperioden auch, kommt der geltenden
Rechtsprechung besondere Bedeutung zu, denn sie ist es,
die die rechtlichen Bestimmungen vom Gesetzbuch in die
Praxis Uberflhrt. Gerade die Mensch-Maschine-Interak-
tion, die in der Industrie 4.0 in neuer Form und mit ganz
neuer Intensitat stattfindet, wirft vielfaltige Rechtsfragen
auf, die vom zivilen Haftungsrecht Gber das Recht des
Datenschutzes bis zum Strafrecht reichen.

Teil 2 versucht eine erste Einordnung der Projekte in
die Ju-RAMI-Struktur, die im Technologieprogramm
AUTONOMIK gefordert werden. Dabei werden Gefahr-
dungsszenarien beschrieben, die denkbar, aber bisher
nicht real eingetreten sind. Es handelt sich sozusagen
um einen ersten Praxistest des neuen Referenzmodells.
Die Ergebnisse sollen helfen, das Modell weiter zu
entwickeln.
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UnterstUtzung juristisch-technischer Compliance

Industrieunternehmen und in ihnen verantwortlich han-
delnde Personen mussen stets danach streben, ihr wirt-
schaftliches Handeln an geltenden gesetzlichen Bestim-
mungen und juristischen Einschatzungen auszurichten.
Durch ,Compliance”- Leitplanken kénnen MaBnahmen
getroffen werden, um das Risiko von Strafe und Haftung
fur alle verantwortlich handelnden Akteure auch in der
Industrie 4.0 soweit wie moglich zu begrenzen. Dabei ist
zunachst die Einhaltung von Gesetzen und vereinbarten
Regeln von zentraler Bedeutung, um strafrechtliche und
zivilrechtliche Haftungsrisiken fur das Unternehmen und
seine Organe zu vermeiden. Da die digitale Transforma-
tion der Produktion und der Wertschopfung vollig neue
Anforderungen an das Zusammenwirken von intelligen-
ten Maschinen, Systemen und Arbeitskraften stellt, die
durch den bestehenden Rechtsrahmen nur unzureichend

abgedeckt sind, ist hochstmagliche Sensibilitat bei der
Einschatzung der eigenen Risiken erforderlich. Daten-
schutz und IT-Sicherheit spielen dabei eine ebenso grol3e
Rolle wie Haftungsfragen, z. B. bei Unfallszenarien.

Die vage Beflirchtung maglicher Risiken darf nicht zur
Innovationsbremse werden. Das Vermeiden moglicher
Produktions- und Wertschépfungsoptimierungen auf-
grund unklarer Einschatzung der rechtlichen Auswirkun-
gen ware im internationalen Wettbewerb fatal. Vielmehr
gilt es, insbesondere auch fur juristische Laien wie z. B.
technische Entwickler, sich mit den bestehenden juristi-
schen Rahmenbedingungen fir ihre Arbeit und die spa-
tere Umsetzung der Ergebnisse auseinanderzusetzen und
maogliche Risiken zu minimieren. Industrie 4.0 ist deshalb
auf angemessene Compliance-Werkzeuge angewiesen.
Bei ihrer zukUnftigen Ausgestaltung will Ju-RAMI 4.0
unterstutzen.
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3 Ju-RAMI 4.0 — Detektor juristischer

Stolpersteine

Ausgangspunkt:
Referenzarchitektur Industrie 4.0 (RAMI 4.0)

FUr das Gelingen des Zukunftsprojekts Industrie 4.0 sind
Standardisierung und Normung und die Ldsung von
Industrie-4.0-spezifischen rechtlichen Herausforderun-
gen von zentraler Bedeutung. Industrie 4.0 erfordert
eine nie dagewesene Integration physischer und virtu-
eller Systeme Gber Domanen- und Hierarchiegrenzen
sowie Lebenszyklusphasen hinweg. Das ist nur durch die
Nutzung konsensbasierter Spezifikationen und Normen
und innerhalb vorhandener rechtlicher Vorgaben mog-
lich. Primares Ziel eines Referenzmodells ist die klare und
eindeutige Modellierung wirklich relevanter Sachverhalte.
Ein Referenzmodell, das diesen Kriterien gendgt, kann als
anerkannter Standard gesetzt werden. Ein zweites Ziel ist
es, fur einen immer wiederkehrenden Sachverhalt mog-
lichst nur ein Referenzmodell zu definieren und dieses als
weltweit gultige Norm zu pflegen.

Mit dem , Referenzarchitekturmodell Industrie 4.0" (kurz
RAMI 4.0) hat die Plattform Industrie 4.0 (http:/Avww.
plattform-i40.de) bereits 2015 die Grundlage fir ein ge-
meinsames Verstandnis und eine gemeinsame Sprache fir
die Akteure der Industrie 4.0 geschaffen. Die RAMI 4.0
fihrt die wesentlichen Elemente von Industrie 4.0 in ei-
nem dreidimensionalen Schichtenmodell zusammen, das
die wesentlichen Prozessschritte und den Lebenszyklus
von Produkten, Fabriken oder Maschinen in der digitalen
Produktion den Hierarchieebenen von Industrie 4.0 ge-
genuberstellt. Damit konnen hoch flexible und hersteller-
Ubergreifende Industrie-4.0-Konzepte beschrieben und
umgesetzt werden. Das Modell zeigt auf, an welchen
Stellen bestehende Standards genutzt bzw. fehlende
Standards erarbeitet werden mussen. Komplexe Zusam-
menhange konnen so in kleinere, Uberschaubare Pro-
zessschritte aufgeteilt werden. Die RAMI 4.0 dient als
Grundlage fir ein gemeinsames Problemverstandnis in
Fachkreisen. Sie beschreibt die Struktur von Anwendungs-
fallen und ist Ausgangspunkt der auf ihr aufbauenden
Tools.

Das wahrend der Hannover Messe 2015 vorgestellte
RAMI 4.0 wird derzeit in die DIN SPEC 91345 Uberflhrt
und in die internationale Normung eingebracht. Vor-
handene Normen und Standards werden in RAMI 4.0
verortet, um so deren Erweiterungs- und auch Uberar-
beitungsbedarf zu ermitteln. Ziel ist es auBerdem, das
interdisziplinare Themenfeld Industrie 4.0 anschaulich
zu strukturieren und so zielgerichtete Diskussionen zu
férdern.

Das Referenzarchitekturmodell RAMI 4.0
© ZVEI

Strukturelle Einordnung rechtlicher Herausforderun-
gen in der AUTONOMIK fir Industrie 4.0

Um die rechtlichen Risiken der digitalen Produktion mog-
lichst verstandlich zu machen, hat die Begleitforschung
des Technologieprogramms nun — angelehnt an RAMI 4.0 —
die erste Version eines ,,juristischen” Referenzmodells fur
die Industrie 4.0 erstellt. Ju-RAMI 4.0 soll juristischen
Laien die Einordnung konkreter juristischer Risikobereiche,
Schadigungen und Gefahrdungen Gber den gesamten
vernetzten Wertschdpfungsprozess ermoglichen. In Work-
shops und in Diskussionen Uber die Auswirkungen recht-
licher Rahmenbedingungen fir die Projektpartner des
Technologieprogramm AUTONOMIK fiir Industrie 4.0
ergab sich der Wunsch nach einem vereinfachten, struk-
turierten Zugang zu der fir viele Teilnehmer fremden
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Thematik. Die Wichtigkeit wurde erkannt, aber die An-
naherung an die ,juristische Sprachwelt” stellte eine oft
geauBerte Barriere dar. Da das Modell der RAMI 4.0 und
seiner strukturierten Darstellung komplexer Abhangigkei-
ten hohe Anerkennung und Beachtung in der Fachwelt
erfahren hat, wurde der Wunsch nach einer dhnlich auf-
gebauten Darstellung juristisch-technischer Abhangigkei-
ten geauBert. Dies soll durch die Ubernahme der konzep-
tionellen Basis erreicht werden.

'm;&-,ﬁ

Personenschaden

sachschaden.

Vertragsbruch

Missbrauch
personlicher Daten

Kontrollverlust an
Maschinen

Verstol gegen
Arbeitnehmerrechte

Personen- oder
Sachgefdhrdung

Juristische Risikobereiche

Verletzung geistigen
Eigentums

Ju-RAMI 4.0
© Begleitforschung AUTONOMIK fir Industrie 4.0

Ebenso wie das Referenzarchitekturmodell besteht
Ju-RAMI 4.0 aus einem dreidimensionalen Koordinaten-
system, das die wesentlichen Rechtsgebiete und die juris-
tischen Risikobereiche entlang der gesamten vernetzten
Wertschépfungsprozesse der Industrie 4.0 abbildet. Sie
dient als Grundlage fir die Analyse der relevanten Rechts-
fragen und soll als nachvollziehbares Schaubild Praxisan-
wendungen auch ohne weitreichende Rechtskenntnisse
ermaoglichen. Ziel ist es, den an Industrie 4.0-Projekten



10 Juristische Herausforderungen fir digitale Wertschopfung — strukturierte Losungswege flir KMU

beteiligten Akteuren kurzfristig einen ersten Orientie-
rungsrahmen zu prasentieren, der ihnen bestehende
Rechtsllicken aufzudecken hilft und erste Lésungswege
anbietet. Dazu sind die einzelnen Rechts-Schichten mit
praktischen Fallbeispielen gefUllt, die dem juristischen
Laien die Orientierung weiter erleichtern sollen.

Statt der Verortung nach unterschiedlichen technischen
Sichtweisen werden auf der senkrechten Achse die einzel-
nen Rechtsgebiete dargestellt. Die Wiedererkennung der
Referenzarchitektur Industrie 4.0 wird durch die unveran-
derten Achsen des Produktlebenszyklus mit den Wert-
schopfungsprozessen sowie die Achse der dargestellten
Funktionalitaten und Verantwortlichkeiten im Okosystem
Industrie 4.0 sichergestellt. Die Beschreibung notwendiger
juristisch-technischer Compliance-Regelungen erfolgt in
diesem Modell anhand der einzelnen Rechtsgebiete, de-
ren einzelne Inhalte und deren Relevanz fir die Geschafts-
prozesse den meisten Akteuren in der Industrie nicht
ausreichend gelaufig ist. Um die Praktikabilitat fir eine
juristische Einschatzung zu erhéhen, wurde die Grund-
struktur von RAMI 4.0 im zweiten Schritt grundsatzlich
angepasst. Die Schichten dienen der Darstellung konkre-
ter juristischer Risikobereiche, Schadigungen und Gefahr-
dungen, die Uber den gesamten vernetzten Wertschop-
fungsprozess Industrie 4.0 auftreten kénnen. Auf der
zweiten Achse werden die Akteure als soziotechnische
Wertschopfungsebenen verortet. Auf Achse drei werden
schlieBlich die Rechtsgebiete dargestellt, die den juristi-
schen Rahmen fir die einzelnen Risikobereiche bilden.

FUr technisch gepragte Akteure der digital basierten
Wertschépfung soll der Einsatz der Ju-RAMI 4.0 folgende
zentrale Vorteile bieten:

= Strukturierung — Nutzung des ersten Grundge-
rusts flr eine mogliche Referenzarchitektur des
Technikrechts.

= QOrientierung — Konkrete Hinweise darauf, welche
Rechtsrisiken bestehen und welche Rechtsgebiete
relevant sind.

= Handlungsoptionen — Vorschlage fir MaBnahmen,
die ergriffen werden sollten, um rechtliche Probleme
fur die spatere Vermarktung maoglichst schon vor der
Leistungserstellung zu vermeiden.

= Losungswege — aus dem Architekturmodell lassen
sich konkrete Rechtswege ableiten, die auch von
Nicht-Juristen eingeschlagen werden kénnen.

= Verstandlichkeit — der Einsatz der Umgangssprache
vereinfacht die Einhaltung relevanter juristischer
Regelungen.

= Llcken-Analyse — durch den Einsatz von Ju-RAMI 4.0
lassen sich Themenfelder in vernetzten Wertschop-
fungsprozessen identifizieren, in denen rechtlicher
Handlungsbedarf existiert.

Ju-RAMI 4.0 wurde inhaltlich unter Leitung von Prof. Dr.
Dr. Eric Hilgendorf von der Forschungsstelle ,RobotRecht”
der Universitat Wirzburg entwickelt. Wichtig ftr den Pra-
xisbezug war die enge Zusammenarbeit mit Experten aus
den Projekten des Technologieprogramms AUTONOMIK
fur Industrie 4.0 und Reinhold Pichler vom DKE Deutsche
Kommission Elektrotechnik Elektronik Informationstechnik
in DIN und VDE.
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4 Das Gesamtsystem Wertschopfung

Industrie 4.0

Die Wertschopfung der Industrie 4.0 folgt den Regeln
der Kommunikation im allgegenwartigen Internet: eher
selten linear, oftmals unabhangig von klar geregelten
Prozessschritten und —abhangigkeiten, dabei aber stets
flexibel und kontextbezogen anpassungsfahig. Verant-
wortlichkeiten von der Idee bis zur marktreifen Umset-
zung von Produkten sind in Netzwerkstrukturen verteilt,
die einen stetigen informellen und physischen Austausch
Uber Unternehmensgrenzen hinweg notig werden lassen.
Eine Vielzahl von Sensoren ortet die Systemkomponenten
nicht nur, sie erfasst auch den jeweiligen Zustand bezlg-
lich Leistungsfahigkeit und Verfligbarkeit. Sofern sich Un-
ternehmen auf solche Organisationsszenarien einlassen,
verwischen Hierarchiestufen innerhalb des Unternehmens
und im Zusammenspiel mit externen Partnern zugunsten
einer nach Bedarf gesteuerten Kollaboration, die keinen
festen Regeln und Normen unterliegt. Die digitale Trans-
formation integriert Softwarebefehle und IT-Werkzeuge
in komplexe Industrieprozessketten, sowohl Produkte,
Materialien und einzelne Produktionsstatten sind Teilkom-
ponenten der digitalen Fabrik 4.0.

Kunden und ihre individuellen Wiinsche an Design, Aus-
stattung und Leistungsumfang bestimmen die zuktnfti-
gen Geschaftsmodelle. Diese werden ermdglicht durch
die Kombination von Basistechnologien und Prozessen,

die im Grunde seit Jahren bekannt und verfligbar sind,
deren Kombination durch innovative Vernetzungstech-
nologien und IKT-Unterstltzung nun zu véllig neuen
Optimierungsoptionen flihren. Zur Beschreibung des
.Gesamtsystems Wertschopfung Industrie 4.0” fir die
Ju-RAMI 4.0 wurde folgendes, stark vereinfachtes Schau-
bild gewahlt, das die einzelnen Akteursgruppen benennt
und ihre wechselwirkende Zusammenarbeit, letztendlich
auch in grenzen- oder branchentbergreifenden Koopera-
tionen andeutet. Alle Akteursgruppen in diesem Gesamt-
system agieren in vorhandenen Rechtsrahmen und sind
daher Teil der Ju-RAMI-4.0-Betrachtung.

4.1.1 Produzierendes Industrieunternehmen —
Organisation der Wertschopfungsprozesse

Unternehmen, die sich als Teil der Industrie 4.0 verstehen,
sehen sich vermehrten Komplexitaten in den internen
und externen Wertschopfungsablaufen gegenlber. Die
eigenen Ressourcen kénnen immer leistungsfahiger und
flexibler organisiert werden. Das Zusammenspiel mit Lie-
feranten und weiterverarbeitenden Abnehmern wird von
just-in-time-Anforderungen und Standardisierungsanspru-
chen gepragt. Und letztlich erwarten auch die Endkunden
ein erhohtes MaB an Individualisierung und Schnelligkeit.
All dies muss Ubergreifend organisiert werden, stellt neue

Produzierendes Unternehmen

Mensch
- intern

- extern
Produkt

- physikalisch
- Information

Wechselwirkung - Kollaboration

Technik
- autonom

- teilautonom
Komponenten

- physikalisch
- Information

Connected World

Gesamtsystem Wertschopfung | 4.0
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Herausforderungen an Prozessmanagement, aber auch an
Risikoabwagung, nicht nur in wirtschaftlicher, sondern zu-
nehmend auch in juristischer Hinsicht. Neue Wertschop-
fungsprozesse erfordern die Einordnung in bestehende
Rechtsrahmen und den Schutz vor juristischen Risiken.

4.1.2 Der Mensch als Teil des Gesamtsystems Wert-
schopfung Industrie 4.0

Im Gesamtsystem Industrie 4.0 spielt der Mensch als
Akteur eine herausragende Rolle. Es vollzieht sich zuneh-
mend ein Wandel von der klassischen Arbeitsausfiihrung
zur anspruchsvollen Arbeitsgestaltung. Das hohe Automa-
tisierungsniveau und das sich weiter verbreitende Zusam-
menspiel von Mensch und Technik fihrt zu neuen Rollen
und Verantwortlichkeiten bei Arbeitnehmern. Mensch
und Technik agieren stark miteinander und wenig neben-
einander. Gleichzeitig sind sie als Teil eines standig Uber-
wachten Systems auch neuen Anforderungen zur Absi-
cherung ihrer Arbeitnehmerrechte ausgeliefert. Die Frage,
ob die Menschen als Nutzer von IKT-gesteuerter Produk-
tionstechnik Bediener oder maBgeblicher Beeinflusser sind
ist fUr die juristische Bewertung von moglichen Risiken
oder Schadensféllen von mitentscheidender Bedeutung.

4.1.3 Technik als Teil des Gesamtsystems Wertschop-
fung Industrie 4.0

Maschinen tbernehmen in der digitalen Fabrik zuneh-
mend Aufgaben, die der Steuerung der Produktions-
ablaufe dienen. Uber ihre immer weiter ausgebaute
»Intelligenz” (durch Sensorik, Aktorik und smarte Sys-
temkomponenten) nehmen sie Produktionsablaufveran-
derungen und Anpassungsbedarfe wahr, kénnen Ereig-
nisse interpretieren und Handlungsoptionen auslésen. Sie
kommunizieren mit ihrem Umfeld und interagieren mit

dem Menschen in Produktion und Logistik. Die Optimie-
rung von Maschinen durch neue Steuerungsalgorithmen
und Sensor-Aktor-Systeme sollte mittelfristig zu ,sichere-
ren” Abldufen und damit zu weniger juristisch relevanten
Schadensfallen fUhren. Zu vielen Zukunftsszenarien, z. B.
der Selbstoptimierung lernender Produktionssysteme und
daraus abgeleiteter, autonomer Entscheidungen durch
Maschinen oder Roboter ist die Einordnung in den be-
stehenden Rechtsrahmen aber noch nicht vollzogen und
wird weiterhin thematisiert.

4.1.4 Produkte und Komponenten als Teile des
Gesamtsystems Wertschopfung Industrie 4.0

Ahnlich wie die Maschinen, agieren auch Produkte und
Halbfertigteile zunehmend autonom im Wertschopfungs-
prozess — sei es in der Produktion oder der Logistik. Die
Vernetzung erfordert daftir eine Angleichung der Kom-
munikationssprache und ein abgestimmtes timing. Aber
auch juristisch stellen sich erhebliche Herausforderungen
durch die Einbindung von Produkten und Komponenten
in eine Ubergeordnet gesteuerte Prozesskette, insbeson-
dere dann, wenn von ihnen auch eine direkte Beeinflus-
sung einzelner Prozessschritte veranlasst werden kann.

4.1.5 Connected World

Moderne Produktion ist in der Regel global vernetzt. Uber
Landes- und Branchengrenzen hinweg werden Wert-
schopfungsnetze geknlpft, die aufeinander abgestimmte
Ablaufschritte und —verantwortlichkeiten voraussetzen.
Mit der Uberschreitung regionaler Grenzen findet zu-
meist auch ein Wechsel von anzuwendenden Gesetzen
und Rechtsnormen statt. Diesen maglichst risikoarm und
wirtschaftlich ungefahrdet zu gestalten, wird zukdnftige
Aufgabe juristischer Unterstitzung bleiben.
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5 Die Ju-RAMI-Achse der relevanten

Rechtsgebiete

Das deutsche Recht enthélt eine fast uniiberschaubare
Anzahl an Rechtsnormen, die im Kontext Industrie 4.0
relevant werden kénnen. Im Folgenden werden nur die
wichtigsten Rechtsgebiete dargestellt.

5.1 Gesetzliche Haftung (Zivilrecht)

Im Zivilrecht stellt sich eine Reihe von Fragen, deren Be-
antwortung erhebliche Auswirkungen auf die rechtliche
Bewertung der (teil-Jautonomen Systeme haben kann. Ein
wichtige Unterscheidung betrifft zunachst die Haftung
wegen einer unerlaubten Handlung gem. § 823 ff. BGB
(gesetzliche Haftung) einerseits, die Haftung wegen einer
Vertragsverletzung (vertragliche Haftung) andererseits. In
beiden Fallen bedeutet Haftung das , Einstehen mdssen”
fir den entstandenen Schaden; ein Verschulden des po-
tenziell Haftenden ist erforderlich.

Grundsatzlich haftet, wer vorsatzlich oder fahrlassig ei-
nem anderen einen Schaden zufligt. Vorsatzlich handelt,
wer bei seiner Handlung die Moglichkeit eines Schadens
erkennt und billigend in Kauf nimmt oder sogar anstrebt.
Derartige Verhaltensweisen sind Uberwiegend im krimi-
nellen Kontext zu erwarten. Im Rahmen ,,normalen” un-
ternehmerischen Tuns kommt eher eine Haftung wegen
fahrlassiger Schadensverursachung in Betracht. Fahrlassig
handelt, wer die im Verkehr erforderliche Sorgfalt auBer
Acht lasst, § 276 BGB.

Da bei Industrie 4.0 Fragen der erforderlichen Sorgfalt
kaum gesetzlich ausgestaltet sind, sondern von der Recht-
sprechung bzw. vom rechtswissenschaftlichen Schrift-
tum erst noch diskutiert und festgelegt werden mussen,
existieren Grauzonen, in denen sich rechtliche Fragen
nicht sicher beantworten lassen. In diesen Fallen ist es fur
Hersteller und Entwickler wichtig, sich Gber mégliche Ge-
fahren und haftungsauslésende Konstellationen zu infor-
mieren und dies auch zu dokumentieren, um im Streitfall
nachweisen zu kénnen, sich schon im Vorfeld maglicher
Schadensfalle angemessen, d.h. nach dem jeweiligen
Stand der Technik, mit den Gefahren und ihrer moglichen

VerhUtung auseinander gesetzt zu haben.

FahrlassigkeitsmaBstabe unterliegen in Abhangigkeit von
der technischen Entwicklung und dem gesellschaftlichen
Risikoempfinden anhaltender Veranderung. Einzelfragen
werden in der Regel nicht gesetzlich beantwortet, sondern
durch die Rechtsprechung entschieden oder den Betei-
ligten zur Selbstregulierung (z.B. durch die Setzung von
Standards wie DIN oder ISO) Uberlassen. Auch das Pro-
duktsicherheitsgesetz stellt nur allgemeine Standards auf.

Vor allem in nicht geregelten und auch von den Gerich-
ten (weitgehend noch) nicht behandelten Bereichen

wie Industrie 4.0 stellt sich also das Problem, dass der
SorgfaltsmaBstab durch Interessenabwagung im Einzel-
fall festzulegen ist. Dadurch entsteht eine groBe Hand-
lungsunsicherheit, da es durchaus méglich ist, dass die
Abwagungen der Anwender spater vor Gericht korrigiert
werden. Dies gilt umso mehr, als sich kritische Situationen
mit Schadenseintritt oft im Nachhinein leichter beurteilen
lassen als im Vorfeld.

Hinzu kommt, dass speziell im Technikrecht ein Verhalten,
das in der Vergangenheit noch als sorgfaltig angesehen
wurde, spater als fahrlassig betrachtet werden kann, zum
Beispiel wenn auf Grund des inzwischen eingetretenen
technischen Fortschritts neue Mdéglichkeiten zur Verhin-
derung von Gefahren existieren oder Gefahren bekannt
geworden sind, die vorher nicht diskutiert wurden. Ange-
sichts der schnellen technischen Entwicklung kénnen sich
zusatzliche Probleme bei der Bestimmung des Sorgfalts-
mafstabs ergeben. Zudem sind im Bereich neuer Techno-
logien die den Anwendern drohenden Gefahren unter
Umstanden mangels Praxiserfahrung tberhaupt nicht
abzusehen.

Dabei ist zusatzlich zu beachten, dass der Umfang der
Sorgfaltspflichten auch von den Vorkenntnissen der Nut-
zer abhangt, an die sich ein Produkt richtet. Wird z. B. ein
autonomes System nur von Fachpersonal bedient, gilt ein
abgesenkter SorgfaltsmaBstab.
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Die FahrlassigkeitsmaBstabe des Zivilrechts sind nicht auf
flexible, lernende Gerate ausgerichtet. Welche ,, Handlun-
gen” eines Gerats zum Benutzer, Hersteller oder sogar
Entwickler zurlckvollzogen werden kénnen, wird noch
geklart werden mussen. Vor entsprechenden Haftungs-
fallen kdnnen sich Produzenten nur durch eine umfassende
Dokumentation des Entwicklungs- und Herstellungspro-
zesses schitzen, durch die sie nachweisen konnen, alle
vernunftigerweise zu prifenden Gefahrenszenarien unter-
sucht zu haben. In diesem Zusammenhang stellt sich
auBerdem die Frage, welche Uberwachungspflichten —
etwa durch die Installation einer BlackBox — zu erfillen
sind. Auch im Bereich der gesetzlichen Produkthaftung
(ProdHaftG) zeigen sich Probleme. So setzt zum Beispiel
der Produktbegriff grundsatzlich eine Sache voraus. Es
wird damit fraglich, ob nicht-korperliche Arbeitsergeb-
nisse ,Produkte” i. S. d. Produkthaftungsrechtes sein
konnen. Uberdies missen Einschrankungen des Fehlerbe-
griffes bzw. der Produkterwartung bei Software diskutiert
werden. Auch die Fehlerkategorien der Produkt- und
Produzentenhaftung mussen dahingehend untersucht
werden, ob sie auf automatisierte Systeme angewendet
werden kdnnen.

DarUber hinaus stellen sich weitere zivilrechtliche Fragen:
Beispielsweise ist umstritten, ob Software selber eine
Sache ist (und nicht nur ein eventuelles Tragermedium).
Diese Frage gewinnt mit zunehmender Distribution Uber
eine Cloud oder anderweitig online an Bedeutung, da
sich je nach ihrer Beantwortung unter Umstanden Unter-
schiede in der Mangelgewahrleistung ergeben kénnen.
Fraglich wird im Zusammenhang mit der Autonomik
auch, wie der Mangelbegriff zu definieren ist, wenn Ge-
rate eigenstandig lernen, da es dann ja gerade Ziel der
Software ist, sich zu verandern.

5.2 Vertragliche Haftung (Zivilrecht)
Vertragliche Haftung ist das Einstehen mdissen fir Scha-

den, die aus einem Vertragsbruch entstehen. Besonders
wichtig ist der Schadensersatzanspruch wegen Verletzung

einer (vertraglich begriindeten) Pflicht: der Geschadigte
kann Ersatz des entstandenen Schadens verlangen (§ 280
Abs. 1 BGB). Die Ersatzpflicht tritt nur dann nicht ein,
wenn der Schuldner die Pflichtverletzung nicht zu vertre-
ten hat, d.h. ihm kein Verschulden in Form von Vorsatz
oder Fahrlassigkeit angelastet werden kann. Nur aus-
nahmsweise wird eine Haftung ohne Verschulden rele-
vant. Im Ubrigen kann auf die Ausfihrungen unter 5.3
verwiesen werden.

Das deutsche Zivilrecht kennt bislang keinen Vertrags-
schluss durch (weitgehend) autonome Geréate oder Soft-
wareagenten. Das Problem ist bereits heute im Rahmen
von Finanzmarktgeschaften relevant, und es ist davon
auszugehen, dass es mit zunehmendem Automatisie-
rungsgrad (Bsp.: Ersatzteilbestellungen durch autonome
Maschinen) weiter an Bedeutung gewinnen wird. Letzt-
lich wird die Frage wohl nur durch eine gesetzgeberische
Regelung losbar sein.

5.3 Strafrecht

Im Rahmen des Strafrechts kann grundsatzlich jeder

zur Verantwortung gezogen werden, der eine Ursache
gesetzt hat, die sich kausal zum Eintritt eines Schadens
weiterentwickelt, der einem der im Strafgesetzbuch be-
schriebenen Tatbestande entspricht. Derartige Konstella-
tionen sind auch im Bereich von Industrie 4.0. denkbar,
da das Herstellen, das Inverkehrbringen und auch das
Verwenden von Produkten als AnknUpfungspunkt fir die
Tathandlung z.B. einer Korperverletzung oder einer (fahr-
lassigen) Totung herangezogen werden kann.

Haufig kompliziert zu beurteilen bzw. zu beweisen sind
Fragen der Kausalitat, also ob wirklich eine bestimmte
Handlung zu einem bestimmten Erfolg gefihrt hat.

Hinzu kommt die Frage, ob der Tater vorsatzlich (,,wil-
lentlich”) oder fahrlassig gehandelt hat (,,aus Versehen”),
wenn eine fahrlassige Begehung tberhaupt strafbar

ist (z.B. §§ 222, 229 StGB). Letzteres hat insbesondere
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Auswirkungen auf Dokumentations- und Uberwachungs-
pflichten, die einen Vorwurf der Fahrlassigkeit ausschlie-
Ben kénnen. Wenn alles nach dem Stand der Technik
Maogliche getan wurde, um einen zum Schaden fihren-
den Fehler auszuschlieBen, entfallt in aller Regel die straf-
rechtliche Verantwortung.

Als Adressaten strafrechtlicher Haftung kommen auf
Grund der Weite des strafrechtlichen Begriffs von ,Ur-
sachlichkeit” sowohl Entwickler und Hersteller schaden-
strachtiger autonomer Systeme als auch Programmierer
oder Verkaufer in Frage.

5.4 Datenschutz (Verwertung von personen-
bezogenen Daten)

Erfolgt der Umgang mit personenbezogenen Daten mit-
tels eines autonomen Systems, ist zu prifen, welche da-
tenschutzrechtliche Rechtsgrundlage zu beachten ist. Eine
Spezialregelung flir autonome Systeme existiert nicht.

Die Kernbereiche der deutschen Rechtsgrundlagen zum

Datenschutz sind weitestgehend identisch, da die euro-

paische Richtlinie 95/46/EG zum Datenschutz einen Min-
deststandard fir alle Regelungsbereiche vorgibt. Derzeit
wird eine neue EU-Datenschutzgrundverordnung vorbe-
reitet, die voraussichtlich 2018 in Kraft treten wird.

Grundsatzlich gilt, dass personenbezogene Daten nur
dann erhoben, verarbeitet oder gespeichert werden dur-
fen, wenn der Betroffene dem zustimmt oder eine gesetz-
liche Regelung es erlaubt. Wenn also beispielsweise die
personenbezogenen Daten eines Arbeiters erhoben oder
verwendet werden, so muss dieser dem vorher zustim-
men. Dies kann auch im Rahmen eines Arbeitsvertrags
geschehen.

In der Industrie 4.0 werden genaue Daten von Arbeitneh-
mern in groBem Umfang erhoben und gespeichert; man
denke nur an direkte Mensch-Maschine-Kooperationen,
die es erforderlich machen, dass sich die Maschine exakt

auf den jeweils an ihr tatigen Arbeiter einstellt. Hier sind
noch eine Vielzahl von Rechtsfragen zu klaren.

5.5 Arbeitsschutzrecht (Arbeitssicherheit)

Unter Arbeitssicherheit versteht man die Sicherheit der
Beschaftigten bei der Arbeit. Die Arbeitssicherheit befasst
sich also mit der Beherrschung und Minimierung von
Gefahren fir die Sicherheit und Gesundheit von Arbeit-
nehmern. Als Arbeitssicherheitsrecht werden diejenigen
Rechtsvorschriften bezeichnet, die dem Schutz von Leben
und Gesundheit des Arbeitnehmers dienen. Die Beschadi-
gung von Maschinen oder Arbeitseinrichtungen oder das
Misslingen von Arbeitsergebnissen soll das Arbeitssicher-
heitsrecht also nicht verhindern. Mittelbar schiitzt jedoch
das Arbeitssicherheitsrecht auch das Unternehmen, da
Unfalle und berufsbedingte Krankheiten auch wirtschaft-
liche EinbuBen bedeuten.

Grundlegende Vorschrift des Arbeitssicherheitsrechts ist

§ 618 Abs. 1 BGB. Danach hat der Arbeitgeber gegen-
Uber seinen Arbeitnehmern eine Fursorgepflicht, die sich
u. a. darin auBert, dass er (unter anderem) Raume und
Geratschaften, die zur Verrichtung einer Tatigkeit in einem
Arbeitsverhaltnis eingesetzt werden, so einzurichten und
zu unterhalten hat, dass der Arbeitnehmer gegen Gefah-
ren fir Leben und Gesundheit geschitzt ist.

Eine Rahmenregelung des Arbeitssicherheitsrechts trifft
das Arbeitsschutzgesetz (ArbSchG). Der Arbeitgeber muss
die Arbeit generell so gestalten, dass eine Gefahrdung fur
das Leben sowie die physische und die psychische Ge-
sundheit der Arbeitnehmer maglichst vermieden und die
verbleibende Gefahrdung moglichst gering gehalten wird.
Der Anwendungsbereich des ArbSchG erstreckt sich auf
alle Gruppen von Arbeitnehmern, ausgenommen sind le-
diglich die im Haushalt angestellten Personen, § 2 Abs. 1
ArbSchG. Es wird also eine Vielzahl verschiedenartiger
Tatigkeiten erfasst, von der Angestellten in einem medi-
zinischen Labor bis hin zum FlieBbandarbeiter in einer
Fabrik. Da das ArbSchG nicht auf alle berufsspezifischen



16

Juristische Herausforderungen fir digitale Wertschopfung — strukturierte Losungswege flir KMU

SACHSCHADEN

KONTROLLVERLUST
AN MASCHINEN

e

. PRODUKTIONSUMGEBUNG
UNTERNEHMEN
. WERTSCHOPFUNGSPARTNER

. KUNDEN/ANWENDER



Juristische Herausforderungen fir digitale Wertschopfung — strukturierte Losungswege fiir KMU

17

VERLETZUNG GEISTIGEN
EIGENTUMS

PERSONEN-
UND SACHGEFAHRDUNG

PERSONENSCHADEN

MISSBRAUCH
PERSONENBEZOGENER
DATEN

VERSTOR GEGEN
ARBEITNEHMERRECHTE

\ VERTRAGSBRUCH



18 Juristische Herausforderungen fir digitale Wertschopfung — strukturierte Losungswege flir KMU

Gefahren eingehen kann, enthalt es zahlreiche sogenann-
te Rahmenregelungen, mit welchen die Schutzpflichten
des Arbeitgebers allgemein umschrieben werden. Kenn-
zeichen der Rahmenregelungen ist die Verwendung von
abstrakten Begriffen, wie beispielsweise die Verweisung
auf den , Stand der Technik” in § 4 ArbSchG.

Das ArbSchG wird fir die verschiedenen Branchen kon-
kretisiert und erganzt durch EU-Richtlinien, die durch
Verordnungen in deutsches Recht umgesetzt wurden.
Weiterhin gibt es verbindliche Vorschriften der Trager der
Unfallversicherung, also der Berufsgenossenschaften und
Unfallkassen in der Deutschen Gesetzlichen Unfallver-
sicherung, die ein besonderes Interesse an der Verhitung
von Unfallen haben. Weitere Regelungen werden fir

die einzelnen Branchen durch die Tarifvertragspartner
ausgehandelt.

FUr die Arbeit an Maschinen gilt insbesondere die
Betriebssicherheitsverordnung (BetrSichV), die die Bereit-
stellung von Arbeitsmitteln durch Arbeitgeber sowie die
Benutzung von Arbeitsmitteln durch Beschaftigte bei der
Arbeit regelt (§ 1 BetrSichV). Sie wird konkretisiert durch
die sog. Technischen Regeln fir Betriebssicherheit, wel-
che dem Stand der Technik, Arbeitsmedizin und Hygiene
entsprechende Regeln und sonstige gesicherte arbeits-
wissenschaftliche Erkenntnisse fir die Bereitstellung und
Benutzung von Arbeitsmitteln sowie fir den Betrieb
Uberwachungsbedurftiger Anlagen enthalten. Die Techni-
schen Regeln werden vom Ausschluss fir Betriebssicher-
heit ermittelt und vom Bundesministerium fir Arbeit und
Soziales im Bundesarbeitsblatt bekannt gemacht.

Die Einhaltung der Vorschriften zur Arbeitssicherheit wird
Uberwacht durch die staatlichen Gewerbeaufsichtsamter
bzw. die Amter fir Arbeitsschutz und durch die Trager der
gesetzlichen Unfallversicherung.

Erganzt werden die Vorschriften des Arbeitssicherheits-
recht durch das Zivilrecht, Strafrecht und Arbeitsrecht:
Derjenige, der fir die Arbeitssicherheit verantwortlich ist,

und gegen sicherheitsrechtliche Vorschriften vorsatzlich
oder fahrlassig verstoBt, kann personlich, strafrechtlich —
z. B. wegen fahrlassiger Totung oder zivilrechtlich — im
Hinblick auf Schadensersatzforderungen - belangt wer-
den. Dem Arbeitnehmer, der Sicherheitsvorschriften nicht
einhalt, kann unter Umstanden gekindigt werden.

5.6 Recht des geistigen Eigentums

Der Schutz geistigen Eigentums ist in der deutschen
Rechtsordnung nur fir bestimmte Bereiche geregelt.
Streng genommen ist bereits der Ausdruck , geistiges
Eigentum” problematisch, weil nur Sachen, also korper-
liche Gegenstande, eigentumsfahig sind. Nur an Sachen
kann man also im juristischen Sinne , Eigentum” besitzen,
nicht aber an Ideen oder anderen geistigen Erzeugnissen.
Immerhin gewahrt vor allem das Urheberrecht (geregelt
im Urheberrechtsgesetz) dem Werkschopfer (= Urheber)
besondere Rechte an ,seinem” Werk. Dahinter steht u. a.
die Einsicht, dass ohne einen solchen Schutz die Bereit-
schaft, neue Ideen zu entwickeln und anderen zuganglich
zu machen, sehr stark abnehmen koénnte. Die Marktwirt-
schaft setzt einen funktionierenden Urheberschutz voraus.
Beispiele fir geschltzte geistige Produkte sind etwa Wer-
ke der Literatur (Fachliteratur eingeschlossen), der Kunst
(Bilder, Musikstlcke, Plastik), aber auch Fotografien,
Filme, Datenbanken und Computerprogramme. Auch
Muster (zweidimensional) und Modelle (dreidimensional)
sind Uber das sog. Geschmacksmusterrecht geschtzt.
Das Urheberrecht gewahrt u. a. besondere Nutzungs-
rechte und das Recht, andere von der Nutzung des Werks
auszuschlieBen. VerstoBe dagegen kdnnen zu Schadens-
ersatzforderungen fihren und u. U. sogar strafrechtlich
geahndet werden.
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6 Die Ju-RAMI-Achse der juristischen

Risikobereiche

I. -
ZulASGig?
' Im Folgenden werden exemplarisch
besondere Schadens- und Risiko-
typen dargestellt, die im Zusammen-
hang mit Industrie 4.0 auftreten
koénnen. Da die Realitat vielfaltige
Praxisszenarien entstehen lasst,
kann diese Aufzahlung nicht voll-
standig sein.

e

-
6.1 Personenschaden

Treten Schaden am Korper
von Menschen auf, spricht
man von Personenschaden.
Sie konnen von leichten Ver-
letzungen bis hin zur Totung
einer Person reichen. S
Ein Personenschaden muss grundsatzllch von dem getra-
gen werden, bei dem der Schaden aufgetreten ist (dem
Betroffenen). Nur ausnahmsweise, namlich wenn eine
besondere Anspruchsgrundlage gegeben ist, kann der
Betroffene (oder seine Erben) von einem Anderen, meist
dem Schadiger, Ersatz des entstandenen Schadens ver-
langen. Maogliche Anspruchsgrundlagen sind ein Vertrag
(vertragliche Haftung) oder eine besondere gesetzliche
Bestimmung (gesetzliche Haftung). Dies entspricht der
Regelung beim Sachschaden. Wer den Korper einer ande-
ren Person vorsatzlich oder fahrlassig verletzt, kann auch
strafrechtlich zur Verantwortung gezogen werden. Ein-
schlagige Bestimmungen sind etwa die vorsatzliche (§ 223
StGB) oder fahrlassige Korperverletzung (§ 229 StGB). Wird
eine Person get6tet, kommt eine vorsatzliche (§ 212 StGB)
oder fahrlassige (§ 222 StGB) Tétung in Betracht.
Beispiele
1. Durch eine fehlerhafte Instruktion des Assistenzsys-
tems wird wahrend der Montage ein Mensch verletzt.
2. Infolge eines Sensorfehlers verletzt eine sich autonom
auf dem Firmengelande bewegende Maschine einen
Menschen.
3. Das Assistenzsystem erkennt unergonomische Hal-
tungen und Bewegungen. Der Werker soll darauf

hingewiesen und die richtigen Haltungen und Bewe-
gungen sollen ihm gezeigt werden. Sind diese Hinwei-
se falsch und selbst schadlich, drohen dem Mitarbeiter
Gesundheitsschaden.

4. Eine 3D-gestutzte Engineering-Plattform generiert zu-
nachst unerkannt bleibende fehlertrachtige Vorschlage
fur die Entwicklung einer Produktionsanlage, die nach
ihrer Inbetriebnahme Menschen verletzt.

6.2 Sachschaden

Sachschaden konnen an
Sachen jeder Art auftreten.
Als ,Sache"” bezeichnet das
Gesetz jeden korperlichen
Gegenstand (§ 90 BGB), also grundsatzlich alles, was
man anfassen kann. Darunter fallen Maschinen eben-
so wie die von ihnen erzeugten (kdrperlichen) Produkte,
Gebrauchsgegenstande, aber auch am Korper getragene
Kleidung. Der menschliche Korper selbst und seine Teile
sind keine Sachen. Dasselbe gilt fir Rechte. Ein Sachscha-
den liegt immer dann vor, wenn nach einem Ereignis die
Ist-Beschaffenheit der Sache von ihrer Soll-Beschaffenheit
abweicht. Der Schaden kann in einer Substanzverletzung
liegen (Beispiel: Kleidung ist zerrissen), aber auch in einer
anderen Beeintrachtigung (z. B. starke Verschmutzung).
Sachschaden hat grundsatzlich der Eigentimer der be-
troffenen Sache selbst zu tragen. Ein Recht auf Ersatz des
entstandenen Schadens besitzt er nur, wenn es dafir eine
besondere rechtliche Grundlage gibt, z.B. einen Vertrag
(sog. vertragliche Haftung) oder eine gesetzliche Vor-
schrift (wie § 823 BGB, sog. gesetzliche Haftung). Wird
ein Sachschaden vorsatzlich herbeigefihrt, kann der
Verursacher des Schadens u. U. auch strafrechtlich zur
Verantwortung gezogen werden (§ 303 StGB —
Sachbeschadigung).
Beispiele
1. Mégliche Sachschaden kénnen durch ungewollte Kolli-
sionen oder das Herunterfallen der vom FTS bewegten
Teile eintreten, etwa Schaden am Lager (Regal, Wan-
de, Boden, anderes Inventur), Schaden an anderen




20 Juristische Herausforderungen fir digitale Wertschopfung — strukturierte Losungswege flir KMU

Fahrzeugen oder Schaden an Mitarbeiterkleidung/
Schutzkleidung.

2. Infolge einer fehlerhaften Programmierung der Robo-
ter kdnnen Sachschaden durch Kollisionen mit Objek-
ten im Arbeitsbereich des Roboters verursacht wer-
den. Ebenso kénnen durch falsche oder nicht richtig
angepasste Steuerungsprogramme Sachschaden an
den von den Robotern zu bearbeitenden Objekten
auftreten.

3. Bei der Entwicklung einer dezentralen Produktions-
planung fur Firma X werden relevante Gesichtspunkte
Ubersehen, so dass es zu Defekten an den vernetzten
Maschinen kommt.

6.3 Vertragsbruch

Von einem Vertragsbruch
spricht man, wenn zwi-
schen zwei oder mehr Vertragspartnern ein Vertrag mit
meist wechselseitigen Rechten und Pflichten geschlossen
wurde und eine Vertragspartei eine ihrer Pflichten nicht
erflllt. Ein Vertragsbruch muss nicht vorsatzlich erfolgen.
So kann ein Vertragspartner einen Liefertermin absicht-
lich ,platzen” lassen, aber auch aus bloBer Nachlassigkeit
Ubersehen, oder ein Programmierer erstellt ein Programm,
zu dessen Lieferung er sich vertraglich verpflichtet hat, so
fehlerhaft, das bei seinem Einsatz ein erheblicher Schaden
an gefertigten Produkten entsteht. Ein Vertragsbruch
fahrt, wenn dadurch Sach- oder Personenschaden entste-
hen, in der Regel zu einer rechtlichen Pflicht des seinen
Vertrag nicht ordnungsgemaR erflillenden Vertragspart-
ners, dem anderen Vertragspartner den dadurch entstan-
denen Schaden zu ersetzen (siehe auch Sachschaden,
Personenschaden).
Beispiele
1. Ein Produktionspartner aus der unternehmenstber-
greifenden Wertschopfungskette liefert vertragswidrig
falsche Daten bzw. fehlerhaftes Produktionsmaterial.
Die vertraglich geregelten Produktionsressourcen ste-
hen dem Produktionspartner nicht zur Verfliigung.
2. Der Industrierobter ,,verlangt” vom Menschen, mit

einer hoheren Taktung zu arbeiten als im Arbeitsver-
trag (bzw. der Betriebsvereinbarung) vereinbart.

3. Der Arbeitnehmer arbeitet mit einem Serviceroboter
zusammen, ohne dass dies im Arbeitsvertrag geregelt
ist. Auf die vereinbarte Zusatzausbildung fur Mitarbei-
ter hinsichtlich der Mensch-Roboter-Kooperation wird
verzichtet.

6.4 Missbrauch personenbezogener Daten

Personenbezogene Daten
sind solche Daten, die per-
sonliche Verhaltnisse einer
bestimmten oder bestimm-
baren Person betreffen. Sie
durfen nur dann erhoben,
abgespeichert oder verar-
beitet werden, wenn der Betroffene ausdriicklich zuge-
stimmt hat oder ein Gesetz die Erhebung, Speicherung
oder Verarbeitung vorsieht. Im Zusammenhang von
~Autonomik und Industrie 4.0” kommen personenbezo-
gene Daten z. B. dann in Spiel, wenn an einer Maschine
Daten Uber korperliche Merkmale eines Arbeitnehmers
erhoben werden (Alter, GroBe, Gewicht usw.). Derartige
Daten werden missbraucht, wenn sie zu rechtlich unzulas-
sigen Zwecken verwendet werden. Beispiele hierfir sind
etwa die Nutzung der Daten zu nicht vereinbarten Zwe-
cken oder ihr Weiterverkauf (etwa an Werbeunterneh-
men). Darlber hinaus konnen auch Daten, die nicht per-
sonenbezogen sind, in besonderer Weise geschditzt sein,
etwa wenn es sich um Geschaftsgeheimnisse handelt.
Beispiele

1. Das Assistenzsystem Uberwacht jeden Montageschritt,
um kontextbezogene Instruktionen bereitzustellen.
Dabei werden sensible personenbezogene Daten er-
fasst und aus Versehen weitergeleitet.

2. Da eine Open-Innovation-Plattform mit den Produkti-
onsanlagen eng verzahnt ist, kbnnen unternehmensre-
levante Daten von Dritten abgegriffen werden (Auf-
tragsabwicklung, Kundenbestand, Fertigungsprozesse,
Auslastung, etc.).
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3. Assistenzsysteme erfassen die Arbeitstatigkeit des
Werkers in sehr weitgehender Form: Zeitpunkt,
Geschwindigkeit, etwaige Fehler und Wiederholun-
gen, ggfs. auch die Qualitat des Arbeitsergebnisses.
Darlber hinaus soll auch der emotionale Zustand des
Mitarbeiters ermittelt werden (angenahert Uber eine
Auswertung der Gesichtsmimik). Bei einer missbrauch-
lichen Verwendung und Weitergabe dieser Daten
werden u.U. in erheblichem MaBe Personenrechte
verletzt.

6.5 Kontrollverlust an Maschinen

Normalerweise funktionieren
Maschinen nach festgeleg-
ten Mustern. Dies gilt nicht
nur fUr rein mechanische
Gerate, sondern auch fur
Computer, die aufgrund
von Algorithmen arbeiten.
Auch autonome (Computer-)
Systeme funktionieren also
nach Regeln, die ihre Schopfer und Programmierer fest-
gelegt haben. Von einem Kontrollverlust lasst sich spre-
chen, wenn diese Regeln nicht mehr befolgt werden und
eine Rickfuhrung in den urspriinglichen regelgeleiteten
Zustand nicht oder nur unter groBem Aufwand mdglich
ist. Kontrollverlust stellt im Kontext von Industrie 4.0. ein
erhebliches Risiko dar. Dort wirken traditionelle (mecha-
nische) Maschinen, Computer und autonome Systeme
zusammen. Sie sind miteinander eng vernetzt, sodass sich
Fehler und Fehlfunktionen vom einen zum anderen Gerat
fortpflanzen kénnen. Ein Kontrollverlust an einer einzigen
Maschine kann deshalb leicht auf andere Maschinen und
Maschinenkomplexe Ubergreifen und erhebliche Sach-
und Personenschaden verursachen.
Beispiele
1. Kontrollverlust kann zum einem durch eine fehlerhafte
Programmierung der autonomen Steuerung erfolgen,
aber auch durch Fehler in den Sicherheitsfunktionen
(Reduzierung der Geschwindigkeit bis hin zum Stopp,

Horer| -

wenn sich Hindernisse im Bereich der autonomen
Fahrzeuge befinden). Versagt die genaue Erfassung
der am Logistikprozess beteiligten Fahrzeuge, kénnen
ungewollt zu viele oder zu wenig Auftrage an das
Mischwerk erteilt werden. Ist die Koordinierung der
Zulieferfahrzeuge mangelhaft, kdnnen Materialeng-
passe beim Einbau entstehen.

6.6 VerstoB gegen Arbeitnehmerrechte

Arbeitnehmer haben nicht
bloB Anspruch auf die Bezah-
lung des vereinbarten Lohns,
sondern werden im Betrieb
in vielerlei Hinsicht besonders
geschutzt. Dazu gehdren die
Einhaltung bestimmter Sicher-
heitsstandards und Arbeits-
zeit-Hochstgrenzen, aber
auch Mitbestimmungs- und andere Beteiligungsrechte,
die Arbeitnehmer vor allem Uber den Betriebsrat geltend
machen konnen. In der Industrie 4.0 werden diese Rech-
te teilweise auf eine harte Probe gestellt: Die Maschine
vermag an sieben Tagen rund um die Uhr zu arbeiten,
ermUdet nicht und ist — im Vergleich zu einem Menschen
— auBerordentlich robust. Mit anderen Maschinen kom-
muniziert sie auf digitaler Basis in einer Geschwindigkeit,
die fir Menschen unerreichbar ist. Die Zusammenarbeit
von Mensch und Maschine in der vernetzten Fabrik stellt
deshalb fir die Arbeitnehmerrechte eine besondere Her-
ausforderung dar.
Beispiele
1. Der Mensch kann die Taktzeiten der MRK-Produktions-
anlage nicht einhalten. Der Arbeiter erhalt keine Schu-
lung und auch keine Schutzkleidung, die wahrend der
Interaktion mit einem Schwerlastroboter erforderlich ist.
2. Der Arbeiter arbeitet ohne Schutzzaun mit einem
Serviceroboter zusammen. Der Serviceroboter gibt eine
Taktung fir die Prozesse vor, die von den Arbeitneh-
mern nicht oder nur unter groBen Muhen eingehalten
werden kdnnen.

MOMENT

)
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6.7 Personen- oder Sachgefahrdung

Eine Personen- oder Sachge-
fahrdung ist anzunehmen,
wenn eine Situation exis-
tiert, die den Eintritt eines
Schadens einer Sache oder
einer Person wahrschein-
lich macht. Die Wahrscheinlichkeit des Schadenseintritts
kann unterschiedlich hoch sein und von einer minimalen
Gefahrdung bis hin zu einer Gefahrenlage reichen, bei der
der Schadenseintritt praktisch sicher ist. Die Herbeifih-
rung einer solchen Gefahrdungslage ist nur ausnahms-
weise rechtlich relevant. So wird es im Regelfall unzulassig
sein, Arbeitnehmer besonderen Gefahrdungen auszuset-
zen, es sei denn, die Gefahrdungslage ist Uberschaubar
und ihre Akzeptanz wird mit dem Arbeitnehmer vertrag-
lich vereinbart (siehe auch 6.6 Arbeitnehmerrechte).
Beispiele
1. Durch eine fehlerhafte Programmierung der teilauto-
nomen FTS-Steuerung, insbesondere der Sicherheits-
funktionen, wird wahrend des Betriebes ein Mensch
verletzt (die Verletzungen durch einen autonomen
Gabelstapler kdnnen erheblich sein und im schlimms-
ten Falle todlich ausgehen).

6.8 Verletzung geistigen Eigentums
Unter , geistigem Eigentum” —_—————
versteht man alle Ergeb- <
nisse kreativer intellektu-
eller Arbeit, die rechtlich
geschitzt sind. Geistiges Eigentum kann etwa sich etwa
auf ein besonderes Wissen, Erfindungen und andere
geistige Schopfungen beziehen. Schon weil ohne den
Austausch von Wissen und Erfindungen der kulturelle
und wissenschaftliche Fortschritt zum Erliegen kommen
wirde, besteht allerdings grundséatzlich Nachahmungs-
freiheit: Urspringlich fremdes Wissen und fremde Ideen
dirfen genutzt und weiterentwickelt werden. Der Grund-
satz findet aber Grenzen dort, wo das Recht bestimmte

Verfligungs- und Verwertungsrechte in besonderer Weise
schiitzt und damit den Schutz der genannten Immate-
rialgUter dem Schutz der , materiellen Guter” (Sachen)
teilweise gleichstellt. Dazu gehoren etwa das Urheber-
recht, das Patentrecht, und das Recht auf Wahrung von

Geschaftsgeheimnissen. Im Kontext von Autonomik und

Industrie 4.0 kann es zu erheblichen Gefahrdungen dieser

Rechte kommen, etwa durch Hacker-Angriffe und andere

Formen der Cyberkriminalitat, Wirtschaftsspionage, aber

auch durch Zugriffe von Mitarbeitern.

Beispiele

1. Der Arbeitnehmer dringt heimlich in die Computer
seines Arbeitgebers ein und kopiert dort
Produktionsplane.

2. Der Kunde entwickelt sein eigenes Design und bestellt
das selbstdesignte Werk dann beim Hersteller. Das
geistige Eigentum des Kunden (Designidee) geht damit
an den Hersteller bzw. den Betreiber der Open-Innova-
tion-Plattform Gber und kann entsprechend wirtschaft-
lich verwertet werden.

3. Die im App-Store von Systemintegratoren, Entwick-
lern, aber auch von Anwender hinterlegten Dienste
gehen auf intellektuelle kreative Arbeit der Anbieter
zurlick. Daher bedarf es besonderer Schutzmechanis-
men, um diese geistigen Leistungen angemessen zu
schitzen. Teile der zu entwickelnden Plattform sollen
als Open-Source zur Verfligung gestellt werden. Damit
stellt sich die Frage nach den Rechten an den von den
Nutzern damit erstellten Anwendungen.
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7 Die Ju-RAMI 4.0 in der industriellen
Praxis

Durch die Gesamtsicht im Rahmen von Ju-RAMI 4.0 ergibt  jeder Risikobereich als Schicht herausgeldst und durch
sich ein geeigneter Uberblick Gber die Gesamtarchitektur. konkrete Fallkonstellationen die Wechselwirkung von
Handhabbar und nitzlich wird das Modell erst durch die Akteuren und Rechtsgebiet beschrieben. Durch die Inter-
eingehende Betrachtung der einzelnen Ebenen, der juris- pretation eigener Fallbeispiele kdbnnen auch Nichtjuristen
tischen Risikobereiche und ihrer konkreten Einordnung in eine erste Einschatzung ihrer Risikobereiche vornehmen.
den bestehenden Rechtsrahmen. Zu diesem Zweck wird

Sachschaden

Beispiele aus der

Mégliche Compliance Rechtssprechung
MaBnahmen

Fiktive Fallszenarien

Beschreibungen
Strukturbilder 2

Sachschaden
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8 AUTONOMIK fur Industrie 4.0 —
Explikation an Projektbeispielen

Die Bundesregierung hat mit dem Zukunftsprojekt
Industrie 4.0 einen technologiepolitischen Schwerpunkt
initiiert. Mit dem Technologieprogramm ,, AUTONOMIK
fur Industrie 4.0" leistet das Bundesministerium fir Wirt-
schaft und Energie (BMWi) einen wichtigen Beitrag zur er-
folgreichen Umsetzung dieses Vorhabens. 14 Projekte mit
rund 100 Partnern aus Industrie und Wissenschaft haben
sich fur eine Forderung durch das BMWi qualifiziert. Das
BMWi unterstutzt die Projekte mit einem Fordervolumen

von rund 40 Mio. Euro. Mit begleitenden Forschungs-
mafRnahmen werden zudem wichtige Querschnittsfra-
gen zu IT-Sicherheit, Recht, Normen & Standards sowie
der Zukunft der Arbeit in Industrie 4.0 behandelt. Die
nachfolgend vorgestellten Projektbeispiele helfen die
Herausforderungen digital basierter Wertschépfung zu
verdeutlichen und dem Nutzer ein Gesamtbild moglicher
juristischer Risikobereiche zu vermitteln.

%

QppPsSIst

Zu prifende Rechtsgebiete

Im Projekt APPsist wird ein ganzheitlicher Ansatz fur die Interaktion zwischen Mensch und Maschine
in der Produktion entwickelt. Softwarebasierte Assistenzsysteme werden sich anhand spezifisch vor-
handener Kompetenzen von Mitarbeitern automatisch auf deren Unterstlitzungsbedarf einstellen.
Somit kdnnten Hilfestellungen und Lernanleitungen fir die unterschiedlichsten Anforderungen ent-
wickelt werden, wie z. B. flr die Inbetriebnahme, den Betrieb, die Wartung, Reparatur und vorbeu-
gende Instandhaltung von Anlagen. Durch diese passgerechte Unterstitzung konnen Mitarbeiter mit
unterschiedlichem Vorwissen umfassender als bisher eingesetzt werden.

www.appsist.de

Zivilrecht — gesetzliche Haftung, vertragliche Haftung
Strafrecht
Datenschutzrecht

Zu prifende Rechtsgebiete

CoCoS entwickelt eine intelligente Informations- und Kommunikationsinfrastruktur, die eigenstandig
in der Lage ist, unterschiedlichste Komponenten einer Produktionslinie zu erkennen — wie etwa
Maschinen und auch Werksttcke — und miteinander zu vernetzen. Sie soll dartber hinaus die Kom-
munikationsbrticke zwischen Produktions-, Logistik- und anderen eingesetzten Managementsyste-
men bilden, die zuklnftig dezentral und virtuell ausgelegt werden kénnen. Auch die eigenstandige
Vernetzung von unabhangigen Produktionssystemen an unterschiedlichen Standorten soll ermoglicht
werden. Sowohl flr die Inbetriebnahme der Produktionslinie als auch fir erforderliche Anpassungen
sind keine tiefgehenden Fachkenntnisse erforderlich.

WWW.Cocos-project.de

Zivilrecht — gesetzliche Haftung, vertragliche Haftung
Strafrecht
Datenschutzrecht
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FTF out of the box entwickelt intelligente, fahrerlose Transportfahrzeuge, die sich nach Anlieferung und einer durch den
Menschen gesteuerten Einfihrungsfahrt selbstandig in der Fabrikhalle orientieren, sich ihre Umgebung einpragen und
denen auf einfache Weise mittels Sprache oder Gesten z. B. Transportauftrage zugewiesen werden kdnnen. Gegen-
Uber bisherigen Systemen entfallen aufwendige Einlern- und Nachkonfigurationsphasen, wie beispielsweise die Vorab-
Implementierung einer Lagekarte oder die Anbringung von kinstlichen Landmarken. So kénnen fir Kunden deutliche
Einsparungen realisiert werden.

www.ftf-out-of-the-box.de

Zivilrecht — gesetzliche Haftung, vertragliche Haftung
Zu prufende Rechtsgebiete Strafrecht

Datenschutzrecht

Im Projekt InnoCyFer wird eine webbasierte Open-Innovation-Plattform entwickelt, auf der Kunden selbstandig und
ohne spezifische Vorkenntnisse mit Hilfe eines Toolkits Produkte im Rahmen der technischen Machbarkeit individuell
nach eigenen Vorstellungen gestalten konnen. Flr die Fertigung der kundeninnovierten Produkte werden neuartige
autonome Produktionsplanungs- und Steuerungsmethoden entwickelt, die sich an flexiblen und adaptiven Organisati-
onsformen aus der Biologie orientieren. So kénnen Auftrage kurzfristig eingeplant und Anderungswiinsche bis in spate
Phasen des Produktionsprozesses zugelassen werden.

www.innocyfer.de

Zivilrecht — vertragliche Haftung
Recht des geistigen Eigentums
Datenschutzrecht

Zu prifende Rechtsgebiete
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Im Projekt InSA werden bisher voneinander unabhangige Arbeitsbereiche von Mitarbeitern in der Produktion und von
Robotersystemen mit Hilfe von Sensorik Uberwacht, um Sicherheitsvorkehrungen aufeinander abzustimmen. Das Sys-
tem registriert aktuelle Tatigkeiten und beurteilt anhand des Kontextes und der jeweiligen Situation das Gefahrdungs-
potenzial, das z. B. flr Mitarbeiter durch die Bewegungen eines Roboters entstehen kann. Ziel sind die technische Stan-
dardisierung solcher kontextorientierter Schutzsysteme und ihre Integration in intelligente Produktionsumgebungen.
Damit soll die Wirtschaftlichkeit von Industrierobotern in gemischten Arbeitsumgebungen verbessert werden.

www.insa-projekt.de

Arbeitsrecht und Arbeitsschutzrecht

Zu prufende Rechtsgebiete Datenschutzrecht

B

INVENTAIRY
(SNt A [w]
[=]¢t

Ziel des Projekts InventAlRy ist ein System zur automatischen Lokalisierung und Inventarisierung von Lagerbestanden
mit Hilfe autonomer Flugroboter. Die Sensorik des Systems sorgt dafiir, dass der Flugroboter seine Umgebung selb-
standig wahrnehmen und analysieren kann, um darauf basierend durch ein Lager zu navigieren, logistische Objekte zu
erfassen und eine Inventur durchzufihren. Das System soll sowohl fir Innen- als auch AuBenlager einsetzbar und leicht
mit existierenden Lagerverwaltungssystemen vernetzbar sein.

www.inventairy.de

Zivilrecht — gesetzliche Haftung, vertragliche Haftung
Recht des geistigen Eigentums
Datenschutzrecht

Zu prufende Rechtsgebiete
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Systemauswahlund

Handlungsplanung

MANUSERV will ein System zur Planungs- und Entscheidungsunterstitzung entwickeln, um bislang manuell durchge-
flhrte Prozesse mit Hilfe von Servicerobotern zu automatisieren. Dabei geht es sowohl um die technologische Realisier-
barkeit als auch um die 6konomische Sinnhaftigkeit. Das System unterstiitzt die Auswahl des am besten geeigneten
Serviceroboters sowie dessen Programmierung bis hin zur virtuellen Inbetriebnahme. Die Losung soll fir Anwender als
Dienst Uber eine Internetplattform angeboten werden. Dort stellen Anbieter ihre Servicerobotik-Losungen in einem
Technologiekatalog zur Verfligung, der auch planungstechnische Beschreibungen von Fahigkeiten der Produkte und
Roboter beinhaltet.

www.manuserv.de

Zivilrecht — gesetzliche Haftung, vertragliche Haftung
Strafrecht
Datenschutzrecht

Zu prufende Rechtsgebiete

Im Projekt motionEAP wird ein System zur Effizienzsteigerung und Assistenz bei Produktionsprozessen in Unternehmen
auf Basis von Bewegungserkennung und -projektion entwickelt. Per Kamera und Abstandssensor erfasst das System die
Aktionen des Mitarbeiters und weist ihn auf Probleme und Verbesserungspotenziale hin. Neben der technischen Ent-
wicklung liegt ein Schwerpunkt des Projektes auf psychologischen und arbeitsethischen Fragen, die sich aus den neuen
Interaktionsformen ergeben.

www.motioneap.de

Zivilrecht — gesetzliche Haftung, vertragliche Haftung

Zu prufende Rechtsgebiete Datenschutzrecht
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Das Projekt OPAK zielt auf die Entwicklung einer 3D-gestitzten Engineering-Plattform fir die intuitive Planung, Ent-
wicklung und Inbetriebnahme von Produktionsanlagen. Dabei kann die Anlage zunachst herstellerunabhéangig anhand
rein funktionaler Beschreibungen von Standardkomponenten der Automatisierungstechnik geplant werden. Erst spater
erfolgt die Unterlegung durch konkrete Komponenten mit den gewlinschten spezifischen Leistungsmerkmalen jeweili-
ger Anbieter.

www.opak-projekt.de

Zivilrecht — gesetzliche Haftung, vertragliche Haftung
Strafrecht
Datenschutzrecht

Zu prufende Rechtsgebiete

In ReApp werden standardisierte Schnittstellen zur herstelleriibergreifenden Integration von Soft- und Hardware fur
Robotersysteme definiert. Zusammen mit einem Katalog wiederverwendbarer intelligenter Dienste (Robotik-Apps) und
einer modellgetriebenen Entwicklungsumgebung sollen sich Robotersysteme schneller und kostenglnstiger an spezifi-
sche Anforderungen vor allem kleiner und mittlerer Unternehmen (KMU) anpassen lassen. Der flexible und wirtschaftli-
che Einsatz von Robotersystemen soll so auch fir KMU in der Fertigung, Montage und Logistik méglich werden.

www.reapp-projekt.de

Zivilrecht — gesetzliche Haftung, vertragliche Haftung
Zu prufende Rechtsgebiete Strafrecht

Recht des geistigen Eigentums
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SMART FACE T Tas PR e m e

Die Entwicklung einer dezentralen Produktionsplanung und -steuerung ist das Ziel von SMART FACE. Damit sollen die
Fertigungsstrukturen an die Anforderungen der Kleinserienfertigung angepasst werden; Montageteile werden Gber eine
netzwerkgestltzte Anwendung individuell angefordert, Maschinen verteilen selbstorganisierend ihre Last. Eine zentrale
Reihenfolgeplanung wird so Uberflissig. Flexibilitat, einfache Adaptierung und die bessere Reaktion auf unvorhergese-
hene Anderungen im Ablauf sind die Vorteile.

www.smartfactoryplanning.de

Zivilrecht — gesetzliche Haftung, vertragliche Haftung
Strafrecht
Datenschutzrecht

Zu priufende Rechtsgebiete

..'.
..-;SMARTSWE

SMARTSITE entwickelt intelligente Steuerungssysteme flir autonom agierende Baumaschinen und Anlagen, die zugleich
in der Lage sind, entlang der gesamten Logistikkette zu kooperieren. Als Anwendungsfall wird das Modell einer Auto-
bahnbaustelle betrachtet, bei der Uber einen Leitstand entsprechende Arbeitsauftrage an Baumaschinen und Anlagen
Ubermittelt und zusatzliche Informationen — z. B. Umweltbedingungen — bereitgestellt werden. Die Entwicklung von
einheitlichen Standards fir den Informationsaustausch und die Informationsbereitstellung Gber die Baustellengrenze
hinweg ist dabei ein wichtiger Aspekt. Das Gesamtziel besteht in einer deutlichen Steigerung der Effizienz im StraBen-
bau und der Qualitat so entstehender StraBen, insbesondere hinsichtlich langerer Haltbarkeit.

www.smartsite-project.de

Zivilrecht — gesetzliche Haftung, vertragliche Haftung
Zu prufende Rechtsgebiete Datenschutzrecht
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SPEEDFNCTORY

Im Forschungsprojekt SPEEDFACTORY wird eine automatisierte Einzelstlickfertigung entwickelt, in der Menschen und
Roboter in gemeinsamer Arbeitsumgebung Sportartikel sowie Bezlge flir Autositze produzieren. Diese kdnnen inner-
halb kurzer Zeit vom Design bis zum finalen Produkt kostengtinstig und flexibel hergestellt werden.

Zivilrecht — gesetzliche Haftung, vertragliche Haftung
Strafrecht
Datenschutzrecht

Zu prifende Rechtsgebiete
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9 Perspektiven zur Vernetzung in der
industriellen Praxis

Die Konzeption Ju-RAMI 4.0 ging von der Pramisse aus,
dass die haufig zu beobachtende innovationshemmende
Wirkung von Recht oft auf Kommunikationsschwierig-
keiten zwischen Technikern und Juristen zurtickzufhren
ist. Trifft dies zu, so gilt es, die Ursachen fir die Kommu-
nikationsbarrieren zu identifizieren und Moglichkeiten zu
ihrer Uberwindung zu schaffen. Es gehort deshalb zu den
Kernaufgaben der juristischen Begleitforschung, fir jedes
Projekt die jeweiligen rechtlichen Vorgaben verstandlich
darzustellen und den Projektpartnern einen Zugang zu
den fUr sie einschlagigen Rechtsthemen zu vermitteln.
Dabei sind Details weniger wichtig als die Vermittlung der
grundlegenden Rechtsgedanken, aus denen sich oft ein
angemessenes Problemverstandnis auch ohne juristische
Detailkenntnisse erschlieBen lasst.

Die Visualisierung von Recht kann ein wichtiges Mittel
sein, um Verstandnisbarrieren zu Gberwinden. Es handelt
sich hierbei allerdings um einen jedenfalls im Technik-
recht noch neuartigen Zugang, dessen Tragfahigkeit erst
erprobt werden muss. Dazu bietet es sich an, die Visuali-
sierung Uber Ju-RAMI hinaus auch flr speziellere Themen-
felder voranzutreiben und Evaluationen durchzufihren,
die das Modell weiter verbessern helfen.

Nach Einschatzung der Praxispartner kénnte das Modell
Ju-RAMI sein volles Potenzial wohl erst dann entfalten,
wenn seine Strukturen in Software abgebildet wiirden.
Der Zugang uber die Risikoszenarien zu den einschlagigen
Rechtsgebieten konnte dann noch wesentlich differen-
zierter auf individuelle Herausforderungen ausgestaltet

werden. So ware es denkbar, dem Anwender auf der
Ebene des gewahlten Rechtsgebiets weitere informati-
ve Grafiken und didaktisch aufbereitete Losungen von
Vergleichsfallen zur Verfligung zu stellen, ferner die ein-
schlagigen Gesetze, einfihrende Rechtstexte, Gerichtsur-
teile (in Kurzform, aber auch als Volltext) sowie relevante
Kurzgutachten. Ein Glossar zu Begriffen und Gesetzespa-
raphen ware eine sinnvolle Abrundung.

In einer ausgebauten Form kdnnte ein digitalisiertes
Ju-RAMI auch Testeinheiten mit Wissensfragen, Multiple-
Choice-Modulen und didaktisch aufbereiteten kleineren
Falllosungen enthalten und so eine Online-Lernumgebung
bereitstellen, die Ingenieure und andere Techniker zum
Selbststudium und zur Vorbereitung von Kontakten mit
Fachjuristen nutzen konnten. Grundsatzlich kénnten
samtliche Internetinhalte, einschlieBlich aller fachjuris-
tischen Informationsquellen, eingebunden werden. In
digitalisierter Form ware Ju-RAMI damit fast unbegrenzt
erweiterbar. Damit kénnte ein innovatives Unterstit-
zungsangebot zur juristischen Orientierung fur die Indus-
trie 4.0 etabliert werden, dessen Potenzial noch gar nicht
absehbar ist.

Die Ju-RAMI Struktur ist durchaus geeignet, die Visu-
alisierung juristischer Problemfelder auch auf andere
Rechtsordnungen zu Gbertragen und damit auch die
Diskussionen um internationale Standardisierungsfragen
anzureichern. Die Anwendung der Methode konnte zu
Erleichterungen beim Aufsetzen von Vertragswerken und/
oder Service Level Agreements flhren.
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10 Summary English

In the Autonomics for Industry 4.0 technology program-
me backed by the Federal Ministry for Economic Affairs
and Energy, more than 100 partners from industry and
science are conducting research into new technologies
and systems for industrial production. On top of that,
accompanying scientific research measures are addressing
important cross-cutting issues related to IT security, the
future of work in Industry 4.0, standardisation, business
models and legal frameworks. Comprehensive networ-
king and autonomy as part of the Industry 4.0 concept
are posing completely new questions related to the legal
framework for interaction between smart machines,

va'ue chaj

Personal injury

Misuse of
personal data

Loss of control
on machines

Legal risk areas

Risk of injury
and damage

Infringement of
intellectual property

systems and workers. Data protection and IT security are
just as important here as are issues of liability, e.g. in the
case of accident scenarios.

But often the questions (especially the legal ones) being
asked are completely new and complicated so that tech-
nicians working in the projects have difficulty understan-
ding them and putting them in the right perspective. But
that is exactly what they have to do so that they can tell
us whether the system or product developed by them
could come into conflict with legal norms or even be in
violation of applicable law.
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Ju-RAMI 4.0 to support legal and technical
compliance

In order to make the legal risks involved in digital produc-
tion as understandable as possible, research accompa-
nying the technology programme has come up with the
first version of a ,legal” reference model for Industry 4.0
which is based on RAMI 4.0. ,,JuRAMI 4.0" is designed to
allow legal lay people to identify specific legal risk areas,
damage and hazards across the entire networked value
chain. Just like the reference architecture model, JURAMI
4.0 comprises a three-dimensional coordinates systems
that maps the key areas of law and legal risk areas in
conjunction with Autonomics for Industry 4.0 along the
entire networked value chain. It serves as a basis for ana-
lysing relevant legal issues and, as an easy-to-understand
diagram, it should enable practical application without
extensive legal knowledge. The aim here is to quickly

present a first reference framework for Industry 4.0 pro-
ject stakeholders that helps them to identify existing legal
loopholes and offers first approaches to solving these pro-
blems. The individual legal layers are filled with practical
case examples which makes orientation easier for legal lay
people.

The layers are used to depict concrete legal risk areas,
damage and hazards that can occur along the entire net-
worked Industry 4.0 value process. On a second axis, the
stakeholders are defined as socio-technical added-value
levels. Axis three then presents the legal areas that form
the legal framework for the individual risk areas. There
are plans to make an interactive version of this layer mo-
del available next year.

For more detailed information, please go to:
WWW.jU-rami.com









www.autonomik40.de
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