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Einleitung

Im April 2015 hat der ZVEI gemeinsam mit der VDI/VDE-
GMA, der DKE und den Partnern in der Verbandeplatt-
form Industrie 4.0 Bitkom und VDMA, die erste Version
einer deutschen Referenzarchitektur fir Industrie 4.0
(RAMI 4.0) vorgestellt.” Fast zeitgleich wurde im Juni 2015
die internationale Industrial Internet Reference Architec-
ture (IIRA 1.7) vom Industrial Internet Consortium (IIC)
veroffentlicht. Beide Referenzarchitekturen haben sich
zum Ziel gesetzt, einen einheitlichen Rahmen mit einem
wohldefinierten Vokabular fir die zuklnftigen Informa-
tions- und Kommunikationstechnologien sowie Automa-
tisierungs- und Produktionstechnologien zu definieren,
um die Entwicklung von neuen Geschaftsmodellen und
innovativen Lésungen zu beschleunigen.

Nach der Ver6ffentlichung der beiden Referenzarchitek-
turen entstand in der Fach-Community eine weiterhin
andauernde Diskussion, inwieweit sich RAMI und IIRA
zur Strukturierung der Technologielandschaft eignen
und ob sie eine ausreichend gute Orientierung fir die
Entwicklung von kinftigen Industrie-4.0-Technologien
und -Systemen bieten. Von besonderem Interesse ist
dabei ein direkter Vergleich der beiden Modelle.

Die Begleitforschung des Technologieprogramms
LAUTONOMIK fUr Industrie 4.0” und das AUTONOMIK-
Projekt CoCoS haben daher am 04. Februar 2016 in Berlin
den Workshop ,,Serviceorientierte Architekturen fir Indus-
trie 4.0" veranstaltet, in dem RAMI und IIRA aus Sicht der
Projekte im Programm eingeschatzt werden sollten.

Zum Workshop waren zwei externe Experten fir Impuls-
vortrage eingeladen: Prof. Dr.-Ing. Reiner Anderl (TU
Darmstadt, wissenschaftlicher Beirat der Plattform Indus-
trie 4.0) mit dem Vortrag , Referenzarchitekturmodelle -
Grundlage zur Entwicklung von Industrie-4.0-Systemen”

1 Bitkom: Bundesverband Informationswirtschaft, Telekommunika-
tion und neue Medien; DKE: Deutsche Kommission Elektrotechnik
Elektronik Informationstechnik in DIN und VDE; VDI/VDE-GMA: VDI/
VDE-GMA: VDI/VDE Gesellschaft Mess- und Automatisierungstech-
nik,; VDMA: Verband Deutscher Maschinen- und Anlagenbau; ZVEI:
Zentralverband Elektrotechnik- und Elektronikindustrie.

und Dr. Lutz Janicke (PHOENIX CONTACT Cyber Security
AG, AG 3 ,Sicherheit vernetzter Systeme” in der Platt-
form Industrie 4.0) mit dem Vortrag ,,Sicherheit fir
AUTONOMIK™.

Im Mittelpunkt des Workshops stand die Einordnung der
Softwarearchitekturen in den AUTONOMIK-Projekten in
RAMI 4.0 bzw. IIRA 1.7 sowie die Bewertung der beiden
Referenzarchitekturen hinsichtlich ihrer Anwendungsmag-
lichkeiten in den konkreten Entwicklungsarbeiten. Beitrage
kamen von sieben Projekten aus dem Technologiepro-
gramm: OPAK, CoCoS, MANUSERV, MotionEAP, APPSIST,
InnoCyFer und GEMINLI. Diese Projekte decken mit ihren
inhaltlichen Schwerpunkten die verschiedenen Ebenen
(,layer”) der RAMI gut ab (siehe Abb. 1).

Die Projekte wurden gebeten, wenn maglich, auf folgende
Fragestellungen einzugehen:

= Wie werden die Referenzarchitekturmodelle im jeweili-
gen Projekt eingesetzt (z. B. als Kommunikationswerk-
zeug, als Ordnungsstruktur, als Hilfestellung fir die
Umsetzung von spezifischen Systemeigenschaften)?

= Wie lassen sich die im Projekt entwickelten Architektu-
ren auf RAMI 4.0 bzw. auf IIRA abbilden?

= Bieten die Referenzarchitekturen eine Hilfestellung in
Bezug auf den Einsatz von spezifischen Technologien
und Standards im Projekt?

= |nwieweit geben die Referenzarchitekturen eine aus-
reichende Hilfestellung, um die Konzepte , Resilienz”
und , Security-by-Design” in den Projekten angemes-
sen umzusetzen?

= Wurden Licken in den Architekturmodellen identifi-
ziert, gibt es eventuell sogar schon Verbesserungsvor-
schlage aufgrund der gewonnenen Erfahrungen in
den Projekten?

= Wie kdnnen RAMI 4.0 und IIRA weiterentwickelt
werden?

Im Anschluss an den Workshop haben alle Referenten
ihre Vortrage freundlicherweise in eine schriftliche Form
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GEMINI

InnoCyFer

| APPSIST

MotionEAP

Das Referenzarchitekturmodell RAMI 4.0

© Fiattlorm Indusirie 4.0
Abb. 1: Verortung der AUTONOMIK-Projekte in RAMI
gebracht. Die vorliegende Workshop-Dokumentation Die Begleitforschung bedankt sich bei allen Referenten fir
. Softwarearchitekturen in AUTONOMIK 4.0 enthalt die ihre Vortrage und ihre schriftlichen Beitrage. Ein herzlicher
Impulsvortrage der eingeladenen Experten, die Beitrage Dank geht auch an Michael Déring, Koordinator des Pro-
der Projekte sowie eine Zusammenfassung der Positions- jekts CoCosS, fir die gemeinsame fachliche Vorbereitung
papiere mit den zentralen Erkenntnissen der beteiligten des Workshops.

Projekte. Die Workshop-Teilnehmer haben damit eine
erste kritische und praxisnahe Wirdigung der beiden
Referenzarchitekturen RAMI und IIRA geleistet.
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Zusammenfassung

Inessa Seifert, Begleitforschung AUTONOMIK fiir Industrie 4.0

Die Uberwiegende Mehrheit der AUTONOMIK-Projekte —
OPAK, CoCoS, MANUSERV, MotionEAP, APPsist und
InnoCyFer — haben RAMI 4.0 als Referenz zur Einordnung
ihrer projektspezifischen Softwarearchitekturen gewahlt.

Die Projekte CoCoS und MANUSERV haben sich sowohl
gegenlber RAMI 4.0 als auch IIRA 1.7 positioniert. Das
Projekt GEMINI nahm ausschlieBlich Bezug zum Business
Viewpoint von IIRA 1.7.

Die Projekte kommen dabei zu folgenden Empfehlungen und Erkenntnissen:

OPAK

Offene Engineeringplattform fir autonome, mecha-
tronische Automatisierungskomponenten in funktions-
orientierter Architektur

Projektschwerpunkte: Zunehmend werden einzelne
mechatronische Komponenten in der Produktion mit
immer mehr Sensorik und Motorik ausgestattet und
erhalten dadurch eine eigene Intelligenz, mussen aber
Uber eine zentrale Steuerung mit anderen Komponenten

kommunizieren. In OPAK wird eine architekturgestutzte
und funktionsorientierte Engineeringmethodik entwickelt,
die eine nahtlose Integration der Steuerungsarchitektur,
der funktionalen Architektur und der mechatronischen

Architektur beim Design und der Entwicklung von Pro-

duktionsanlagen ermaglicht.

www.opak-projekt.de

Die OPAK-Architektur lieB sich problemlos in RAMI 4.0,
insbesondere hinsichtlich Life Cycle & Value Stream, in
die Bereiche ,,Development” und , Maintainance/Usage”
einordnen.

RAMI 4.0 soll fir die praktische Anwendung in Tools fir
Engineering und im Betrieb der Produktionsanlagen fur
spezifische Domanen konkretisiert werden. Zielfihrend
waren daher domanenspezifische Auspragungen von
RAMI 4.0.

Die Hierarchieebenen in RAMI sind sehr stark an die
klassische Automatisierungspyramide angelehnt. Anpas-
sungen sind notwendig, um zukUnftige, starker verteilte
und weniger hierarchische, Systeme in RAMI abbilden zu
konnen.

Das OPAK-Konsortium begriBt ausdricklich die Standar-
disierungsbemuhungen der Plattform Industrie 4.0 fir
Architektur und die Beschreibung der Automatisierungs-
komponenten.
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CoCoS

Context-Aware Connectivity and Service Infrastructure for
Cyber-Physical Production Systems

Im Projekt CoCoS wird eine Informations- und Kommu-
nikationsplattform entwickelt, die Maschinen, Transport-
mittel und Werkstucke in einer Produktionslinie vereint.
Durch die durchgangige Vernetzung der CPPS-Kompo-
nenten sowie die Vereinheitlichung der Kommunikations-
technologien werden nun alle produktionstechnischen
Prozesse mit den betriebswirtschaftlichen Prozessen
verzahnt und lassen sich dadurch flexibel steuern und
verandern.

CoCoS realisiert keine hierarchische, sondern eine
kooperative Netzwerkarchitektur, die es ermoglicht, die
Ressourcen durch neuartige Self-X-Fahigkeiten (Selbst-
heilung, Selbstkonfiguration, Anomaliedetektion und
Virtualisierung) optimal zu nutzen.

WWW.Cocos-project.de

MANUSERV

Vom manuellen Prozess zum industriellen Serviceroboter

Im Projekt MANUSERV wird ein System zur Planungs-
und Entscheidungsunterstlitzung entwickelt, das poten-
ziellen Anwendern von industrieller Servicerobotik eine
vereinfachte Analyse und Bewertung ihrer Prozesse hin-
sichtlich maglicher (Teil-) Automatisierungslésungen
ermoglicht. Dabei geht es sowohl um die technologische
Realisierbarkeit als auch um die 6konomische Sinnhaftig-
keit fiir die Gestaltung eines hybriden Mensch-Roboter-
Arbeitsplatzes.

WWw.manuserv.de

RAMI 4.0 eignet sich gut fur die Strukturierung der
Themen und Kommunikationseigenschaften, die in
CoCoS adressiert werden.

RAMI 4.0 ist mit seinem Ebenenenmodell gegenlber
IIRA in der Darstellung sehr viel kompakter. IIRA definiert
dagegen verschiedene Viewpoints mit unterschiedlichen
Detaillierungstiefen.

Fur die CoCoS-Kommunikationsplattform hat IIRA 1.7
eine hohere Relevanz, insbesondere weil die ,, Key System
Concerns” der IIRA wie Safety, Security und Connectivity
die Schwerpunkte in CoCoS direkt widerspiegeln.

Der Detailierungsgrad der Beschreibung der ,, Key System
Concerns” sollte in IIRA allerdings vereinheitlicht werden.
Die Beschreibung und Anforderungen an Resilienz sollten
in lIRA noch konkretisiert werden.

In RAMI sollten die Systemaspekte zur Resilienz an einer
Stelle geblindelt dargestellt werden.

Die Gestaltung eines hybriden Mensch-Roboter-Arbeits-
platzes lasst sich in RAMI 4.0 angemessen darstellen.

Die Funktionsschicht ist in MANUSERYV viel umfangreicher
ausgestaltet als die restlichen Schichten von RAMI 4.0.
Eine Untergliederung der Funktionsschicht in RAMI 4.0
ware an dieser Stelle sinnvoll.

In der MANUSERV-Softwarearchitektur wurden bereits
Security-by-Design- und Resilienz-Prinzipien berticksichtigt.
Beides wird in IIRA 1.7 angemessen bertcksichtigt.
Sowohl RAMI 4.0 als auch IIRA 1.7 leisten eine sinnvolle
Orientierungshilfe in der momentan heterogenen Land-
schaft der Industrie-4.0-Komponenten.
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motionEAP

Assistenzsystem fur die Montage mit Echtzeit-Feedback

Im Projekt motionEAP wurde ein neuartiges prozess-
orientiertes Assistenzsystem flir Montageprozesse in der
Produktion konzipiert. Das Assistenzsystem gibt dem
Mitarbeiter schon wahrend des Arbeitsvorgangs eine
Ruckmeldung, ob die Arbeitsschritte richtig ausgefihrt
werden. Ebenso weist es auf ergonomisch unglinstige
Bewegungen und Haltungen hin. Die Hinweise werden
dem Mitarbeiter Uber eine Projektion direkt im Arbeits-
bereich angezeigt, sei es auf dem Werkstlck, dem
Arbeitstisch oder der Arbeitsvorrichtung. Ein besonderes
Augenmerk legen die Projektpartner auf die Anforderun-
gen alterer und leistungsgeminderter Montagearbeiter,
flr die ein solches Assistenzsystem besonders nitzlich
sein kann.

www.motioneap.de

APPsist

Mobile Assistenzsysteme und Internetdienste in der
intelligenten Produktion

Im Projekt APPsist wird ein Kl-basiertes Wissens- und As-
sistenzsystem entwickelt, das einen Mitarbeiter bei den
Tatigkeiten wie Inbetriebnahme, Betrieb, Wartung, Re-
paratur und vorbeugende Instandhaltung von Anlagen
unterstltzt. Das Assistenzsystem APPsist setzt dabei an
der Expertise des Mitarbeiters an, um den Mitarbeiter ge-
zielt bei komplexen bzw. neuen Aufgaben anzuleiten. Die
Entwicklung der Wissens- und Assistenzdienste erfordert
sowohl ein technisches als auch personales und organisa-
tionales Wissen, damit eine adaquate Unterstltzung des
Mitarbeiters auch unter der Berlicksichtigung der arbeits-
rechtlichen Aspekte moglich wird.

www.appsist.de

RAMI 4.0 eignet sich gut als Kommunikationswerkzeug
(,common ground”) fUr die interessenstibergreifende Ver-
standigung zwischen verschiedenen Geschaftsbereichen
oder auch firmeninternen Gewerken.

Der RAMI-4.0-Wirfel kann gut als Klassifizierungstool

z. B. zur Funktionsbeschreibung eines Projektprodukts von
Projektpartnern, aber auch Endanwendern oder auch zum
Vergleich mit den alternativen Lésungen genutzt werden.
Referenzarchitekturmodelle leisten eine Hilfestellung im
initialen Projektzustand. Weiterhin werden aber die Soft-
warearchitekturen an die projektspezifischen Anforderun-
gen angepasst. Durch die Anpassungen besteht jedoch
die Gefahr, dass der Anschluss an die Referenzarchitektur-
modelle verloren geht.

Die Systemarchitektur von APPsist lieB sich im Wesent-
lichen in RAMI gut einordnen. Allerdings werden im Rah-
men von APPsist auch Dienste umgesetzt, die eine Life-
Cycle-tbergreifende Kommunikation erfordern und sich
nicht eindeutig einer bestimmten Phase zuordnen lassen.
Bei der Umsetzung von Security-by-Design-Prinzipien in
RAMI sollten auch die datenschutzrelevanten Aspekte,
wie z. B. das Management und der Zugriff auf personen-
bezogene Daten, berlcksichtigt werden.

Die Beschreibung von RAMI 4.0 ist zwar kompakt, aber
sehr abstrakt und daher schwer anwendbar. Es sollte ein
eingangiges Beispiel angeboten werden, das alle Dimen-
sionen und Ebenen nachvollzierbar und transparent erklart.
Durch die dreidimensionale Darstellung werden bestimmte
Teile der projektspezifischen Architektur Gberdeckt. In
APPsist hat sich eine zweidimensionale Darstellung be-
wahrt, in der der RAMI 4.0-W(irfel auf mehrere Grafiken
aufgeteilt ist.
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InnoCyFer
Integrierte Gestaltung und Herstellung kundeninnovierter
Produkte in Cyber-Physischen Fertigungssystemen

Die Realisierung individueller Gestaltungswiinsche der
Verbraucher wird zu einer zunehmenden Anforderung
flr das produzierende Gewerbe. Immer mehr Kunden
verlangen einen starkeren Individualisierungsgrad. Sie
wollen direkten Einfluss auf die Gestalt und Funktion des
Produktes nehmen. Daflir werden neue Infrastrukturen
und hochflexible Fertigungsanlagen bendtigt, die es er-
lauben, die Ideen des Kunden kurzfristig umzusetzen
und Anderungen bis in die spaten Phasen des Produkt-
entstehungsprozesses zu ermaglichen. Am Beispiel eines
individuellen Kaffeevollautomaten wird im Projekt
InnoCyFer der Weg von standardisierten hin zu kunden-
individuellen Produkten demonstriert.

www.innocyfer.de

GEMINI

Geschaftsmodelle fir Industrie 4.0

Ziel des Projektes GEMINI ist die Entwicklung und Bereit-
stellung von Methoden und Instrumenten zur Entwick-
lung und Operationalisierung von Geschaftsmodellen in
den neuen Wertschdpfungsstrukturen des Bereichs Indus-
trie 4.0. Es werden spezifische Geschaftsmodellmuster,
Technologien und Risiken ermittelt und aufbereitet sowie
Uber einen IT-basierten Geschaftsmodell-Konfigurator zur
Entwicklung von Geschaftsmodellen verfligbar gemacht.
Ein Operationalisierungsplaner unterstutzt im Anschluss
die Integration des entwickelten Modells in die unterneh-
merische Wertschopfung.

www.geschaeftsmodelle-i40.de

Das Projekt InnoCyFer hat genauso wie APPsist den drei-
dimensionalen RAMI-4.0-Wiirfel in mehrere zweidimen-
sionale Ansichten aufgeteilt und so die Einordung der
projektspezifischen Architektur in die RAMI-4.0-Schichten
vorgenommen.

Bei der Auswahl von Standards und Technologien waren
konkrete Beispiele, die auf spezifischen Ebenen von
RAMI 4.0 angesiedelt sind, sehr hilfreich.

Die GEMINI-Methodik stellt eine Grundlage fir die im
Business Viewpoint anstehenden Uberlegungen dar, die
wiederum den Ausgangspunkt fir die Modellierung von
funktionalen Architekturkomponenten darstellen.
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Fazit

Beide Referenzarchitekturen verfolgen ein gemeinsames
Ziel: die Schaffung eines einheitlichen Ordnungsschemas
mit einer wohldefinierten Terminologie, das eine Grund-
lage flr ein gemeinsames Verstandnis zwischen verschie-
denen Stakeholdern bei der Entwicklung von komplexen
Technologien bietet.

Ein wichtiger Wunsch der AUTONOMIK-Projekte waren
eingangige Beispiele flr verschiedene Domanen, die die
Anwendbarkeit und Nutzerfreundlichkeit beider Referenz-
architekturen enorm steigern wurden. Die Aspekte Secu-
rity-by-Design und Resilience-by-Design werden momen-
tan in RAMI 4.0 nicht berlcksichtigt. Beides sollte in der
nachsten Version von RAMI 4.0 unbedingt behandelt
werden, um Softwarearchitekten und IT-Sicherheitsexper-
ten eine gemeinsame Verstandigungsbasis zu geben.

IIRA 1.7 sollte einerseits in der Beschreibung der einzel-
nen Key Concerns vereinheitlicht werden, andererseits
sollte der inhaltliche Rahmen kompakter gehalten wer-
den. RAMI 4.0 schneidet gegentber IIRA 1.7 hinsichtlich
der Klarheit, Transparenz und Kompaktheit der gewahlten
Struktur deutlich besser ab. Diese klare und transparente
Struktur von RAMI 4.0 war bei mehreren Projekten ent-
scheidend bei der Wahl des Referenzarchitekturmodells.

Allerdings kann der hohe Grad an Abstraktion hinderlich
bei der Einordnung in die jeweiligen Schichten sein, weil
konkrete Beispiele und Hinweise zu Technologien fehlen.

Der RAMI-4.0-Wirfel erlaubt eine eingangige und kom-
pakte Darstellung. Allerdings ist die Einordnung in die
einzelnen Ebenen des 3D-Wirfels durch gegenseitige Ver-
deckung oft schwierig. 2D-Visualisierungen wirden von
den Projekten sehr begrti3t und in Eigeninitiative bereits
flr die Darstellung der eigenen Architekturkomponenten
verwendet.

Insgesamt waren sich alle Projekte darlber einig, dass
eine interaktive, web-basierte Umgebung die Weiterent-
wicklung der Referenzarchitekturen férdern wirde. Eine
solche interaktive Umgebung, z. B. im Rahmen der Platt-
form Industrie 4.0, wirde eine Mdglichkeit bieten, sich
mit ahnlich aufgestellten Projekten zu vernetzen, eine
gemeinsame Strukturierung der technologischen Losun-
gen durch die Einordnung in RAMI 4.0 (bzw. IIRA 1.7)
vorzunehmen und voneinander in der Entwicklung und
Wiederverwendung von Technologien und bereits be-
stehenden Konzepten oder auch Geschaftsmodellen zu
profitieren.
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Eingeladene Beitrage

Referenzarchitekturmodelle —
Grundlage zur Entwicklung von
Industrie-4.0-Systemen

Prof. Dr.-Ing Reiner Anderl, TU Darmstadt
1. EinfUhrung

Industrie 4.0 zielt auf die Einfihrung einer neuen Stufe
der Organisation und Steuerung der gesamten Wert-
schopfungskette Gber den gesamten Lebenszyklus von
Produkten. Grundlage sind dazu so genannte Cyber-Physi-
sche Systeme (CPS), die als moderne mechatronische Sys-
teme miteinander sowohl drahtlos Uber Sensornetzwerke
oder drahtgebunden Uber ein leistungsfahiges Industrial
Ethernet-Kabel vernetzt sind. Zukinftige Produkte (sie
werden wegen ihrer Vernetzungs- und Kommunikations-
fahigkeit auch als Smart Products bezeichnet), wie auch
zukUnftige Produktionsmittel (z. B. Werkzeugmaschinen,
Werkzeuge, Vorrichtung, Montageeinrichtungen, Robo-
ter- und Handhabungssysteme, wie auch Prifeinrichtun-
gen) werden dadurch vernetzbar und kommunikations-
fahig?. Darlber hinaus werden auch Bauteile in einer
Produktion als Informationstrager verstanden, so dass

z. B. eine zukUnftige Produktion (die so genannte Smart
Factory) eine sehr flexible, anpassungsfahige wie auch
resiliente Produktionsumgebung sein wird.

Weltweit hat die Entwicklung von Losungen fir vernetz-
te und kommunikationsfahige Systeme eine hohe Bedeu-
tung gewonnen. Die wichtigsten Aktivitaten sind neben
Industrie 4.0 in Deutschland die Initiativen Digitising
Industry der Europdischen Union, das Industrial Internet
Consortium in USA sowie Made in China 2025 in China.
Darlber hinaus sind eine Vielfalt von weiteren Projekten
und Initiativen entstanden, die auf die Integration von
Produkten und Produktionsmitteln mit der Internettech-
nologie zielen.

Die Dynamik der technologischen Entwicklung ist ex-
trem hoch und es entstehen vielfaltige Losungen mit
unterschiedlicher Technologietiefe flir verschiedene

2 Anderl 2015

Anwendungsbereiche. Gerade fir Vernetzung und Kom-
munikation ist aber Kompatibilitdt und Interoperabilitat
von entscheidender Bedeutung. Gebraucht wird ein Ord-
nungsschema, das die Strukturierung von Entwicklungs-
und Anwendungsfeldern erlaubt und dazwischen Zusam-
menhange herstellt.

2. Referenzmodelle

Referenzmodelle stellen solche Ordnungsschemata bereit,
um die enorme Komplexitat, die sich aus dem infiniten
Losungsraum fir die Entwicklung einer Vielfalt vernetzter
und kommunikationsfahiger Systeme und deren breiten
und unterschiedlichen Anwendungsfeldern ergibt, zu
strukturieren. Referenzmodelle stellen als Bezugssystem
auch einen Rahmen zur Verfligung, in dem eine Identi-
fikation und Verortung eigener Ziele wie z. B. Entwick-
lungsaktivitdten moglich wird. Referenzmodelle weisen
eine Ordnungsstruktur aus und zeigen Zusammenhange
auf. Sie liefern damit eine Grundlage fur ein gemeinsames
Verstandnis. Die Definition einer Terminologie gehort
deshalb ebenso zu einem Referenzmodell wie die Logik
der Ordnungsstruktur. Haufig werden Referenzmodelle
abstrakt und generisch festgelegt, um einen maglichst
hohen Spielraum fur die Entwicklung spezifischer innova-
tiver Losungen zu unterstltzen. Dies fihrt dann zu dem
Ansatz von Referenzarchitekturmodellen.

3. Referenzarchitekturmodelle

Referenzarchitekturmodelle liefern einen gestaltenden
Entwurf fir eine solche Ordnungsstruktur. Hierbei handelt
es sich um einen Uberaus kreativen Ansatz, der nicht von
oder von wenigen, bzw. wenig bekannten Vorbildern
ausgeht. Darin liegt auch die hohe Bedeutung von Refe-
renzarchitekturmodellen. Referenzarchitekturmodelle sind
originare Vorbilder, die als Grundlage fur vielfaltige Ent-
scheidungen genutzt werden, wie z. B. fur
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= zuklnftige Entwicklungen,
= Entfaltung von neuen Geschaftsaktivitaten oder auch
= gesellschaftliche und politische Meinungsbildung.

Referenzarchitekturmodelle liefern als Ordnungsstruktur
auch die Maglichkeit der Identifikation von Normungs-
und Standardisierungsbedarfen.

Derzeit sind zwei Referenzarchitekturmodelle veréffent-
licht worden. Diese sind zum einen das Reference
Architecture Model Industrie 4.0 (RAMI 4.0) der Platt-
form Industrie 4.0 % und das Industrial Internet Reference
Architecture Model (IIRA) des Industrial Internet Consor-
tiums®. Beide Referenzarchitekturmodelle spielen fir die
digitale Transformation der Industrie eine bedeutende
Rolle. Dargestellt werden sie als 3-dimensionaler Wiirfel,
der verschiedene Schichten ausweist.

In RAMI 4.0 sind 3 Dimensionen definiert worden, die
Abbildung des Wertstroms, die Abbildung von Hierarchie-
ebenen und die Abbildung von Integrationsebenen.

In IIRA werden 4 Schichten definiert, die aufeinander auf-
bauen. Diese Schichten werden als Viewpoints bezeichnet
und umfassen den Implementation Viewpoint, den Func-
tional Viewpoint, den Usage Viewpoint und den Business
Viewpoint.

In den Referenzarchitekturmodellen werden die Spezifika
flr eine effektive Implementierung vernetzter und kom-
munikationsfahiger Systeme beschrieben. Ebenso wer-
den Rahmenbedingungen festgelegt, die zu Anwendun-
gen flhren, fir die besondere Anforderungen erfillt sein
muUssen. Dazu gehdren Betriebssicherheit, [T-Sicherheit,
Vertrauensschutz und Privatheit, Resilienz, Integritat, In-
teroperabilitat und Kompatibilitat, Vernetzungsfahigkeit,
effizientes Datenmanagement, Analytics und fortge-
schrittene Datenverarbeitung, intelligente und resiliente

3 Uslander 2015
4 BITKOM 2015
5 IIC 2016

Steuerung sowie dynamische Konfiguration und automa-
tisierte Interoperabilitat.

Referenzarchitekturmodelle stellen eine essentielle Grund-
lage fur eine Ordnungsstruktur und die Terminologie
komplexer Technologien dar und sind deshalb so wichtig,
weil sich daran neue Geschaftsmodelle sowie Innovatio-
nen fr Produkte und Dienstleistungen (insbesondere
Internet-basierte Dienstleistungen) orientieren. Referenz-
architekturmodelle dienen auch der Identifikation und
Verortung von Themenfeldern, zu denen internationale
Normen und Standards erforderlich sind. Damit sind Refe-
renzarchitekturmodelle eine entscheidende Grundlage fur
die Entwicklung, Markteinfihrung und Nutzung moder-
ner vernetzbarer und kommunikationsfahiger Systeme.
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Sicherheit fur Autonomik

Dr. Lutz Janicke, Phoenix Contact Cyber Sevurity AG

Hinter dem Begriff Industrie 4.0 werden vielfaltige, unter-
schiedliche Erwartungen zusammengefasst, deren ge-
meinsame Basis die Digitalisierung ist. Durch immer weiter
wachsende Fahigkeiten und glnstigere Kosten von Com-
putersystemen entstehen neue Mdglichkeiten, in Hard- und
Software Funktionen zu realisieren. Alle Bereiche der Auto-
matisierung werden Uber den kompletten Lebenszyklus von
der Konzeption bis zur AuBerbetriebnahme erfasst. Entwurf
und Planung gewinnen durch Virtualisierung der Produkti-
onsanlagen und deren Hardwarekomponenten zusammen
mit neuen Optimierungs- und Simulationsmethoden an
Effizienz. In der diskreten Fertigung wie in der Verfahrens-
technik wird hohere Qualitat flexibler und effizienter reali-
siert. Durch Optimierungen in der Logistik werden Kunden
zielgerichtet besser bedient. Durch smarte Produkte konnen
neue Dienstleistungen fir Kunden Wert schaffen. In jedem
Bereich und in jeder Branche sind die Erwartungen an
Industrie 4.0 dabei unterschiedlich formuliert.

Ein wichtiger Bereich der zuktnftigen Entwicklungen ist die
Autonomik. Durch eigenstandiges Handeln von Systemen
soll der Mensch in vielfaltigen Funktionen entlastet oder von
eintdnigen und sich standig wiederholenden Aufgaben be-
freit werden. Im Rahmen des Querschnittthemas , Zukunft
der Arbeit” des BMWi-Technologieprogramms
L,AUTONOMIK fir Industrie 4.0" werden aktuell verschie-
dene Szenarien diskutiert, in denen der Mensch entweder
mehr Kontrolle und Verantwortung in der automatisierten
Arbeitswelt Ubernimmt oder ganz im Gegenteil die Kontrol-
le Uber die einzelnen Entscheidungen komplett an autono-
me Systeme abgibt. Gerade im zweiten Szenario entfallt da-
bei die Rolle des Menschen als verantwortlich Handelndem
im jeweiligen Kontext, wodurch die Anforderungen an die
Security und Safety von autonomen Systemen wachsen.

In der Plattform Industrie 4.0 beschaftigt sich die Arbeits-
gruppe Sicherheit vernetzter Systeme mit den entspre-
chenden Themen. Ein erster Uberblick wurde in 2015
veroffentlicht®.

6 Plattform Industrie 4.0 2015

1. Sicherheitsanforderungen an autonome
Systemen

Safety fur den Schutz vor den Systemen

In vielen Bereichen gibt es regulatorische Vorgaben, die
dem Schutz der Allgemeinheit (z. B. die Storfallverord-
nung fir den Umweltschutz) oder des Einzelnen (die
Maschinenrichtlinie” im Kontext der Arbeitssicherheit)
dienen. Um die entsprechenden Anforderungen erfllen
zu kénnen, mussen durch den Entwickler oder den Be-
treiber MaBnahmen entsprechend dem Stand der Technik
ergriffen, nachgewiesen und dokumentiert werden, die
entstehende Risiken auf ein akzeptables MaB reduzieren.
Aktuelle Diskussionen etwa zum autonomen Fahren spie-
geln die entsprechenden Anforderungen an die Sicherheit
der neuen Technologie wider, fur die heute noch kein an-
erkannter Stand der Technik existiert.

Security fir den Schutz des Systems

Damit ein autonomes System seiner Aufgabe vollstandig
gerecht werden kann, muss es selbst aber auch gegen
unbeabsichtigte Fehlbedienung oder gezielte Angrif-

fe geschutzt sein. Dabei sind die wesentlichen Ziele der
Integritat, der Verflgbarkeit und der Vertraulichkeit zu
betrachten?.

Integritat

Der Schutz der Integritat eines Systems ist eine Kernauf-
gabe. Ohne Schutz vor absichtlicher Manipulation oder
unabsichtlicher Verdnderung kénnen die meisten Systeme
ihrer Aufgabe nicht nachkommen.

Im Bereich der oben beschriebenen Safety-Aufgaben sind
heute strenge Auflagen gegen unabsichtliche Verande-
rung oder technische Fehler zu befolgen, damit Unfalle
mit groBer Sicherheit vermieden werden kénnen. Der
Schutz gegen gezielte Angriffe auf Safety-Funktionen

in der Automatisierungstechnik ist ein aktuell offenes

7 Richtlinie 2006/42/EG
8 Plattform Industrie 4.0 2015
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und intensiv diskutiertes Thema, zu dem weltweit Arbeits-
gruppen agieren®.

NatUrlich ist auch die eigentliche Automatisierungsfunktion
in lhrer Integritat zu schitzen. Fehlerhafte Produkte durfen
naturlich nicht gefertigt werden und kénnen im Rahmen
von Verpflichtungen zur Produkthaftung wirtschaftlich
groBe Schaden hervorrufen. Insofern werden Automatisie-
rungssysteme selbstverstandlich angehalten, wenn die Inte-
gritat nicht mehr gewahrleistet ist, die meisten Anwender
werden dies aber als Verfligbarkeitsproblem betrachten.

Wenn in Industrie 4.0 autonome Systeme nicht nur lokale
technische Entscheidungen treffen, sondern auch unterneh-
mensubergreifend agieren, entstehen neue rechtliche Frage-
stellungen. Ist eine Maschine berechtigt, eine Bestellung
auszuldsen? Bis zu welcher Hohe ist sie berechtigt? Ist die
Bestellung rechtlich bindend? Wer haftet gegentiber wem,
wenn die Maschine einen Fehler macht? Der Maschinen-
hersteller flr einen Fehler im System? Der Betreiber der Ma-
schine gegentiber dem externen Partner, der einen Schaden
hat? Hier bestehen vielfaltige offene Fragen in juristischer
Forschung und der Politik, die in der Plattform Industrie 4.0
von der Arbeitsgruppe ,,Recht” bearbeitet werden'™.

Verfugbarkeit

Kernanforderung an jede Automatisierungsldésung ist die
Verflgbarkeit, da sie direkt mit der Wertschopfung ver-
knUpft ist. Ein Aspekt von autonom agierenden Systemen
in Industrie 4.0 ist die Resilienz des Gesamtsystems durch
automatische Anpassungen und Optimierungen, die

den negativen Auswirkungen einer eventuellen Stérung
entgegenwirken.

Wie bei allen Betrachtungen ist die Verflgbarkeit von Sa-
fety-Lésungen ein besonders wichtiges Ziel, da der Schutz
von Menschen hoher wiegt als die unternehmerische
Wertschopfung.

9 DKE TBINK Arbeitskreis [T-Security und Security by Design, IEC TC65
AHG1, et al.
10 www.ju-rami.com

Vertraulichkeit

Im Zeitalter der Digitalisierung gewinnt der Schutz von
Informationen eine immer héhere Bedeutung. Neben den
Anforderungen des Datenschutzes, die rechtlich einzu-
halten sind, besteht der Bedarf, Know-how, Rezepturen,
Qualitatsdaten und vieles mehr gegen Offenlegung zu
schitzen. Dieses Thema ist heute ein absolutes Hindernis
fur viele neue Geschaftsmodelle im Bereich von Fern-
wartung, Condition Monitoring und insbesondere Cloud
Computing, da die meisten Betreiber unkontrollierten
Informationsabfluss auf jeden Fall vermeiden wollen.

2. Beispielhafte Aspekte von SchutzmalBBnahmen

Informationsklassifizierung

Die wichtigste Aufgabe in der Informationssicherheit ist
die Bewertung des Schutzbedarfs von Informationen

und Systemen. Dem Alten Fritz folgend verteidigt man,
wenn man alles zu verteidigen sucht, am Ende gar nichts.
Entsprechend ist es wichtig, die Prioritaten in der Infor-
mationssicherheit richtig zu setzen, damit die wichtigen
Unternehmenswerte geschitzt werden, gleichzeitig aber
neue Geschaftsmodelle ermdglicht und genutzt werden
kénnen.

Im Kontext von Industrie 4.0 und autonomen Systemen
mussen die Informationen und Systeme so gekennzeich-
net werden, das automatisiert entschieden werden kann,
wie vorgegangen werden soll. Ein Modell, in dem etwa
offentliche Informationen jederzeit weitergegeben wer-
den konnen, interne oder vertrauliche Informationen nur
an ausgewahlte andere Partner oder Systeme mit nach-
gewiesenem Schutzniveau, streng vertrauliche Informatio-
nen nie oder nur unter noch strengeren Auflagen, muss
entwickelt und umgesetzt werden.

Anwendungssicherheit

Typischerweise wird bei Diskussionen tber Informations-
sicherheit gerne die Betrachtung auf Netzwerksicherheit
beschrankt, da hier die ,einfachen Losungen” Firewall
und VerschlUsselung im Raum stehen. In der Praxis spielen
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bei den meisten der aktuellen Bedrohungen Netzwerke
eine wichtige Rolle bei Angriff oder Ausbreiten. Die An-
griffe erfolgen aber Uber Schwachstellen in den Systemen
oder den Anwendungen selbst: Mangelnde Zugriffskon-
trolle, fehlende Integritatsprifung tbertragener Daten
und vieles mehr. Ein mehr an Sicherheit lasst sich hier nur
durch gutes Design unter Bertcksichtigung einer Bedro-
hungsanalyse sowie entsprechende Implementierung
und gezielten Test gegen die Security-Anforderungen
realisieren. Hier ist in den meisten Bereichen der Infor-
mationstechnik noch viel Nachholbedarf. Im Bereich der
Automatisierungstechnik wird das Thema durch den fast
vollstandigen Standard IEC 62443'" adressiert, der den
heutigen Stand der Technik reprasentiert. Die Besonder-
heiten der autonomen Systeme und Anforderungen der
unternehmensibergreifenden Industrie-4.0-Wertschop-
fungsnetzwerke werden aber in IEC 62443'? noch nicht
berlcksichtigt.

Kommunikationssicherheit

Der Informationsaustausch zwischen den beteiligten Part-
nern ist entsprechend gegen Bedrohungen zu schitzen.
Beim Aufbau einer Kommunikationsverbindung missen
sich beide Partner entsprechend ihrer Rolle sicher identifi-
zieren konnen. Um den Schutz von Informationen geeig-
net sicher zu stellen, muss dabei auch die Klassifizierung
der Information und der bereitgestellte Schutz abge-
glichen werden. Erst dann dirfen Informationen ausge-
tauscht werden.

Wichtig ist hierbei, die richtigen MaBnahmen zu ergrei-
fen. Wahrend im Umfeld privater Kommunikation hau-
fig von ,,Ende zu Ende Security” durch Verschlisselung
gesprochen wird, kann im Unternehmensumfeld ein Weg
Uber Zwischenserver mit Einblick in den Datentransfer
sinnvoll sein, um Informationsabfluss oder Angriffe Gber
die Kommunikationsverbindung detektieren zu konnen.

11 Industrial Communication Networks
12 Industrial Communication Networks

Nahere Informationen finden sich der Verdffentlichung'
der AG Sicherheit vernetzter Systeme der Plattform Indus-
trie 4.0.

Sichere Identitaten

Die grundsatzliche Bedeutung sicherer Identitaten geht
Uber die Kommunikation hinaus. Ebenso finden sie in
vielen anderen Themen wie dem Know-how-Schutz und
dem Lizenzmanagement Anwendung. Eine ausfihrliche
Betrachtung wurde von der AG Sicherheit vernetzter
Systeme veroffentlicht™,

3. Systemische Betrachtung mit RAMI 4.0

Um eine systematische Einbettung aller Aspekte von
Industrie 4.0 in Konzepte, Design und Umsetzung zu
ermaoglichen, wurde das Referenzarchitekturmodell
Industrie 4.0 (RAMI 4.0)' erarbeitet. Security-Aspekte
sind dabei Uber alle Bereiche des RAMI 4.0 relevant’®.
Die Abbildung der oben diskutierten Anforderungen an
Informationsklassifizierung, Anwendungs- und Kommu-
nikationssicherheit, sicheren Identitaten und mehr in Ver-
waltungsschale der Industrie-4.0-Komponenten wird die
nachste Aufgabe sein.

13 Plattform Industrie 4.0 2016 |
14 Plattform Industrie 4.0 2016 Il
15 RAMI4.0

16 Plattform Industrie 2016 1II
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Beitrage der AUTONOMIK-Projekte

Offene Engineeringplattform fur
autonome, mechatronische
Automatisierungskomponenten in
funktionsorientierter Architektur

Benjamin Brandenbourger, fortiss GmbH
Johannes Hoos, Festo AG & Co. KG

1. Einleitung
ij, MES

Architektur ist im Zusammenhang mit zu- |
kinftigen Produktionssystemen im Rahmen =

von Industrie 4.0 ein vielseitig verwendeter !i:j AT
Begriff. Im konkreteren Kontext des Anlagen-
engineerings und Anlagenbetriebs fallen

darunter unter anderem die Stichworte L H!ﬂ! PC - HMI

.Steuerungsarchitektur”, , mechatronische | I |

Station level

Architektur” und , funktionale Architektur”. ...I._. ) | — ,..:-’;, Substation level
Alle drei Architekturtypen beschreiben die Ii"c - ‘“b"“‘"'”" ' ﬂl !.:...m

Architektur einer Maschine/ eines Auto- ., | i
matisierungssystems aus unterschiedlichen e il Coinpgasnt levil
Blickwinkeln.

Die Steuerungsarchitektur beschreibt durch Tt g
alle Hierarchien hindurch ein Netzwerk aus Abb. 2: Steuerungsarchitektur
Steuergeraten, Steuersignalen, Bussystemen,

Buskopplern, HMI-Systemen und hdher ge-

lagerten Steuereinheiten wie z. B. SCADA- ia MES
Systemen, MES-Systemen bis hin zum I
ERP-System. Die Steuerungsarchitektur doku- '

mentiert auBerdem die Architektur von Soft- !H A

wareeinheiten eines Systems. I

m Station level
In der mechatronischen Architektursicht wird B || s - Hl

der mechanische und elektrische Aufbau s | 1

| F

einer Anlage dokumentiert. Hier wird der Zu- b ! & Substation level
o AT :

sammenhang von mechanischen Bauteilen, [;—_‘ e \""p'im"*“ | ,.,IL,._“

Automatisierungskomponenten und elek- ﬂ s '1: e ]m

trischem Equipment beschrieben. Klassisch

T N— I_I_l h
werden diese Architekturen in CAD-Model- i i f{ e v

len bzw. elektrischen Schaltplanen realisiert.

Abb. 3: Mechatronische Architektur
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Die funktionale Architektur stellt die Fahigkeiten aus Sicht
der Anlage und die Funktionalitat aus Sicht der Applika-
tion in den Vordergrund. Beginnend in den unteren
hierarchischen Ebenen einer Anlage, dokumentiert diese
Architektursicht das Vorhandensein von Fahigkeiten —

z. B. von Automatisierungskomponenten. Des Weiteren
werden Aggregationen von einzelnen Fahigkeiten hin

zu orchestrierten, hoherwertigen Anlagenfunktionen in
dieser Architektursicht dargestellt. So wird z. B. aus zwei
pneumatischen Linearachsen und einem Greifer mit den
Fahigkeiten ,, GoToPosition” und , Grip/Release” die ho-
herwertige Funktion , Pick&Place” in einem neuen Modul
.Handling” orchestriert. Auf diese Weise lasst sich eine
ganze Anlage der Applikation entsprechend funktional
beschreiben. Die funktionale Architektur ist eine service-
orientierte Architektur, wie sie vielen Uberlegungen der
Plattform Industrie 4.0 zugrunde liegt.

E Cell leval

Station level

‘ Substation level

Component kevel

Asgim by

Join Pary

Pk Plasce

oo |
n‘

——
e & P

Abb. 4: Funktionale Architektur einer Maschinenzelle

Im Forschungsprojekt OPAK wird im Engineering eine dif-
ferenzierte Sicht auf diese unterschiedlichen Architektur-
aspekte und insbesondere deren konkrete Bearbeitung
im Engineering ermdglicht. Basierend auf dem
I[EC61131-3-Tool CODESYS Application Composer wur-
den, zusatzlich zum bereits existierenden Editor fir die
Steuerungsarchitektur einer Applikation, die Sichtwei-
sen ,funktionale Architektur” und ,mechatronische

Architektur” hinzugeflgt. Dies ermdglicht eine architek-
turgestltzte, funktionsorientierte Engineeringmethodik.

2. OPAK und RAMI 4.0

RAMI 4.0 ,Hirarchy Levels” (horizontale Achse
rechts)

In OPAK wird die hierarchische Anlagenstruktur Gber die
mechatronische Architektursicht ahnlich wie in der hori-
zontalen Achse , Hirarchy Levels” beschrieben (Abb. 3).
Dabei konzentriert sich OPAK vor allem auf Bereiche
innerhalb von Anlagen, und detailliert diesen Bereich ent-
sprechend dem Bedarf im Anlagenengineering weiter aus.

RAMI 4.0 , LifeCycle & Value Stream” (horizontale
Achse links)

OPAK beschrankt sich bei der Lebenszyklus- und Wert-
schopfungssicht aus RAMI 4.0 auf den Lebenszyklus der
Anlage. Produktlebenszyklen spielen aktuell keine Rolle.
Beim Lebenszyklus der Anlage steht bei OPAK das OPAK
Metamodell im Zentrum, das bereits in den frihen En-
gineeringphasen der Anlage zum Tragen kommt. Dieses
Metamodell beschreibt eine herstellerunabhangige Struk-
tur von funktional klassifizierten Automatisierungskompo-
nenten. Mit diesen generischen, herstellerunabhangigen
Automatisierungskomponenten wird ein erster Entwurf
der Anlage erstellt. Dieser ist die Grundlage fir die Aus-
detaillierung in den spateren Engineeringphasen.

RAMI 4.0 ,Layers” (vertikale Achse)

Die vertikale Achse spiegelt sich in OPAK in den verschie-
denen Sichtweisen auf eine Anlage wieder, die in der Ein-
leitung dieses Dokuments beschrieben sind. Die beiden
untersten Layers , Asset” und , Integration” entsprechen
der mechatronischen Sichtweise (Abb. 3) in OPAK. Die
Schichten ,,Communication” und ,, Information” ent-
sprechen der klassischen Steuerungsarchitektur (Abb. 2),
und die Schicht , Functional” entspricht der funktionalen
Sichtweise (Abb. 4) in OPAK.
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Realisierung in OPAK

Der herstelleribergreifende Datenaustausch wird in OPAK
in AutomationML realisiert. In OPAK werden Tools zur Un-
terstitzung des Modellierungsprozesses entwickelt, die
eine direkte Ankntpfung an das industrielle Engineering-
tool CODESYS erlauben.

3. Zusammenfassung

Wichtige Aspekte von RAMI 4.0 sind im Konzept von
OPAK vorhanden und ausdetailliert. Generell konzentriert
sich OPAK stark auf die Engineeringphasen von Maschi-
nen und Anlagen. Folglich stehen Geschaftsmodelle und
Produkte nicht im Vordergrund.

Das OPAK-Konsortium begriiBt ausdricklich die Stan-
dardisierungsbemuihungen der Plattform Industrie 4.0
flr Architektur und Beschreibung von Automatisierungs-
komponenten.

Aus heutiger Sicht kann das RAMI-Referenzarchitektur-
modell generell zur Einordnung von Zusammenhangen

und Abhangigkeiten in der Industrie 4.0 dienen. Dazu
zahlt durchaus auch die technische Nutzung des Modells
durch Softwaresysteme ber Nutzung der Informationen
Uber Zusammenhange und Abhangigkeiten.

FUr die praktische Anwendung in Tools im Engineering
und im Betrieb ist das Referenzmodell jedoch fir die
spezifischen Domanen noch zu ungenau. Winschens-
wert ware daher eine Schnittstelle zum Architekturmodell
RAMI, die es den entsprechenden Domanen ermdglicht,
ihre detaillierten Architekturmodelle auf RAMI 4.0 zu
mappen.

Eine Anmerkung speziell zu den Hierarchielevels: Hier
entspricht das Architekturmodell ziemlich genau der klas-
sischen Automatisierungspyramide. Da sich gerade hier
aber erhebliche Veranderungen abzeichnen und in der
Zukunft die heute noch starke Dominanz von Master-
Slave-Systemen abnehmen wird, ware eine Anpassung
notwendig, um zukUnftige, starker verteilte und weniger
streng hierarchische Systeme in RAMI 4.0 abbilden zu
konnen.

Abb. 5: OPAK und RAMI 4.0
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Einordnung von Projekt CoCoS in das
Referenzarchitekturmodell RAMI 4.0
und in die Industrial Internet Referenz-

architektur IIRA

Michael Doering, Robert Bosch GmbH
1. Einleitung

Die beiden 2015 verdffentlichten Referenzarchitekturen
~RAMI 4.0” und ,IIRA” sollen die Strukturierung des brei-
ten und vielschichtigen Themas , Industrie 4.0” ermdgli-
chen und so eine Beschreibung komplexer Architekturen
durch wohldefinierte Begriffe und einheitliche Ordnungs-
kriterien ermoglichen. Im Rahmen des Workshops , Ser-
vice-orientierte Architekturen fur Industrie 4.0” wurden
die vor 2015 entstandenen Architekturen der Projekte

des Forderprogramms ,AUTONOMIK fir Industrie 4.0"

zu den Referenzarchitekturen positioniert, um deren An-
wendbarkeit und Nutzen fir die Entwicklung zukUnftiger
Architekturen zu bewerten. Im Folgenden wird eine de-
taillierte Einordnung vom Projekt CoCoS in RAMI und IIRA
vorgenommen.

Im Projekt CoCoS wird eine durchgdngige Informations-
infrastruktur fir eine vernetzte Produktion in intelligenten
Fabriken entwickelt. Sie ermdglicht Unternehmen, ver-
schiedene Fertigungsschritte mit einheitlich verbundenen
Informationssystemen (Manufacturing Execution System —
MES) zu steuern und erlaubt weiterhin eine flexible Er-
weiterung mit verschiedenen Produktionseinheiten zur
Erhohung der Fertigungskapazitat. Die CoCoS-System-
architektur umfasst zwei Plattformen: die Vernetzungs-
plattform und die darauf aufbauende Diensteplattform
(Abb. 4). Dabei werden die vielfaltigen heterogenen
Kommunikationsprotokolle und -technologien durch

die Vernetzungsplattform integriert und vereinheitlicht
abgebildet. Zudem werden die bisher aufwandig manu-
ell durchgefiihrten Arbeitsschritte zur Einrichtung und
Erhaltung der Konnektivitat durch automatisierte Ver-
netzungsfunktionen vereinfacht (z. B. Plug-and-Play und
Plug-and-Trust). Darauf aufbauend erfolgt die Anbindung
von Sensorik und Aktuatorik, sowie die semantische Be-
schreibung dieser Komponenten. Zur Erhéhung der Ro-
bustheit werden hier verteilte Algorithmen eingesetzt,

um beispielsweise Anomalien in einem Sensornetz zu
erkennen. Komplexere Self-X-Funktionalitaten wie Selbst-
heilung und Selbstoptimierung werden innerhalb der
Diensteinfrastruktur bzw. als Micro- oder Cloud-Service
implementiert. Die Integration von Anlagen in kooperie-
rende und potenziell standort- oder gar organisations-
Ubergreifende CPPS-Verblinde wird in Form von Cloud-
Diensten ermdglicht. Somit kénnen Fertigungsanlagen
auch Uber Unternehmensgrenzen hinweg durchgangig

in MES-Losungen dargestellt und gesteuert werden. Ein
konkretes Beispiel-Szenario wird im CoCoS-Demonstrator
mit einem 3D-Drucker und einer Werkzeugmaschine, die
verschiedene Teile eines Produkts fertigen, realisiert. Diese
Anlagen werden als Fertigungsressourcen von einem
MES-Dienst verwaltet und gesteuert, so dass Auftrage
standortunabhangig angelegt und abgearbeitet werden
koénnen, wahrend das MES in Echtzeit die Fertigungs-
schritte verwaltet und den Fortschritt der verschiedenen
Auftrage darstellt.

2. Einordnung von CoCoS in das Referenzarchi-
tekturmodell RAMI 4.0

Das RAMI 4.0 (Abb. 6) eignet sich gut zum Strukturieren
der von CoCoS adressieren Themen. Es erlaubt als einheit-
liches Ordnungssystem darlber hinaus den Quervergleich
im Férderprogramm. Zur Einordnung von CoCoS werden
nun zunachst die Layer betrachtet. Die Schwerpunkte von
CoCoS liegen in den Layern ,Integration”, ,,Communica-
tion” und , Information”. Dabei ist die durchgangige Inte-
gration ein Hauptziel, insbesondere sollen die negativen
Auswirkungen der derzeit vorherrschenden Heterogenitat
von Anlagen und Komponenten durch eine einheitliche
Darstellung in einer gemeinsamen Plattform reduziert
werden. Integration umfasst in CoCoS dabei nicht nur die
Komponenten und Teilsysteme einer Fertigungsanlage,
sondern auch das Zusammenfassen verschiedener Anla-
gen (CPPSs) in einem Ubergeordneten Informationssystem
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Kooperation
=Kooperation zwischen CPPS
Kognition

* Kunstliche Intelligenz, Automated Reasoning
= Selbst-Uberwachung/-Optimierung/-Mana gement

Sensorik / Aktuatorik

* Semantische Beschreibungen, offene Standards
= Verteilte Anomaliedetektion & -vorhersage

Konnektivitat

=\Yerschiedenste Kommunikationstechnologien
Plug-and-Play / Plug-and-Trust Unterstitzung

Abb. 6: CoCoS ermdglicht eine durchgangige Daten-Integration, die sowohl die Vernetzungs- als auch die Dienste-

infrastrukur umfasst.

(Manufacturing Execution System — MES). Zur Erreichung
dieses Ziels werden in CoCoS auch die dartber liegenden
Layer Communication und Information miteinbezogen.
Im Themenfeld Kommunikation bildet die Vernetzungs-
plattform einen Schwerpunkt. Hier wird die klassische
Vernetzung durch intelligente , Self-X"-Zusatzfunktionen
erganzt, beispielsweise Selbstkonfiguration (Plug-and-
Play) und Selbstoptimierung. Dies dient der schnellen und
automatischen Rekonfiguration, die beispielsweise bei
Kapazitatsengpassen bzw. Auftragsspitzen erforderlich
werden kann, und zukUinftig gemaB der Industrie-4.0-
Vision zur Regel wird (durch sinkende LosgréBen und stei-
gende Variantenanzahl). Das zuvor beschriebene Ziel der
durchgangigen Integration betrifft dabei auch das Layer
Information, beispielsweise mussen Sensor-Daten von den
Ubergelagerten Informationssystemen auch korrekt inter-
pretiert werden konnen (Beispiel: verschiedene Einheiten/
Auflésungen/Genauigkeiten). Dies erfordert eine ent-
sprechende semantische Beschreibung der verschiedenen
Objekte. Daher gibt es auch einige Berihrungspunkte mit
den Layern , Asset” (Semantische Beschreibung einer An-
lage) und ,,Functional” (Steuerung von Produktionsablau-
fen durch ein MES).

Bei der Einordung in den , Life Cycle & Value Stream”
steht durch die gewahlten Anwendungsfalle und Demon-
strationsszenarien die , Production” im Vordergrund.
Durch die Selbstbeschreibung und Autokonfiguration von
Anlagen existieren allerdings auch durchaus Anknlpfungs-
punkte im Bereich der Type und Instance Maintenance.

*Ressourcenplanung, -organisation, -Ubenvachung

D

= |3
3 ——
[ E i{-“'
izl
st ¥
e = <
c =
= 2
5
(]
-4 Eine breite Abdeckung ergibt sich bei
"Bl der Einordung in die Hierarchy-Level
ﬁ. 5 :i der RAMI 4.0. Bei den ,Field Devices”
& E: 5 sind beispielsweise die in CoCoS an-
E *E E gewendeten Sensornetze zu nennen.
£ g e Ebenso kdnnen ,, Control Devices”
3 E (z. B. Steuerungen) an die Vernet-
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zungsplattform angebunden wer-
den, beispielsweise um eine Anlagen-
auslastung an den MES-Dienst bzw.
die Diensteplattform zu Ubermitteln.
Durch den integrativen Ansatz und die organisations- und
standortubergreifende Einbindung von Fertigungsanla-
gen in die Diensteplattform liegt der Schwerpunkt von
CoCoS auf den Hierarchy Levels ,Station” bis ,,Connec-
ted World”. Auf dem Shop Floor, in den Leveln ,, Stati-
on” und ,Work Centers” kdnnten noch unterschiedliche
LAN-Kommunikationstechnologien eingesetzt werden.
Oberhalb davon, also auf , Enterprise” und ,, Connected
World"”-Level, werden hauptsachlich typische Internet-
technologien und —dienste verwendet. Hier rlickt dann
das Thema Security in den Vordergrund, sobald verschie-
dene Standorte innerhalb eines Unternehmens oder gar
verschiedene Unternehmen angebunden werden. Gleich-
zeitig nimmt das Thema Connectivity an Bedeutung ab,
da nun ja die etablierten Internet-Standards genutzt wer-
den. Dartber hinaus sind die verschiedenen Level ab der
,Station” aus Sicht der Diensteplattform und des Anwen-
ders weitgehend transparent. Hier spielt der Cloud-basier-
te Ansatz seine Starke aus: die Dienste kdnnen entweder
als Micro-Service auf dem Shop-Floor oder als Cloud-Ser-
vice im Data-Center laufen, dabei aber dieselben Schnitt-
stellen nutzen.

3. Einordnung der CoCoS-Konzepte zur resilien-
ten industriellen Kommunikation in die Industri-
al Internet Reference Architecture (IIRA 1.7)

Resilienz (, Resilience”) wird in der Industrial Internet
Reference Architecture als Schllsselthema (,, Key System
Concern”) identifiziert, d.h. der Widerstandsfahigkeit
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Das Referanzanhitektuomodell RAMI 4.0
Pltttoer kst 4.0

Abb. 7: RAMI 4.0

eines Industrial Internet Systems (IIS) wird ein dahnlich ho-
her Stellenwert beigemessen wie beispielsweise den As-
pekten Safety, Security und Connectivity. Allerdings sind
die letztgenannten SchlUsselthemen in der IIRA deutlich
ausfuhrlicher und konkreter behandelt, was mit der Reife
der entsprechenden Technologien begriindet wird. Der
Resilienz wird in der IIRA ein starker Bezug zu den ,, Self-
X"-Themen Selbst-Heilung, Selbst-Konfiguration und
Selbst-Organisation bescheinigt, welche auch im Projekt
CoCoS eine zentrale Rolle in der intelligenten Vernet-
zungsplattform spielen. Im Folgenden sollen die in CoCoS
gewahlten Ansatze in die IIRA eingeordnet werden, zu-
dem soll dieser Beitrag einige Konkretisierungen und Wei-
terentwicklung des Resilienz-Begriffs in der IIRA anregen.

Dem hohen Detaillierungsgrad der lIRA soll im Folgenden
durch eine detaillierte Einordung entsprochen werden.
Dazu wird das fur den Workshop vorgeschlagene Thema
.Resilienz” aufgegriffen, das sich auf Grund der oben
beschriebenen Parallelen bei den Self-X Ansatzen fur
eine fokussierte Einordnung der CoCoS-Vernetzungs-
plattform in das SchlUsselthema Resilienz der IIRA an-
bietet. In diesem Zusammenhang bezeichnet Resilienz
die Fahigkeit der Vernetzungsplattform, eine akzeptab-
le Dienstgute trotz auftretender Fehler und Abweichun-
gen vom normalen Betrieb zu gewahrleisten. Konkrete
Abweichungen umfassen dabei beispielsweise Kom-
ponenten- und Systemausfalle, die Unterbrechung von

Kommunikationspfaden, sowie Stérungen durch Uberlast
bzw. schwankende Auslastung des Netzwerks'’.

Die IIRA widmet der Resilienz ein eigenes Kapitel, be-

schrankt sich bisher allerdings auf vergleichsweise vage

Gestaltungsvorgaben zur Umsetzung resilienter Architek-

turen. Die wenigen konkreteren Empfehlungen umfassen

im Wesentlichen folgende Kernaussagen'®:

= Ein System sollte auch bei unterbrochener Kommuni-
kation funktionieren. Die Steuerung kritischer Operati-
onen darf nicht von der Verfligbarkeit des Netzwerkes
abhangig sein.

= Maogliche Fehlerfélle und entsprechende Gegenmaf-
nahmen sollten proaktiv eingeplant werden (,,Plan and
Prepare”).

= Komponenten missen autonom sein, und in der Lage
unabhangig auf Basis von Planen und Informationen
anderer unabhangiger Komponenten in ihrer Nahe zu
agieren.

= Kommunikationspartner mussen validiert werden, be-
vor ihnen vertraut wird. Komponenten sollten grund-
satzlich misstrauisch gegentiber Anderungen der Kom-
munikationsbeziehungen sein.

Die Architektur der CoCoS-Vernetzungsplattform wurde
an den folgenden Grundsatzen ausgerichtet:

17 Sterbenz 2010
18 1IC 2015
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= Die Anforderungen der Kommunikationspartner an
das Netzwerk sind verschieden, z. B. bzgl. Ubertra-
gungsrate, Latenz und Zuverlassigkeit. Eine Verletzung
der Anforderungen durch eine Stérung wirkt sich
hinsichtlich des AusmalBes der negativen Folgen
abhangig von der Anwendung aus. Es gibt ent-
sprechend , wichtige” und , weniger wichtige”
Kommunikationsbeziehungen.

= Abhangig von diesen Prioritaten werden im Fall von
Storungen, beispielsweise beim Ausfall einer Verbin-
dung, die verbleibenden Ubertragungskapazitaten im
Rahmen der Selbstheilung der Vernetzungsplattform
zunachst flr die hochprioren Kommunikationsbezie-
hungen vergeben.

= Anforderungen, Kapazitaten und Eigenschaften aller
Kommunikationsbeziehungen sind bekannt. Die Aus-
wirkungen einer beliebigen Storung kénnen daher
vorab anhand eines virtuellen Abbilds der Vernet-
zungsplattform analysiert werden. Dabei wird auch
deutlich, welche bzw. wie viele Elemente redundant
ausgelegt werden mussen, um einen gewdunschten
Grad an Resilienz zu erreichen.

= Die Vernetzungsplattform erlaubt eine strikte Tren-
nung von Kommunikationsbeziehungen. Datenpakete
einer Komponente werden nur bei entsprechender
Authentifizierung und Berechtigung weitergeleitet.
Unberechtigt eingeschleuste Datenpakete werden von
der Vernetzungsplattform nicht weitergeleitet, son-
dern verworfen, so dass z. B. sogenannte Denial-of-
Service-Angriffe wesentlich erschwert werden.

Bei der Einordnung der Ansatze aus CoCoS in die [IRA-

Empfehlungen werden sowohl wesentliche Uberschnei-

dungen als auch leichte Unterschiede deutlich:

= Die Empfehlung, dass ein System auch bei Netz-
unterbrechung funktionieren muss, entspricht sicher-
lich einer Idealvorstellung. Hier ware zu hinterfragen,
ob dies mit der Industrie-4.0-Vision vereinbar ist, in
der Connectivity eine zentrale Rolle spielt. CoCoS
verfolgt auf Grund der Projektausrichtung den An-
satz, Netzunterbrechungen mit Hilfe der Selbstheilung

zu reduzieren bzw. ganz zu vermeiden. Diese beiden
Konzepte stehen dabei jedoch ausdrlcklich nicht im
Widerspruch.

= Plan-and-Prepare” wird in CoCoS durch die virtuelle
Abbildung der Vernetzungsplattform ermdglicht und
ist somit gut abgedeckt.

= CoCoS sieht autonom agierende CPPS vor, dies wird
beispielsweise durch automatische Konfiguration und
Plug-and-Produce-Funktionen unterstitzt. Auf Grund
der Projektausrichtung wird ein ausschlieBlich autono-
mer Betrieb der Subsysteme jedoch nicht betrachtet,
da CoCoS die vernetzte Produktion adressiert.

= Die Validierung der Kommunikationsbeziehungen und
der , Distrust-by-Default”-Ansatz der IIRA deckt sich
sehr gut mit dem Security-by-Design-Ansatz der Ver-
netzungsplattform, wobei CoCoS hier etwas weiter-
geht und nicht validierte Kommunikation grundsatz-
lich isoliert.

4. Fazit

Zusammenfassend lasst sich feststellen, dass die in CoCoS
entwickelten Konzepte eine starke Ahnlichkeit zu den Res-
ilienz-Empfehlungen der IIRA 1.7 aufweisen, die

18 Monate nach CoCoS-Projektstart verdffentlicht wurde.
Allerdings werden dort bisher nur wenige konkrete Hin-
weise zur Architekturentwicklung gegeben. Andererseits
wird das Thema Resilienz in der IIRA relativ prominent mit
einem eigenen Kapitel bedacht, wahrend die RAMI 4.0
zwar einige Resilienz-Ansatze anspricht (z. B. im Zusam-
menhang mit der Kapselung), jedoch nicht gebtindelt dar-
stellt. ZukUunftig ist eine Weiterentwicklung der Resilienz-
betrachtungen in der IIRA mit konkreten, strukturierten
Architekturempfehlungen wiinschenswert, z. B. dhnlich
der Darstellung des Key System Concerns ,,Connectivity”.
Im Vergleich zur lIRA liegen die Starken des RAMI 4.0 der-
zeit in der kompakten Darstellung des Ordnungsschemas,
so dass es sich als Kommunikationsinstrument der Archi-
tekturentwicklung anbietet, wahrend die IIRA mit ihren de-
taillierten (aber stellenweise noch schwammigen) Empfeh-
lungen eher einer abstrakten Entwurfsempfehlung gleicht.
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Einsatz und Nutzen von Referenz-
architekturmodellen fur die Software-
architektur von MANUSERV

Frank Heinze, Miro Tunk, André Hengstebeck, Jlirgen RoBmann, Jochen Deuse, Bernd Kuhlenkétter, RIF Institut fir

Forschung und Transfer e. V.
ICARUS Consulting GmbH

Abstract

Das Referenzarchitekturmodell Industrie 4.0 (RAMI 4.0)
und die Industrial Internet Reference Architecture (IIRA)
sind zwei aktuelle Standardisierungsansatze, deren the-
matischer Schwerpunkt auf der fortschreitenden Vernet-
zung betrieblicher Ressourcen liegt. RAMI 4.0 setzt auf
vorhandene Normen aus dem Bereich Produktionstechnik,
wahrend IIRA auf die Vernetzung samtlicher informations-
technischer Komponenten abzielt, sodass die Produktions-
technik hier nur einen Teilaspekt darstellt. Am Beispiel
von MANUSERV wird gezeigt, dass RAMI 4.0 fur indus-
trielle Anwender eine wesentliche Unterstiitzung bei der
Planung, Gestaltung sowie insbesondere der technischen
Vernetzung von Produktionsanlagen darstellt. Als Ergan-
zung hierzu werden anschlieBend die Kernelemente des
[IRA-Modells erlautert, dessen Starken im direkten Ver-
gleich insbesondere in der friihzeitigen BerUcksichtigung
der Wirtschaftlichkeit, Bedienbarkeit und Sicherheit im
Rahmen der Entwicklungsarbeiten liegen.

1. Einleitung

Derzeit zeichnen sich in zahlreichen produzierenden Bran-
chen erste Entwicklungen in Richtung einer vierten indus-
triellen Revolution (Industrie 4.0) ab, welche insbesonde-
re durch eine zunehmende Vernetzung und Autonomie
betrieblicher Ressourcen gekennzeichnet ist'?°. Auf dem
Shopfloor besteht ein madglicher Indikator fir Industrie 4.0
in der fortschreitenden Integration IT-gestttzter Metho-
den und Werkzeuge in industrielle Produktionsprozesse.
In diesem komplexen und vielschichtigen Veranderungs-
prozess bieten Normen und Standards eine wesentliche
Orientierungsgrundlage fur industrielle Anwender und
somit eine zentrale Moglichkeit, ein ganzheitliches und
einheitliches Verstandnis von Industrie 4.0 zu fordern.

19 BTV 2014
20 KWH 2013

Das Referenzarchitekturmodell Industrie 4.0 (RAMI 4.0)?!
wurde innerhalb der Arbeitsgruppe , Referenzarchitek-
turen, Standards und Normung” von der , Plattform In-
dustrie 4.0" im Hinblick auf die Bereiche Produktion und
Automatisierung erstellt. Parallel hierzu wurde vom Indus-
trial Internet Consortium (IIC) im Rahmen weiterer Stan-
dardisierungsarbeiten die Industrial Internet Reference
Architecture (IIRA) fir das Internet der Dinge (Internet of
Things) entwickelt. Dieses setzt einen Schwerpunkt auf
den Bereich der Informationstechnologie und beschreibt
die Vernetzung samtlicher eindeutig adressierbarer Kom-
ponenten (Industrial Internet Systems).

Vor diesem Hintergrund wird im Folgenden untersucht,
welchen konkreten Nutzen die Referenzarchitekturmodelle
flr das Forschungsprojekt MANUSERV?? haben kénnen.
Hierflr wird das Forschungsprojekt zunachst inklusive der
jeweiligen Softwarestrukturen kurz vorgestellt. Anschlie-
Bend erfolgt eine Einordnung der Systemstrukturen von
MANUSERV in RAMI 4.0 und IIRA sowie eine entspre-
chende Nutzenbewertung.

2. Zielsetzung des Projektes MANUSERV

Produktionsprozesse im Kontext Industrie 4.0 sind u. a.
gekennzeichnet durch eine zunehmende sozio-technische
Interaktion?®. Auf dieser Grundlage bietet sich flr indus-
trielle Anwender die Moglichkeit, Robotersysteme in ma-
nuelle Arbeitsplatze zu integrieren und somit im Rahmen
eines hybriden Arbeitssystems die Vorteile des Menschen
mit denen von Robotersystemen zu kombinieren und
somit deutliche Synergien zu erzielen. Hierbei konnen
insbesondere Ansatze aus dem Bereich der Servicerobotik
eine zentrale Bedeutung erlangen, was z. B. im Rahmen
des Forschungsprojektes DESIRE?* herausgestellt werden

21 RAMI 2015
22 DRK 2014
23 HKW 2014
24 PPM 2008
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konnte. Trotz groBer Ambitionen und Fortschritte im Be-
reich der Forschung bestehen bisher allerdings nur wenige
industrielle Einsatzfelder flr die Servicerobotik. Beste-
hende Hindernisse sind der derzeit noch hohe Aufwand
flr die Auswahl und Implementierung servicerobotischer
Systeme sowie die Unsicherheit bezlglich der voraus-
sichtlichen Rentabilitat. Das Ziel des Projektes MANUSERV
besteht daher in der Entwicklung eines Planungs- und
Entscheidungsunterstitzungswerkzeugs, das praktische
Anwender bei diesen Fragestellungen unterstttzt und In-
formationen zu konkreten technischen Gestaltungsoptio-
nen geben soll. Die Entwicklung und Validierung der ent-
sprechenden Gesamtsystematik erfolgt hierbei in enger
Kooperation mit zahlreichen industriellen Anwendungs-
partnern, welche ein breites Spektrum manueller Arbeits-
prozesse reprasentieren, angefangen von manuellen
Montageprozessen bei der Firma Albrecht JUNG GmbH &
Co KG Uber landwirtschaftliche Tatigkeiten bei der GEA
Farm Technologies GmbH bis zu RUstprozessen bei der
KHS Corpoplast GmbH.

3. Systemstruktur von MANUSERV

Das grundsatzliche Systemkonzept von MANUSERYV orien-
tiert sich stark am industriellen Anwender und ist in Abbil-
dung 8 ganzheitlich dargestellt. Hierbei kdnnen Anwen-
der die zu bewertenden manuellen Prozesse zunachst
anhand einer formalen Beschreibungslogik, welche u. a.
auf Methoden aus dem Bereich der Systeme vorbestimm-
ter Zeiten?® basiert, modellieren und anschlieBend Uber
das Internetportal , Servicerobotik” in eine Datenbank
einspeisen.

Fur die Planung und Gestaltung maglicher Automatisie-
rungslosungen sind neben den Eingangsdaten der ma-
nuellen Arbeitsprozesse ebenfalls technische Informatio-
nen zu potenziell implementierbaren, servicerobotischen
Systemen erforderlich. Die dazu notwendigen Basis-
informationen kénnen durch Hersteller entsprechender

System-
uiwahl

Abb. 8: Systemstruktur von MANUSERV

Servicerobotik ebenfalls anhand des Internetportals in
einer Datenbank hinterlegt werden, so dass in Summe
eine umfassende Datengrundlage flr die Bewertung der
Automatisierungseignung vorhanden ist.

Hiervon ausgehend werden die Informationen Uber den
Untersuchungsbereich sowie mégliche Losungskompo-
nenten von einem Planungssystem im Rahmen eines
zweistufigen Verfahrens ausgewertet. Dabei werden im
ersten Schritt mogliche Robotersysteme identifiziert, die
fur eine (Teil-) Automatisierung des manuellen Prozesses
geeignet sind. AnschlieBend wird flr diese Robotersys-
teme in einem zweiten Schritt ein konkreter Handlungs-
ablauf als Mensch-Maschine-Interaktion erstellt. Diese
Handlungsfolge wird dann in einem Simulationssystem
flr den konkreten Prozess verifiziert und in diesem Zuge
technisch bewertet. Zudem besteht die Maglichkeit, aus-
gewahlte hybride Szenarien auf ein prototypisches Ro-
botersystem zu Ubertragen und somit eine umfassende
Umsetzungsunterstitzung fir den industriellen Anwen-
der bereitzustellen?®. In Summe wird durch die aktuellen
Forschungsarbeiten somit eine wesentliche Grundlage
geschaffen, um den Austausch industrieller Anwender mit
den Herstellern servicerobotischer Systeme zu verbessern
und den Transfer innovativer Servicerobotik in die Praxis
zu erleichtern.

25 BLB 2006

26 HKR 2015
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4. Einordnung von MANUSERV in RAMI 4.0

Im Kontext von RAMI 4.0 werden datenorientierte Schich-
ten (Layers), der Produktlebenszyklus inklusive der ent-
sprechenden Wertschopfungsketten (Life Cycle & Value
Stream) sowie funktionale Hierarchieebenen (Hierarchy
Level) berlicksichtigt und zu einem ganzheitlichen dreidi-
mensionalen Architekturmodell mit drei entsprechenden
Koordinatenachsen vereint.

Die Grundidee des Schichtenmodells (Layers) besteht
darin, die Funktionsweise von Prozessen zu erfassen und
anhand formeller Schichten zu klassifizieren, welche je-
weils nur Uber die direkt benachbarten Ebenen verbun-
den sind und kommunizieren kénnen. Abbildung 9 zeigt
die Einordnung von MANUSERYV innerhalb dieses Schich-
tenmodells. Den Ausgangspunkt fir die Automatisie-
rungsanalyse im Kontext von MANUSERYV ist der reale

Schichten

Geschaftssicht

Funktionsschicht

Informationsschicht

Kommunikationsschicht

Integrationsschicht

Gegenstandsschicht

Abb. 9: Einordnung des MANUSERV-Konzepts in das Schichtenmodell von RAMI 4.0

Arbeitsplatz, der sich im Schichtenmodell auf der unters-
ten Ebene (Gegenstandsschicht) befindet. Die anschlie-
Bende Beschreibung der manuellen Arbeitsprozesse und
des Arbeitsplatzes erfolgt mittels einer formellen Metho-
dik, so dass die generierten Eingangsdaten eine maéglichst
hohe Kompatibilitat mit dem nachgelagerten Planungs-
system aufweisen. Dementsprechend ist diese Modellie-
rungsaufgabe in RAMI 4.0 der Integrationsschicht zuzu-
ordnen. Auf dieser Grundlage kénnen die Eingangsdaten
anhand eines Webportals digital Ubertragen werden, so
dass dieses der Kommunikationsschicht zugeordnet wer-
den kann. Die weitergeleiteten Eingangsdaten werden
vor der planungstechnischen Weiterverarbeitung zunachst
in einer zentralen Datenbank abgelegt, welche somit die
Aufgaben der Informationsschicht abbildet. Die Datenaus-
wertung anhand des Planungs- und Simulationssystems
umfasst Aspekte aus den Bereichen der Informations-

und Funktionsschicht. Bei den informationsbezogenen

Ablayul-
plamung
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Aufgaben des Planungssystems handelt es sich vor allem
um die formale Beschreibung und Ausfiihrung von ereig-
nisbezogenen Regeln. Die Funktionsschicht wird insbe-
sondere durch die gezielte Verarbeitung der Daten im
Kontext der Planung und Simulation reprasentiert. Da
dieser Aspekt die Kerninhalte des Planungssystems wider-
spiegelt, wird der Aufgabenbereich im Zuge einer einheit-
lichen Strukturierung ausschlieBlich der Funktionsschicht
zugeordnet. Die Weitergabe moglicher Gestaltungsemp-
fehlungen und Simulationsdaten an den industriellen End-
kunden sowie die hiermit verbundene Umsetzungsent-
scheidung lassen sich der Geschaftssicht zuordnen.

Die Achse Produktlebenszyklus und Wertschopfungskette
(Life Cycle & Value Stream) basiert auf der IEC 62890 zum
Life-Cycle-Management und stellt den Lebenszyklus von
Anlagen und Produkten dar. Das zentrale Klassifikations-
merkmal besteht hierbei in der Unterscheidung von Typ
und Instanz, wobei ein Typ die Entwicklung einer Anlage
oder eines Produkts von der Idee bis zum Prototypenbau
umfasst, aus dem dann beispielsweise im Rahmen einer
anschlieBenden Serienfertigung einzelne Instanzen er-
zeugt werden. Die MANUSERV-Gesamtsystematik richtet
sich vor allem an industrielle Anwender, die ihre beste-
henden manuellen Arbeitsplatze hinsichtlich der mog-
lichen Automatisierungseignung bewerten mochten.
Dementsprechend bilden Instanzen eines Arbeitssystems
hier den Ausgangspunkt aller weiteren Planungsschritte.
DarUber hinaus besteht die Mdglichkeit, dass sich das zu
entwickelnde Gesamtkonzept im Rahmen der zukdnfti-
gen industriellen Anwendung auch auf die Planung von
Arbeitsplatzkonzepten Ubertragen Iasst. In diesem Fall
stellen die der Planung zugrundeliegenden Eingangsdaten
Typen des spateren Arbeitsplatzes dar.

Die Hierarchieebenen (Hierarchy Level) der dritten Achse
sind angelehnt an die Hierarchiestufen der IEC 62264 und
IEC 61512 und differenzieren die Ebenen der Feldgerate
(Field Device), Steuerungen (Control Device), Stationen
(Station), Teilanlagen (Work Centers) und Unternehmen
(Enterprises). Sie erweitern diese Struktur unterhalb der

Feldgerateebene um das zugrundeliegende Werksttick
(Product) sowie oberhalb des Unternehmens um die ver-
bundene Welt (Connected World). Im Projekt MANUSERV
sind die betrachteten manuellen Arbeitsprozesse im We-
sentlichen auf der Ebene der Stationen einzuordnen.
Sollten als Ergebnis eines konkreten Planungsfalls Service-
roboter in einen manuellen Arbeitsprozess integriert wer-
den, so sind diese auf der Steuerungsebene bzw. im Falle
von Sensorik-Applikationen auf der Ebene der Feldgerate
einzuordnen.

Der Ansatz von RAMI 4.0 ist insgesamt stark technik-
orientiert und in der bisherigen Spezifikation relativ ab-
strakt gehalten, so dass eine Einordnung von MANUSERV
aufwandsarm maglich ist, wobei aber Gber die generellen
Strukturempfehlungen hinaus keine weitergehenden Ent-
wicklungsaspekte adressiert werden.

5. Einordnung von MANUSERYV in IIRA

Die kurz nach RAMI 4.0 im Juni 2015 verdffentlichte IIRA
setzt starker auf der informationstechnischen Sicht auf,
indem die Interessen der unterschiedlichen Akteure
(Stakeholder) zu verschiedenen Sichten (Viewpoints) zu-
sammengefasst werden. Dabei werden die Geschafts-
sicht (Business Viewpoint), die Anwendungssicht (Usage
Viewpoint), Funktionssicht (Functional Viewpoint) und
Umsetzungssicht (Implementation Viewpoint) unterschie-
den. Uber die Sichten hinaus werden anhand von IIRA
Kernfunktionalitaten (Key System Characteristics) heraus-
gestellt. Zentral sind dabei die Sicherheitsaspekte Ge-
fahrlosigkeit (Safety), Sicherheit (Security) und Resilienz
(Resilience).

MANUSERYV stellt mit dem Internetportal , Servicerobotik
ein Industrial Internet System bereit, so dass das Projekt
unter den verschiedenen Sichten des IIRA untersucht wer-
den kann. Aus der Geschaftssicht betrachtet besteht eine
zentrale Frage in der Gestaltung eines erfolgreichen Ge-
schaftsmodells. Aus Anwendungssicht ist zu klaren, wie
der Zugriff auf das Internetportal gehandhabt wird und
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welche Bedienfunktionalitaten das System beinhalten soll-
te. Dieser Aspekt ist von hoher Bedeutung, weil schlecht
bedienbare Systeme in der Regel nur eine geringe Ak-
zeptanz bei potenziellen Anwendern erreichen. Aus der
Umsetzungssicht wird betrachtet, welche Komponenten
und Technologien zur technischen Implementierung des
MANUSERV-Konzeptes eingesetzt werden. In Summe

ist die BerUcksichtigung der verschiedenen Sichten im
Kontext von IIRA somit ein zielfihrendes Werkzeug, um
sicherzustellen, dass kein erfolgskritischer Entwicklungs-
aspekt bei der Ausgestaltung eines IIS vernachlassigt wird,
wobei hier insbesondere die Wirtschaftlichkeit und Nut-
zerfreundlichkeit hervorzuheben sind.

FUr die Datenhaltung und den Zugriff auf das Internet-
portal von MANUSERYV spielen von den Sicherheits-
aspekten von IIRA insbesondere Security-by-Design?’ und
Resilienz eine herausragende Rolle, so dass diese sehr friih
im Designprozess berlicksichtigt wurden. In Bezug auf
Security-by-Design wurde das technische Gesamtkonzept
im Kontext von MANUSERV in mehrere logische Einhei-
ten aufgeteilt, die ein zusammenhangendes Okosystem
bilden und deren Kommunikation untereinander jeweils
ausschlieBlich Gber eine HTTP RESTful Architektur statt-
findet. Dieser Ansatz fordert die einfache Trennung der
verschiedenen Datenbereiche und erleichtert die Entwick-
lung, Verifikation und Wartung. Zudem implementiert das
in MANUSERV verwendete Authentifizierungsverfahren
den heutigen Standard OAuth2 als Authentifizierungs-
mechanismus, der eine verbesserte Uberwachung und
Sicherheit der anwenderseitigen Zugangs- und Kontakt-
daten ermdglicht. Daflr werden die entsprechenden
Daten zunachst durch eine vertrauenswirdige Authen-
tifizierungsstelle gepruft. Auf dieser Grundlage kénnen
den jeweiligen Ressourcen-Einheiten im System anschlie-
Bend Zugriffsberechtigungen bedarfs- und befugnisge-
recht erteilt werden — allerdings ohne die Weitergabe von
Passwortern oder personenbezogenen Daten, die keinen
direkten Anwendungsbezug aufweisen. Die Ubertragung
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zwischen den Einheiten erfolgt dabei ausschlieBlich tber
einen sicheren SSL-Transportweg. Zudem sind die Zugriffe
verschlisselt, wobei die notwendigen Schlissel den Ein-
heiten nur lokal bekannt sind und niemals Ubertragen
werden. Der proprietare Authentifizierungsserver von
MANUSERV kann bei Bedarf durch einen spezialisierten
Anbieter ausgetauscht werden, um die Datensicherheit
weiter zu erhéhen.

Zur Absicherung einer hohen Resilienz sind die Einheiten
in weiten Teilen autark lauffahig und speichern bei Bedarf
ihre Betriebsdaten auch in getrennten Datentopfen. So
kann zum Beispiel die 6ffentliche Applikation fir einen
Komponentenupload, einmal authentifiziert, vom Benut-
zer bis zum zeitlichen Ablauf seines Zugriffs weiter ver-
wendet werden — auch wenn der Authentifizierungsserver
temporar nicht erreichbar sein sollte.

6. Erfahrungen und Zusammenfassung

Zusammenfassend zeigt die Analyse fir RAMI 4.0, dass
das dreidimensionale Modell eine sinnvolle Orientierungs-
grundlage fur Entwickler und industrielle Anwender dar-
stellt. Dieser Aspekt konnte insbesondere am Beispiel von
MANUSERYV verdeutlich werden, indem die Systemstruk-
tur aufwandsarm auf das Schichtenmodell von RAMI 4.0
abgebildet wurde und auch die Dimensionen ,,Produktle-
benszyklus und Wertschépfungskette” sowie , Hierarchie-
ebenen” sinnvoll ausgepragt werden konnten. Im Zuge
der Zuordnung wurde herausgestellt, dass die Funktions-
schicht mit der Simulation und dem Planungssystem einen
groBen Anteil der MANUSERV-Gesamtsystematik umfasst,
wodurch die Funktionsschicht im Vergleich mit den Gbri-
gen Schichten wesentlich umfangreicher ausfallt. Dem-
entsprechend kénnte zukunftig Uberprift werden, ob
alternativ eine inhaltliche Untergliederung der Funktions-
schicht in zwei Schichten sinnvoll erscheint. Zudem weist
der Ansatz von RAMI 4.0 einen starken Technikbezug auf,
wahrend andere zentrale Fragestellungen (z. B.
Geschaftsmodelle) eher ausgeblendet werden. Daher
stellt der aktuell noch recht abstrakt gefasste Rahmen
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von RAMI 4.0 derzeit nur eine partielle Unterstitzung fir
konkrete Entwicklungsprojekte dar. Komplementar hierzu
liegt ein zentraler Schwerpunkt von IIRA auf der Informa-
tionstechnologie. Die Starke von IIRA liegt dabei in der
umfassenden BerUcksichtigung informationstechnischer
Sicherheitsaspekte, die zur Uberprifung und Absiche-
rung konkreter Softwaresysteme geeignet sind. Neben
diesen technischen Aspekten gewahrleistet die Beach-
tung der unterschiedlichen Sichten zudem eine friihzei-
tige Auseinandersetzung des Entwicklers bzw. Anwen-
ders mit weiteren zentralen Fragestellungen, wie z. B. der
Geschaftsmodellentwicklung und einer hinreichenden
Benutzerfreundlichkeit. In Summe kénnen somit sowohl
RAMI 4.0 als auch IIRA von industriellen Entwicklern und
Anwendern als effektive Werkzeuge genutzt werden, um
die im Kontext von Industrie 4.0 entstehenden, hetero-
genen Veranderungsprozesse einheitlich abbilden zu
kénnen.
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Assembly Instructions as a Service
(Alaa$) als Komponente der RAMI-4.0-

Referenzarchitektur

Romina Kettner, Thomas Kosch, Markus Funk, Albrecht Schmidt, Universitat Stuttgart

1. Einleitung

Durch die zunehmende Variantenvielfalt und die hohen
Lagerkosten erleben wir eine Veranderung in den Produk-
tionsstatten und deren manuellen Montagearbeitsplatzen.
Die Unternehmen gehen dazu Uber, immer mehr Pro-
dukte , on demand” herzustellen. Dies fihrt dazu, dass
kaum ein produziertes Teil zweimal nacheinander produ-
ziert wird (LosgroBe 1). Der daraus resultierende kognitive
Mehraufwand fir Montagearbeiter ist ein zentrales Pro-
blem, welches sich in Produktionsstatten abzeichnet und
bald allgegenwartig sein wird. Andererseits konnen durch
Industrie 4.0 manuelle Montagearbeitsplatze durch Ver-
netzung intelligent gemacht werden. Ein zentraler Aspekt
dieser Intelligenz ist die Bereitstellung von Montageanlei-
tungen. Diese kdnnen kontext-sensitiv auf den jeweiligen
Arbeitsvorgang reagieren, direkt im Sichtfeld des/der Ar-
beiterln zur Verfligung gestellt werden, und auf die Vorlie-
ben und Fahigkeiten des/der Nutzerln angepasst werden.

Das Projekt motionEAP? verfolgt das Ziel, eine projek-
tionsbasierte Mensch-Maschine Schnittstelle zur Bereit-
stellung von AlaaS zu bieten und entsprechende An-
wendungsszenarien zu evaluieren. Basierend auf der
Kombination von Bewegungserkennung mittels einer
hochauflésenden Kamera und dem Einsatz von adaptiven
Feedbackvarianten mittels eines Projektors konnen Sze-
narien, in denen Arbeiterlnnen Hilfe bendtigen, erkannt
und benutzerspezifisch mit projiziertem Feedback unter-

stltzt werden. AlaaS hat momentan drei Einsatzszenarien:

Unterstltzung bei Bedarf im Fehlerfall, Bereitstellung von
Montageanleitungen fir unerfahrene Arbeiterinnen und
kontinuierliche Unterstitzung von Menschen mit kogniti-
ven Behinderungen. Dabei sind vielféltige weitere Anwen-
dungsfalle, wie beispielsweise der Einsatz in der Qualitats-
sicherung denkbar.

Konkret wird im Projekt motionEAP ein Szenario betrach-
tet, in dem der/die Mitarbeiterln ein komplexes Produkt
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Abb. 10: Ein Arbeitsplatz benutzt AlaaS um projiziertes Montagefeedback zur
Werkerassistenz einzublenden

an seinem/ihrem Arbeitsplatz korrekt zusammenzubauen
muss, wozu er/sie Einzelbauteile aus verschiedenen Klein-
teil-Ladungstragern bendtigt. Mittels AlaaS werden dem/
der Mitarbeiterln Montageanleitungen in Form von Pro-
jektionen auf der Arbeitsflache angezeigt (siehe Abb. 10).
Uber diese Hilfestellung wahrend des Montageprozesses
hinaus, bekommt der/die Mitarbeiterin Feedback bezlg-
lich der korrekt oder fehlerhaft verbauten Montageteile.
Entnimmt der/die Nutzerln ein falsches Einzelteil aus dem
Kleinteil-Ladungstrager, wird anstelle des griinen ein rotes
Licht auf die Box projiziert. Nach demselben Prinzip
erfolgt das Feedback bezlglich der korrekten Montage
auf dem Werksticktrager im Montagebereich. Eine der
Besonderheiten der AlaaS-Technologie ist die prazise
Lokalisierung des zu verbauenden Montageteils, wie bei-
spielsweise die Erkennung einer fehlenden Schraubenun-
terlegscheibe. Durch den Einsatz einer Tiefenerkennungs-
kamera ist das System in der Lage, innerhalb kurzester
Zeit auf Fehler in Auswahl oder Montage von Bauteilen zu
reagieren und kontextbewusstes Feedback zu geben. Erste
Evaluationen im Feld sowie im Labor belegen, dass sich
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motionEAP gut zur Feedbackgabe eignet.?® So konnten
auch Weiterentwicklungen von motionEAP in Form einer
Montagezelle bereits erprobt werden (siehe Abbildung 2).
Insbesondere in Studien mit Menschen mit kognitiven Ein-
schrankungen konnten hervorragende Ergebnisse bezlg-
lich der positiven Wirksamkeit des Assistenzsystems erzielt
werden.*

Abb. 11: Nutzung der Montagezelle bei der Firma Audi wahrend einer Langzeitstudie

2. Einordnung von Alaa$ in die RAMI 4.0
Referenzarchitektur

Im Folgenden ordnen wir AlaaS in die Dimensionen der
RAMI 4.0 Architektur ein. In der Achse Hierachy Levels se-
hen wir Alaa$ als direkten Bestandteil der Station und des
Work Centers. Das Architekturmodell, welches RAMI 4.0
zugrunde liegt kann zur Klassifizierung der motionEAP
spezifischen Technologie gut eingesetzt werden. Das
Alaas lasst sich im Bereich des Work Centers und der
Station positionieren, welches anhand der Funktionalitat
des Assistenzsystems innerhalb einer Produktionsanlage
abgeleitet wird. Da wir arbeitsplatzspezifisches Feedback
als Service anbieten wollen, wirkt sich dieser unmittelbar
auf die Stations-Ebene aus. Weiterhin kénnen Anleitun-
gen auch arbeitsplatziibergreifend und vernetzt ange-
zeigt werden, was eine Eingliederung in die Ebene , Work
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Center” beflrworten wirde. Bezlglich der Achse Layers
ordnen wir AlaaS als Teil der funktionalen Schicht ein,
welches die Services der darunterliegenden Schichten
benutzt. In der Achse Life Cycle & Value Stream sehen
wir AlaaS in den Punkten Production und Maintenance/
usage, da AlaaS sowohl montageunterstiitzend, als auch
wartungsunterstltzend eingesetzt werden kann.

Wir sind der Uberzeugung, dass die Integration des AlaaS
Konzepts in die RAMI 4.0 Referenzarchitektur die Weichen
fur eine kognitive Entlastung der Arbeiterinnen am Ar-
beitsplatz der Zukunft bieten kann. Alaa$S bietet neben
dem Potenzial, Nutzerinnen im Fehler- oder Bedarfsfall
kognitiv zu entlasten die Moglichkeit Menschen mit kog-
nitiven Behinderungen nachhaltig in das Arbeitsleben
einzugliedern.

3. Verwertung und Nutzen von
Referenzarchitekturmodellen

In der Vergangenheit wurden im Rahmen der Entwicklung
von Alaa$S keine Referenzarchitekturmodelle eingesetzt.
Die weder aktive, noch passive Verwendung solcher Mo-
delle ist im Wesentlichen in der fehlenden Verfligbarkeit
oder auch in der mangelnden Prasenz begrindet. Zudem
sind verfligbare Modelle haufig sehr abstrahiert und las-
sen sich mitunter nur schwierig auf die beabsichtigten
Anwendungskontexte Ubertragen. Wir hoffen jedoch
durch RAMI 4.0 auf eine Reduktion diese Missstande und
auf die Entwicklung eines Referenzarchitekturmodell, wel-
ches einen geeigneten Gestaltungs- und Klassifikations-
raum bietet.

Allgemein konnte RAMI 4.0 als ein Kommunikationswerk-
zeug dienen, welches insbesondere in Hinblick auf die
Kommunikation mit Industriepartnern helfen kénnte. Als
ein mogliches Anwendungsszenario lieBe sich beispiels-
weise der sehr anschauliche RAMI-4.0-W(rfel betrachten,
um auf Basis der verschiedenen Achsen , Hierarchy Levels”,
,Life Cycle & Value Stream” sowie ,Layers” dem Partner
die Einordnung des eigenen Projekts visuell leichter
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verstandlich zu machen. Maglicherweise konnte RAMI 4.0
somit eine Art ,common ground” zu der interessens-
Ubergreifen Verstandigung bieten. Insbesondere auch aus
Sicht der Projektverwerter ist eine klare und transparente
Positionierung eines Produkts, sei es eine Software oder
ein gesamtes Assistenzsystem, Uberaus wertvoll, da sich
hier die Geschaftsbereiche und firmeninterne Gewerke
leicht hinzufligen lassen. Somit kénnten potenzielle Miss-
verstandnisse innerhalb eines Projekts zwischen den Grup-
pen Forschungspartner, Industriepartner und Verwerter
vorab mit Hilfe von Referenzarchitekturmodellen mini-
miert werden.

Ein weiteres Anwendungsszenario, welches sich im wis-
senschaftlichen Kontext als nltzlich erweisen und die
Etablierung von Referenzarchitekturmodellen in der Praxis
voran treiben kdnnte, ware beispielsweise die Implemen-
tierung des RAMI-4.0-Wiirfels in Form eines Klassifizie-
rungstools. Denkbar ware, dass sich einzelne Kennwerte,
wie beispielsweise eine kurze Funktionalitatsbeschrei-
bung des Projektprodukts innerhalb des Nutzungskontext,
flexibel vom Nutzer beflllen lassen. Der Nutzer wiirde
demnach entweder ein Projektbeteiligter sein, um die
Position des Produkts im Kontext bewerten zu kénnen,
oder vielmehr ein Anwender, der auf rein informativer
Ebene ein Projektprodukt explorieren und moglicherweise
vergleichen mochte. Im Anschluss konnte eine automa-
tisierte Klassifizierung auf Basis der gesetzten Kennwerte
erfolgen, welche einfach verstandlich in Form des Wr-
fels visualisiert wird. Um einen weiteren Nutzen hinzufu-
gen, kénnte man dartber nachdenken, weitere Projekte
in dem generierten Wiirfel anzeigen zu lassen. Dies wirde
den Vorteil einer Vergleichbarkeit bieten und im Sinne der
interdisziplinaren Vernetzung die Moglichkeit zu einem
Ubergreifenden wissenschaftlichen Austausch geben.

Ob sich Referenzarchitekturmodelle als eine Hilfestellung
bezlglich der Entwicklung spezifischer projektorientierter
Architekturmodelle nutzen lasst, lasst sich nur schwierig
pauschal beantworten. Im Allgemeinen bieten sich un-
serer Auffassung nach Referenzarchitekturen als Muster

fur die zu modellierenden konkreten Architekturen an.
Bei der Spezifikation von Systemen hat die Erfahrung ge-
zeigt, dass standardisierte Referenzarchitekturmodelle oft
als Grundlage hinzugezogen werden, um ein Grundge-
rust fur die zu entstehende Software zu erstellen. In der
Praxis werden oftmals die Modelle, die aus den Referenz-
architekturen heraus gebildet werden, wahrend des Soft-
wareentwicklungszyklus hinweg modifiziert und weiter-
entwickelt, um auf Anforderungen flexibel reagieren zu
kdnnen. Insgesamt bieten Referenzarchitekturen demnach
eine Hilfe flr die initiale Modellierung von Architekturen.
Jedoch werden sie Uber den Evolutions- oder Releasepro-
zess hinweg haufig an die Bedurfnisse der Kunden und
Entwickler angepasst und verlieren damit insbesondere
gegen Ende der Projektphase an Wert.

4. Resilienz und ,, Security-by-Design”

Durch die Modellierung von Software mit standardisier-
ten Referenzarchitekturen, kdnnen Softwaremodule ein-
facher erweitert und gewartet werden. Dies ist unserer
Auffassung nach im Bereich der Resilienz gut maglich.
Denn aufgrund der Gliederung der Software in einzelne
Komponenten, kdnnen instabile und fehlerhafte Module
identifiziert werden. Demnach konnen Referenzarchitek-
turmodelle zu einer Steigerung der Resilienz beitragen.

Bezuglich der Bedeutung von RAMI 4.0 und IIRA fir das
. Security-by-Design”-Prinzip konnen aus unserer Sicht
zwar standardisierte Sicherheitsmechanismen genutzt
werden, wie beispielsweise Hashing oder die Kommuni-
kation mittels Verschlisselung, allerdings sind die Sicher-
heitsparadigmen meist von kurzer Lebensdauer, wie sich
aufgrund der Erfahrung zeigt. Designkonzepte werden
im Zuge wachsender, technologischer Fortschritte tber
Zeit anfallig fir neue Mechanismen, die Sicherheitsfea-
tures umgehen oder aushebeln konnen. Demnach bietet
ein Referenzarchitekturmodell nur bedingt Schutz durch
. Security-by-Design”. Zusatzlich gestaltet sich die Erfil-
lung dieses Anspruchs schwierig, wenn die Referenzar-
chitektur standig an neue Sicherheitsstandards angepasst
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werden muss, um einen gewissen Standard an Aktualitat
zu gewahrleisten.

Somit lasst sich aus unserer Sicht resimieren, dass ein
Referenzarchitekturmodell in Hinblick auf die Resilienz ef-
fektiv genutzt werden kann, aber gegentber einer Sicher-
heitsstandardisierung einen erhdhten Aufwand erfordert.
Dies wurde in die Notwendigkeit einer kontinuierlichen
Anpassung an die zu entstehende oder bereits existieren-
de Software resultieren, was insbesondere die Arbeitslast
flr ein Produkt, welches in einem Forschungskontext ent-
standen ist, Ubersteigen wiirde.

5. Perspektiven und langfristige Chancen fur
Referenzarchitekturmodelle

Aus der Erfahrung, die wir aus dem Projekt motionEAP
gewinnen konnten, lasst sich schlieBen, dass es sich bei
dem RAMI 4.0 um ein solides Referenzarchitekturmodell
handelt. Nach unserer Einschatzung fehlt es RAMI 4.0
jedoch derzeit noch an einem klaren Bezug zu real-exis-
tierenden Projekten. Die einzelnen Achsen lassen sich
zum Teil auf vielfaltige Weise verstehen und bieten daher
einen groBen Interpretationsspielraum, was durchaus als
ein Vorteil zu verstehen ist. Der Nachteil dieser allgemein

gewahlten Dimensionen ist jedoch, dass gemal unserer
subjektiven Erfahrung eine eindeutige Einordnung von
Projekten schwer fallt. Diese Schwierigkeit nimmt noch
weiter zu, wenn es sich dabei um unterschiedliche Pro-
jekte handelt oder solche, die vielfaltige Anwendungssze-
narien unterstttzen. Als einen moglichen Lésungsansatz
schlagen wir die Bereitstellung einzelner, ausgewahlter
Beispiele vor. Diese konnen klinstlich konstruierte Projekte
sein, aber auch reale Projekte. Eine Uberaus groBe Opti-
mierung des Referenzarchitekturmodells RAMI 4.0 ware
demnach nicht nur ein Beispiel zur Positionierung, son-
dern ebenfalls die Prasentation einer Kurzbeschreibung
zu den einzelnen Achsen, die sich wiederum ebenfalls auf
konkrete Beispiele bezieht.

Zudem ware in Anlehnung an unsere Vorschlage beztg-
lich des insbesondere wissenschaftlichen Nutzens, eine
interaktive Web-Anwendung sicherlich eine groBe Wei-
terentwicklung der RAMI 4.0. Aus unserer Sicht konnte
die Bereitstellung einer solchen Anwendung nicht nur die
Verfligbarkeit fur alle Interessenten sicherstellen, sondern
wirde ebenfalls zu mehr Sichtbarkeit und damit einer
groBeren Transparenz in der Verwendung des Referenz-
architekturmodells RAMI 4.0 fihren.
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Verortung von Assistenz- und Wissens-
diensten im Industrie 4.0 Referenz-

modell RAMI 4.0

Carsten Ullrich, Deutschen Forschungszentrum fir Kinstliche Intelligenz (DFKI GmbH)

Zusammenfassung

Dieser Beitrag untersucht, wie sich Assistenz- und Wis-
sensdienste auf das Referenzmodell RAMI 4.0 abbilden
lassen. Dies geschieht geleitet durch die Ergebnisse des
Verbundprojektes APPsist, in dem eine neue Generation
mobiler, kontextsensitiver und intelligent-adaptiver Assis-
tenzsysteme zur Wissens- und Handlungsunterstitzung
fir die Industrie 4.0 entwickelt wurde. Es werden die drei
unterschiedlichen APPsist-Pilotszenarien hinsichtlich ihrer
Verortung in RAMI 4.0 untersucht und der Versuch unter-
nommen, daraus allgemeine Erkenntnisse zu Assistenz-
und Wissensdiensten in RAMI 4.0 abzuleiten.

1. Einfdhrung

Ein Effekt der Transformation zur Industrie 4.0 ist ein ste-
tiger Anstieg der Komplexitat sowohl in der Bedienung
sowie Instandhaltung von Anlagen als auch in der Steu-
erung der Produktionsablaufe. Der damit einhergehende
Ruckgang von Produktionsmitarbeitern bei gleichzeitiger
Zunahme der Komplexitat der Arbeitsprozesse, lasst den
Informationsbedarf sowie die notwendige berufliche Ex-
pertise rasant und im groBen Umfang wachsen. Intelli-
gent-adaptive Assistenz- und Wissensdienste bieten hier
Abhilfe durch die Vermittlung von formellem und infor-
mellem Wissen und Know-how, angepasst auf Expertise-
niveaus und fachliche Aufgaben der Mitarbeiter.

Dieser Beitrag untersucht, wie sich Assistenz- und Wis-
sensdienste auf das Referenzmodell RAMI 4.0°! abbilden
lassen. Dies geschieht geleitet durch die Ergebnisse des
Verbundprojektes APPsist.3? In APPsist werden Kl-basierte
Wissens- und Assistenzsysteme entwickelt, die die Mit-
arbeiter in der Interaktion mit der Maschine oder Anlage
unterstitzen, sowie Dienste zum Wissens- und Kompe-
tenzerwerb, die ebenso Kl-basiert die Weiterentwicklung
des Mitarbeiters zum Ziel haben.

31 Adolphs et al. 2015
32 Ullrich et al. 2015

Ein wesentliches Ziel von APPsist ist die Entwicklung von
allgemein anwendbaren Diensten. Es sollte kein System
entwickelt werden, welches nur in einer Zielumgebung,

z. B. Inbetriebnahme einer Frasmaschine, anwendbar ist.
Anstelle dessen sind die Dienste domanenunabhangig
und kénnen auf neue Anwendungsgebiete erweitert
werden und vorhandene Industriesysteme erganzen. Die
Erweiterung erfordert, dass vorhandene Arbeitsprozesse,
sowie die Produktionsgegenstande und Organisationsein-
heiten, die flr den aktuellen Arbeitskontext des Mitarbei-
ters und seine berufliche Entwicklungsperspektive relevant
sind, formal beschrieben werden (in BPMN bzw. RDF/
OWL). Vorhandene Maschinen und Inhaltsquellen werden
dem APPsist-System durch Adapter verfligbar gemacht.

Im Folgenden werden die drei APPsist-Pilotszenarien be-
schrieben und in RAMI 4.0 verortet, um dann daraus all-
gemeine Erkenntnisse zu Assistenz-und Wissensdiensten
(AWD) abzuleiten.

2. Beschreibung der Pilotszenarien

Um die Entwicklung einer allgemeinen Architektur fir
AWD zu ermdglichen, wurden bei den APPsist Anwen-
dungspartnern (ein Klein- und ein mittelstandisches
Unternehmen sowie ein GroBunternehmen) Pilotszenarien
identifiziert, die jeweils auf unterschiedliche Einsatzgebiete
und somit unterschiedliche notwendige Unterstitzung
von Mitarbeitern fokussieren.

Das Kleinunternehmen (im Folgenden abgeklrzt mit UT)
ist gepragt durch kundenspezifische Produktion und ent-
wickelt komplexe Werkzeuge und Vorrichtungen fir die
Automobil- und Automobilzulieferindustrie. Das Pilot-
szenario fokussiert auf die Unterstlitzung der betriebs-
eigenen Fachkrafte im Werkzeugbau, insbesondere die
Inbetriebnahme von Anlagen (hier eine Frasmaschine).
Bezogen auf die RAMI-4.0-Ebene , Lebenszyklus und
Wertschdpfungskette” steht ,, Development” und ,,Main-
tenance/Usage” des Typs im Vordergrund, da Werkzeuge
entwickelt werden, die an Anlagenbauer ausgeliefert und



Softwarearchitekturen fur Industrie 4.0

35

dort als Teil einer Produktionsanlage eingesetzt werden.

Das mittelstandische Unternehmen (U2) ist ein Anlagen-
bauer fir SchweiB- und Montageanlagen der Automobil-
industrie und entwickelt kundenspezifische Anlagen. Das
Pilotszenario widmet sich der Fehlerinterpretation und
-behebung in erstellten Anlagen, die an die Kunden aus-
geliefert werden. Der gesamte Lebenszyklus ist relevant,
da die Assistenz- und Wissensdienste Teil des Produktes
sind.

Das GroBunternehmen (U3) stellt pneumatische und elek-
trische Antriebe fur die Fabrik-Prozessautomatisierung
her, die sowohl in kundenspezifischen Produkten als auch
in der eigenen Produktion Anwendung finden. Das Pilot-
szenario betrifft die Wartung und Instandhaltung unter-
nehmenseigener Maschinen, insbesondere die Stérungs-
und Fehlerbeseitigung (Wechsel eines Betriebsstoffs).
Daher ist hier ,,Maintenance/Usage” der Instanz relevant.

3. Verortung in RAMI 4.0

Die Verortung in RAMI 4.0 wird schichtweise durchge-
fahrt. In jeder der Schichten werden die Pilotszenarien
dargestellt und erlautert. Wichtig ist zu beachten, dass
nicht das APPsist-Forschungsprojekt selbst (als Artefakt,
das im Rahmen eines Verbundprojekts entwickelt wurde)
analysiert wird, sondern die jeweiligen Einsatzgebiete des
APPsist-Systems.

Geschaftssicht
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Abb. 12: Geschaftsschicht

Aus Geschaftssicht betreffen AWD insbesondere die
Hierarchieebenen ,Arbeitsplatzgruppen” (,, Work Units")

und ,Station”, da dort die Mitarbeiter angesiedelt sind,
die diese Dienste verwenden. Die Verortung auf der Achse
.Lifecycle” hangt vom Einsatz im Unternehmen und

dem Geschaftsmodell ab. U2 setzt AWD bei der Entwick-
lung von Werkzeugen an, U3 in der Produktion. Fir U1,
als Unternehmen das AWD als Teil eines zu verkaufen-
den Produkts entwickelt, sind weitere Hierarchieebenen
involviert.

Allgemein spielen auch rechtliche Rahmenbedingungen
eine grol3e Rolle, da mitarbeiterbezogene Daten gewon-
nen und verarbeitet werden. Dabei mussen beispielsweise
Absprachen zu Lernzeiten innerhalb der Arbeitszeit ver-
einbart werden. Ebenso muss geregelt und beschrieben
werden kénnen, inwiefern sich Kompetenzsteigerungen
der Mitarbeiter durch den Einsatz des Assistenz- und Wis-
senssystems in ihrer Entlohnung niederschlagt.

Funktionsschicht
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Abb. 13: Funktionsschicht

Die Funktionen von AWD sind in erster Linie auf die Ar-
beitsplatzgruppen und die dazugehdrigen Stationen be-
zogen, da dort die Beschaftigten angesiedelt sind, die mit
dem System interagieren. Es werden zwar auch Gerate
auf tiefer liegenden Hierarchieebenen angesprochen, aber
nur als Datenlieferant, nicht als funktional-erweiterte Ein-
heiten. Die Platzierung auf der Achse , Lifecycle” hangt
wie gehabt vom Einsatz im Unternehmen und dem Ge-
schaftsmodell ab.
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Informationsschicht
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Abb. 14: Informationsschicht

Um Assistenz und Wissen passgenau vermitteln zu kon-
nen, mussen Produktionsgegenstande und Organisations-
einheiten sowie Wissen Uber Produkte, Produktions-
gegenstande, Maschinen und Arbeitsprozesse formal
beschrieben werden. Ebenso missen Steuerungs- und
Sensordaten interpretiert werden, um daraus fir AWD
relevante Maschinenzustande (z. B. Stérung oder funkti-
onsfahiger Zustand) abzuleiten. Die genauen Hierarchie-
ebenen hangen vom konkreten Einsatz ab. Fir U2 sind
Daten von , Enterprise” bis zu ,Station” relevant, fir U3
zusatzlich auch Steuerungs-, Sensor und Produktdaten.
U1 ist auch hier wieder ein Sonderfall, da Daten aus dem
Einsatz der Produktionsanlage beim Kunden zurlck zur
Produktentwicklung flieBen.

Kommunikationsschicht

COETREAET Liyes
i ui us wi ul ug ul [
| .
Drwlopriant Mdairguasnce Usige Dwvalogmand
Tipe

Abb. 15: Kommunikationsschicht

Die notwendige Kommunikation ergibt sich aus den kon-
kreten Einsatzszenarien. In U1 werden Daten aus dem
Betrieb der Produktionsanlage beim Kunden an die Kon-
struktion kommuniziert, in U2 innerhalb einer Station im
eigenen Betrieb und zur eigenen Konstruktion, in U3 nur
innerhalb des Produktionsstandorts.

Integrationsschicht
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Abb. 16: Integrationsschicht

Die konkrete Auspragung der Integrationsschicht folgt
den Notwendigkeiten der Kommunikationsschicht. Fir
eine volle Ausschopfung der Adaptionsmaglichkeiten von
AWD mussen in der Regel Treiber entwickelt werden, die
die Steuerungen und Sensoreinheiten der Maschinen zu-
ganglich machen, sowie Adapter zu ERP-Systemen, um
Informationen Uber betriebliche Prozesse und Mitarbeiter
zu erhalten.

Gegenstandsschicht
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Abb. 17: Gegenstandsschicht

Diese Schicht beinhaltet die eingebundenen Maschinen
bis hin zu Sensoren, vorhandene digitale Dokumente und
Inhalte, die Uber die AWD dem Mitarbeiter kontextabhan-
gig und gezielt zur Verfligung gestellt werden, und die
Beschaftigten.

4. Assistenz- und Wissensdienste im
Allgemeinen

Die betrachteten Pilotszenarios decken verschiedene
Einsatzgebiete von AWD ab. Das Folgende ist ein Ver-
such, AWD im Allgemeinen mit Blick auf RAMI 4.0 zu
analysieren.
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Die Verortung im Lifecycle ist vom konkreten Einsatz ab-
hangig, je nachdem in welchem Teil des Life Cycle die
vom AWD unterstltzten Beschaftigten tatig sind (bei-
spielsweise Entwicklung oder Produktion). In der Regel
wird der Fokus auf einer einzelnen Phase liegen (in den
folgenden Visualisierungen werden alle die in Frage kom-
men markiert).
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Abb. 18: Geschaftsschicht (links) und Funktionsschicht (rechts)

Die Geschaftssicht ist ebenfalls stark vom Einsatz der
AWD abhangig. Werden die AWD in der eigenen Produk-
tion zur Unterstlitzung der Beschaftigten eingesetzt, dann
sind vor allem die Hierarchieebenen ,Arbeitsplatzgrup-
pen” und ,Station” betroffen (dunkle Schraffur im Bild).
Erganzen AWD ein verkauftes Produkt, dann werden in
der Regel auch darunter liegende Ebenen erfasst (hellere
Schraffur).

In der Funktionsschicht sind AWD vor allem auf den
Hierarchieebenen ,Arbeitsplatzgruppen” und ,Station”
verortet, da dort die Interaktion mit den Beschaftigten
stattfindet.

FUr die restlichen Schichten ist keine Differenzierung
maoglich. AWD koénnen alle Hierarchieebenen abdecken,
abhangig von den Entitaten zu denen die Beschaftigten
Unterstltzung bekommen (zum Beispiel die Produktions
anlagen oder das erstellte Produkt), und von den dafur
verwendeten Daten. Auch Life Cyle-Ubergreifende Kom-
munikation kann mdéglich werden, wenn z. B. Daten aus
dem Einsatz der AWD beim Kunden zurtick zu den Ent-
wicklern flieBen.

5. “Resilienz” und “Security-by-Design”

Aufgrund der Sensibilitdt von benutzerbezogenen Daten
die von AWD erhoben werden, sollten diese in einer ge-
sonderten Datenbank gespeichert werden und nur dem
Mitarbeiter und den AWD zuganglich sein. Standardtech-
niken basierend auf Session-Ids konnen sicherstellen, dass
nur autorisierte Dienste Informationen austauschen. AWD
kénnen so konzipiert werden, dass nur Lesezugriff auf
vorhandene Datenbanken notwendig ist (APPsist wurde
dementsprechend realisiert). Dadurch ist zusatzliche
Sicherheit gewahrleistet.

Die Gewahrleistung von Resilienz kann durch die Verwen-
dung von entsprechenden Frameworks erreicht werden
(im Fall von APPsist ist dies Vert.x*).

6. Empfehlungen an die Plattform Industrie 4.0

Die bisher verfligbaren Dokumente zu RAMI 4.0 sind
durch ihre Kirze und Abstraktheit nur schwer anwendbar.
Es sollte ein Komplettbeispiel ausgearbeitet werden, dass
sich Uber alle drei Dimensionen, Uber mehrere Ebenen
und Lebenszyklen erstreckt.

Die dreidimensionale Darstellung ist schwer zu erstellen
und darzustellen, da Teile Gberdeckt werden. In diesem
Beitrag wurde sie daher auf mehrere Grafiken aufgeteilt.

33 Vert.x 2016
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Einordnung von InnoCyFer in die RAMI
4.0 Referenzarchitektur

Susanne Vernim, iwb - TU Mdnchen

1. Motivation und Zielsetzung des Projektes

Das Forschungsprojekt , Integrierte Gestaltung und Her-
stellung kundeninnovierter Produkte in Cyber-Physischen
Fertigungssystemen” (InnoCyFer) ist durch die steigende
Kundenindividualitat von Verbraucherprodukten motiviert.
Diese Entwicklung wird durch das kontinuierlich gestiege-
ne Anspruchsniveau der Kunden und die zunehmende
Marktsattigung, die zu einem Uberangebot an Waren
fihrte, bedingt. In stagnierenden Markten ergab sich
dadurch in den letzten Jahren ein starker Anstieg der
Varianten bei gleichbleibendem Absatz. Unternehmen
konnen nur erfolgreich im internationalen Wettbewerb
bestehen, wenn sie durch den Ausbau ihres Leistungsan-
gebotes eine Differenzierung gegentber ihren Wettbe-
werbern erreichen.

Immer mehr Unternehmen verstehen sich daher als
Dienstleister flr den Kunden und streben eine nahezu
vollstandige Erflllung der Kundenwinsche an. Durch die
direkte Kommunikation zwischen Kunde und Unterneh-
men Uber Web-2.0-Plattformen wird der Endkunde bzw.
Verbraucher in die Lage versetzt, umfangreicher in den
Prozess der Produktentwicklung einzugreifen, wodurch
seine Wunsche und Ideen bereits in die Entwicklung des

individuellen Produkts integriert werden. Durch Geometrie-
und Funktionsanpassungen kann der Kunde das Produkt-
design in abgegrenzten Losungsraumen vollstandig be-
stimmen und seine eigenen Produktvorstellungen einbrin-
gen, wobei fir ihn immer aktuell die daflr anfallenden
Kosten und der Lieferzeitpunkt durch die Rickkopplung
mit der Produktion errechnet werden. Dies ermdglicht
eine neue Ebene der kundenindividuellen Gestaltung von
Produkten, so dass diese, zur Abgrenzung von kundenin-
dividuellen Produkten, mittels Kombination vordefinierter
Komponenten, als kundeninnovierte Produkte bezeichnet
werden.

Als Use-Case wird ein Kaffeevollautomat (KVA) als ein
Beispiel fUr ein individualisierbares Lifestyle-Produkt im
B2C-Bereich herangezogen (s. Abb. 19). Dieser wird vom
Kunden in einer Open-Innovation-Plattform Uber ein sog.
Toolkit formgebend gestaltet und das Design mit anderen
Usern diskutiert. Bei einer Bestellung wird das digitale
Produktmodell an die Produktionsplanung und -steuerung
Ubergeben und dort die erforderlichen Produktionsprozesse
und die zugehorigen Daten, die Herstellkosten sowie die
Termin- und Kapazitatsplanung durchgefiihrt, letztere be-
ruht auf einem neuartigen bionischen Scheduler, der sich
am Futtersuchverhalten von Ameisen orientiert.
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Abb. 19: Use-Case im Projekt InnoCyFer
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2. Einordnung in die
RAMI-4.0-Referenzarchitektur

Der Use-Case einer durchgehenden digitalen Prozesskette
vom kundeninnovierten Produkt bis hin zu dessen auto-
matisierten Fertigung lasst sich gut in das RAMI-4.0-Mo-
dell einordnen (s. Abbildung 20). Die in InnoCyFer aufge-
baute Softwarearchitektur orientiert sich dabei am Stand
der Technik und wird durch neue Funktionen, Elemente
und Einsatzzwecke erganzt, es wird jedoch keine neue
Softwarearchitektur entwickelt. Aus diesem Grund wird
das RAMI-4.0-Modell in erster Linie als Ordnungsstruktur
im Projekt eingesetzt. Konkrete Umsetzungen spezifischer
Systemeigenschaften orientierten sich an den Anforderun-
gen, welche aus dem Use-Case entstanden, nicht an der
Ubergeordneten Referenzarchitektur.

Zur besseren Ubersicht der inhaltlichen Aspekte auf den
einzelnen Ebenen wurde eine 2D-Darstellung gewahlt

(s. Abbildung 21).

Business Layer

Source: Plattiorm Industrie 4.0

Abb. 20 RAMI 4.0 Referenzarchitektur

Auf der Business-Ebene kann das Geschaftsmodell des
Projektes InnoCyFer eingeordnet werden. Die Herstellung
und der Vertrieb kundeninnovierter Produkte stellen hier
den Kern des Geschaftsmodells dar. Desweitern kann
auch das bendtigte Produktionssystem, ein flexibel auto-
matisiertes Fertigungssystem, hier verordnet werden.

Functional Layer

Die Funktionsschicht des Referenzmodells dient im Pro-
jekt zur Einordnung der einzelnen Dienste. In InnoCyFer
sind das unter anderem der Aufbau und die Bereitstel-
lung einer Open-Innovation-Plattform sowie des Toolkits
mit dem der Kunde sein Produkt gestalten kann. Diese
beiden stellen die Verbindung des Geschaftsmodells mit
der externen Welt, in diesem Fall der Welt des Kunden
dar. Auf Produktebene kann in der Funktionsschicht die
Produktarchitektur angeordnet werden, genauso wie die
Steuerungsmaoglichkeiten in der Fertigung. Die Produkt-
architektur ist ein Kernelement im Projekt InnoCyFer, da
nur mittels einer geeigneten Struktur der Kunde tber-
haupt in die Lage versetzt werden kann, in den Produkt-
entwicklungsprozess mit einzugreifen. Es muss klar defi-
niert sein, welche Elemente
des Produktes durch den
Kunden verandert werden
kdnnen und welche nicht.
FUr die veranderbaren Be-
reiche missen anschlieBend
Losungsraume vorgegeben
werden und Schnittstellen
zur Anbindung an die Stan-
dardkomponenten geschaf-
fen werden.

.

Information Layer

Die konkrete Beschreibung
der Inhalte und Elemente
von Open-Innovation-Platt-
form und Toolkit finden sich
auf der Informationsschicht
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Abb. 21: Ebenen spezifische Einordnung

wieder. Hier erfolgt die Detaillierung der Funktionsweisen
und Interaktionsmaglichkeiten der Nutzer mit den Sys-
temen. Darlber hinaus werden die Informations- und
DatenflUsse der Produktionsplanung und -steuerung fest-
gehalten. Der in InnoCyFer entwickelte bionische Sche-
duler, ein auf einem Ameisenalgorithmus basierender
Steuerungsalgorithmus, Gbernimmt die komplexe Zuord-
nung der hochindividuellen Auftrage auf die einzelnen
Maschinen und Anlagen. Er benétigt als Input die fur

das jeweilige Bauteil notigen Arbeitsplane und verarbeitet
diese effizient und kapazitatsorientiert weiter.

Communication Layer

Zur Kommunikation der einzelnen Elemente in der
InnoCyFer-Architektur wurde lediglich fir die Model-
lierung der relevanten Daten ein definierter Standard,

3. Fazit der Einordnung in RAMI 4.0

Ein konkreter Mehrwert durch die Einordnung der
InnoCyFer-Projektinhalte in die RAMI-4.0-Referenzarchi-
tektur konnte nicht herausgestellt werden. Dies lag zum
einen daran, dass keine Softwarearchitektur im eigent-
lichen Sinne entwickelt wurde, zum anderen an fehlenden
Standards, die aktuell in der Referenzarchitektur hinter-
legt sind.

Um das Referenzmodell als Grundlage fir die Konzeption
von Industrie-4.0-Anwendungsfallen zu verwenden, muss
es mit entsprechenden Standards, Vorgehensweisen und
Methoden gefillt werden. Ist dies erfolgt, kann es aus
Sicht von InnoCyFer als eine Art ,,Baukasten” fir die De-
finition von Industrie-4.0-Anwendungsfallen dienen und
konkrete Unterstlitzung bei der Umsetzung und der Aus-
wahl konkreter Technologien oder Standards darstellen.
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Beitrag zum Projekt GEMINI

Gudrun Tschirner-Vinke, Atos IT Solutions and Services GmbH

1. Einleitung

Die zunehmende Digitalisierung ermaglicht faszinierende,
aber nahezu uniberschaubare Mdglichkeiten flr innova-
tive Geschaftsmodelle. Es besteht daher Handlungsbedarf
zur Unterstltzung der beteiligten Marktpartner bei der
Entwicklung, Risikoabschatzung und Umsetzung dieser
neuartigen Geschaftsmodelle. Ziel des Projekts GEMINI

ist die Entwicklung einer Methodik zur systematischen
Erarbeitung von tragfahigen Geschaftsmodellen fir die
Industrie 4.0.

Die im Juni 2015 verdffentlichte Industrial Internet Re-

ference Architecture (IIRA) fokussiert demgegeniber die
Konzeption und Umsetzung von Industrial Internet Sys-
tems (IIS), beinhaltet dabei aber auch Konzepte, um be-
triebswirtschaftliche Belange bei der Entwicklung derar-
tiger IIS zu erfassen. Diese Systeme werden definiert als
Ende-zu-Ende-Anwendungssysteme flr industrielle Auf-
gaben und beinhalten technische Komponenten ebenso

Erfolgreiche Geschaftsmodelle identifizieren

Riziken definieren
Neue Wertschopfungssysteme beschreiben

Industrie 4.0-relevante Technologien beschreiben

wie die Interaktionen mit Nutzern3*.

In diesem Positionspapier werden die in GEMINI und im
Rahmen der IIRA verfolgten Ansatze naher vorgestellt und
zueinander in Bezug gesetzt.

2. GEMINI - Geschaftsmodelle fur Industrie 4.0
Digitalisierung und Vernetzung beeinflussen zunehmend
die Art und Weise, wie Industrieunternehmen produzieren
und ermdglichen den grundlegenden Wandel ihrer Wert-
schopfung. So werden Hersteller von Produktionsmaschi-
nen zukunftig nicht mehr nur einmalig Maschinen ver-
kaufen, sondern diese durch Dienste erganzen, die bspw.
Informationen Uber den Zustand einer Maschine sammeln
und auswerten, um VerschleiB und Ausfalle vorausschau-
end zu erkennen (Predictive Maintenance). Dadurch
konnen wiederkehrende Einnahmen generiert werden.

34 Heidrich et al. 2016

+ |ndividuelle Geschaftsmodeile entwickeln

+ Technologien und Geschaftsmodelle
verknipfen

+ Risiken von Geschaftsmodellen bewerten

« Spezifische Wertschiipfungssysteme ableiten

5"I"P-U.+‘IEM

Abb. 22: Big Picture GEMINI — Mit Fokus auf dem Schaffen von Wissen und der Entwicklung und Einfihrung von Instrumenten zur Geschaftsmodellentwicklung

(Projekt GEMINI, www.c-lab.de/projekte/gemini)
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Alternativ kann der Maschinenhersteller statt der Maschi-
ne auch eine festgelegte Produktionsleistung an den Kun-
den verkaufen. Um innovative Geschaftsideen fir Indus-
trie 4.0 erfolgversprechend umzusetzen, braucht es auf
Anbieterseite nicht nur Technologie-Know-how, sondern
vor allem auch das Wissen, wie aussichtsreiche Geschafts-
modelle identifiziert und konkretisiert werden kénnen.

Ein Geschaftsmodell beschreibt dabei die Grundlogik, wie
eine Organisation Werte schafft®* und beantwortet u.a.
Fragen nach den Zielkunden, der Marktleistung und dem
Nutzenversprechen sowie den Schlsselaktivitaten. Bei
der Vielzahl an Maglichkeiten flr die Ausgestaltung von
Geschaftsmodellen soll das im Projekt GEMINI entwickelte
Instrumentarium, welches Methoden, Prozesse und IT-
Werkzeuge umfasst, daher Unternehmen befahigen,
innovative Geschaftsmodelle zu entwickeln und in die
Praxis einzufihren.

Wie die aktuelle Forschung zeigt, basieren die meisten
Geschaftsmodellinnovationen auf Rekombinationen ei-
ner Anzahl von unterscheidbaren Geschaftsmodellmus-
tern®®. GEMINI nutzt ebenfalls das musterbasierte Vorge-
hen, indem ausgehend von erfolgreichen, existierenden
Geschaftsmodellen allgemeine und Industrie-4.0-spezi-
fische Geschaftsmodellmuster identifiziert (z. B. Pay-per-
use, two-sided market, ...) und in einer Wissensbasis
hinterlegt werden. Die Muster kdnnen iterativ zu neuen
Geschaftsmodellen kombiniert werden. Erganzt wird die
Wissensbasis durch einen Katalog maéglicher Risiken, die
sich u.a. durch die zunehmende Vernetzung von Partnern
in einem Wertschopfungsnetzwerk (relationale Risiken)
ergeben sowie intern (z. B. technische oder finanzielle
Risiken) oder extern (z. B. Marktrisiken) induziert sein
kénnen. Eine effiziente Einschatzung und Minimierung
maoglicher Risiken wird somit untersttitzt und bei der
Geschaftsmodellentwicklung frihzeitig berticksichtigt.
Zum GEMINI-Instrumentarium gehoren ferner ein Ge-
schaftsmodellkonfigurator, der die Erstellung von Ge-
schaftsmodellen fir den Anwender vereinfacht sowie

ein Operationalisierungsplaner, der die Integration des
entwickelten Geschaftsmodells in die unternehmerische
Wertschépfung unterstitzt.

Die im Projekt erarbeitete Vorgehensweise zur Geschafts-
modellentwicklung wird anhand eines Pilotprojekts evalu-
iert. Bei der zugrundeliegenden Geschaftsidee handelt es
sich um eine IT-basierte Marktplatzplattform, die Angebot
und Nachfrage nach freien Produktionskapazitaten zu-
sammenbringt. Angeboten werden dabei freie Kapazitaten
von additiven Fertigungsmaschinen, die von Unterneh-
men nachgefragt werden, die additive Fertigungsverfah-
ren nutzen mochten aber nicht Uber entsprechende Ma-
schinen verfligen.

Im ersten Schritt wird diese Geschaftsidee mit Hilfe des
GEMINI-Instrumentariums Gberprift und verfeinert. In An-
lehnung an Osterwalder®” werden dazu in einer Value Pro-
position Canvas das Kundenprofil (Aufgaben, Probleme
und Gewinn) sowie das Wertangebot beschrieben, und
zwar fir jedes Kundensegment.

Fir die anschlieBende Ubertragung der konkretisierten
Geschaftsidee in ein entsprechendes Geschaftsmodell,
wurden bekannte Geschaftsmodellrahmen?®® adaptiert
und weiterentwickelt. So erganzt der GEMINI-Geschafts-
modellrahmen (s. Abbildung 23) die Partialmodelle ,, An-
gebotsmodell”, ,,Kundenmodell”, ,Wertschopfungsmo-
dell” und , Finanzmodell” um die zusatzlichen Aspekte

. Vorteile fir den Betreiber”, , Anreize flr den Partner”
und ,Risiken”. Das Angebotsmodell lasst sich dabei mit
den Informationen aus der Value Proposition Canvas be-
flllen. Die weiteren Partialmodelle werden dann unter Zu-
hilfenahme der zuvor erwahnten Geschaftsmodellmuster,
die im Vorfeld hierarchisch strukturiert wurden, in einem
iterativen Prozess befUllt und detailliert.

Zuletzt erfolgt die Geschaftsmodelloperationalisierung, auf
die an dieser Stelle jedoch nicht weiter eingegangen wird.

35 Bieger et al. 2011
36 Gassmann et al. 2013

37 Osterwalder et al. 2014
38 Osterwalder et al. 2010, Koster 2014
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Abb. 23: Die GEMINI Business Model Canvas (Projekt GEMINI, www.c-lab.de/projekte/gemini/)

3. Industrial Internet Reference Architecture

Die Industrial Internet Reference Architecture (IIRA) Ver-
sion 1.7, im Juni 2015 vom amerikanischen Industrial In-
ternet Consortium (IIC) verdffentlicht, ist ein Vorschlag fir
eine Industrie-4.0-Referenzarchitektur. Eine Referenzarchi-
tektur im Kontext von Industrie 4.0 definiert ein grundle-
gendes Muster fir die Produkte und Dienstleistungen aller
am Wertschopfungsprozess beteiligten Unternehmen. Sie
bildet den Rahmen fir die Strukturierung, Entwicklung
und Integration sowie den Betrieb der relevanten techni-
schen Systeme?®,

IIRA ist eine auf Standards basierende, offene Architektur
und unterstitzt die Konzeption vernetzter und kommuni-
kationsfahiger Systeme (Industrial Internet Systems), um
Geschaftsprozesse unternehmenstbergreifend ausfiihren
zu konnen. Die daflr notwendigen Ende-zu-Ende-Verbin-
dungen mdussen vor allem folgende Merkmale (key system
characteristics) garantieren:

= Betriebssicherheit (safety)

= |T-Sicherheit (security)

= Widerstandsfahigkeit (resilience)

Zu den dartber hinausgehenden Merkmalen gehdren

39 Kagermann et al. 2013

Schutz der Privatheit, Zuverlassigkeit, Skalierbarkeit, an-
wenderfreundliche Nutzung, Wartbarkeit, Portabilitat und
Kompatibilitat.

Bei Industrial Internet Systems (IIS) handelt es sich um
komplexe, unternehmensibergreifende Systeme, so dass
die Belange (concerns) von vielen Interessensvertretern
(Stakeholder) berticksichtigt werden missen. Um diese
Belange, die den kompletten Lebenszyklus des Systems
umfassen, systematisch erfassen und beschreiben zu kon-
nen, bietet das Industrial Internet Architecture Framework
(IIAF) grundlegende Konventionen, Prinzipien und Defini-
tionen. Das lIAF basiert auf dem internationalen Standard
ISO/IEC/IEEE 42010:2011, aus dem Architekturbeschrei-
bungs-Konstrukte, zum Beispiel Concern, Stakeholder
und Viewpoint Gdbernommen wurden. Vier Viewpoints bil-
den die grundlegenden Schichten beim Aufbau der IIRA.
Merkmale wie Sicherheit ziehen sich durch alle Schichten.

Die oberste Schicht, der Business Viewpoint, der im Fol-
genden naher erlautert wird, erfasst die geschaftsbezo-
genen Belange (insbesondere Wertschopfung, Rendite,
Instandhaltungskosten) und regulatorischen Rahmenbe-
dingungen (insbesondere Produkthaftung) beim Aufbau
eines IIS und hat somit einen gewissen thematischen Be-
zug zur Geschaftsmodellentwicklung und den Inhalten
des Projekts GEMINI.
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Die unterhalb des Business Viewpoint angeordnete
Schicht Usage Viewpoint adressiert die Belange zur Nut-
zung eines IS und basiert auf den im Business Viewpoint
definierten Zielsetzungen. Es folgt der Functional View-
point mit Fokus auf den funktionalen Komponenten eines
IS sowie auf deren Zusammenhange, Struktur, Schnitt-
stellen und Interaktionen. Des Weiteren werden die Inter-
aktionen eines IIS mit seiner Umwelt betrachtet. Die un-
terste Schicht bildet der Implementation Viewpoint, der
die bendtigten Technologien fir die Umsetzung der funk-
tionalen Komponenten und deren Vernetzung behandelt.
In die Beschreibung der Umsetzung flieBen sowohl die
Ziele des Business Viewpoint als auch die Spezifikationen
aus Usage und Functional Viewpoint ein.

Die in lIRA vorgestellten Konzepte flr die Identifizierung
und Validierung von geschaftsbezogenen Belangen ste-
hen in Bezug zueinander,* und daher gilt es gemal3 der
Vorgehensweise zur Beschreibung des Business Viewpoint
zunachst, die fir diesen Viewpoint wichtigen Stakeholder
zu identifizieren und einzubinden. Dazu gehoren Fiih-
rungskrafte sowohl aus der Geschaftsleitung als auch

aus dem operativen Management, die die zukUlnftige
geschaftliche Ausrichtung des Unternehmens (Visions)
entwickeln und validieren, wie die Vision durch die Ein-
flhrung des zur Diskussion stehenden IIS erreicht werden
kann. Werte und Erfahrungen (Values & Experiences) de-
finieren die an den Geschéftszielen orientierten System-
eigenschaften des IIS mit Blick auf die Nutzer des Systems
sowie auf die an der Finanzierung beteiligten Stakeholder.
Als nachstes werden die Zielvorgaben (Key Objectives) des
entstehenden IIS auf Basis der Werte und Erfahrungen
zum einen als technische Anforderungen auf hohem Level
und zum anderen im Hinblick auf die Geschaftsergebnisse
definiert. Diese Zielvorgaben sollen messbar und termin-
gebunden sein. Aus den Zielvorgaben ergibt sich die
Beschreibung der grundlegenden Eigenschaften (Funda-
mental Capabilities) des Systems, die ebenfalls auf hohem
Level festgehalten werden und in den nachfolgenden

40 1IC 2015

Viewpoints verfeinert werden. Die hier definierten Sys-
temeigenschaften orientieren sich an der angestrebten
Geschaftsausrichtung.

4. AnknUpfungspunkte zwischen Industrial
Internet Reference Architecture und GEMINI

GEMINI bietet einen strukturierten Ansatz fur die Ge-
schaftsmodellentwicklung im Kontext von Industrie 4.0,
der als komplementar zu der von IIRA innerhalb des Busi-
ness Viewpoint unterstitzten Vorgehensweise angesehen
werden kann. Die an der Geschéaftsstrategie orientierten
Eigenschaften des IIS adressieren die verschiedenen Stake-
holder und deren Interessen und sind vergleichbar mit
dem Geschaftsmodellelement , Nutzenversprechen” in
der in GEMINI genutzten Business Model Canvas (s. Abbil-
dung 1). Dieses Nutzenversprechen wird mit Hilfe der Va-
lue Proposition Canvas fur jedes Kundensegment anhand
des jeweiligen Kundenprofils erarbeitet und geht somit
detailliert auf die Erwartungen und Probleme des Kunden
ein. Dabei stellt der Kunde im Kontext der im Business
Viewpoint anzustellenden Uberlegungen einen wesent-
lichen, wenn nicht sogar den wichtigsten Stakeholder
dar, dessen Interesse bei der Festlegung der grundlegen-
den Eigenschaften eines ISS angemessen zu berlcksichti-
gen sind. Andernfalls kann die angestrebte geschaftliche
Ausrichtung des Unternehmens infolge einer mangelnden
Akzeptanz des ISS auf Kundenseite (infolge eines nicht
oder nur eingeschrankt vorhandenen Kundennutzens/-
werts) nicht erreicht werden. Bei der Definition der tech-
nischen/kundennutzenbezogenen Zielvorgaben innerhalb
des Business Viewpoint kann das Geschaftsmodellelement
~Marktleistung” hinzugezogen werden, das diejenigen
einzelnen Bausteine beschreibt, die flr die Umsetzung
einer Geschaftsidee in eine marktfahige Leistung not-
wendig sind. Die Geschaftsidee kann hierbei mit dem IS
verglichen werden. DarUber hinaus enthalt die in GEMI-
NI genutzte Business Model Canvas ebenfalls Angaben

zu Erléskonzept und Kostenstruktur, die bei der Festle-
gung der finanziellen Zielvorgaben innerhalb des Business
Viewpoint berticksichtigt werden kénnen, die im Hinblick
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auf die von IIRA an dieser Stelle geforderte Quantifizier-
barkeit allerdings weiter zu detaillieren sind. SchlieBlich
unterstltzt GEMINI Gberdies die Erfassung und Bewer-
tung von Risiken bei der Geschaftsmodellentwicklung.
So kénnen bspw. finanzielle Risiken durch ein geandertes
Erloskonzept abgeschwacht werden. Marktrisiken, wie
der Eintritt neuer Mitbewerber, kénnen durch entspre-
chende Anpassungen der Marktleistung berlcksichtigt
werden, auf deren Basis sich das betreffende Unterneh-
men von der neuen Konkurrenz wirkungsvoll differenzie-
ren und seine angestrebte strategische Ausrichtung in der
Folge weiterhin erreichen kann. Die bei der Geschaftsmo-
dellentwicklung ermittelten Risiken, die auf technische
Ursachen zurtickzufihren sind, kdnnen wiederum erste
Anhaltspunkte zu den mit ihrer Reduktion durch entspre-
chende technische GegenmaBnahmen einhergehenden
Kosten liefern, die bei der Umsetzung der wesentlichen
Eigenschaften Betriebssicherheit, [T-Sicherheit und Wider-
standsfahigkeit eines IIS entstehen und die daher bei der
Formulierung der finanziellen Zielvorgaben innerhalb des

Business Viewpoint entsprechend zu bertcksichtigen sind.
In den tieferen Schichten der IIRA kénnen dann die jewei-
ligen technischen EinzelmaBnahmen zur Risikobehebung
konkret ausgewahlt und beschrieben werden.

5. Fazit

Die Industrial Internet Reference Architecture unterstitzt
vor allem Entwickler und Systemintegratoren, die mit der
Konzeption, Architektur und Design eines IIS beschaftigt
sind. Die Fokussierung auf diese Aspekte zeigt schon die
umfangreiche Darstellung vor allem des Functional und
Implementation Viewpoint im Vergleich zum Business
Viewpoint in lIRA. Anhand der vorgenannten Ausfihrun-
gen wird jedoch deutlich, dass die in GEMINI erarbeitete
Methodik mit ihrem Geschaftsmodellfokus eine gute
Erganzung zur lIRA darstellt und zahlreiche nutzliche In-
formationen insbesondere zu den innerhalb des Business
Viewpoint anzustellenden Uberlegungen liefern kann
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