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1 Zusammenfassung

Zielsetzung, Ausgangssituation und Taxonomie

Das Bundesministerium fiir Wirtschaft und Technologie (BMWi) hat im Friih-
jahr 2011 Booz & Company in Kooperation mit dem FZI Forschungszentrum
Informatik beauftragt, die Studie ,Das Normungs- und Standardisierungsum-
feld von Cloud Computing” durchzufiihren. Sie ist in den Kontext des , Akti-
onsprogramms Cloud Computing” und dessen Technologieprogramm ,, Trus-
ted Cloud” eingebettet. Deren erste Zielsetzung ist, einen Uberblick iiber das
existierende Normungs- und Standardisierungsumfeld bereitzustellen. Die
deutsche Perspektive wird als Teil der Gesamtanalyse auf europdischer und
internationaler Ebene berticksichtigt. Der Blick richtet sich neben Normen
und Standards auch auf Vorarbeiten zur Standardisierung wie Orientie-
rungswissen, (Referenz-) Implementierungen oder Spezifikationen, sowie In-
dustriestandards als auch Zertifizierungen (vgl. 3.1.3). Das grofite Gewicht
liegt auf der Betrachtung technischer Standards; es werden aber auch Stan-
dards fiir das Management einbezogen und rechtliche Beztige berticksichtigt.

Die zweite Zielsetzung der Studie sind Empfehlungen fiir die Trusted Cloud-
Projekte hinsichtlich der Potenziale und Problemstellungen, die die Standar-
disierung innerhalb der Laufzeit bis Anfang 2015 mit sich bringt.!

Die Studie soll einen strategischen Aktionsrahmen und ordnungspolitische
Handlungsempfehlungen erarbeiten und damit die Grundlage fiir eine deut-
sche Roadmap zur Standardisierung im Cloud Computing schaffen.

Das Standardisierungsumfeld ist heterogen

Das Normungs- und Standardisierungsumfeld im Cloud Computing findet
sich - zusammenfassend betrachtet - noch in einer Frithphase. Es ist aktuell
im Entstehen begriffen und gewinnt zunehmend an Eigendynamik. Diese
Studie ist somit zwangsldufig eine erste Momentaufnahme.? Etablierte US-
amerikanische Anbieter besitzen heute durch die Marktmacht ihrer proprieta-
ren Industriestandards den grofiten Einfluss auf die Standardisierung im
Cloud Computing. In der zweiten Reihe positionieren sich Konsortien, die als
Markteintrittsstrategie offene Standards anstreben. Bisherige Bemiithungen
zur Standardisierung stecken konzeptionell in den Kinderschuhen, da ein
Mangel an einheitlichen Definitionen oder Orientierungswissen ein zielorien-
tiertes gemeinsames Handeln behindert. Die Verbreitung wirklich anwendba-
rer und genutzter Standards fiir das Cloud Computing wird durch das Fehlen
nationaler Regeln oder deren Harmonisierung sowie unzureichende techni-
sche Konvergenz erschwert. Viele fithrende Industriestaaten befinden sich im
Jahr 2012 hinsichtlich Cloud Computing und seiner Standardisierung in der
Orientierungs- und Planungsphase.

1 Diese Ergebnisse stehen nur den jeweiligen Trusted Cloud-Projekten zur Verfiigung.
2 Kurzlich veroffentlichte Standards konnten nicht alle berticksichtigt werden (z.B. TOSCA).

|
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Die Untersuchung definiert und nutzt eine konsistente Taxonomie

Vor diesem Hintergrund wurde zuerst eine konsistente Taxonomie fiir die
Untersuchung des Normungs- und Standardisierungsumfeldes definiert. Sie
ermoglicht ein zielgerichtetes Vorgehen, eine strukturierte Betrachtung und
die begriffliche Eindeutigkeit bei Beschreibung und Bewertung. So werden
Standards zum einen anhand von Herausforderungen im Cloud Computing
kategorisiert, die sie adressieren (,Wofiir?”); die Untersuchung betrachtet
neun iibergeordnete Herausforderungen (z.B. Interoperabilitdt, Datenschutz;
siehe 3.2.1). Zum anderen werden Standards anhand ihrer Ansatzpunkten fiir
die Standardisierung (,Wodurch?”) unterschieden; die Untersuchung unter-
scheidet 14 verschiedene Ansatzpunkte (z.B. Datei- und Austauschformate,
Vertragsbedingungen; siehe 3.2.2) aus den Bereichen Technik, Management
und Recht. Diese beiden Perspektiven spannen einen Raum auf, der zur Ein-
ordnung der Standards im Cloud Computing Verwendung findet (vgl. Ab-
bildung 3.2). Das allgemeine Methodologie zur Untersuchung findet sind in
Kapitel 3.

Standardisierungsorganisationen im Cloud Computing

Es existiert eine Vielzahl verschiedener Akteure im Normungs- und Standar-
disierungsumfeld von Cloud Computing. Die Studie skizziert die wichtigsten
Organisationen, die sich durch ein Mindestmafs an Engagement bei der Stan-
dardisierung im Cloud Computing und ein Mindestmafs an Partizipations-
moglichkeiten auszeichnen (im Folgenden ,Standardisierungsorganisatio-
nen”). Der Auswahl liegt eine anfangliche Recherche von tiber 150 verschie-
denen Institutionen zu Grunde. GemifS der Zielsetzung liegt der Fokus auf
Normungsorganisationen, Standardentwicklungsorganisationen, Interessens-
vereinigungen, Konsortien oder offentlichen Einrichtungen. Ihnen allen ist
gemein, dass sie Gremien besitzen, die Standards oder Vorarbeiten mit impli-
zitem oder explizitem Bezug zum Cloud Computing forcieren. Forschungs-
einrichtungen oder privat-wirtschaftliche Unternehmen sind nicht im Fokus.
Bei Letzteren bestehen keine reguldren Mitwirkungsmoglichkeiten fiir Au-
flenstehende.

Die 19 wichtigsten Standardisierungsorganisationen

Eine Vorreiterrolle hat das NIST der US-Verwaltung inne, das als erstes Gre-
mium eine Standardisierungsroadmap fiir das Cloud Computing erarbeitet
hat. Einige internationale Standardisierungsgremien zeigen ebenfalls grofses
Engagement, wihrend die {iberwiegende Mehrheit ihren Fokus nur langsam
auf Standards fiir das Cloud Computing ausrichtet. Auf europdischer Ebene
wird das ETSI eine koordinierende Rolle einnehmen. EuroCloud ist ein pan-
europdischer Unternehmensverband der Anbieter von Cloud Computing mit
grofiem Einfluss. In Deutschland unternehmen das DIN, der BITKOM und
das BSI erste Schritte bei der Anforderungsdefinition. Wichtige zukiinftige
Anwender von Cloud Computing in der Wirtschaft, insbesondere im Mittel-
stand, zeigen zu wenig Engagement.

|
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Folgende Ubersicht zeigt die 19 wichtigsten Organisationen (vgl. 4, 3.3.1) sor-
tiert nach ihrem thematischen und regionalen Fokus.

Abbildung A: Ubersicht von Standardisierungsorganisationen im Cloud Computing
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Quelle: Analyse von Booz & Company und FZI

Neben den niher betrachteten Organisationen gibt es weitere, die noch kein
klares Engagement zeigen oder keine Partizipationsmoglichkeiten bieten. Ei-
nige aber von ihnen werden in Zukunft voraussichtlich eine grofiere Rolle
spielen (siehe Einleitung zu 4).

Existierende Standards im Cloud-Umfeld

Viele Anstrengungen sind heute noch Vorarbeiten gewidmet, z.B. Orientie-
rungswissen, Spezifikationen oder Referenzimplementierungen. Grofie Ver-
breitung besitzen vor allem proprietdre, kommerzielle Losungen, die derzeit
zum Industriestandard aufsteigen. Gleichzeitig sind Anbieter, Anwender und
Intermedidre von Cloud-Diensten in ihrer Geschéftstitigkeit einer Vielzahl
von Standards ausgesetzt. Fiir diese Akteure stellt sich die Frage, welche be-
stehenden Standardisierungsansédtze zum jetzigen Zeitpunkt die grofite At-
traktivitat ausstrahlen.

Im Rahmen einer intensiven Sekunddr- und Primérrecherche wurden 160
Standards identifiziert und analysiert. Der Fokus der Betrachtung liegt auf
branchentibergreifenden Standards, die einen expliziten Bezug zum Cloud
Computing aufweisen. Fallweise Berticksichtigung erfahren Standards mit
wichtigem implizitem Bezug zu Cloud Computing (z.B. Web Services).

Die 20 relevantesten “Cloud-Standards”

Es wurden 20 prototypische Standards (vgl. 5), Vorgaben, Zertifizierungen
bzw. Vorarbeiten (,Cloud-Standards”) ausgewdihlt. Diese werden im Detail
untersucht und bewertet sowie mit weiteren ca. 35 dhnlichen Standards ver-
glichen. Die Ubersicht auf der Folgeseite fasst die Ergebnisse zusammen.

|
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Abbildung B: Ubersicht der 20 ausgewahlten “Cloud-Standards”
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CCRA (Cloud Computing Reference
Architecture): Referenzarchitektur fiir Cloud
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CDMI (Cloud Data Management Interface):
API zum Zugriff auf Daten in laaS, DaaS Szena-
rios

Cloud Audit (Automated Audit, Assertion,
Assessment, and Assurance API

CTP (Cloud Trust Protocol): Einheitliche
Techniken und Nomenklatur zur Erhdhung der
Transparenz

OCCI (Open Cloud Computing Interface):

APl zum Management von Clouds (insb. laaS)

OpenStack (OpenStack Cloud Software):
Rahmenwerk zum Aufbau von Cloud-
Infrastrukturen

CIMSVM (CIM System Virtualization Model):
Objektmodel und Schnittstellen fiir Virtuelle
Systeme & Komponenten

Hive (Apache Hive):

Programmiermodell fiir Datenabfragen

OAuth (Web Authorization Protocol):
Protokoll und Schnittstelle zum Identitdtsma-
nagement

OVF (Open Virtualization Format):
Dateiformat fiir Virtuelle Maschinen

SCAP (Security Content Automation Protocol):

Protokoll und Schnittstelle zum Abruf von Si-
cherheitsinformationen

USDL (Unified Service Description Language):
Beschreibungssprache fir virtuelle Dienstleis-
tungen

WS-* (Web Service Standards): Spezifikatio-
nen, Standards und Normen fiir Web Services

BSI-ESCC (Eckpunktepapier Sicherheitsemp-
fehlungen fiir Cloud Computing Anbieter):
Leitfaden

EuroCloud-SA (EuroCloud Star Audit):
Zertifikat fiir Anbieter von Cloud-Diensten

GRC Stack (Governance, Risk Management
and Compliance Stack): Rahmenwerk zu Risi-
kobewertung von Anbietern

NIST-UC (Cloud Computing Use Cases): Leitfa-
den fiir Anwendungsfalle im Cloud Computing
mit Fokus auf US-Behdrden

SSAE-16 (Statement on Standards for
Attestation Engagements No. 16): Zertifikat
far Anbieter von Cloud-Diensten

OCM (Open Cloud Manifesto):
Selbstverpflichtung zu Offenheit fur Cloud-
Anbieter

95/46/EG (EU-Richtlinie 95/46/EG
LDatenschutzrichtlinie®):
Datenschutzvorgaben der EU

uelle: Analyse von Booz & Company und FZI

Formali-
sierung

Referenzarchitekturen der  Spezifikation
NIST oder des BSI
XAM, iSCSI, NFS, WebDAV Spezifikation ~ SNIA
SCAP Spezifikation ~ CSA
SCAP, OCRL Orientie- CSA
rungswissen
DeltaCloud, Libcloud, APIs Industrie- OGF
von EC2, Rackspace, Euca- standard
lyptus, vCloud u.w.
OpenNebula, Nimbus Industrie- (Diverse)
(Schnittstellen: CMDI, OCClI, standard
OVF)
== Spezifikation DMTF
JAQL, PIG Industrie-  Apache
standard
OpenlD, WS-Federation, Standard IETF
SAML
AMI, EMI Offener DMTF,
Standard  ANSI, ISO
CloudAudit Industrie- NIST
standard
WSDL, UDDI, WADL, OWL-S, Spezifikation W3C
SNN, WSMO, e3Value,
PAS1018 u.w.
WSDL, WS-Policy, WS- Standard OASIS,
Agreement, WS-Security, OGF, W3C
WS-l u.w.
Andere Anforderungsdoku- Orientie- BSI
mente rungswissen
EuroPriSe, TiC Zertifizierung  Euro-
Cloud
CloudAudit, CCM, CAIQ, CTP Orientie- CSA
rungswissen
Use Cases von OGF oder Orientie- NIST
DMTF rungswissen
CobiT, BSI-100, ISAE 3402,  Zertifizierung AICPA
ITIL, SAS 70, IDW PS
330/951/FAIT1
-- Industrie- (Diverse)
standard
Bundesdatenschutzgesetz, Rechtliche EU
Datenschutzgesetze d. Lan- Vorgabe

der, Safe Harbor
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Die 20 Cloud-Standards besitzen nach Moglichkeit Vorbildcharakter, decken
die Bereiche Technik, Management und Recht ab und finden grofite Beach-
tung in Fachkreisen. Mit dieser Vorgehensweise soll der Uberblick allgemein-
giltig, tibersichtlich und gleichzeitig moglichst umfassend und konkret ge-
staltet werden (vgl. 3.3.2). Kein branchenspezifischer Standard besafs genug
allgemeine Strahlkraft, um in die engere Auswahl zu gelangen. Die tiberwie-
gende Mehrheit der Standards hat internationale Relevanz. Einzelne weisen
einen (leichten) europdischen bzw. nationalen Bezug auf (z.B. BSI-ESCC,

USDL, NIST-UC, EuroCloud-SA, 95/46/EG).

Die Bewertung der Standards spiegelt den frithen Entwicklungsstand im
Cloud Computing wider. Standards, die bereits vor dem Cloud Computing
existierten, weisen eine tendenziell grofiere Reife auf (z.B. SCAP, WS-*, O-
Auth, CIMSVM, SSAE-16) als solche, die aktuell explizit fiir das Cloud Com-
puting erarbeitet werden. Die Durchsetzungsfihigkeit von Standards mit ex-
plizitem Bezug zum Cloud Computing erweist sich hingegen tendenziell ho-
her, als bei solchen mit implizitem Bezug.

Standards, die bereits heute hohe Verbreitung und Reife besitzen, sollten ef-
fektiv genutzt werden (,,Use!”). Solche, die eine geringe Verbreitung genie-
3en, sollten gefordert werden (,Promote!”) und bei solchen, die sich erst in
der Entwicklung befinden, sollte mitgewirkt werden (,, Contribute!”).

Standardisierungsliicken im Cloud-Umfeld

Die Standardisierungsliicken und Weiterentwicklungsmoglichkeiten sind all-
gemein grof (vgl. 5.4). Es gibt eine recht uniibersichtliche Menge teils dhnli-
cher oder unreifer Standards mit unklarer Relevanz am Markt. Viele existie-
rende Standards, die nur einen impliziten Bezug zum Cloud Computing be-
sitzen, bilden eine solide Basis (bspw. OAuth, SCAP, WS-* oder USDL). Sie
miissen aber erst noch an das Cloud Computing angepasst werden. Vielen
neuen Standards, die explizit fiir das Cloud Computing entwickelt werden,
fehlt es bislang an hinreichender Reife. In einigen Bereichen ist ein vollstandi-
ger Mangel an Standards ersichtlich.

Die Mehrzahl der Standardisierungsaktivitidten fokussiert sich auf Herausfor-
derungen, wie Informationssicherheit, Effizienz, Interoperabilitdt oder Porta-
bilitdt vor allem aus einer technischen Perspektive. Weiterer Bedarf nach
technischen Standards besteht beispielsweise bei Standardkomponenten, Re-
ferenzarchitekturen, Benchmarks, Tests oder Protokollen und Schnittstellen.

Im Bereich der Managementstandards bestehen die grofiten Liicken. Es exis-
tieren keine oder nicht ausreichend umfassende Standards fiir Geschéftsmo-
delle, Dienstgiitevereinbarungen, Managementmodelle sowie -prozesse, Con-
trolling und vertragliche Regelungen. Denkbar waren auch standardisierte,
verbindliche unternehmensinterne Vorschriften (Binding Corporate Rules,
BCR) fiir Cloud-Anbieter zu Datenschutz im Zuge einer Selbstregulierung.

Das Zusammenspiel des Rechtsrahmens und der Standardisierung im Cloud
Computing ist vielschichtig und wird bislang {iberwiegend auf Datenschutz

|
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reduziert. Auf europdischer und deutscher Ebene ist die Kldrung des grund-
satzlichen strategischen regulatorischen Vorgehens notwendig.

Standardisierungspotenziale in Deutschland

Ftir Deutschland und Europa stehen vor allem die Herausforderungen von
Interoperabilitdt, Datenschutz, Rechtssicherheit und Wettbewerb im Vorder-
grund. Grofite Prioritdt sollte die Schaffung einer Cloud-Zertifizierung, bei-
spielsweise im Sinne eines Giitesiegels ,Cloud Computing - Made and
Secured in Germany”, besitzen. Rechtsvertrédglichkeitspriifungen und die Be-
reitstellung von Orientierungswissen sind hierfiir zentrale Voraussetzungen.

Im Technologieprogramm Trusted Cloud besteht weiteres Potenzial bei der
Standardisierung etwa von Sicherheitsarchitekturen, sicheren Betreiberplatt-
formen, Losungen fiir Datenschutz und Transparenz, Identitdtsmanagement,
Cloud-Servicebeschreibungssprachen sowie Protokollen und Schnittstellen.

Trends bei der Standardisierung im Cloud Computing

Zusétzlich wird der Blick mit der Beschreibung strategischer Trends bei der
Standardisierung im Cloud Computing auf die Zukunft gerichtet (siehe 6).
Als Ausgangspunkt wurden verschiedene Aktivititen der letzten Jahre in
Themenbereiche gruppiert. Solche Themenbereiche, die die grofite fortschrei-
tende Eigendynamik auf einen Zeithorizont bis 2015 erwarten lassen, wurden
herausgegriffen und in ihrer absehbaren Entwicklung untersucht. Der Fokus
liegt auf Trends mit starkem Bezug zu Europa oder Deutschland.

Sechs wichtige strategische Trends
Folgende Ubersicht fasst die sechs identifizierten Trends zusammen.

Abbildung C: Strategische Trends der Standardisierung im Cloud Computing (Kurzfassung)

Cloud-Standardisierung [ Die USA besitzen eine Vorreiterrolle (z.B. NIST Roadmap)

& staatliche Mitwirkung [ Be"i vielen Industrienationen deuten sich al_) 2012 zunehmende Be-
miihungen an z.B. (Deutschland, Frankreich, Japan)

— Seit 2009 gibt es erste, vergleichsweise noch unreife Cloud-
Cloud-Zertifizierung Zertifizierungen fir Standards, Experten und Geschaftspartner

— Ein hoher Automatisierungsgrad der Auditierung wird angestrebt

— Nachziigler wollen sich zunehmend mit Hilfe offener Standards
etablieren

— Unterschiedliche Auffassungen von Offenheit

Offenheit im
Cloud Computing

— Die bisherigen Cloud-Losungen garantieren keine Konformitat mit
geltendem deutschen und europdischen Recht

— Verbindliche Standards konnen Rechtssicherheit schaffen

Rechtssicherheit
fiir die Cloud

— Die innovative Erweiterung des Cloud Computing um den Markt-
Cloud-Marktplatze platz-Gedanken wird seit 2010 verstarkt aufgegriffen

— Standards fiir Flexibilitit & Vertrauen im Okosystem notwendig

— Es werden erste Standards und Anforderungsdefinitionen (z.B. zu
KPIs) zur Governance im Cloud Computing erarbeitet

— Standards zur Adressierung komplexer Anforderungen nétig

Governance im
Cloud Computing

Quelle: Analyse von Booz & Company und FZI
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Der erste Trend (dunkelblau) fiigt der Betrachtung eine thementibergreifende
Perspektive hinzu. Er analysiert allgemein die Aktivitdten staatlicher Akteure
bei der Standardisierung im Cloud Computing. Alle Trends besitzen unmit-
telbare strategische Relevanz fiir die Cloud-Standardisierung, da sie einen in-
harenten Bezug zu den Herausforderungen im Cloud Computing aufweisen.

Handlungsempfehlungen fir die Cloud-Standardisierung

Fir die Zukunft sind eine gesamthafte Betrachtung und eine koordinierte
Zielbestimmung fiir die Arbeiten auf dem Feld der Cloud-Standardisierung
notwendig. Dies sollte moglichst abgestimmt auf internationaler, europdi-
scher und deutscher Ebene erfolgen. Es sollte vorrangig darum gehen, im In-
teresse eines funktionierenden fairen Wettbewerbs bestehende Liicken zu
schliefSen. So bestehen sehr viele Herausforderungen hinsichtlich Interopera-
bilitat, Portabilitdt, sowie besserer Transparenz, Rechtssicherheit (etwa in Be-
zug auf Datenschutz), Informationssicherheit und Governance, oder grund-
satzlich der Offenheit fiir mehr Wettbewerb.

Wirtschaft und Staat sind aufgefordert zu Handeln

Der deutschen Wirtschaft obliegt die Hauptverantwortung durch eine aktive-
re Rolle bei der Standardisierung ihre vitalen Interessen im Cloud Computing
zu vertreten. Zugleich ist ordnungspolitisches Handeln entscheidend, da nur
so einem moglichen Marktversagen friithzeitig begegnet werden kann. Cloud
Computing sollte auch kein Gebiet mit unklarer Rechtslage sein; daftir birgt
es zu viele Wachstumschancen. Ein rasches Handeln ist notwendig, da bis
2014 entscheidende Standardisierungsentscheidungen im Cloud Computing
zu erwarten sind und damit Fakten geschaffen werden. In der gegenwirtigen
Frithphase werden die Spielregeln fiir den Markt von morgen bestimmt. Mit
fortschreitender Entwicklung sinken die Einflussmoglichkeiten.

Das Handlungswirken seitens der deutschen Politik sollte sich auf zwei Ziele
konzentrieren, die sich auch weitgehend auf die EU-Ebene tibertragen lassen.
e Strategisches Handlungsziel I: Der Staat sollte in fokussierter Weise
und begrenztem Mafse inhaltlich bei der Standardisierung mitwirken.
Der Schwerpunkt liegt auf der Anforderungsdefinition. Die eigentliche
Standardisierung ist Aufgabe der Wirtschaft.

e Strategisches Handlungsziel II: Um ein koordiniertes und zielgerich-
tetes Vorgehen aller Akteure bei der Standardisierung zu ermdoglichen,
sollten geeignete Rahmenbedingungen bei der Standardisierung ge-
schaffen werden. Das Handlungswirken sollte auf moglichst partizipa-
tive Instrumenten setzen.

Diese Ziele sind innerhalb des bestehenden Handlungsrahmens zu betrach-
ten. Auf EU-Ebene sind dies vor allem die geplante Cloud-Strategie der EU-
Kommission, der Expertenbericht ,The Future of Cloud Computing” und die
laufenden F&E Projekte im Rahmen von FP7 zum Cloud Computing. In
Deutschland bilden das Aktionsprogramm Cloud Computing, das Technolo-
gieprogramm Trusted Cloud, die angestrebte Marke , Cloud Computing -
Made and Secured in Germany” (vgl. 7.1.1) und die geplante Standardisie-

|
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rungsroadmap den entscheidenden Rahmen. Unter Berticksichtigung dieses
Handlungsrahmens wurden acht konkrete Handlungsfelder fiir die Bundes-
regierung abgeleitet, die in folgender Abbildung zusammengefasst werden.

Abbildung D: Ubersicht der zwei Handlungsziele und acht Handlungsfelder

I

inhaltliche Mitwirkung

II

Schaffung geeigneter
Rahmenbedingungen

SchlielRen von Standardisierungsliicken
Fokussierte Unterstiitzung von Offenheit im Cloud Computing

Mitwirkung bei Orientierungswissen und Vertragswesen

A ON =

Begleitende Kommunikation

Zentrale Koordination der Standardisierung
Bereitstellung geeigneter Cloud-Zertifizierungen

Auflegen forderpolitischer MalRnahmen

0 N O O

Rechtliche Vorgaben

Quelle: Analyse von Booz & Company und FZI

Im Folgenden werden die Handlungsfelder kurz beschrieben (vgl. 7.3.1 ff.):

1.

Schliefen von Handlungsliicken: Offene Standardisierungsliicken
sollten priorisiert werden und offentliche Anforderungen klar formu-
liert werden. Bestehende Standards sollten katalogisiert werden (z.B.
dhnlich eines SAGA im E-Government).

Unterstiitzung von Offenheit im Cloud Computing: Die Offenheit
von Standards sollte durch das Setzen von Anreizen geférdert werden.
Standards sollten auf Offenheit gepriift werden.

Mitwirkung bei Orientierungswissen und Vertragswesen: Orientie-
rungswissen und dessen Eckpfeiler sollen definiert und erarbeitet wer-
den, um Doppelarbeit zu vermeiden. Standards fiir das Vertragswesen
sollten vom rechtlichen Rahmen abgegrenzt werden.

Begleitende Kommunikation: Standardisierungsaktivitdten, Orientie-
rungswissen und Unterstiitzungsangebote sollten durch eine beglei-
tende Offentlichkeitsarbeit an alle Akteure kommuniziert werden, um
das Bewusstsein fiir die Cloud-Standardisierung zu starken.

Zentrale Koordination: Die Standardisierung muss in Deutschland
tiber nationale, europdische und internationale Verwaltungsebenen
hinweg sowie unter Einbeziehung aller Akteure zentral koordiniert
werden (z.B. Standardisierungsroadmap).

Bereitstellung geeigneter Zertifizierungen: Die Marke ,Cloud Com-
puting - Made and Secured in Germany” sollte durch geeignete Zerti-
fizierungen im Cloud Computing untermauert werden.

Auflegen forderpolitischer Mafinahmen: Bestehende forderpolitische
Mafinahmen sollten durch flankierende Mafsnahmen konsequent zur
Standardisierung genutzt werden.

Rechtliche Vorgaben: Der bestehende Rechtsrahmen sollte auf Ange-
messenheit und Implikationen fiir das Cloud Computing umfassend
gepriift werden, um geeignete rechtliche Vorgaben abzuleiten.

|
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2 Einleitung

2.1 Ausgangssituation und Zielsetzung der Studie

Das Bundesministerium fiir Wirtschaft und Technologie (BMWi) hat Booz &
Company in Kooperation mit dem FZI Forschungszentrum Informatik mit
der Durchfithrung der Studie ,, Das Normungs- und Standardisierungsumfeld
von Cloud Computing”? beauftragt.

Folgende Abbildung veranschaulicht den Kontext der Studie.

% Bundesministerium
4y fiir Wirtschaft
und Technologie

l initiiert

Untersuchung des Normungs- und Standardisierungsumfelds
(vorliegende Studie)

1 Weitere Initiativen Kompetenzzentrum Trusted Cloud

i . . . i
" Aktionsprogramm Cloud Computing i
N g \ :
‘ :
j SO "N Technologieprogramm |
I f— ) « I
! Trusted »Trusted Cloud :
i i

1
i Basistechnologien Industrie Gesundheit Offggliltig:ler i
1 - - - - - - - - - - - - - - 1
i g & & & & & & & & & & & & &|
‘ :
' 1
: 1
: 1
i 1
i i
1 :

i

1

d

Abbildung 1: Einordnung der vorliegenden Studie

Die Untersuchung wird im Rahmen des ,, Aktionsprogramms Cloud Compu-
ting” (vgl. Abbildung 1) durchgefiihrt, das unter Federfithrung des BMWi ge-
startet wurde und von einer Allianz aus Wirtschaft, Wissenschaft und Politik
getragen wird. Hierbei sollen Zukunftschancen und Herausforderungen von
Cloud Computing fiir den Wirtschaftsstandort Deutschland adressiert und
mit konkreten Mafinahmen angegangen werden. Einer der Schwerpunktbe-
reiche liegt dabei auf der Starkung von Sicherheit und Vertrauen bei der Nut-
zung von Cloud Computing, insbesondere fiir kleine und mittelgrofie An-
wenderunternehmen (KMU) sowie Institutionen aus dem 6ffentlichen Sektor.
Eine Fordermafinahme des Aktionsprogramm ist das Technologieprogramm
,Trusted Cloud”, mit dem das BMWi anstrebt, Forschungs- und Entwick-
lungsaktivitdten zu effizienten und innovativen Cloud-Infrastrukturen sowie
sicheren und vertrauenswiirdigen Cloud-basierten Diensten zu fordern. Als

3 Abkiirzung. Der vollstandige Titel lautet: Untersuchung des Normungs- und Standardisie-
rungsum-felds zum BMWi-FuE-Schwerpunkt "Sichere Internet-Dienste - Sicheres Cloud
Computing fiir Mittelstand und 6ffentlichen Sektor (Trusted Cloud)".
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Ergebnis von , Trusted Cloud" werden innovative Cloud-Losungen, Praxiser-
fahrungen und Geschaftsmodelle erwartet.

Vor diesem Hintergrund besteht die erste zentrale Zielsetzung der vorlie-
genden Studie darin, eine Untersuchung des aktuellen Normungs- und Stan-
dardisierungsumfeldes von Cloud Computing durchzufithren. Es soll ein
Uberblick iiber das Standardisierungsgeschehen auf internationaler, européi-
scher und deutscher Ebene geschaffen werden. Die zweite Zielsetzung ist die
Analyse der Trusted Cloud-Projekte hinsichtlich ihrer Problemstellungen und
Potenziale bei der Standardisierung wahrend der Laufzeit des Technologie-
programms bis Anfang 2015. Es soll frithzeitig in der ersten Forschungsphase
des Technologieprogramms eine gemeinsame Sicht des BMWi und der Trus-
ted Cloud-Projekte auf eine mogliche Standardisierung im Technologiepro-
gramm geschaffen werden. Dadurch soll einem potenziellen Zeit- und Res-
sourcenverlusten frithzeitig entgegengewirkt und die Interoperabilitdt und
Kompatibilitdat zwischen den Projekten erleichtert werden.

Unter Berticksichtigung der Gesamtergebnisse soll die Studie letztlich den
strategischen Aktionsrahmen und ordnungspolitische Handlungsempfehlun-
gen fiir das BMWi erarbeiten, um allgemein die Grundlage fiir eine mogliche
Roadmap zur Standardisierung im Cloud Computing fiir Deutschland zu
schaffen.

Folgende Aufgaben und Zielsetzungen wurden im Rahmen der Ausschrei-
bung fiir die Studie vorgegeben:*

e FErarbeitung einer Ubersicht iiber bereits existierender Normen und
Standards im Cloud Computing Bereich.

e Bewertung der Bedeutung, Anwendungs- und Zukunftsfdhigkeit der
bestehenden Normen und Standards.

e Darstellung von erkennbaren Strategieentwicklungen potenzieller
Wettbewerber im Cloud Computing.

e Identifikation und Definition der Bereiche, in denen bei der Normung
und Standardisierung Technikkonvergenz Voraussetzung fiir zu-
kunftsfahige Normen oder Standards ist.

e Analyse der ausgewdhlten Pilotprojekte auf Probleme in Bezug auf ih-
re Interoperabilitit und Kompatibilitit untereinander.

e Identifizierung von sich ergebendem Standardisierungspotenzial und
Ableitung von Handlungsoptionen fiir die , Trusted Cloud”-Projekte.

e Analyse initiierter neuer Themen bei den Regelsetzern auf Gestal-
tungspotenzial, Rahmenbedingungen fiir den nationalen Kontext und
Ableitung einer nationalen Strategie.

4 Verkiirzte Zusammenfassung.
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2.2 Vorgehen und Aufbau der Studie

Die vorliegende Studie ist in zwei Arbeitsstrange ,, Uberblick Normen und
Standards” sowie ,Analyse der Projekte” gegliedert, die unterschiedliche
Sichtweisen auf Normen und Standards im Cloud Computing widerspiegeln.
Diese Zweiteilung findet sich sowohl im Vorgehen bei der Erstellung der Stu-
die (,blau”) als auch in ihrem Aufbau (,beige”) wieder, wie es in folgender
Abbildung zusammengefasst ist.

.. : Analyse der Strategieentwicklungen Erarbeitung
Uberblick Kap. 4 & 6 v s s von Handlungs-

- empfehlungen
!\lormen g Standards Uberblick iiber Bewertung der Fr Igeutsch?and
im Cloud Computing Normen & Standards ll Normen & Standards

raster
Analyse der

jlrusted

Projekte

" Kap.3 | | Nicht-6ffentliche Kapitel |

Abbildung 2: Aufbau und Vorgehen der Studie

Den Analysen der Studie - also der Erhebung und Bewertung des Cloud-
Standardisierungsumfelds - liegt ein konsistentes und umfassendes Analyse-
raster zu Grunde (vgl. ,Definition des Analyserasters” in Abbildung 2):

e Das Analyseraster und dessen Methodologie werden gebiindelt vorab
in Kapitel 2.3 beschrieben. Es umfasst Begriffe, Definitionen, eine Ta-
xonomie fur Standardisierung im Cloud Computing und den Analyse-
ansatz der einzelnen Kapitel.

Der Rest der Studie (Kap. 4 ff.) konzentriert sich auf die Ergebnisdarstellung.
Arbeitsstrang , Uberblick Normen & Standards”:

Der erste Arbeitsstrang betrachtet Normen & Standards des Cloud-
Computing aus einer allgemeinen Perspektive. Die Analysen berticksichtigen
gleichermafien die internationale, europdische und deutsche Perspektive.
Dem Uberblick liegen umfassende Recherchen und eine Vielzahl verschiede-
ner Quellen zu Grunde (vgl. 3.3.2).

e In Kapitel 4 werden 19 wichtige Organisationen, die sich bei der Stan-
dardisierung im Cloud Computing auf internationaler, europdischer
oder deutscher Ebene engagieren, vorgestellt (vgl. ,Analyse der Strate-
gieentwicklungen” in Abbildung 2). Diese Standardisierungsorganisa-
tionen (vgl. 3.1.1) und deren Aktivititen bilden den zentralen Aus-
gangspunkt fiir alle weiteren Analysen.

e Unter anderem auf Basis dieser Arbeitsergebnisse folgt in Kapitel 5 ein
Uberblick tiber aktuelle Vorarbeiten, Standards und Zertifizierungen
im Cloud Computing. Eine relevante Auswahl von 20 ,Cloud-
Standards” wird klassifiziert sowie in Steckbriefen beschrieben und
bewertet. Ahnliche Standards werden vergleichend angefiihrt.

|
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e In Kapitel 5.4 werden abschliefend und zusammenfassend Liicken
(,White Spots”) im Standardisierungsumfeld des Cloud Computing
identifiziert und beschrieben.

e Zur Vervollstindigung der Analyse bestehender Strategien werden in
Kapitel 6 sechs strategische Trends bei der Standardisierung im Cloud
Computing identifiziert und zusammenfassend beschrieben.

e Im letzten Schritt dieses Arbeitsstranges werden in Kapitel 7 aus den
bisherigen Ergebnissen Handlungsempfehlungen fiir die Bundesregie-
rung abgeleitet.

Arbeitsstrang ,, Analyse der Projekte”:

Der zweite Arbeitsstrang betrachtet die Thematik aus Sicht der 14 im Rahmen
von Trusted Cloud geforderten Projekte. Hierzu ist zunéchst eine eingehende
Analyse der jeweiligen Projektvorgaben auf Basis der Antragsunterlagen er-
folgt, die durch eine gezielte Informationsabfrage mittels eines strukturierten
Erhebungsbogens ergidnzt wurde. Die Ergebnisse der Problem- und Potenzi-
alanalyse, der Konvergenzanalyse und der Handlungsempfehlungen werden
den Projekten in individuellen, vertraulichen Informationspaketen zur Verfii-
gung gestellt.

Die beiden Handlungsstrange sind eng miteinander verwoben. Einerseits
dient der Arbeitsstrang Uberblick Normen & Standards” als Strukturrahmen
fir die Analyse der Projekte und wichtige operative Informationsbasis fiir die
Projekte. Andererseits war fiir die allgemeine Beschreibung des Normungs-
und Standardisierungsumfeldes die Riickkopplung mit den Projekten wich-
tig, um die Praxistauglichkeit zu scharfen.

2.3 Cloud Computing

Cloud Computing stellt heute ein zentrales Paradigma der IT dar. Mit dieser
Entwicklung geht eine zunehmende Industrialisierung der IT durch Modula-
risierung, Virtualisierung und Standardisierung einher. Neben der Moglich-
keit, die Komplexitdt bei Entwicklung und Betrieb der ,in-house”-IT zu redu-
zieren, liegen Potenziale in der Umsetzung von Skaleneffekten (z.B. Konsoli-
dierung von IT-Ressourcen), in geringerer Kapitalbindung sowie hoherer Fle-
xibilitdt und Transparenz.

Fiir kleinere und mittlere Unternehmen (KMU) sowie 6ffentliche Institutionen
ist Cloud Computing besonders attraktiv, da bei herkommlichem Ansatz ho-
he ,sprungfixe” Investitionen erforderlich sind, um eine moderne und wett-
bewerbsfahige IT-Infrastruktur zu etablieren und zu erhalten. Internes IT-
Fachpersonal steht oftmals nur eingeschrankt bereit, um Verftigbarkeits-, IT-
Sicherheits-, Compliance- und technische Anforderungen in voller Breite ab-
zudecken - eine Schliefflung von Kompetenz- und Kapazititsliicken tiber den
Einsatz externer Ressourcen ist i.d.R. unverhiltnisméfiig kostenintensiv. Vor
diesem Hintergrund bietet Cloud Computing die notwendige Flexibilitat, dy-
namisch und kosteneffizient IT-Infrastruktur und IT-Dienstleistung dem tat-
sdchlichen Bedarf angepasst und nach tatsdchlicher Nutzung abrechenbar zu
beziehen.

|
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Das wirtschaftliche Potenzial ist enorm: Die Experton Group (Studie fiir den
BITKOM) prognostiziert einen Umsatz von Cloud Computing-Anbietern in
Deutschland von 8,2 Milliarden Euro im Jahr 20155, was einem Anteil von ca.
5% an den gesamten ITK Ausgaben in Deutschland entsprechen wiirde (157
Mrd. Euro in 2015 bei konstantem Wachstum von 2% p.a. ab 2010)¢. Nach ei-
ner Untersuchung von Spiceworks (Studie “SMB Cloud Computing Adopti-
on”) nutzen bereits 14% der kleineren und mittleren Firmen Cloud Compu-
ting, weitere 10% planen unmittelbar den Einsatz von Cloud-Diensten und
32% besitzen kein Vertrauen in die bisherigen Cloud-Losungen.”

In den folgenden Abschnitten wird zundchst das der Studie zugrunde liegen-
de Verstdndnis von Cloud Computing als neues IT- und Geschiftsparadigma
fir die Bereitstellung, Nutzung und Abrechnung von IT-Ressourcen als
Dienst vorgestellt (Kapitel 2.3.1).8 Anschlieffend wird kurz ein Uberblick {iber
technologische und 6konomische Entwicklungen gegeben (Kapitel 2.3.2), die
Wegbereiter des Cloud Computing darstellen.

2.3.1 Begriffe und Definitionen

Cloud Computing bietet die Moglichkeit, Speicherkapazitdten, Rechenleis-
tung und Anwendungen nach kundenspezifischen Bedarfen als Dienst tiber
das Internet zu beziehen. Das Zusammenspiel von Infrastrukturkomponenten
(Server, Speicher, Netze, Middleware) und verfiigbaren Diensten erscheint
dem Anwender als ,Wolke” moglicher Computer- und Kommunikationsan-
wendungen, wodurch der Begriff des Cloud Computing gepragt wurde. Die
so ermoglichte bedarfsgerechte, skalierbare und flexible Nutzung von IT-
Diensten wird unterstiitzt durch neuartige Geschdftsmodelle, bei denen die
Abrechnung je nach Funktionsumfang, Nutzungsdauer und Anzahl der Nut-
zer erfolgt. Zusammenfassend wird Cloud Computing unter Berticksichti-
gung der technischen und 6konomischen Aspekte in der Studie wie folgt de-
finiert:

,Unter Ausnutzung virtualisierter Rechen- und Speicherressourcen

und moderner Web-Technologien stellt Cloud Computing skalierbare,

netzwerk-zentrierte, abstrahierte IT-Infrastrukturen, Plattformen und

Anwendungen als on-demand Dienste zur Verfiiqung. Die Abrech-

nung dieser Dienste erfolgt nutzungsabhingig.”?

5 Pressemitteilung des BITKOM, http://www.bitkom.org/files/documents/BITKOM
PK_Cloud_Computing CeBIT 28 02 2010(1).pdf.

6 ITK-Marktzahlen des BITKOM, Analyse von Booz & Company und FZI, http://www.
bitkom.org/files/documents/BITKOM_ITK-Marktzahlen Kurzfassung Maerz 2011.pdf.

7 http:/ /www.spiceworks.com/ voice-of-it/

8 Der angewandte Cloud Computing Begriff folgt der NIST-Definition sowie dem dort vorge-
schlagenen Referenzmodell des Cloud Computing (vgl. NIST(2011)).

9 Baun et al. (2011), S. 4.
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Folgende Servicemodelle werden im Cloud Computing unterschieden: 10
e Infrastructure-as-a-Service (IaaS):

Die Anwender erhalten {iber das Internet Zugriff auf einzelne virtuelle
Ressourcen, z.B. Server, Speicher, Middleware-Komponenten. Die Verwal-
tung (z.B. Wartung, Skalierung) dieser obliegt dem Nutzer.

e Platform-as-a-Service (PaaS):

Durch die Verwendung von PaaS erhalten Anwender Zugriff auf eine
Entwicklungs- und Ausfiihrungsumgebung fiir Anwendungen in der
Cloud. Diese baut in der Regel auf der virtualisierten Hardware auf, diese
erscheint dem Anwender jedoch transparent. Verwaltungs- und War-
tungsarbeiten werden durch die Plattform tibernommen (z.B. Wartung,
Skalierung).

e Software-as-a-Service (SaaS):

Anwender nutzen Software-Anwendungen direkt tiber das Internet. Eine
Installation auf dem eigenen PC bzw. im Rechenzentrum des Unterneh-
mens ist nicht erforderlich.

Unter Betriebs-, Eigentums- und Organisationsaspekten konnen Private
Clouds (fiir eine geschlossene Nutzergruppe) und Public Clouds (fiir eine
grofie Anzahl verschiedener Nutzer) unterschieden werden. In der Realitat
finden sich hdufig auch Nutzungskombinationen (Hybrid Clouds) von Pri-
vate Clouds, Public Clouds und traditionellen sogenannten , on premise” IT-
Umgebungen.

2.3.2 Grundlagen des Cloud Computing

Der Erfolg des Cloud Computing basiert auf eine Reihe von technologischen
und 6konomischen Entwicklungen. Diese gestalten auch das Umfeld der
Normierung und Standardisierung.

Die Entwicklung von Cloud Computing wird insbesondere durch folgende
technischen Entwicklungen gepréagt:

e Virtualisierung: Die durch Cloud Computing ermoglichte Effizienzsteige-
rung basiert auf gemeinsamer Nutzung von Ressourcen durch Ressour-
cenvirtualisierung. Dies wird durch die Abstraktion gemeinsam genutzter,
physischer Ressourcen in mehrere eigenstdndige, logische Ressourcen er-
moglicht. Es kann dabei zwischen Virtualisierung von Servern, Datenspei-
chern, Netzen und Software unterschieden werden. In der Regel kommen
dabei virtuelle Maschinen (auch Instanzen genannt) zum Einsatz.

e Service-orientierte Architekturen: Neben der Virtualisierung sind Ser-
vice-orientierte Architekturen eine wesentliche Grundlage fiir Cloud
Computing. Die damit verbundene lose Kopplung von Komponenten er-

10 Auf eine ausfithrliche Diskussion der Konzepte laaS, PaaS, SaaS sowie Private, Public
Clouds wird in dieser Studie verzichtet. Weiterfithrende Literatur hierzu ist bspw.: NIST
2011, BSI 2010, Baun 2010.
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moglicht die flexible (Re-)Kombination von Cloud Diensten auf Basis
Nachrichten-basierter Kommunikation. Im Fall von Public Clouds erfolgt

die Dienstkommunikation {iiblicherweise tiber Internetstandards (z.B.
SOAP, WSDL, HTTP, TCP).

Grid-Computing: Cloud Computing kann auf Grundlage von verteilten
Infrastrukturen betrieben werden und profitiert dabei von Entwicklungen
aus dem Bereich des Grid-Computing. Im Unterschied zu Grid-
Computing miissen Cloud-Systeme jedoch nicht notwendigerweise ver-
teilt sein und konnen beispielsweise auch auf leistungsstarken Servern
(z.B. Mainframes) betrieben werden. Auch die Annahme von autonomen
Knoten des verteilten Systems trifft in Cloud Computing in der Regel nicht
zu, da das Management von Cloud-Systemen typischerweise durch einen
Anbieter zentral und proprietér erfolgt.

Unter okonomischen Gesichtspunkten lassen sich insbesondere folgende
Entwicklungen beobachten, die die Entwicklung von Cloud Computing be-
einflussen:

Internet der Dienste: Das Internet der Dienste (engl.: ,Internet of Ser-
vices”) versteht Dienstleistungen als tiber das Internet handel- und (meist)
erbringbare Giiter. Insbesondere die (Kosten-) effiziente Bereitstellung und
flexible Nutzung von Diensten im Internet der Dienste stellt einen An-
wendungsfall von Cloud Computing dar.

Internet der Dinge: Im Gedanken des Internet der Dinge (engl.: “Internet
of Things”) werden ,smart devices” (z.B. Kihlschrank, Heizkorper,
Smartphones, Autos) und physische Alltagsgegenstdnde tiber das Internet
verbunden. Dabei werden insbesondere Systemzustdnde abgefragt und
ggfs. durch Steuereingriffe verdndert. Die Verwaltung und Bearbeitung
der dabei situativ anfallenden, enorm groflen Datenvolumina stellt ein
Anwendungsszenario von Cloud Computing dar.

Mobile Apps: Leistungsfihige mobile Endgerdte (Smartphones) stellen
heute eine Plattform fiir mobile Anwendungen (sog. Mobile Apps) bereit.
Die Vermarktung und Verbreitung dieser Anwendungen (Stichwort: App
Marktpldtze) wie auch der Betrieb der Anwendungen selbst wird durch
die zentrale Bereitstellung von Daten iiber das Internet unterstiitzt (z.B.
Nachrichten, Wetterdaten, Navigationsdaten). Die schnelle Entwicklung
und Bereitstellung von Mobile Apps sind beispielhafte Problemstellungen
zu deren Losung Cloud Computing einen Beitrag leisten kann.

Green IT: Die Einsparung von Energie und die Verminderung von bspw.
dem COs-Austofs von IT ist Ziel der , Green IT”-Bemiihungen. Durch Vir-
tualisierung und effizientere Ressourcen-Auslastung verspricht das Cloud
Computing einen Beitrag zu leisten.

SmartGrids: Die Sicherstellung einer bedarfsgerechten und intelligenten
Stromversorgung stellt neuartige Herausforderungen an IT-Systeme. Der
Einsatz von Cloud-Diensten kann hierbei einen wichtigen Beitrag zur Er-
reichung der gewtinschten Ressourceneffizienz leisten.

20
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e Open Source: Open Source zielt bspw. auf die Reduzierung von Lock-in
Effekten oder das Uberkommen des sogenannten Hold-up Problems!! ab.
Hierzu existieren bereits einige Losungen fiir Cloud Computing, die den
Aufbau von offenen Cloud-Architekturen ermdoglichen sollen. Potenziale
fir das Cloud Computing ergeben sich insbesondere bei der Sicherstel-
lung von Interoperabilitdt und Portabilitdt zwischen Plattformen.

11 Ein Hold-up-Problem ergibt sich zwischen zwei Vertragspartnern (hier Cloud-
Dienstanbieter und -nutzer), falls der entsprechende Vertragsgegenstand (hier der Cloud-
Dienst) und damit die Kosten nicht vollstindig beschrieben werden kénnen (unvollstindiger
Vertrag). Nach Vertragsschluss besitzt dann eine Partei aufgrund der Investitionen der ande-
ren die hohere Verhandlungsmacht (hier meist der Cloud-Anbieter). Die Partei mit der grofie-
ren Verhandlungsmacht kann geforderte Innovationen verlangsamen, da Anreize zur Innova-
tion der Angebote mit steigender Verhandlungsmacht sinken.
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3 Methodologie zur Untersuchung

Die Untersuchung des Normierungs- und Standardisierungsumfeldes von
Cloud Computing in der vorliegenden Studie impliziert eine Untersuchung
des Umfelds auf internationaler, europdischer und deutscher Ebene unter Be-
riicksichtigung der besonderen Anforderungen aus dem Mittelstand und dem
Technologieprogramm. Da eine Standardisierung hdufig auf internationaler
Ebene ablduft ist der Fokus der Untersuchung erwartungsgemafs eher allge-
mein und breit mit einigen europdischen und deutschen Besonderheiten.

Die Untersuchung begegnet dem grundsatzlichen Bedarf nach inhaltlicher
Schirfe und Klarheit durch eine nachvollziehbare Methodik. Der Hintergrund
hierfiir ist eine rasante Weiterentwicklung im Cloud Computing und die Tat-
sache, dass sich die Standardisierung noch ganz am Anfang befindet. Ent-
sprechend besteht grundsitzlich ein begrenztes gemeinsames Verstandnis bei
allen Beteiligten. Im Speziellen und im Hinblick auf die Untersuchung des
Normierungs- und Standardisierungsumfeldes in dieser Studie sind folgende
methodische Fragestellungen zu adressieren.

e Festlegung des Fokus: Die Akteure, die sich bei der Standardisierung im
Cloud Computing mit verschiedenen Aktivitdten und Initiativen engagie-
ren, sind duflerst vielfdltig. Gleichzeitig ist zu kldren, was unter ,Stan-
dard” im Detail zu verstehen ist. Die Festlegung des Untersuchungsfokus
setzt folglich eine klare Definition der Begriffswelten von Akteuren (z.B.
Normungsorganisationen), Initiativen (z.B. tempordre Arbeitsgruppen)
und Standards (z.B. Industriestandard) voraus.

e Strukturierung des Normungs- und Standarisierungsumfeldes: Es fehlt
eine zielorientierte Taxonomie zur Strukturierung des Standardisierungs-
umfeldes. Damit Anforderungsdefinition und Liickenanalyse zu einem ef-
tizienten Standardisierungsgeschehen fiihren, ist dies unumgéanglich.

e Transparenz und Konzentration auf das Wesentliche: Das Normierungs-
und Standardisierungsumfeld im Cloud Computing ist komplex und weit-
laufig. Daher konzentriert sich die vorliegende Studie auf die wesentlichen
Akteure, Standards und Trends. Es bedarf einer nachvollziehbaren, klaren
und begriindeten Auswahl und Bewertung.

Entsprechend dieser Fragestellungen gliedert sich dieses Kapitel in die Unter-
kapitel ,Begriffe und Definitionen der Studie” (Kapitel 3.1), ,Taxonomie fiir
Standards im Cloud Computing” (Kapitel 3.2) und , Analyseansatz der Stu-
die” (Kapitel 3.3).

Die Methodologie, die dieser Studie zu Grunde liegt, wird gebiindelt in die-
sem Kapitel beschrieben. Die nachfolgenden Kapitel 4 ff. konnen sich so auf
die Darstellung, Auswertung und Bewertung der Ergebnisse konzentrieren.

|
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3.1 Begriffe und Definitionen der Studie

Zunichst ist eine begriffliche Abgrenzung erforderlich, um den Fokus der
Studie an einer abgestimmten Definition ausrichten zu kénnen und so zu ei-
nem einheitlichen Verstdndnis beizutragen.

Folgende Abbildung zeigt tiberblicksartig die Begriffswelten, die der vorlie-
genden Studie zu Grunde liegen, und deren Sinnzusammenhang.

140 identifiziert

165 identifiziert

160 gesichtet

unterstiitzen /

initiieren erarbeiten
Akteure Initiativen
Standards
= Normungsinstitute = Gremien = Orientierungswissen
= SDOs (z.B._AusschUsse, « (Referenz-)
= Interessensvereinigungen Arbeitsgruppen, Implementierungen

technische Komitees)

= Spezifikationen
= F&E-Projekte

= Industriestandards

= Konsortien
= Privatwirtschaftliche

Unternehmen = Forderprogramme = (Offene) Standards
= Offentliche Einrichtungen = Normen
= Forschungseinrichtungen = Rechtliche Vorgaben

Abbildung 3: Begriffswelten der Studie - Ubersicht!2
Die folgenden Unterkapitel definieren die Begriffe der Abbildung.

3.1.1 Begriffswelt ,,Akteure*

Das Cloud Computing ist in den letzten Jahren als Konzept vermehrt durch
verschiedenste Akteure fiir Produkte und Offentlichkeitsarbeit aufgegriffen
worden. Entsprechend sind zunehmend Bemiihungen bei der Standardisie-
rung erkennbar, die sich aber in vielen Bereichen noch auf anfangliche Vorar-
beiten, wie der Festlegungen von Definitionen, Anforderungen oder Use
Cases, konzentrieren. In vielen Bereichen steht auch die Anpassung beste-
hender Spezifikationen und Standards fiir das Cloud Computing im Vorder-
grund. Insbesondere US-Anbieter versuchen ihre eigenen Cloud-Ldsungen als
Industriestandards durchzusetzen. Alle diese Bemiihungen unterschiedlicher
Reife sind fiir ein Verstdndnis der aktuellen Akteure im Cloud Computing zu
berticksichtigen.

Die Gemengelage der Akteure bei der Standardisierung im Cloud Computing
ist - a priori betrachtet - untibersichtlich. Sie ldsst sich durch eine Vielzahl un-
terschiedlicher Akteure, geringe Koordination unter den Akteuren und haufi-
ge Doppelarbeit charakterisieren.

12 Quelle: Analyse von Booz & Company und FZI.
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Die vorliegende Studie unterscheidet folgende Akteure bei der Standardisie-
rung im Cloud Computing;:

Normungsorganisationen’3 sind nationale, europdische oder internati-
onale Trdger mit gesetzlichem Auftrag, Normen und Standards zu
entwickeln und zu verdffentlichen. Entscheidungs- sowie Konsensbil-
dungsprozesse in Normungsorganisationen miissen offentlich einseh-
bar und die erfolgte Konsensbildung nachvollziehbar sein.

Beispiele: ISO, CEN, DIN

Standardentwicklungsorganisationen (SDOs!4) sind Organisationen,
deren Hauptaufgabe die (Weiter-)Entwicklung, Koordinierung und
Verbreitung von Standards ist, die fiir eine moglichst breite Anwen-
dung vorgesehen sind. SDOs konstituieren sich im Wesentlichen durch
Gremien (siehe 3.1.2), Workshops, Meetings und Veranstaltungen.
Normungsorganisationen werden gelegentlich auch zu den Standard-
entwicklungsorganisationen gezahlt.

Beispiele: OASIS, W3C, ITU-T.

Interessensvereinigungen sind (industrielle) Branchenverbinde, Be-
rufsgenossenschaften, Fachorganisationen oder alle anderen Vereini-
gungen, deren Hauptziel die konzentrierte Vertretung der Mitglieder-
interessen gegeniiber anderen staatlichen oder privatwirtschaftlichen
Organisationen ist. Fiir diese Studie sind solche Interessensvereinigun-
gen relevant, die sich bei der Standardisierung engagieren. Dies um-
fasst Vereinigungen auf Anbieter- sowie Anwenderseite.

Beispiele: BITKOM, EuroCloud.

Konsortien sind zweckgebundene, befristete oder auch unbefristete
Vereinigungen mehrerer rechtlich und wirtschaftlich selbststandiger
Unternehmen, die zur Erfillung einer bestimmten Aufgabe kooperie-
ren. Fiir diese Studie sind solche Konsortien relevant, die sich bei der
Standardisierung engagieren.

Privatwirtschaftliche Unternehmen besitzen als Akteur bei der Stan-
dardisierung im Cloud Computing eine wichtige Rolle, falls von deren
Cloud-Losungen eine so grofie Strahlwirkung ausgeht, dass sich diese
zu potenziellen Industriestandards entwickeln kénnen.

Beispiele: Google, Amazon, Microsoft.

Offentliche Einrichtungen oder Agenturen im offentlichen Raum
konnen als Vorbereiter oder Koordinator der Standardisierung (z.B.
NIST) im Cloud Computing sowie als Mitwirker bei Standards und
Zertifizierung von Standards (z.B. BSI) eine Rolle spielen.

Beispiele: NIST, BSI, ENISA.

13 Engl.: De jure standards bodies

14 Engl.: Standards Development Organisations (SDOs)
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* Forschungseinrichtungen besitzen primaér eine vorbereitende Rolle bei
der Standardisierung im Cloud Computing, indem sie zentrale F&E-
Projekte durchfiihren und in diesem Rahmen Spezifikationen und An-
forderungen definieren.

* Der Gesetzgeber ist durch die Anpassung und Erarbeitung rechtlicher
Vorgaben indirekt an der Standardisierung im Cloud Computing betei-
ligt.

Es sei darauf hingewiesen, dass die Begriffe Normungsorganisation, Standar-
dentwicklungsorganisation, Interessensvereinigung oder Konsortium keine
breite und einheitliche Verwendung erfahren und haufig auch abgewandelte
Begriffe verwendet werden. Insbesondere hat sich die Verwendung des Be-
griffs Standardisierungsgremium (siehe 3.1.2) im Deutschen als ,pars pro to-
to” fiir Standardentwicklungsorganisationen durchgesetzt.

Zur Erhohung der Lesbarkeit und Eindeutigkeit wird in dieser Studie verein-
fachend von Standardisierungsorganisationen gesprochen, falls ein Akteur
sich bei der Standardisierung im Cloud Computing engagiert. Regelsetzer
sind offentliche oder verwaltungsnahe Einrichtungen, die durch ihre Vorga-
ben, Forderungen und Zertifizierungen die Entwicklung im Cloud Compu-
ting und dessen Standardisierung wesentlich beeinflussen kénnen.

3.1.2 Begriffswelt ,Initiativen*

Eben genannte Akteure treiben die Erarbeitung und Verbreitung von Stan-
dards in Initiativen. Der Begriff der , Initiative” wird im Rahmen der Studie
als Sammelbegriff fiir alle formal organisierten Aktivititen mit Bezug zur
Standardisierung im Cloud Computing verwendet. Hierunter fallen insbe-
sondere Arbeitsgruppen zur Standardisierung, F&E-Projekte und Forderpro-
gramme.

e Standardisierungsgremien im engeren Sinn sind alle Arbeitsgruppen,
Ausschiisse, technische Komitees, (Online-)Diskussionsforen, Benutzer-
gruppen, Mailing-Listen oder ein anderer loser oder formaler Kooperati-
onsverbund von Individuen, die sich mit einer Standardisierung beschf-
tigen. Der Begriff Standardisierungsgremium wird hdufig als , pars pro to-
to” fuir Standardisierungsorganisationen verwendet (siehe 3.1.1).

e Forschungs- und Entwicklungsprojekte (F&E-Projekte) besitzen fiir die
Standardisierung im Cloud Computing eine vorbereitende Rolle, indem
Forschungs- und Entwicklungsergebnisse zu Implementierung, Spezifika-
tionen oder Standards fiithren.

e In Forderprogrammen stellen 6ffentliche Einrichtungen Gelder bereit, die
zur Weiterentwicklung des aktuellen Forschungsstands im ausgeschriebe-
nen Gebiet dienen sollen. Férderprogramme umfassen verschiedene Maf3-
nahmen, z.B. Koordination, Offentlichkeitsarbeit, F&E-Projekte oder auch
Mafinahmen zur Standardisierung.
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3.1.3 Begriffswelt ,,Standards*

Die begriffliche Kldarung erscheint gerade auch bei ,Standards” als bedeutend,
da der angelsdchsische ,Standards”-Begritf die Bedeutung des deutschen Be-
griffs ,Norm” miteinschliefst. Die Studie folgt dieser Logik des erweiterten
Standardbegriffs in allgemeinen Aussagen, die sowohl fiir Normen und Stan-
dards also auch fiir Normung und Standardisierung zutreffend sind. Hier be-
inhalten die Begriffe Standard und Standardisierung in ihrer erweiterten Be-
deutung stets auch Norm und Normung.15

Bei der begrifflichen Anwendung in der vorliegenden Studie wird von der
grundsatzlichen Freiwilligkeit der Anwendung von Standards ausgegangen.
In ihnen selbst liegt noch keine Verbindlichkeit. Eine Anwendungspflicht
kann sich jedoch sehr wohl aufgrund von Gesetzen, Rechts- oder Verwal-
tungsvorschriften, Vertragen oder sonstigen Rechtsgriinden ergeben. In der
Praxis konnen Standards zudem durch weichere Steuerungsinstrumente bzw.
ihre Bedeutung im Markt Verbindlichkeit entfalten.

Die vorliegende Studie betrachtet nicht nur ,Standards” im engeren Sinn,
sondern auch Vorarbeiten, Vorgaben und Zertifizierungen, um dem An-
spruch einer umfassenden Untersuchung des Normierungs- und Standardi-
sierungsumfeldes gerecht zu werden. Unter Vorarbeiten fallen Anforderun-
gen, Referenzimplementierungen und Spezifikationen. Zur Erhohung der
Lesbarkeit wird bei Bedarf der Begriff , Cloud-Standards” in Anfiihrungszei-
chen gesetzt und steht vereinfachend und als Sammelbegriff fiir die gesamte
Begriffswelt (vgl. Abbildung 4) aus Vorarbeiten, Standards, Vorgaben und
Zertifizierungen.

Folgende Abbildung verdeutlicht diesen begrifflichen Zusammenhang.

A Hoéherer Grad der Formalisierung geht Cloud-Standards*
einher mit leichterer Zertifizierbarkeit, mehr ”
Mitbestimmung und steigendem Aufwand )
bei der Erstellung Rechtliche Vorgabe
o Standard
2
9]
o
g Standards
£
o
w el
Spezifikation
(Referenz-)implementierung Die héhere Wirkung der Normen und
Standards ergibt sich aus transparenten
Orienti q ) Prozessen und Einbeziehung der
rientierungswissen Vorarbeiten Offentlichkeit bei der Definition

>

Verbindlichkeitswirkung (typischerweise)

Abbildung 4: Begriffswelt ,,Standards” der Studie’®

15 Standards im engeren Sinne wird als Uberbegriff fiir (Offene) Standards und Industriestan-
dards verwandt. Vgl. hierzu die nachstehende Diskussion.

16 Anmerkung: Die Darstellung besitzt illustrativen Charakter und basiert auf Trendangaben.
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Die einzelnen Begriffe werden im Folgenden kurz beschrieben.

Orientierungswissen: In der vorliegenden Studie werden unter ,Orientie-
rungswissen” Anforderungen, Empfehlungen, Richtlinien, Leitfdden, Best
Practice oder Use Cases fiir Cloud Computing subsumiert. Diese konnen
in beliebigen Dokumenten erfasst sein (bspw. White Paper). Dokumente
dieser Kategorie sind noch nicht in Form einer Spezifikation veroffentlicht
und befinden sich moglicherweise vor Beginn eines Konsensbildungspro-
zesses.

(Referenz-)Implementierungen sind in der Standardisierung von entwe-
der vorbereitender oder ergidnzender Natur. Implementierungen sind Lo-
sungen, die ihre Praktikabilitit fiir das Cloud Computing bereits im Ein-
satz zeigen, ohne zuvor in Form eines Standards spezifiziert worden zu
sein. In diese Kategorie fallen beispielsweise auch wichtige etablierte
Cloud-Dienste, APIs, Testbeds oder Plugfests. Referenzimplementierun-
gen basieren auf einem Standard oder einer Spezifikation.

Spezifikationen stellen den ersten Schritt in der Standardentwicklung
dar. Sie beschreiben meist einen ersten Entwurf fiir ein Standarddoku-
ment. In der Regel werden auf Basis von Spezifikationen erste Referen-
zimplementierungen gebaut, die die Evaluation der Anwendbarkeit eines
Standards erlauben. Spezifikationen konnen auch von Standardisierungs-
organisationen verdffentlicht werden, erfordern aber nur einen (implizi-
ten) Konsens unter den Verfassern. Spezifikationen beziehen sich haufig
auf technische Sachverhalte, die nur spezifische Merkmale eines Produktes
betreffen.

Standards - im engeren Verwendungssinne - werden typischerweise von
Konsortien oder industriellen Interessensverbanden spezifiziert. Neben
Konsens- oder Mehrheitsentscheidung werden viele weitere Varianten zur
Entscheidungsfindung in der Gruppe angewandt. Der Prozess der Ent-
scheidungsfindung muss dabei nicht 6ffentlich zugénglichen Regeln fol-
gen. Standards werden schriftlich in Dokumenten festgehalten, zielen auf
allgemeine und wiederkehrende Anwendung ab und legen Regeln, Leitli-
nien oder Merkmale von Téatigkeiten oder Ergebnissen fest. In der Studie
werden offene sowie industriespezifische Standards unterschieden:

o Im Rahmen der vorliegenden Studie wird dann von einem offenen
Standard gesprochen, wenn die Moglichkeit der Bewertung und
Nutzung des Standards fiir alle gleichermafsen und frei von techni-
schen oder juristischen Klauseln ist. Sollten einzelne Anforderun-
gen an die Offenheit eines Standards verletzt sein,'” wird in dieser
Studie Standard als Bezeichnung gewdhlt. DIN PAS Dokumente!®
fallen bspw. in die Kategorie ,Standard”.

17 Vgl. hierzu auch http:/ /fsfe.org/projects/os/def.de.html.

18 Das DIN subsumiert unter ,Spezifikation” sowohl Standards, Spezifikationen als auch
Empfehlungen. Deshalb findet die DIN-Terminologie in dieser Studie keine Anwendung.
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o Bei Industriestandards wird h&ufig von , de-facto”-Standards, wie
z.B. die Bluetooth-Protokolle der Bluetooth-SIG oder das IrDa-
Protokoll der Infrared Data Association, gesprochen. Gedanklich
ergdanzt werden konnen diese um proprietdre herstellerspezifische
Losungen, die im Markt eine entsprechende Bedeutung erlangt ha-
ben (bspw. Amazon Machine Images).

Synonym: De-facto Standard.

e Eine Norm ist ein Dokument, das durch ein festgelegtes, nachvollziehba-
res Normungsverfahren im Konsens erstellt wurde und von einer aner-
kannten Normungsorganisation (z.B. nationale Normungsinstitute) ange-
nommen wurde. Im Rahmen des Normungsprozesses werden Entwiirfe
der Offentlichkeit zur Diskussion zur Verfiigung gestellt. Eine Norm zielt
auf eine allgemeine und wiederkehrende Anwendung. Sie legt Regeln,
Leitlinien oder Merkmale fiir Tatigkeiten oder deren Ergebnisse fest. All-
gemein beziehen sich Normen eher auf Produkte, die bereits erste Verbrei-
tung im Markt gefunden haben.1?

Synonym: De-jure Standard.

e Rechtliche Vorgaben sind im Gegensatz zu Standards und Normen zent-
rale Vorgaben der Exekutive, die rechtlich bindend sind. Sie kénnen Nor-
men und Standards einbeziehen oder deren Einhaltung vorgeben, um die-
sen Verbindlichkeit zu geben. Schwachere Vorgaben sind weiterhin bi-
und multilaterale Vertrdge, die einen einheitlichen und verbindlichen
Rahmen fuir Marktteilnehmer der entsprechenden Rechtsspharen schaffen.

Synonym: Rechtsnorm

Neben der Klassifizierung von Standards steht der Begriff der Zertifizierung
in einem orthogonalen Zusammenhang,.

e Unternehmen, hier Anbieter und Anwender von Cloud-Losungen, kénnen
zur Bestdtigung der Einhaltung von Kriterienlisten, Standards oder recht-
lichen Vorgaben Zertifikate erwerben. Die Aussagekraft von Zertifikaten
wie auch die Nachvollziehbarkeit des Vorgangs der Zertifizierung steigt
dabei mit dem Grad der Formalisierung und Verbindlichkeitswirkung.

3.2 Taxonomie fiir Standards im Cloud Computing

Existierende Ansitze zur Klassifizierung von Standards im Cloud Computing
unterscheiden bspw. Anforderungen der Cloud-Foderation von Anforderun-
gen des Konfigurationsmanagements von Cloud-Diensten. Zudem werden
Beitrdge zur Vereinheitlichung der Begriffswelt von Anwendungsfillen oder
Anforderungen des Cloud Computing unterschieden.?

Diese Studie verwendet zur grundlegenden Klassifizierung von Standards ein
Vorgehen, das die Zielorientierung und inhaltliche Strukturierung gleichwer-

19Vgl. DIN EN 45020:2006.
2 Vgl. NTT 2011.
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tig behandelt. So werden Standards zum einen anhand der Herausforderun-
gen im Cloud Computing eingeordnet, die sie adressieren (, Wofiir?”, vgl.
Kapitel 3.2.1). Zum anderen werden Standards anhand ihrer Ansatzpunkte
fiir die Standardisierung (, Wodurch?”, vgl. Abschnitt 3.2.2 ) eingeordnet.
Durch die Kombination beider Perspektiven ergibt sich die in dieser Studie
verwendete Einordnungsmatrix, die ndherungsweise das Normungs- und
Standardisierungsumfeld aufspannt und mit der sich Standards im Cloud
Computing einordnen lassen.

Herausforderungen
im Cloud Computing

Ansatzpunkte der |~
Standardisierung

Normungs- und Standardisierungsumfeld
im Cloud Computing

Abbildung 5: Einordnungsmatrix fiir Standards im Cloud Computing

3.2.1 Herausforderungen im Cloud Computing

Auf Basis von Literaturstudien wurden neun besonders relevante Herausfor-
derungen im Cloud Computing identifiziert. Jeder Herausforderung wurde
ein primdrer Blickwinkel zugeordnet, der fiir eine bestimmte Akteursgruppe
besonders relevant ist. Im Folgenden werden die tibergeordneten Herausfor-
derungen kurz beschrieben. Sie bilden die Grundlage fiir die Identifikation

der Herausforderungen fiir die Standardisierung im Cloud Computing (vgl.
Abbildung 6).

e Anbieter von Cloud-Diensten sind zuvorderst an einer moglichst effizien-
ten und damit aus der eigenen Sicht wirtschaftlich vorteilhaften Dienste-
bereitstellung interessiert.

e Die Interessen der Anwender von Cloud-Diensten sind vielschichtiger.
Neben der Effektivitdt der Dienstenutzung und -steuerung sind dies tiber-
greifende Anforderungen nach Transparenz, Informationssicherheit und
Datenschutz. Letzterer wurde aufgrund seiner - insb. in Deutschland -
mafigeblichen Bedeutung fiir das Cloud Computing bewusst nicht unter
Informationssicherheit subsummiert. Dartiber hinaus erwarten Anwender
von Cloud-Diensten Interoperabilitdt sowie Portabilitit von Daten und
Diensten zwischen verschiedenen Cloud-Anbietern.

e FEine Sonderrolle kommt zwei weiteren eher aus iibergeordneten Interes-
sen getriebenen Herausforderungen zu: Zum einen ist dies die Sicherstel-
lung eines funktionierenden Wettbewerbs zwischen Anbietern, wodurch
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wettbewerbsverzerrende Lock-in Effekte vermieden werden sollen. Zum
anderen ist dies die Sicherstellung von Compliance. Beide Herausforde-
rungen stehen hierbei nicht auf der gleichen Ebene, wie die zuvor genann-
ten. Sie sind diesen tibergeordnet. So fordert bspw. erhohte Portabilitat
und Interoperabilitdt aber auch verbesserte Transparenz den Gedanken
des funktionierenden Wettbewerbs. Datenschutz hingegen ist wiederum
ein Teilbereich der Compliance.

Blickwinkel Herausforderungen im Cloud Computing
(1. Detaillierungsebene)

o Effizienz der Dienstebereitstellung

Anbieter- eEﬁektivitét der Dienstenutzung und -steuerung
interessen
o Transparenz der
Leistungserbringung und Abrechnung
o Informationsicherheit
o Datenschutz
Anwender-
interessen Interoperabiltitit zwischen Cloud Diensten
bzw. mit on premise IT
e Portabiltitat zwischen Anbietern

Sicherstellung funktionierender
Ubergeordnete o Wettbewerb
Interessen : :
Compliance mit
o geltender Rechtslage

Abbildung 6: Herausforderungen im Cloud Computing

In dieser Studie berticksichtigte Herausforderungen wurden fiir den Betrach-
tungszweck wo notwendig auf einer zweiten Ebene differenziert. Die folgen-
den Abschnitte beschreiben alle berticksichtigten Herausforderungen in ei-
nem Uberblick (vgl. Abbildung 7):

Effizienz der Dienstebereitstellung (1): Die Bereitstellung von Cloud-
Diensten kann durch den Einsatz von Standards effizienter erfolgen. Vier Be-
reiche sind herbei zu unterscheiden.

la) Zunédchst ist aus Sicht der Anbieter die Nutzung von Entwicklungs-
tools und -komponenten von Vorteil, da aufwandige Eigenentwick-
lungen im Entwicklungsprozess vermieden werden kénnen.

1b) Der Aufbau skalierbarer Architekturen stellt zudem eine Herausforde-

rung dar. Hier miissen insbesondere auch Eigenschaften wie Redun-
danz, Fehlertoleranz und Multi-Tenenacy berticksichtigt werden.

Herausforderungen
fiir die
Normierung und
Standardisierung

VVVVVYVYY

>
>

1c) Eine weitere Herausforderung beim effizienten Betrieb ist Ressourcen-
management und Flexibilitit. Dies bezieht sich zundchst auf technische
Ressourcen wie Hardware und Software aber auch auf Personalres-
sourcen im Sinne der Kapazitdtsplanung und Standardisierung von
Qualifikationsanforderungen.

1d)Gerade im Cloud-Kontext sind die Erwartungen an die Verfiigbarkeit
der Dienste sehr hoch. Sie hidngen von diversen Einflussfaktoren ab
(z.B. Rechenzentrumshardware, Netzverfiigbarkeit bis hin zum An-
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wender). Schon bei der Messung der Verfiigbarkeiten ergeben sich
Standardisierungsprobleme.

Effektivitit der Dienstenutzung und -steuerung (2): Um die Nutzung von
Cloud-Diensten effektiv zu ermoglichen, werden zundchst Losungen beno-
tigt, die den Dienst an sich bereitstellen (z.B. HTML, Remote-Desktop Proto-
kolle, Standards fiir Shell-Zugritfe, Web Service Standards). Da diese aber all-
gemein verfigbar und meist standardisiert sind, werden sie im Weiteren
nicht separat betrachtet. Eine hohere Relevanz kommt den folgenden Heraus-
forderungen zu:

2a) Vor der eigentlichen Nutzung von Cloud-Services sind etwaige Fragen
zur Vertragsgestaltung inkl. Haftungsfragen zu kldren.

2b) Wahrend der Nutzung ist einer der Haupterfolgsfaktoren die Moglich-
keit zur eigenstandigen Steuerung der Dienste durch den Anwender.

2c) Im Falle von Problemen wahrend der Nutzung sollte es standardisierte
Governance- und Eskalationsmechanismen geben.

Transparenz der Leistungserbringung und Abrechnung (3): Die oftmals
recht anonyme Auftraggeber-Auftragnehmerbeziehung im  Cloud-
Computing bringt eine Reihe potenzieller Transparenzprobleme mit sich.

3a) Zunidchst bestehen die Anforderungen, dass die Abrechnung inkl. Li-
zenzmanagement transparent fiir den Anwender ist. Je komplexer die
Abrechnungsmodelle und je mehr Einflussfaktoren involviert sind,
desto komplexer, intransparenter und weniger planbar wird die Ab-
rechnung und damit die Kostenbelastung fiir den Anwender.

3b) Weiterhin sollte Transparenz bzgl. der Leistungsseite bestehen. So
kommt der Erfiillung und Uberwachung des vereinbarten Service-
Levels in Form von Service Level Agreements (SLAs) eine wichtige
Rolle zu. Die Studie subsumiert solche Anforderungen im Bereich
Qualitiitssicherung und Uberwachung SLA.

3c) Gerade vor dem Hintergrund des Datenschutzes und besonderer Vor-
schriften in bestimmten Branchen kann es von hoher Relevanz sein,
Transparenz iiber Art und Ort der Datenverarbeitung zu erhalten. Dies
widerspricht dem Kerngedanken des Cloud Computing zunéchst, der
den Bezug von Cloud-Diensten aus einer intransparenten ,Wolke” zu
jeder Zeit und an jeden Ort vorsieht.

Informationssicherheit (4): Von vielen Beobachtern werden Sicherheitsaspek-
te als das Haupthindernis fiir eine schnelle Verbreitung von Cloud Compu-
ting gesehen.
4a) Identitits- und Rechtemanagement: Die Verwaltung einer potenziellen
Vielfalt von Identititen sowie die Konfiguration eines effizienten
Rechtemanagement fiir Cloud-Dienste - insb. bei der Verwendung ei-
ner foderierten Cloud-Architektur - konnte durch einheitliche Stan-
dards zur Verwaltung von Benutzern ermoglicht werden.
4b) Vertraulichkeit und Integritit: Im Cloud Computing werden Daten
verschiedener Akteure verarbeitet. Daraus resultieren unterschiedliche
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Anforderungen in Bezug auf das benétigte Niveau an Vertraulichkeit
und Integritédt.?! Es gilt den gesamten Lebenszyklus von Daten zu be-
trachten. Dies beginnt bei der technischen Ubermittlung und Speiche-
rung und endet erst bei deren Loschung. Themenbereiche sind u.a.
Verschliisselung und Schliisselmanagement, anonymisierte Datenver-
arbeitung, etc.

4c) Zugriffsschutz, Logging, Abwehr von Angriffen: Eine sichere Trennung
von Mandanten sowie Zugriffskontrolle, die sichere Identifizierung
und Authentisierung umfasst, und die gezielte Autorisierung?? sowie
zugehorige Protokollierungsmechanismen sind wesentliche Funktio-
nen fiir funktionierende Informationssicherheit. Diese sollten als tiber-
greifende Losungen unter Einbezug aller Akteure betrieben werden
konnen.?®> Dartiber hinaus sollten Standards einen Beitrag zum zuver-
lassigen Schutz vor Angriffen bereitstellen.

4d)Nachweis und Zertifizierung: Neben der rein technischen Erfuillung
von Sicherheitsanforderungen sind Nachweis, Zertifizierung und Au-
ditierung der IT-Sicherheit von ebenso grofier Bedeutung.

Datenschutz (5): Datenschutz als Schutz von personenbezogenen, personen-
beziehbaren und sensiblen Daten vor Missbrauch, ist gerade in Deutschland
eine der grofiten Herausforderungen im Kontext des Cloud Computing. Die
Sicherstellung der Datenschutz-Compliance bspw. durch geeignete Anbieter-
auswahl, regelméfiige Kontrolle oder Einforderung einer transparenten Do-
kumentation stellt viele Unternehmen vor eine grofie Herausforderung. Ge-
rade fur die Mehrzahl der KMUs, ohne entsprechendes Fachpersonal, ist dies
derzeit eine grofie Herausforderung.

Interoperabilitit (6): Cloud-Interoperabilitdt wird in der vorliegenden Studie
aus drei Gesichtspunkten betrachtet:

6a) Migration in die bzw. aus der Cloud: Hierfiir werden Fahigkeiten, die
es ermoglichen Infrastruktur-, Middleware- oder Anwendungskompo-
nenten sowie vollstindige Anwendungen und Daten in die Cloud zu
verlagern oder aus der Cloud zu entfernen, benotigt.

6b) Integrationsfihigkeit in on-premise IT: Ferner stellt die Sicherstellung
der Interoperabilitdt von on-premise Systemen und Applikationen und
Cloud-Diensten in Form einer Hybrid Cloud eine Herausforderung
dar.

6c) Cloud-Foderation: Hierfiir wird die Fahigkeit Infrastrukturen, Platt-
formen und Anwendungen unterschiedlicher Anbieter verlasslich und
oft ad-hoc miteinander verbinden zu kénnen benétigt. Eine Grundlage

21 Impliziert alle Daten, beispielsweise personenbezogene Daten, Benutzerdaten, Nutzungs-
profile oder allgemein Metadaten.

22 7.B. Beschrankung des Zugriffs auf Benutzerdaten fiir Administratoren

23 7.B. Ubergreifendes ID-Management bzw. , ID-Federation”.
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hierftir konnen einheitliche oder kompatible Schnittstellen bilden, so
dass keine individuelle Integration von Diensten notwendig ist.

Portabilitit zwischen Anbietern (7): Zur Vermeidung von Lock-in Effekten
ist es notwendig, dass Dienste und Daten unter Verwendung von einheitli-
chen Standards einfach und auf reguldrer Basis zwischen unterschiedlichen
Cloud-Anbietern portiert werden kénnen.

7a) Dienst-Portabilitit beschreibt Fahigkeiten zur Portierung von Cloud-
Diensten. Mit Portabilitdt (auch , Plattformunabhingigkeit”) wird die
Eigenschaft eines Cloud-Dienstes bezeichnet, auf unterschiedlichen
Cloud Computing-Plattformen ausfiithrbar zu sein.

7b) Daten-Portabilitit beschreibt Fahigkeiten zur Portierung von Daten,
die von den Kunden bei einem Anbieter abgelegt sind, um dem Kun-
den einen Wechsel zwischen verschiedenen Anbieter zu ermoglichen.
Standards konnten  u.a. einheitliche = Datenformate,  Exit-
Vereinbarungen, z.B. mit Datenintegritdtszusicherung und Kostenan-
zeige, umfassen.

Sicherstellung eines funktionierenden Wettbewerbs (8): Aufgrund der Ska-
leneffekte seitens der Anbieter und potenzieller Lock-in-Effekte, besteht im
Cloud Computing die Gefahr einer Beeintrdchtigung des Wettbewerbs zwi-
schen den Anbietern und Herausbildung von marktbeherrschenden Akteu-
ren. Gerade in Deutschland und Europa ist die Sicherstellung eines funktio-
nierenden Wettbewerbs, der auch die Teilhabe von mittelstindischen Unter-
nehmen gewdéhrleistet, von zentraler Bedeutung.

Compliance mit geltender Rechtslage (9): Unter Compliance wird meist die
Einhaltung von Gesetzen und Richtlinien sowie freiwilliger Vereinbarungen
verstanden. Dies ist insb. eine Herausforderung, da der Nutzer von Cloud-
Diensten nur eine geringe Transparenz tiber die Regeleinhaltung des Anbie-
ters hat. Besonders relevant ist dies in den Bereichen IT-Sicherheit, Daten-
schutz sowie im kommerziellen Bereich.

Folgende Abbildung fasst diese Herausforderungen zusammen.
1 4

a Nutzung von Entwicklungstools & -komponenten a Identitéits- & Rechtemanagement
b Aufbau skalierbarer Architekturen b Vertraulichkeit & Integritat
c Ressourcenmanagement & Flexibilitdt ¢ Zugriffsschutz, Logging, Abwehr von Angriffen
d Verfiigbarkeit der Dienste d Nachweis & Zertifizierung
2 5
a Vertragsgestaltung inkl. Haftungsfragen
b Steuerung der Dienste durch den Anwender g
¢ Governance- und Eskalatior hani a Migr?tion ln .die/. a.us der CIOl-ld
b Integrationsfahigkeit in on-Premise IT
c Cloud-Féderation
3 7
a Abrechnung inkl. Lizenzmanagement a Dienst-Portabilitat
b Qualititssicherung & Uberwachung SLA b Daten-Portabilitit
c Art und Ort der Datenverarbeitung 8

9

Abbildung 7: Detaillierung der Herausforderungen im Cloud Computing (1. & 2. Ebene)
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3.2.2 Ansatzpunkte der Standardisierung im Cloud Computing

Standards konnen tiber unterschiedliche Mittel eine Standardisierung herbei-
tithren. Im Rahmen dieser Studie werden die , Mittel der Standardisierung”
als Ansatzpunkte der Standardisierung verstanden. Diese lassen sich im
Cloud-Umfeld in die drei grundlegenden Bereiche Technik, Management und
Recht unterscheiden. Analog zur Vorgehensweise bei den Herausforderungen
werden die Ansatzpunkte wie folgt auf einer zweiten Ebene differenziert.

Bereich Ansatzpunkte Beispiele
Datei- & Austauschformate OVF, EC2, USDL, CIM SVM...
Programmiermodelle MapReduce, JAQL, PIG, HIVE
Protokolle & Schnittstellen OCCI, CDMI, CloudAudit, Google DLF, ...
Standardkomponenten & Referenzarchitekturen OpenStack, OSGI, NIST RM, IBM RM, DMTF, CTP, ...
Benchmarks & Tests Benchmarking Suites, Security Assessment, ...
Geschaftsmodelle laaS, PaaS, SaaS-Betreibermodelle, ...
Service Level Agreements WS-Agreement, Business SLAs, ...

M t Vertragsbedingungen EVB-IT, EU SVK, Bausteine fiir AGB, EULA

Gl Managementmodelle & -prozesse 1SO 27001/27002, ITIL, COBIT, ...
Controllingmodelle & -prozesse SSAE, SAS 70, ....
Leitfaden, Audit, etc. BSI Eckpunktepapier, NIST UC, EuroCloud LRD&C
Rechtliche Vorgaben EU Datenschutzrichtlinie, BDSG , Safe Harbor
Selbstverpflichtungen Open Cloud Manifesto, ...
Unternehmensrichtlinien Interne Policies, ...

Abbildung 8: Ansatzpunkte der Standardisierung im Cloud Computing

Technik: Hierunter werden technische Standards gefasst. Im Bereich der In-
formationstechnologie lassen sich die folgenden konkreten Ausprdgungen
identifizieren:

e Datei- und Austauschformate dienen der Ubermittlung und Speiche-
rung von (teil-)strukturierten Daten. Dies konnen neben Dokumenten,
Bildern oder Mediendateien auch Virtual Machine Images sein.

* Programmiermodelle bilden die Grundlage fiir Erstellung und Ausfiih-
rung von Quellcode. Uber die Vorgabe von Programmierkonzepten
und -abstraktionen werden die Bausteine von Programmiersprachen
definiert. Besonders durch den dem Cloud Computing zugeschriebe-
nen Paradigmenwechsel konnen neuartige Programmiermodelle beno-
tigt werden.

* Protokolle und Schnittstellen beschreiben hingegen einen dynami-
schen Ablauf zum Austausch von Information zwischen zwei Kompo-
nenten, Anwendungen oder Akteuren. Neben dem Zugriff zur eigent-
lichen Nutzung (z.B. Speicherung von Daten) werden Schnittstellen
zum Management und zur Konfiguration verwendet.

» Standardkomponenten und Referenzarchitekturen erleichtern den Auf-
bau und die Verwendung von Cloud-Infrastrukturen und Cloud-
Diensten. Durch standardisierte Designvorgaben, bspw. Referenzarchi-
tekturen, konnen Best Practice auf eigene Cloud-Dienste tibertragen
werden. Dies kann auch die Verstandlichkeit, Vergleichbarkeit und In-
teroperabilitdt von Angeboten erleichtern. Die Betrachtung des gesam-
ten Lebenszyklus tragt zur Vollstandigkeit bei.

* Benchmarks und Tests helfen die Leistungsfdhigkeiten unterschiedli-
cher Cloud-Dienste, bspw. durch die Vorgabe von Lastprofilen und
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Kennzahlen, zu bemessen und zu beurteilen. Dariiber hinaus erlauben
standardisierte Tests die Verifizierung von z.B. Sicherheitsanforderun-
gen.

Management: In diesem Bereich werden Standards eingegliedert, die die
kommerzielle Abwicklung sowie das Management auf der Seite von Cloud-
Anbietern und Cloud-Anwendern unterstiitzen.

* Geschiftsmodelle bilden die Grundlage fiir den wirtschaftlichen Be-
trieb von Cloud-Diensten. Bei der Erarbeitung von Geschéftsmodellen
gilt es zum einen potenzielle Markt- und Kundensegmente, Absatzah-
len oder Ressourcenbedarf zu bestimmen. Zusdtzlich miissen auch
Faktoren wie die Preisgestaltung, Beschaffung oder Personalplanung
berticksichtigt werden. Im Bereich des Cloud Computing ist insb. der
Bereich einer einheitlichen Leistungsbeschreibung fiir die Standardisie-
rung relevant.

* Service Level Agreements (SLA) erhohen die Effizienz in der Vertrags-
gestaltung, erlauben dedizierte Vertragsverhandlungen und erlauben
die Festlegung und Sicherstellung gezielter Anforderungen an den
Dienste-Anbieter. SLAs konnen so signifikant zur Vertrauensbildung
beitragen.

* Vertragsbedingungen bieten im Bereich des Cloud Computing ausrei-
chend Raum fur Standardisierungsbemiihungen. Beispielsweise als
Rahmenvertrdge, die durch SLAs ergdnzt werden, Endbenutzer-
Lizenzvereinbarungen oder Vertragsbausteine in unterschiedlichen
Sprachen.

* Managementmodelle und -prozesse (z.B. im Sinne der im IT-
Servicemanagement weit verbreiteten ITIL-Bibliotheken) konnen hel-
fen einheitliches Vorgehen und Begrifflichkeiten sicherzustellen und
Best Practice Prozesse zu fordern.

* Controllingmodelle und -prozesse konnen durch Vorgaben, bspw. zur
Abrechnung und Rechnungslegung, oder dem Risikomanagement von
bspw. IT-Systemen einheitliche Dokumente zur Dokumentation der
Geschiftstdtigkeit fordern. Dies kann ggfs. zur Vereinfachung von Zer-
tifizierungen beitragen.

» Leitfiden, Audit etc. konnen allgemein sowohl potenziellen Anbietern
als auch Nutzern von Cloud-Diensten hilfreich sein. Dies wird durch
den Transport von Orientierungswissen, bspw. in Form von Best Prac-
tice, ermoglicht.

Recht: Regelungen und Vorschriften, die den geltenden Rechtsrahmen fiir die
Akteure im Cloud Computing abstecken, konnen in drei Gruppen unter-
schieden werden.

* Rechtliche Vorgaben stellen verbindliche Vorgaben, die auf entspre-
chenden Gesetzen, Richtlinien, Verordnungen o.4. basieren.
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» Selbstverpflichtungen fassen mehr oder weniger freiwillige Vereinba-
rungen und Kodizes zusammen, die z.B. von (Branchen-)Verbdnden
herausgegeben werden.

* Unternehmensrichtlinien stellen die schwéchste Form von Regelungen
und Vorschriften zum geltenden Rechtsrahmen dar. Die Verabschie-
dung von Unternehmensrichtlinien erlaubt Unternehmen, sich bei der
Geschiftstdtigkeit bspw. strengeren Richtlinien zu unterwerfen als
durch Selbstverpflichtungen oder rechtliche Vorgaben gefordert.

3.2.3 Weitere Attribute zur Klassifizierung von Cloud-Standards
und Normen

Der ,Bezug zum Cloud Computing” ist ein mafigeblicher Einflussfaktor fiir
die Entscheidung hinsichtlich der Beriicksichtigung eines Standards in dieser
Studie. Dartiber hinaus bilden - wie oben ausgefiihrt - die mit dem Standard
adressierten Herausforderungen des Cloud Computing und die Ansatzpunk-
te der Standardisierung die mafigeblichen Bezugspunkte fiir die Einordnung
innerhalb der Cloud-Standard Taxonomie. Zur weiteren, einheitlichen Be-
schreibung der Standards im Cloud Computing sind jedoch weitere Attribute
notwendig. Die folgenden Eigenschaften eines Cloud-Standards dienen der
steckbriefthaften Beschreibung und Bewertung (vgl. Abbildung 9), der in die-
ser Studie als besonders relevant erachteten Standards.

Status |Entwurf / In Arbeit / Veroffentlicht

Empfehlung / Spezifikation / Industriestandard / Standard /
Referenzimplementierung / EU-Richtlinie

BASIS- Bezug zu CC|Implizit / Explizit
INFORMATION

Formalisierung

Initiator| < Name der Standardisierungsorganisation >

Beteiligte |Ca. Anzahl + Bekannte Unternehmen als Treiber

Link|<Link zu den Standarddokumenten>
Service-Modell|laaS/ PaaS/ SaaS/ Alle
Nutzergruppe | Anbieter/ Intermediare/ Nutzer/ Alle

GELTUNGS- Branche |Bezeichnung fiir Branche/ Ubergreifend
BEREICH Deployment | Private/ Public/ Alle
Geographie DE/ EU/ Global
UnternehmensgroRe | Kleinunternehmen/ GroBunternehmen/ Alle
Reifegrad|Gering/ Mittel/ Hoch/ Produkt
BEWERTUNG Durchsetzungsfahigkeit| Gering/ Mittel/ Hoch
Partizipationsmoglichkeit|Keine/ Eingeschrankt/ Offen

AHNLICHE STANDARDS <Ahnliche Standards.Kiirzel>

Abbildung 9: Katalog der Attribute zur Beschreibung von Cloud-Standards

Basisinformationen: Zunichst erscheint es naheliegend die verfligbaren
grundlegenden Informationen fiir jeden Standard kurz zu benennen. In dieser
Studie wurden hierfiir folgende Eigenschaften erhoben:

» Status: Dokumente zur Definition von Standards kénnen wéhrend der
Erhebungsphase in unterschiedlichen Status vorliegen. Die Studie un-
terscheidet Entwurfsfassungen, fortgeschrittene Arbeitsdokumente
und offiziell verdffentlichte Dokumente.

* Formalisierung: Im Laufe der Standardisierung durchlaufen die Stan-
darddokumente unterschiedliche Formalisierungsstatus. Die Studie
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unterscheidet die Formalisierung nach Arten von Standards wie in Ab-
schnitt 3.1.3 erldutert.

* Bezug zum CC: Standards konnen impliziten oder expliziten Bezug
zum Cloud Computing aufweisen.

* Initiator: Die Angabe der jeweiligen Standardisierungsorganisation,
des Normungsgremiums bzw. des Initiators ergdnzt die Beschreibung
der Standards.

* Beteiligte: Die Akzeptanz und Verbreitung von Standards hangt unter
anderem von der Anzahl und Prominenz der Unterstiitzer eines Stan-
dards ab. Unterstiitzer werden im Attribut Beteiligte berticksichtigt.

» Link: Uber die Angabe von Links wird der Zugriff auf weiterfiihrende
Informationen ermoglicht.

Geltungsbereich: Neben den grundlegenden Informationen werden Stan-
dards nach ihren Anwendungsbereichen anhand folgender Eigenschaften
charakterisiert:

* Service-Modell: Diese Eigenschaft beschreibt den fiir den Standard re-
levante Typisierung als Cloud-Dienst: Es sind Software-as-a-Service
(SaaS), Platform-as-a-Service (PaaS) und Infrastructure-as-a-Service
(IaaS) zu unterscheiden - eine Mehrfachzuordnung ist moglich.

* Benutzergruppe: Ein Standard kann jeweils speziell aus Sicht eines An-
bieters oder eines Nutzers von Cloud-Diensten relevant sein. Dartiber
hinaus kann die Relevanz fiir weitere Nutzergruppen angegeben wer-
den, die als Intermedidre zusammengefasst werden. Eine Mehrfachzu-
ordnung ist moglich.

* Branche: Auch wenn spezifisch fiir eine bestimmte Branche entwickelte
Standards weniger im Fokus dieser Studie stehen, so ist doch die Rele-
vanz ggf. je nach Industriezweig unterschiedlich. Eine besondere Rolle
spielt hierbei die Unterscheidung in tffentlichen und privaten Sektor,
die unter diesem Stichwort betrachtet wird. Ist keine Branchenrelevanz
erkennbar, werden Standards als {ibergreifend gekennzeichnet.

* Deployment: Analog zur mittlerweile weit verbreiteten Terminologie
der Deployment Modelle des Cloud Computing wird die Relevanz der
Standards fiir Public Clouds, Private Clouds oder Hybrid Clouds
(Ausprdagung: Alle) unterschieden - ein Standard kann fiir verschiede-
ne Modelle sinnvoll nutzbar sein.

* Geographie: Insbesondere bei rechtlichen Standards ist die Giiltigkeit
bzw. Verbindlichkeit eines Standards ggf. nur auf eine bestimmte Re-
gion begrenzt (z.B. EU, Deutschland, USA). Aufgrund der globalen
Vernetzung durch das Internet ist dies bei technischen Standards meist
weniger relevant.

* Unternehmensgrofie: Standards, insbesondere im Bereich des Manage-
ments, konnen den Aufbau bestimmter Strukturen in Organisationen
erfordern. Zudem sind bestimmte Standards nur unter Abgabe von Li-
zenzgebiihren einsetzbar. Beide Punkte sind Beispiele dafiir, dass man-
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che Standards auf Grund von Ressourcenmangel nicht unbedingt von
KMUs eingesetzt werden konnen. Daher erscheint die Einschitzung
der Anwendbarkeit relevant.

Die Attribute zur Bewertung der Standards werden in folgenden Unterkapitel
unter 3.3.2 ,Bewertung” beschrieben.

3.3 Analyseansatz der Studie

Das Normierungs- und Standardisierungsumfeld von Cloud Computing ist
komplex und weitldufig. Die vorliegende Studie konzentriert sich auf die we-
sentlichen Akteure, Standards und Trends. Das folgende Kapitel definiert je-
weils den Fokus der Untersuchung, begriindet die Auswahl und beschreibt
den Bewertungsansatz.

Der Untersuchung des Normierungs- und Standardisierungsumfeldes liegt
eine umfassende Primér- und Sekundérrecherche zu Grunde. Der Schwer-
punkt liegt auf der Sekundérrecherche. Die Untersuchung wird durch ausge-
wihlte Experteninterviews, Forschungsergebnisse und Primé&drerhebungen aus
den Trusted Cloud-Projekten angereichert.

Die Analyse basiert auf einer breiten initialen Sichtung moglicher Akteure,
Initiativen und Standards sowie ausgewdhlter (Referenz-)Projekte und (Refe-
renz-)Dienste (siehe Begriffsdefinitionen in 3.1), die potenzielle Relevanz fiir
die Standardisierung im Cloud Computing auf deutscher, europédischer und
internationaler Ebene besitzen. Die Untersuchung sowie deren Inhalte, Struk-
tur und Vorgehen erfolgt entlang eines transparenten und nachvollziehbaren
Analyserasters?4.

Im Anhang findet sich ein Auszug der gesichteten Standardisierungsorgani-
sationen und Standards. Detaillierte Rechercheergebnisse der Untersuchung
konnen bei Bedarf beim BMWi angefragt werden.

Der Analyseansatz besteht fiir Akteure, als auch Trends und Standards aus
vier Schritten.

e Fokus: Festlegung des Fokus (vgl. Kapitel 2.3) der Untersuchung und
Eingrenzung der Rechercheergebnisse, die ndher betrachtet werden.

e Auswahl: Konzentration der Untersuchung auf das Wesentliche (vgl.
Kapitel 2.3) durch Festlegung transparenter Auswahlkriterien.

e Einzelbewertung: Beschreibung und Bewertung ausgewaihlter Recher-
cheergebnisse unter Verwendung einheitlicher Bewertungskriterien.

e Zusammenfassende Bewertung: Ubergreifende und zusammenfas-
sende Analyse und Bewertung aller Ergebnisse zur Ableitung von
Handlungsempfehlungen.

Die Abbildung auf der Folgeseite illustriert diesen Analyseansatz tiberblicks-
artig. Fur jeden Zwischenschritt wird die Anzahl der Zwischenergebnisse als
kleines Rechteck rechts oben angegeben.

24 In Form eines strukturierten Tabellendokumentes.
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Abbildung 10: Ubergreifender Analyseansatz der Studie?

Die detaillierte Beschreibung der Einzelschritte wird in den folgenden Unter-
kapiteln vorgenommen.

3.3.1 Fokus, Auswahl und Bewertung der Akteure

An dieser Stelle wird das methodische Vorgehen bei der Festlegung des Fo-
kus, der Auswahl und Bewertung der Akteure ausgefiihrt. Die Ergebnisse,
also die beschriebenen und bewerteten 19 Steckbriefe der Standardisierungs-
organisationen, finden sich in Kapitel 4. Dem Vorgehen liegen die Ergebnisse
einer initialen ungefilterten Recherche von tiber 150 verschiedenen Akteuren
aller Arten, wie Normungsorganisationen, Standardentwicklungsorganisatio-
nen, Interessensvereinigungen, Konsortien, privatwirtschaftlicher Unterneh-
men, Offentlicher Einrichtungen oder Forschungseinrichtungen (siehe 3.1.1)
als Ausgangspunkt zu Grunde. Die Recherche stiitzt sich auf offentlich ver-
figbare Informationen aus dem Internet (z.B. Studien), existierenden Be-
standsaufnahmen (insb. der IETF?¢ oder das ,Cloud Standards Wiki“?7), Er-
gdnzungen aus Experteninterviews sowie Pressearchive.

% Quelle: Analyse von Booz & Company und FZI.
26 http:/ /tools.ietf.org /id / draft-khasnabish-cloud-sdo-survey-01.txt
27 http:/ /cloud-standards.org
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Folgende Abbildung zeigt und illustriert die Fokus-, Auswahl- und Bewer-
tungskriterien fiir die Akteure.

Vorgehen Kriterien lllustration
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Abbildung 11: Fokus-, Auswahl- und Bewertungskriterien fiir Akteure.?8

Fokus

Die Beschreibung der Akteure im Normierungs- und Standardisierungsum-
feld von Cloud Computing folgt dem Ziel einen Ausgangspunkt fiir mogliche
Partizipationsmoglichkeiten bei diesen Akteuren zu schaffen.

Entsprechend liegt der Fokus auf den Akteuren, die ein Mindestmaf$ an En-
gagement bei der Cloud-Standardisierung bzw. ein Mindestmafs an Partizipa-
tionsmoglichkeit im Allgemeinen erkennen lassen. Dies sind solche Akteure
(ca. 65%), wie sie in 3.1.1 als Standardisierungsorganisationen definiert wer-
den, also vor allem - aber nicht ausschliefilich - Normungsorganisationen,
Standardentwicklungsorganisationen, Interessenvereinigungen oder Konsor-
tien. Forschungseinrichtungen und privatwirtschaftliche Unternehmen fallen
nicht in den Fokus. Gerade letztere (z.B. US-amerikanische Anbieter) treiben
und nehmen faktisch mafigeblichen Einfluss auf die Standardisierung. Es be-
stehen allerdings keine reguldren Mitwirkungsmoglichkeiten fiir Auflenste-
hende.

Auswahl

Die Auswahl folgt dem Ziel eine moglichst ausgewogene und pragnante Dar-
stellung der Standardisierungsorganisationen zu erreichen. An die betrachte-
ten Standardisierungsorganisationen (ca. 65) werden folgende Auswahlkrite-
rien angelegt. Auf dieser Grundlage werden 19 der wichtigsten Standardisie-
rungsorganisationen ausgewdhlt.

28 Quelle: Analyse von Booz & Company und FZL
2 Anzahl identifizierter Akteure.

|
40 Booz & Company und FZI



Das Normungs- und Standardisierungsumfeld von Cloud Computing
|

e Grad des Engagements und der Partizipationsmoglichkeit: Der Grad
des Engagements der Akteure bei der Standardisierung im Cloud
Computing und der Partizipationsmoglichkeit (analog zur den Bewer-
tungskriterien).

e Verschiedenartigkeit bzgl. geografischem Fokus und Branchenfokus:
Verschiedenartigkeit der Akteure bei deren geografischen Arbeitsfokus
(International, Europa, Deutschland) und deren inhaltlichem Bran-
chenfokus (Allgemein, Cloud Computing, IKT und Sonstige). Einen
Sonderfall spielt die USA, die durch ihre zentrale Bedeutung beim
Cloud Computing stichpunktartig berticksichtigt wird.

Bewertung

Das erste Auswahlkriterium steht in direkter Wechselwirkung mit den Be-
wertungskriterien. Im Zuge der Bewertung findet eine Verfeinerung der
Auswahl statt. Die Bewertung der Standardisierungsorganisationen erfolgt
nach folgenden Kriterien:

¢ Engagement bei der Standardisierung im Cloud Computing: Das En-
gagement, das die Standardisierungsorganisation bei der Standardisie-
rung im Cloud Computing erkennen ldsst. Dies umfasst vor allem bis-
heriges Engagement und solche Ankiindigungen, die als verldsslich
eingestuft werden. Fiir das Engagement werden folgende fiinf Einstu-
fungen definiert:

— ,,Sehr gering/kein”: Unwesentliche Standardisierungsbemiihungen,
weder mit implizitem noch mit explizitem Bezug zum Cloud
Computing.

— ,,Gering”: Vor allem Mitwirkung bei Standards mit implizitem Be-
zug zum Cloud Computing oder solchen mit explizitem Bezug,
aber geringer Reife.

— ,Mittel”: Mitwirkung bei einem Standard, der in der vorliegenden
Studie als besonders relevant betrachtet wird (siehe 3.3.2) oder von
dhnlicher Bedeutung ist.

— ,Hoch”: Mitwirkung bei mehreren Standards, die in der vorliegen-
den Studie als besonders relevant betrachtet werden oder umfang-
reiche Mitwirkung bei Standards, die impliziten Bezug besitzen.

— ,Sehr hoch”: Besonders umfangreiche Mitwirkung bei mehreren
bedeutenden Standards mit implizitem oder explizitem Bezug zum
Cloud Computing.

e Partizipationsmoglichkeit: Moglicher Grad der Partizipation in Gre-
mien der Standardisierungsorganisation. Die Ausprdgungen erfolgen
entsprechend der Definition fiir Standards in Abschnitt 3.3.2.

Die Standardisierungsorganisationen werden zuerst kurz allgemein an Hand
ihrer Ziele, Aufgaben und Mitglieder charakterisiert. Danach werden relevan-
te Gremien zur Standardisierung sowie relevante Standards mit implizitem
und explizitem Bezug zur Standardisierung angefiihrt. AbschlieSend werden
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die Partizipationsmoglichkeiten durch die Angabe beispielsweise der Mit-
gliedsstufen, der Beitragslogik, Stimmrechte oder Partizipationsrechte kon-
kretisiert.

3.3.2 Fokus, Auswahl und Liickenanalyse der Standards

An dieser Stelle wird das methodische Vorgehen bei der Festlegung des Fo-
kus, der Auswahl und der Bewertung der Standards sowie bei der Liicken-
analyse beschrieben. Die Ergebnisse der Untersuchung, also die Stan-
dardsteckbriefe und Liickenanalyse, finden sich in Kapitel 5.

Die Untersuchung von Standards, die besondere Bedeutung fiir das Cloud
Computing besitzen, schliefst Vorarbeiten, Standards sowie Zertifizierungen
gemdfS der Begriffsdefinitionen in 3.1.3 ein. Der Recherche liegt eine Vielzahl
verschiedener Quellen zu Grunde:

e Bestehende Ubersichten von Cloud-Standards (z.B. NIST Cloud Stan-
dards Inventory3%) und Cloud-Standardisierungsroadmaps,

e Gremien der recherchierten Standardisierungsorganisationen,

e White Paper, Leitfdden, Studien, Anforderungsdokumente, die 6ffent-
lich tiber das Internet verftigbar sind,

e Pressearchive und Fachzeitschriften sowie
e Interviews mit Experten, z.B. aus den Trusted Cloud-Projekten.

Folgende Abbildung zeigt und illustriert die Fokus-, Auswahl- und Bewer-
tungskriterien fiir die Standards, wie sie in der Studie Verwendung finden.

Vorgehen Kriterien lllustration
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a) Bezug zum Cloud Computing

b) Branchenbezug und Ansatzpunkt Eﬂ
Fokus  REDTR =
! 60 | :
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Abbildung 12: Fokus-, Auswahl- und Bewertungskriterien fiir Standards®

2c: e

30 http:/ / collaborate.nist.gov / twiki-cloud-computing /bin/ view / CloudComputing /Stan-

dardsInventory
31 Quelle: Analyse von Booz & Company und FZI.
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Fokus

Die Erfassung, Analyse und Aufbereitung des Standardisierungsumfeldes
von Cloud Computing hat zum Ziel, einen handlungsorientierten Uberblick
tiber existierende Standards im Cloud Computing zu schaffen. Offene Berei-
che (,White Spots”) sollen identifiziert werden, in denen ein gestalterischer
Beitrag zur Etablierung von Standards in Deutschland, aber auch dartiber
hinaus geleistet werden kann.

Anbieter, Anwender und Intermediire von Cloud Diensten sind in ihrer Ge-
schaftstatigkeit einer Vielzahl von Standards ausgesetzt. Um diese Standard-
vielfalt in einem ersten Schritt auf einen tiberschaubaren Umfang zu reduzie-
ren und diese anschliefSend in ihrer Relevanz bewerten zu konnen, wurden
die Standards anhand des im Folgenden definierten Betrachtungsumfangs in
die Studie aufgenommen.

Bezug zum Cloud Computing

Aspekte Explizit Implizit

Technik

Management Nicht im Fokus
der Studie

©
c
2
[
>
—
@
o
fi)
=
@
<
3]
=
o
m

Recht

Technik
Management
Recht

Ansatzpunkte zur Standardisierung

Branchen-
spezifisch

Abbildung 13: Betrachtungsumfang und Fokus der Studie

¢ Bezug zum Cloud Computing: Der Fokus der Studie ldsst sich zu-
ndchst anhand der Dimension , Bezug zum Cloud Computing” ein-
schranken. Hier werden Standards, die einen expliziten Bezug zum
Cloud Computing haben, von Standards unterschieden, die einen im-
pliziten Bezug zu Cloud Computing haben, d.h. einen Geltungsbezug
zu Basistechnologien oder zu Grundprinzipien des Cloud Computing
(siehe auch Kapitel 2.3). Vollstdandig aufSerhalb des Fokus dieser Studie
sind Standards, die weder einen expliziten noch impliziten Bezug zum
Cloud Computing aufweisen.

e Ansatzpunkte zur Standardisierung: Entlang der zweiten Dimension
~Ansatzpunkte zur Standardisierung” werden zunédchst Standards un-
terschieden, die nur fiir spezifische Branchen von Relevanz sind, sowie
Standards, die ein branchentibergreifendes Wirkungsfeld haben. In

|
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beiden Féllen, werden Standards auf zweiter Ebene entlang der An-
satzpunkte Technik, Management und Recht unterschieden.

Der Kernfokus der Studie liegt auf brancheniibergreifenden Standards, die ei-
nen expliziten Bezug zu Cloud Computing besitzen. Es wird erwartet, dass der
Standardisierungsgrad im Bereich Technik am hochsten ist, so dass dieser Be-
reich auch einen nattirlichen Schwerpunkt der Studie bildet. Eine generelle
Erorterung des Rechtsrahmens der Geschiftstatigkeit liegt nicht im Fokus der
vorliegenden Studie. Standards mit implizitem Bezug zum Cloud Computing
finden fallweise, also bei hinreichender Relevanz fiir eine Berticksichtigung in
Deutschland, Einzug in die Studie, insbesondere dann, wenn die Relevanz
nicht auf den ersten Blick ersichtlich ist.

Branchenspezifische Standards adressieren spezifische Anforderungen (wie
bspw. in der Energie- und Chemie-Branche oder dem Gesundheitswesen)
und sind oftmals Technologie-agnostisch. Dies bedeutet im Umkehrschluss,
dass ein disruptiver Technologiewechsel im Unternehmen, wie ihn das Cloud
Computing mit sich bringt, wenig Auswirkung auf existierende branchenspe-
zifische Standards hat. Branchenspezifische Standards werden deshalb nur
fallweise berticksichtigt. In der Studie werden ferner jene Einzelfdlle bertick-
sichtigt, in denen branchenspezifische Cloud-Standards existieren und Poten-
ziale zur Generalisierung bestehen.

In Summe werden in der vorliegenden Studie etwa 160 Standards identifi-
ziert, die diesem Fokus entsprechen.

Auswahl

Das Ziel ist eine moglichst kompakte Auswahl vielversprechender Standards
tir das Cloud Computing, die gleichzeitig ein grofies inhaltliches Spektrum
von Standards zeigt und inhaltliche Dopplungen vermeidet. Entsprechend
unterliegt die Auswahl der Standards, die nachfolgend in der Studie als
Steckbriefe beschrieben und bewertet werden, folgenden Kriterien:

e Verschiedenartigkeit: Die ausgewdhlten Standards sollen ein mog-
lichst grofies inhaltliches Spektrum abdecken. Das Spektrum wird
durch die Herausforderungen und Ansatzpunkte gemifd der definier-
ten Taxonomie (siehe 3.2) aufgespannt.

e Vorbildhaftigkeit: Die Auswahl der Standards soll keine inhaltlichen
Dopplungen besitzen. Es werden moglichst reife und umfangreiche
Standards mit prototypischem Charakter ausgewihlt. Ahnliche Stan-
dards werden in den Steckbriefen erwdhnt (vgl. 3.2.3) und in Vergleich
mit dem prototypischen ausgewdhlten Standards gesetzt.

Unter Anwendung dieser Kriterien werden die 20 Standards ausgewdéhlt, die
gemessen an der Bewertung die grofite Relevanz besitzen. In der Studie
konnten mehr als 35 weitere dhnliche Standards identifiziert werden.

|
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Bewertung

Die Bewertung der Standards erfolgt nach folgenden Kriterien und Auspra-
gungen. Die im Rahmen der Studie vorgenommene Bewertung der Cloud-
Standards wurde in Workshops und Expertengesprédchen validiert.

* Reifegrad: Auf Grundlage des Status und der Formalisierung eines
Standards sowie der inhaltlichen Analyse wird der Reifegrad eines
Cloud-Standards eingestuft. Dabei wird insbesondere auch die zeitli-
che Entwicklung des Standards berticksichtigt. Die moglichen Auspra-
gungen sind:

o Gering: Der Standard wurde noch nicht spezifiziert oder die
Spezifikation ist nur sehr rudimentdr. Es existieren noch keine
vollstandigen Referenzimplementierungen.

o Mittel: Es liegt eine erste Standardspezifikation vor sowie evtl.
darauf aufbauende Uberarbeitungen vor. Es gibt wenige Refe-
renzimplementierungen.

o Hoch: Fiir den Standard existieren bereits mehrere, iiberarbeitete
Spezifikationen oder die aktuelle Spezifikation hat trotz vielfa-
cher Anwendung bestand. Es existieren zahlreiche Implementie-
rungen. Im Fall von bereits breiter Verwendung wird der Reife-
grad als Produkt klassifiziert.

* Durchsetzungsfihigkeit: Unter Beriicksichtigung der an einem Stan-
dard Beteiligten sowie der Initiatoren wird eine Einschédtzung der
Durchsetzungsfahigkeit im Cloud Computing vorgenommen. Dazu
wurde auch der aktuelle Bedarf und Standardisierungsdruck des Stan-
dards berticksichtigt. Neben der Anzahl der Unterstiitzer wird auch
die Qualitdt der Unterstiitzer (bspw. Marktmacht oder Standardisie-
rungserfahrung) berticksichtigt. Prognosen versprechen Potenzial in
den Abstufungen:

o Gering: Der Bedarf der Standardisierung ist vorhanden. Es fehlt
jedoch eine breite, qualitative hochwertige Masse an Untersttit-
zern.

o Mittel: Der Bedarf fiir Standards ist hoch. Es gibt einige Unter-
stiitzer. Darunter befinden sich auch solche von hoher Qualitit.

o Hoch: Der Bedarf fiir Standards ist dringend. Es gibt ausreichen-
de Masse und Qualitit der Unterstiitzer. Die Koordination der
Standardisierungsbemdiihen ist sichergestellt.

* Partizipationsmoéglichkeit: Die Moglichkeiten zur Mitwirkung bei der
(Weiter-)Entwicklung von Standards durch die offentlichen Verwal-
tung, Unternehmen oder Personen hidngen stark von der Standardisie-
rungsorganisation ab. Je nach Standardisierungsorganisation sind Par-
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tizipationsmoglichkeiten unterschiedlich stark beschriankt bzw. unter-
liegen zahlreichen Vorgaben zur Regelung der Beitragsrechte3:

o Keine/gering: Eine Mitwirkung bei der Standardisierung ist nicht
moglich oder es existieren nur sehr eingeschrénkte, in ihrer Um-
setzung wenig transparente Mitwirkungsmoglichkeiten. Dies ist
typischerweise bei de-facto-Standards der Fall.

o Mittel: Die Moglichkeit zur Mitwirkung bei der Standardisie-
rung setzt eine personliche oder organisationale Mitgliedschaft
voraus. Hierfiir sind zeitgebundene, meist hohe Mitgliedsbei-
trage zu entrichten. Die Partizipation ist auf einzelne Arbeits-
gruppen beschrankt. In der Regel ist auch der Zugriff auf Ar-
beitsmaterialien und die Lizenzierung der Standards Arbeits-
gruppen-spezifisch geregelt und kann weitere Kosten verursa-
chen.

o Hoch: Die Partizipation bei Weiterentwicklung eines Standards
kann eine Mitgliedschaft bei der Standardisierungsorganisation
voraussetzen. Die Hohe der Mitgliedsbeitrdge stellt jedoch in
der Regel kein Hindernis fiir die Partizipation dar (bspw. durch
gestaffelte Beitragsmodelle). Zusatzbeitrdge fuir den Beitritt zu
Arbeitsgruppen oder zur Lizensierung des Standards fallen
nicht an.

o Offen/sehr hoch: Standardisierungsvorhaben, die keine Ein-
schrankungen der Partizipation vorsehen oder diese an einen
kostenfreien Beitritt zur Organisationen binden, werden als of-
fen gekennzeichnet. Die Verwendung der Standards kann unter
Einhaltung von gebiihrenfreien Lizenzmodellen erfolgen.

Liickenanalyse

Die Studie hat neben der Identifikation und Bewertung von Vorarbeiten,
Standards und Zertifizierungen im Cloud Computing auch die Analyse von
gegenwadrtigen Liicken der Standardisierung zum Ziel. Unter Standardisie-
rungsliicken werden dabei solche Ansitze der Standardisierung verstanden,
deren inhaltliche Reife und/oder Breite bislang nicht in ausreichendem MafSe
bearbeitet wird, um die Herausforderungen im Cloud Computing zu adres-
sieren.

Zur lIdentifikation der gegenwdértigen Liicken in der Standardisierung des

Cloud Computing wird ein zweistufiges Vorgehen gewdhlt, das in der Abbil-
dung auf der Folgeseite illustriert wird.

32 Details zu den Beitragsmodellen sowie Mitwirkungsmoglichkeiten und -pflichten einzelner
Standardisierungsorganisationen finden sich in Kapitel 4.
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Abbildung 14: Vorgehen bei der Analyse von Standardisierungsliicken

Im ersten Schritt wird eine tibergreifende Bewertung des Portfolios von
Cloud-Standards in Form einer Standardisierungslandkarte vorgenommen.
Hierzu wird jeder der 20 prototypischen Standards entsprechend der vorge-
nommen Einordnung nach Herausforderungen und Ansatzpunkte in das
Umfeld eingeordnet (vgl. Schritt 1.1 in Abbildung 14). Die Standardisierungs-
landkarte stellt somit ein direktes Ergebnis der Beschreibung und Bewertung
der 20 prototypischen Standards dar. Die begleitende Potenzialanalyse (vgl.
Schritt 1.2 in Abbildung 14) stellt eine weitere Grundlage zur Identifikation
von weiteren Standardisierungsbedarfen dar. Hierbei werden zur Beantwor-
tung der Frage nach dem Potenzial von Ansatzpunkten der Standardisierung
folgende Kategorien unterschieden:

* Ja: Der Ansatzpunkt hat augenscheinliches und umfangreiches Poten-
zial zur Losung der Herausforderung.

» Eher ja: Der Ansatzpunkt hat grundsétzliches Potenzial zur Losung der
Herausforderung.

* Eher Nein: Der Ansatzpunkt hat geringes oder nicht direkt ersichtliches
Potenzial zur Losung der Herausforderung.

* Nein: Der Ansatzpunkt hat voraussichtlich kein Potenzial zur Losung
der Herausforderung.

Die Identifikation und Bewertung von Standardisierungsliicken (vgl. Schritt 2
in Abbildung 14) integriert beide Analysen unter Berticksichtigung der Ein-
schiatzung der aktuellen Dringlichkeit der Standardisierung auf Grundlage
der bereits genannten Quellen. Im Ergebnis lassen sich Standardisierungslii-
cken anhand folgender Auspragungen unterscheiden:

* Vorhanden: Eine Standardisierungsliicke ist vorhanden, wenn tendenzi-
ell Potenzial zur Losung einer Herausforderung im Cloud Computing
vorhanden ist, existierende Standards dieses aber noch nicht vollstidn-
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dig ausschopfen. Die Dringlichkeit der Standardisierung ist eher lang-
fristig einzuschétzen.

» Erhéht: Eine Standardisierungsliicke ist erhoht, wenn Potenzial der
Standardisierung offensichtlich ist, existierende Standards dieses aber
noch nicht vollstandig ausschopfen. Die Dringlichkeit der Standardi-
sierung ist eher mittelfristig einzuschitzen.

* Hoch: Eine Standardisierungsliicke ist hoch, wenn Potenzial der Stan-
dardisierung offensichtlich ist, existierende Standards dieses aber un-
zureichend ausschopfen oder nicht vorhanden sind. Die Dringlichkeit
der Standardisierung ist eher kurzfristig einzuschéatzen.

Die Identifikation von Liicken der Standardisierung schliefst die ganzheitliche
Betrachtung der aktuellen Standardlage zur Erorterung des Normierungs-
und Standardisierungsumfelds im Cloud Computing ab. Gleichzeitig wird
hierdurch ein wichtiger Grundstein fiir die Ableitung von Handlungsempfeh-
lungen gelegt.

3.3.3 Auswahl strategischer Trends

An dieser Stelle wird das methodische Vorgehen bei der Festlegung des Fo-
kus, der Auswahl und Bewertung der strategischen Trends ausgefiihrt. Die
Ergebnisse der Untersuchung, also die Beschreibung der Trends erfolgt in
Kapitel 6.

Folgende Abbildung zeigt die Fokus- und Auswahlkriterien fiir die strategi-
schen Trends.

Vorgehen Kriterien

Akteure
Initiativen
Standards

Trusted Cloud
Projekte

3a:

Fokus @@@ a) Relevanz fir Herausforderungen
' b) Neuartigkeit

Themen

|
Auswahl @@@ Top
: :

Strateg'schen a) Verschiedenartigkeit
i . .
Trends b) Inhaltlicher Umfang und Auswirkung
1
Bewertung @
6
Bewertete

strategische Trends

Abbildung 15: Fokus- und Auswahlkriterien fiir strategische Trends®

Folgende Themen und Quellen liegen der Auswertung der strategischen
Trends zu Grunde:

3 Quellen: Analyse von Booz & Company und FZI.
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e Themen in White Paper, Leitfaden, Studien, Anforderungsdokumenten
und von Standards,

e Themen bei Gremien der Standardisierungsorganisationen,
e Trends und Themen in Pressearchiven und Fachzeitschriften sowie

e Trends und Themen, die in Experteninterviews und durch die Trusted
Cloud-Projekte genannt werden.

Fokus

Der Fokus liegt auf Themen mit starkem, aber nicht notwendigerweise aus-
schliefdlichem, Bezug zu Deutschland, die folgende Kriterien erfiillen.

e Relevanz fiir Herausforderungen: Die Themen besitzen alle unmittel-
bare strategische Relevanz fiir die Cloud-Standardisierung, da sie ei-
nen inhdrenten, im Einzelfall aber unterschiedlichen, Bezug zu den
Herausforderungen im Cloud Computing (siehe 3.2.1) besitzen.

e Neuartigkeit: Es existieren in den letzten Jahren Aktivitdten zu diesen
Themen, die auch kiirzlich Momentum zeigen.

Auswahl

Folgende Auswahlkriterien werden an die Grundgesamtheit der Themen an-
gelegt, um die strategischen Trends, die in der vorliegenden Studie ausgewer-
tet werden, auswihlen zu konnen.

e Verschiedenartigkeit: Die strategischen Trends besitzen im wechsel-
seitigen Vergleich untereinander und gemessen an der Taxonomie eine
moglichst hohe Verschiedenartigkeit. Inhaltliche Uberschneidungen
werden moglichst reduziert, sind dieser Vorgehensweise allerdings in-
hérent, da die Trends real existierende Strukturen widerspiegeln und
diese btindeln.

e Inhaltlicher Umfang und Auswirkung: Ein strategischer Trend ist
moglichst tibergreifend und inhaltlich umfassend. Er ldsst aktuell die
grofite Eigendynamik auf einen Zeithorizont bis 2015 erkennen.

Bewertung

Die Bewertung der Trends wird qualitativ vorgenommen. Es werden unter
anderem Aspekte, wie Innovationspotenzial, Dringlichkeit und Eigendyna-
mik berticksichtigt.
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4 Wichtige Cloud-Standardisierungsorganisationen

Die Beschreibung ausgewdhlter Standardisierungsorganisationen soll zu Be-
ginn durch die grundsitzliche Standardisierungsmechanik am freien Markt
und kurzen Fallbeispielen einer Standardisierung motiviert werden.

Standardisierung kann als ein Prozess betrachtet werden, der abhidngig von
der Produktreife, der Marktstruktur und den Standardisierungsthemen durch
verschiedene Akteure getrieben wird. Eine Standardisierung wird in der Re-
gel durch neuartige Technologien und Produkte aus Wissenschaft und For-
schung sowie der Wirtschaft eingeleitet.

Privatwirtschaftliche Unternehmen und wissenschaftliche Einrichtungen
konnen zwei strategisch grundsétzlich verschiedene Strategien verfolgen: Der
Versuch eigene Standards am Markt durchzusetzen oder die Festlegung von
Standards im Rahmen von Kooperationen bzw. in Standardisierungsgremien.
Auf einem freien Markt besitzen a priori beide Strategien ihre Berechtigung.
Nicht selten ist auch ein Wechselspiel zwischen beiden festzustellen. Ent-
scheidend sind der Zeitpunkt und der tatsdchliche Einfluss der Standardisie-
rungsarbeit in Gremien. Am Ende einer prototypischen Standardisierung
steht eine breit akzeptierte Norm beispielsweise der Internationalen Organisa-
tion fiir Normung (ISO).

Folgende Beispiele sollen diesen Prozess verdeutlichen:

e Der MP3 Standard wurde tiberwiegend durch eine Forschungsallianz
unter der Federfiihrung des Fraunhofer IIS entwickelt.3* Abstimmun-
gen gab es lediglich im Rahmen einer MPEG-Audiogruppe.?® Der ur-
spriungliche MP3 Standard hat sich weitestgehend unverdandert durch-
gesetzt und wurde erst nachdem er breite Akzeptanz besaf in die ISO
(ISO/IEC 11172-3, ISO/IEC 13818-3) eingebracht.

e Blu-ray hingegen hat sich in einem ,Formatkrieg”, der am offenen
Markt ausgetragen wurde, gegen seine Wettbewerber HD DVD und
VMD durchgesetzt. Toshiba stellte seine HD DVD Technik in 2008 ein
und brachte danach ein Blue-ray-Abspielgerit heraus. 3¢

e Bei DVDs kam es 1995 an einem verhiltnisméfSig frithen Zeitpunkt in
der Standardisierung zu einer gemeinsamen Einigung zwischen den
Anbietern. Dies ist wesentlich auf den Druck der Filmindustrie zu-
riickzuftihren, die ein Szenario wie bei der Markteinfithrung von Vide-
orekordern unbedingt vermeiden wollte und die der Leittragende un-
terschiedlicher Formate gewesen wire.

Aus staatlicher Sicht kann auf die Standardisierung durch verschiedene parti-
zipative oder regulatorische Instrumente Einfluss genommen werden. Pri-

34 http:/ /www.iis.fraunhofer.de/bf/amm/ diemp3geschichte / entwicklung/

35 http:/ /www.iis.fraunhofer.de/bf/amm/diemp3geschichte/team/
36 http:/ /www.toshiba.co.jp/about/press/2008 02/pr1903.htm
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vatwirtschaftliche Anbieter und Anwender bewegen sich hingegen auf dem
freien Markt und sind auf Standardisierungsgremien oder ihre Marktmacht
zur Durchsetzung ihrer Interessen angewiesen.

Cloud Computing befindet sich am Anfang des Standardisierung-Prozesses.
Derzeit wird die Standardisierung insbesondere durch die grofien US-
amerikanischen Anbieter (z.B. Google, Amazon) bestimmt, die tiberwiegend
danach streben die ,de-facto” Standards ihrer eigenen Cloud-Losungen im
Wettbewerb durchzusetzen. Eine zweite Gruppe bildet sich um Anbieter (z.B.
AMD, Cisco, VMware, IBM, Microsoft oder viele KMU), deren Losungen
noch weniger Marktanteile besitzen und die deshalb auf Kooperationen mit
anderen setzen (siehe 6.2.3).

Fiir Anbieter mit geringerer Marktmacht und die Gruppe der Anwender stellt
sich eine Beeinflussung des faktischen Standardisierungsgeschehens im
Cloud Computing folglich als Herausforderung dar. Dies gilt insbesondere
fur viele deutsche Anbieter sowie Anwender in der Wirtschaft und insbeson-
dere im Mittelstand. Eine naheliegende Strategie besteht darin sich selbst in
Interessensgruppen zu organisieren und den eigenen Einfluss gebiindelt in
existierenden Standardisierungsgremien einzubringen. Folglich kénnen so
eigene Anforderungen eingebracht werden und gleichzeitig auch die Bedeu-
tung bestehender Gremien gestiarkt werden.

Vor diesem Hintergrund, stehen bei der Beschreibung von Standardisie-
rungsorganisationen (siehe Definition in 3.1.1) in diesem Kapitel alle diejeni-
gen im Vordergrund (siehe Methodologie in 3.3.1), die sich durch ein Min-
destmafs an Engagement bei der Standardisierung im Cloud Computing und
ein Mindestmafs an Partizipationsmoglichkeiten auszeichnen.

In diesem Kapitel wird - gemdfs dieser Perspektive - eine Auswahl der fiir
diese Studie bedeutendsten Standardisierungsorganisationen skizziert. Dabei
miissen stets Abhadngigkeiten zwischen deutscher, europdischer und interna-
tionaler Ebene berticksichtigt werden. Sofern besondere Abstimmungspoten-
ziale auf nationaler Ebene bestehen, wie dies im Fall der NIST in den USA der
Fall ist, wird dies berticksichtigt. Alle ausgewé&hlten Standardisierungsorgani-
sationen haben gemein, dass sie ein Standardisierungsgremium besitzen, das
sich mit Themen beschiftigt, die entweder einen expliziten oder impliziten
Bezug zum Cloud Computing aufweisen. Die urspriingliche fachliche Aus-
richtung der Organisationen und deren Teilnehmer muss dagegen nicht un-
mittelbar eine Beziehung zum Cloud Computing erkennen lassen. Der Fokus
der Darstellung in diesem Kapitel liegt ausdriicklich nicht auf Vollstindigkeit,
hierfiir sei auf laufende Aktivititen verwiesen, z.B. der IETF3” oder das
,,Cloud Standards Wiki“38.

37 http:/ /tools.ietf.org/id / draft-khasnabish-cloud-sdo-survey-01.txt
38 http:/ /cloud-standards.org
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Folgende Abbildung gibt einen Uberblick der in dieser Studie betrachteten
Standardisierungsorganisationen, die sich durch ihr Engagement im Cloud
Computing fiir eine Beschreibung in diesem Kapitel qualifiziert haben.

AUSWAHL Allgemein Cloud Computing IKT, sonstige
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Abbildung 16: Ubersicht von Standardisierungsorganisationen im Cloud Computing®
Folgende Abbildung fasst das Engagement dieser Organisationen bei der
Standardisierung im Cloud Computing beispielhaft zusammen.

Tabelle 1: Ubersicht wichtiger Standardisierungsorganisationen im Cloud Computing®

m Cloud-Standardisierungsengagement (Beispiele)

Allg. 1SO OSIMM, OVF, SOA, Orientierungswissen, Anforderungen

(Internationale Organisation sowie Koordination der Cloud-Standardisierung (z.B. in JTC
fiir Normung) 1/SC 38)
cc CSA Best Practices, Orientierungswissen und Standards im Be-
(Cloud Security Alliance) reich Sicherheit fuir das Cloud Computing (z.B. GRC Stack)
cc OcCc Cloud-Infrastruktur fiir Forschungszwecke, Cloud Compu-
(Open Cloud Consortium) ting-Testumgebungen, Referenzimplementierungen, MalS-
T tone Benchmark
[=
=| IKT DMTF OVF, System Virtualization Management Standards (VMAN),
o (Distributed Management Management-Datenmodell
8 Task Force)
= IKT IETF Internetprotokolle und -standards, wie FTP, http/HTTPS,

(Internet Engineering Task Force) TCP/IP, X.509 Certificates, PKI oder OAuth;
Ubersicht von Cloud-Standardisierungsgremien

IKT ITU Cloud-Definition, Okosystem, Use Cases Anforderungen &
(International Telecommunications  Architektur, Sicherheit im CC, Cloud-Infrastruktur, Licken-
Union) analvse. Aktionsplan

IKT OASIS (Organization for the Ad- Begriffe, Use Cases und Liicken zu Cloud-Identitét (in
vancement of Structured Information |DCloud), viele implizit relevante Standards (z.B. SAML, ODF,
Standards) SOA. WS-*)

% Analyse von Booz & Company und FZI.
40 Analyse von Booz & Company und FZI.
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m

IKT

IKT

Allg.

OGF
(Open Grid Forum)

SNIA
(Storage Networking Industry
Association)

(World Wide Web Consortium)

NIST
(National Institute of Standards and
Technologv)

ETSI
(Europdisches Institut fiir
Telekommunikationsnormen)

Cloud-Standardisierungsengagement (Beispiele)

Open Cloud Computing Interface (OCCI) oder GridFTP

Cloud Data Management Interface (CDMI), Storage Man-
agement Initiative Specification (SMI-S), eXtensible Access
Method (XAM)

©
c
g IKT TOG Standards zur Integration von Cloud Computing in beste-
o (The Open Group) hende Firmenarchitekturen, z.B. Cloud Computing Reference
8 Architecture (CCRA)
c
| IKT TM-F Anpassungen von Frameworkx fir das CC, Cloud Billing,
(TM Forum) Cloud SLA Mgmt., Cloud Security & Risk, Cloud Business Pro-
cess Framework
IKT W3C USDL Inkubator, allgemeine Web-Standards (z.B. HTML,

XML, CSS, WSDL, XML Encyption, XML Digital Signature oder
SOAP)

Cloud Computing-Standardisierungsroadmap, Referenzarchi-
tekturen, Taxonomie, Use Cases, Orientierungswissen, Koor-
dination

Standards, Luckenanalyse und Testsysteme zu Interoperabili-
tat, Anforderungen, Use Cases, Koordination, Standardisie-
rungsroadman

cC EuroCloud Umfangreicher Leitfaden zu Recht, Datenschutz und Compli-
ance, EuroCloud Star Audit ("SaaS-Gutesiegel ")
IKT ENISA Cloud Computing — SME Survey, Cloud Computing Infor-

(Europdischen Agentur fiir Netz- und
Informationssicherheit)

mation
Assurance Framework. Cloud Computing Risk Assessment

" |Allg. DIN Spiegelgremien zur 1SO JTC 1/SC 38 im NIA-01-38 , Verteilte
(Deutsches Institut fiir Normung) Anwendungsplattformen und Dienste”
CC SaaS-ES Zertifikat , Trust in Cloud” fiir SaaS und Cloud-Losungen,

Deutschland

IKT

(SaaS-EcoSystem)

BITKOM (Bundesverband Informati-
onswirtschaft, Telekommunikation &
neue Medien)

Zertifikat ,,Cloud Experte”

Leitfaden des Arbeitskreis ,,Cloud Computing & Outsour-
cing”, Betreiber von Cloud-Practice.de (z.B. vertragliche
Regelungen. Use Cases)

Neben obigen Standardisierungsorganisationen gibt es viele weitere Organi-
sationen, die noch kein klares Engagement bei der Cloud-Standardisierung
zeigen oder keine Partizipationsmoglichkeiten bieten. Einige konnten aber in
Zukunft eine grofiere Rolle spielen und finden deshalb an dieser Stelle kurze
Erwdhnung.

Auf deutscher Ebene sind dies beispielsweise die Deutsche Kommission
Elektrotechnik Elektronik Informationstechnik (DKE), der Bundesverband der
deutschen Industrie (BDI), der Bundesverband mittelstandische Wirtschaft
(BVMW) oder der Bundesverband IT-Mittelstand (BITMi e.V.). Auf staatlicher
Seite sind das Bundesamt fiir Sicherheit in der Informationstechnik (BSI), der
Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit*! und
die Bundesnetzagentur zu nennen.

4 Gemeinsam mit den Datenschutzbehorden der Lander, z.B. dem Unabhingigen Landes-
zentrum fiir Datenschutz Schleswig-Holstein (ULD).
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Andere Standardisierungsorganisationen auf nationaler Ebene sind bei-
spielsweise das Cloud Computing Forum (CCF) in Korea, das Global Inter-
Cloud Technology Forum (GICTF) in Japan, die Cloud Operations and Securi-
ty Arbeitsgruppe in Japan oder die China Communications Standards Associ-
ation (CCSA).

Auf europdischer Ebene ist zu erwarten, dass neben der ETSI auch die Euro-
pean Grid Infrastructure (EGI), die Networked European Software and Ser-
vices Initiative (NESSI) und die Europdische Agentur fiir Netz- und Informa-
tionssicherheit (ENISA) eine Rolle spielen werden. Im Europédischen Komitee
fiir Normung (CEN) gibt es bisher keine Bemiithungen im Cloud Computing.

Weitere Standardisierungsorganisationen auf internationaler Ebene, die erst
seit kurzem existieren bzw. nur geringe Standardisierungsbeitrdge erkennen
lassen, sind das Cloud Computing Interoperability Forum (CCIF), das Open
Cloud Consortium (OCC), die Object Management Group (OMG), das Cloud
Standards Customer Council (CSCC) oder die Open Data Center Alliance.

4.1 Deutsche Standardisierungsorganisationen

4.1.1 Bundesverband Informationswirtschaft, Telekommunikation
und neue Medien (BITKOM)

Eckdaten
Griindungsjahr 1999

[ KOM Hauptsitz Berlin

Fokus Deutschland / ITK

Internet www.bitkom.org

Der Bundesverband Informationswirtschaft, Telekommunikation und neue
Medien e.V. (BITKOM) ist der Branchenverband der deutschen Informations-
und Telekommunikationsbranche. BITKOM vertritt mehr als 1.600 Unter-
nehmen, davon tiber 1.000 Direktmitglieder. Zunichst agierte BITKOM nur
als Dachverband. Inzwischen wirkt BITKOM auch an fachlichen Themen in
diversen Gremien und Projekten mit. BITKOM hat sich als Ziel gesetzt die po-
litischen und wirtschaftlichen Rahmenbedingungen fiir die ITK-Branchen
durch Interessenvertretung zu optimieren. BITKOM engagiert sich fiir strate-
gische ITK-Politik, die die Politikebenen von der EU tiber Bund und Lander
bis zu den Kommunen umfasst.

Mit Cloud Computing setzen sich mehrere BITKOM-Arbeitskreise der Kom-
petenzbereiche IT-Services, Software, Sicherheit, IT-Infrastruktur & Digital
Office sowie Umwelt & Nachhaltigkeit auseinander. Seit 2008 besitzt
BITKOM auch den Arbeitskreis ,Cloud Computing & Outsourcing”4?, der

42 http:/ /www.bitkom.org/de/themen/61490.aspx
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sich explizit mit dem Cloud Computing beschiftigt. Im Rahmen dieses Ar-
beitskreises wurde der , Leitfaden Cloud Computing”43 erarbeitet und im Ok-
tober 2009 veroffentlicht. BITKOM wirkt auch beim Aktionsprogramm Cloud
Computing des BMWi mit und ist einer der Schirmherren des Portals
www.Cloud-Practice.de, das verschiedenstes Know-How (z.B. zu vertragli-
chen Regelungen, Datenschutz, Informationssicherheit oder Compliance) so-
wie Use Cases biindelt.

BITKOM ist auch Mitglied in Deutschland sicher im Netz e.V., einer Initiative
fiir mehr Online-Sicherheit.

BITKOMs Mitwirkung bei der Standardisierung im Cloud Computing fokus-
siert sich folglich tiberwiegend auf die Anforderungsdefinition, Interessens-
vertretung und der Bereitstellung von Orientierungswissen.

Die Mitgliedschaft in dem BITKOM ist deutschen ITK-Unternehmen vorbe-
halten und setzt die Entrichtung eines Mitgliedbeitrags voraus. Dartiber hin-
aus werden keine weiteren Bedingungen an die Mitgliedschaft gekntipft.

4.1.2 Deutsches Institut fiir Normung (DIN)

Eckdaten
Griindungsjahr 1917
I N Hauptsitz Berlin
- Fokus Deutschland / Allgemein
Internet www.din.de

Das Deutsche Institut fiir Normung e. V. (DIN) ist die bedeutendste nationale
Normungsorganisation in Deutschland, die privatwirtschaftlich mit dem
rechtlichen Status eines gemeinniitzigen Vereins organisiert ist. Durch Ab-
schluss eines Normenvertrages mit der Bundesrepublik Deutschland 1975 ist
das DIN als die nationale Normungsorganisation in den europdischen und
internationalen Normungsorganisationen anerkannt. Die Hauptaufgabe des
DIN besteht darin, gemeinsam mit den Vertretern der interessierten Kreise
(z.B. Hersteller, Handel, Industrie, Wissenschaft, Verbraucher, Priifinstitute
und Behorden) Normen, Spezifikationen und Standards zu erarbeiten. Heute
ist die Normungsarbeit des DIN zu fast 90 Prozent europdisch und internati-
onal ausgerichtet. Das DIN vertritt somit vor allem deutsche Interessen auf
europdischer und internationaler Ebene.

Im Rahmen des Normenausschuss Informationstechnik und Anwendungen
(NIA) des DIN, existiert das Arbeitsgebiet , Verteilte Anwendungsplattfor-
men und Dienste” (NIA-01-38), das von besonderer Bedeutung fiir das Cloud
Computing ist. Das Gremium umfasst vor allem die nationalen Spiegelgremi-
en zu der ,Studiengruppe zu Cloud Computing” (ISO/IEC JTC 1/SC 38/SG

43 http:/ /www.bitkom.org/de/themen /36129 61111.aspx
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1), zu ,Web services” (ISO/IEC JTC 1/SC 38/WG 1), zu ,Service Oriented
Architecture (SOA)” (ISO/IEC JTC 1/SC 38/WG 2) und seit Madrz 2010 zu
,Cloud computing” (ISO/IEC JTC 1/SC 38/WG 3). In dieser Rolle wirkt das
NIA-01-38 bei vielen wichtigen Normen und Standards, wie OSIMM, OVF,
W3C SOAP, W3C Web Services oder SOA mit und erstellt Studien.

Im NIA-01-38 sind derzeit Experten aus folgenden Organisationen vertreten:
Microsoft Deutschland GmbH, IBM Deutschland GmbH, SAP AG, Fraunhof-
er-Institut fiir Offene Kommunikationssysteme (FOKUS), Fraunhofer-Institut
tiir Software und Systemtechnik (ISST), das Ministerium des Innern und fiir
Sport Rheinland-Pfalz, die Hochschule fiir Technik und Wirtschaft (HTW)
und das Bundesamt fiir Sicherheit in der Informationstechnik (BSI).

Die Mitarbeit an der Normungstatigkeit unterliegt, wie in allen Normenaus-
schiissen des DIN einer Geschéftsordnung und erfordert die Entsendung
durch eine autorisierende Stelle. Gaste konnen sich unter bestimmten Um-
stinden bei der zustdndigen Geschéftsstelle im DIN zur befristeten Teilnahme
anmelden.

4.1.3 SaaS-EcoSystem (SaaS-ES)

Eckdaten
Griindungsjahr 2010 (Mai)

?adavS-ECOSVstem Hauptsitz Frankfurt

ou our Business
Fokus Deutschland / Cloud Comp.
Internet WWWw.saasecosystem.org

SaaS-EcoSystem e.V. ist ein Unternehmensnetzwerk zum Thema SaaS und
Cloud Computing. SaaS-EcoSystem ist ein eingetragener Verein (e.V.) mit
derzeit 18 Mitgliedern, die sich tiberwiegend aus mittelstindischen Software-
anbietern (ISV) zusammensetzen.#* Das Ziel von SaaS-EcoSystem ist die Be-
werbung, Forderung und wirtschaftliche Etablierung von SaaS bzw. Cloud
Computing in Deutschland mit einem Fokus auf mittelstindische Anbieter
und Nutzer. SaaS-EcoSystem bietet Softwareanbietern (ISV) Leistungen zur
Geschiftsstrategie, Losungsarchitektur, IT-Umsetzung, dem Betriebsmodell
und der Vermarktung (Marketing & Vertrieb). Leistungen an Nutzer umfas-
sen Geschiftsstrategien, Auswahlstrategien, Entscheidungsunterstiitzung und
Implementierung.

SaaS-EcoSystem hat das Zertifikat , Trust in Cloud” fiir SaaS und Cloud-
Losungen und das Zertifikat ,,Cloud Experte” fiir Experten erarbeitet. Beide
Zertifikate besitzen gemessen an der Anzahl bisheriger Zertifizierungen eine

# Die beiden namhaftesten und grofiten Mitglieder sind IBM Deutschland GmbH und die
FUJITSU Enabling Software Technology GmbH.
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noch geringe Verbreitung. Die Vertrauensbildung der Zertifikate ist gering,
da es sich im Wesentlichen um Fragebogen-basierte Ansatze handelt.

Die Mitgliedschaft unterliegt keinen grundsétzlichen Einschrankungen. Fiir
die Mitgliedschaft wird ein Beitrag erhoben. Bevorzugte Mitglieder von SaaS-
EcoSystem sind mittelstandische Softwareanbieter im Cloud-Umfeld.

4.2 Europdische Standardisierungsorganisationen

4.2.1 Europaisches Institut fiir Telekommunikationsnormen (ETSI)

Eckdaten
Griindungsjahr 1988

ETSQ{((%))?\ Hauptsitz Sophia-Antipolis, Frankreich

Fokus Europa / IKT

Internet http://www.etsi.org

Das Europdische Institut fiir Telekommunikationsnormen (ETSI)* ist eine der
drei grofien Normungsorganisationen in Europa. ETSI ist ein gemeinniitziges
Institut mit dem Ziel, europaweit einheitliche Standards im Bereich der Tele-
kommunikation zu schaffen. Das Institut hat 655 Mitglieder aus tiber 50 Lan-
dern, darunter Netzbetreiber, Diensteanbieter, Verwaltungen, Anwender und
Hersteller.

ETSI besaf$ bei der Standardisierung im Cloud Computing urspriinglich einen
besonderen Schwerpunkt auf Interoperabilitdt. In 2010 wurden im Rahmen
der ,Specialist Task Force on ICT GRID Technologies Interoperability and
Standardization” (STF 331) erste Berichte mit Bezug zum Cloud Computting
erarbeitet: Ein White Paper “Grid and Cloud Computing Technology: In-
teroperability and Standardization for the Telecommunications Industry”,
drei technische Berichte zu Interoperabilitdtsliicken und eine technische Spe-
zifikation eines Testsystems fiir Interoperabilitt.

Ebenfalls in 2010 wurde das ehemalige , Technical Committee GRID” (TC
GRID) in , Technical Committee CLOUD” (TC CLOUD) umbenannt. Mit dem
TC CLOUD beschéftigt sich das ETSI zukiinftig mit der kompletten inhaltli-
chen Breite von Cloud Computing. Das TC CLOUD arbeitet an einem
Entwurf fir “Standardisation Requirements for Cloud Services” und “Use
Cases for Cloud Service Scenarios” .46

Seit Ende 2011 tibernimmt auf EU-Ebene verstdrkt das ETSI die koordinieren-
de Rolle bei der Cloud-Standardisierung. Unter anderem fiihrt das ETSI die
Standardisierungsroadmap fiir e-Infrastrukturen aus dem SIENA#’ Projekt

4 Engl.: European Telecommunications Standards Institute.
46 Veroffentlicht im Januar 2011.

47 http:/ /www.sienainitiative.eu
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fort. ETSI plant die Erarbeitung einer Standardisierungsroadmap fiir In-
teroperabilitdt im Cloud Computing.

Unternehmen konnen sich um eine Mitgliedschaft bei der ETSI bewerben. Die
Mitgliedschaft ist gebtihrenpflichtig und ermoglicht die Teilnahme an techni-
schen Komitees und Arbeitsgruppen.

4.2.2 EuroCloud

Eckdaten
/EUfO Griindungsjahr 2010 (Jan.) bzw. 2009 (Dez.)
Hauptsitz Paris bzw. KélIn
Europa bzw. Deutschland /
EUI’OCH@U@E LS Cloud Computing
DEUTSCHLAND | €CO Internet www.eurocloud.org

www.eurocloud.de

EuroCloud Europe ist ein paneuropdischer Unternehmensverband der Anbie-
ter von Cloud Computing. Der Dachverband EuroCloud Europe vertritt die
Interessen der europdischen Cloud Computing-Branche gegentiber der euro-
pdischen Politik und IT-Verbanden wie SNIA (Storage Networking Industry
Association), BSA (Business Software Alliance) oder SIIA (Software and In-
formation Industry Association). EuroCloud ist derzeit in 27 europdischen
Landern prasent und es existieren 17 nationale Verbande.

In Deutschland ist dies Eurocloud Deutschland_eco e.V. mit derzeit 73 Mit-
gliedern, der dem eco - Verband der deutschen Internetwirtschaft e.V. mit
rund 500 Mitgliedern angegliedert ist.

EuroCloud Deutschland umfasst die Kompetenzgruppen Cloud Managed
Services, Interoperabilitit & Standards, Recht & Compliance und SaaS-
Giitesiegel. Zentrale Ergebnisse der bisherigen Arbeit sind der detaillierte
»,EBuroCloud Leitfaden: Recht, Datenschutz und Compliance“#® und das Eu-
roCloud Star Audit ("SaaS-Gitesiegel "), das Parallelen zu einem Sterneran-
king fiir Hotels aufweist.

Die Mitgliedschaft im EuroCloud Deutschland_eco e.V. ist kostenfrei, setzt
jedoch eine Firmenmitgliedschaft im eco e.V. voraus. Auf europdischer Ebene
sind Sponsorships von EuroCloud Europe moglich. Gold Sponsoren sind bei-
spielsweise Microsoft, Joyent oder Equinix. Gold Sponsoren konnen u.a.
Workshopleiter bestimmen.

48 http:/ /www.eurocloud.de/2010/12 /02 / eurocloud-leitfaden-recht-datenschutz-com-

pliance/
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4.2.3 Europaischen Agentur fir Netz- und Informationssicherheit

(ENISA)
Eckdaten
X * . Griindungsjahr 2004
*
: enisa Hauptsitz Heraklion, Kreta, Griechenl.
European Network

x _ and Information Fokus Europa / IKT

J ¥ Security Agency

Internet WWW.€Enisa.europa.eu

Die Europdische Agentur fiir Netz- und Informationssicherheit (ENISA) wur-
de 2004 von der Europdischen Union gegriindet. Sie beschéftigt derzeit ca. 50
Mitarbeiter. Auf deutscher Ebene besteht insbesondere eine Kooperation mit
dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI).

Ihr Zustdandigkeitsschwerpunkt ist die Netz- und Informationssicherheit in-
nerhalb der europédischen Union.#’ Eine Aufgabe der ENISA ist demnach die
»Verfolgung der Entwicklung von Standards und Normen”.

Ein Arbeitsergebnis mit implizitem Bezug zur Standardisierung im Cloud
Computing ist der im Oktober 2008 veroffentlichte Bericht ,Technology-
induced challenges in Privacy & Data Protection in Europe®.

Direkten Bezug zum Cloud Computing besitzt das ,Cloud Computing - SME
Survey“%, das ,Cloud Computing Information Assurance Framework”>! und
insbesondere das ,,Cloud Computing Risk Assessment”5?, die alle im Novem-
ber 2009 veroffentlicht wurden.

Alle Aktivitdaten der ENISA sind als vorbereitende Arbeiten fiir die eigentliche
Standardisierung im Cloud Computing relevant.

Die Mitwirkung bei der ENISA ist {iber den Verwaltungsrat (Management
Board) moglich, der die ENISA {iberwacht. Er setzt sich aus Delegierten der
Mitgliedstaaten, der Europdischen Kommission und Interessenvertretern der
Wirtschaft, des Verbraucherschutzes und aus der Forschung zusammen.

4 Zustandigkeitsbereich, Ziele und Aufgaben der ENISA sind im Detail in der Verordnung
Nummer 460/2004 des Européischen Parlamentes und Rates vom 10. Mdrz 2004 beschrieben.

50 http:/ /www.enisa.europa.eu/act/rm/ files/ deliverables/cloud-computing-sme-survey

51 http:/ /www.enisa.europa.eu/act/rm/ files/ deliverables/cloud-computing-information-
assurance-framework

52 http:/ /www.enisa.europa.eu/act/rm/ files/ deliverables/cloud-computing-risk-
assessment
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4.3 Internationale Standardisierungsorganisationen

4.3.1 Cloud Security Alliance (CSA)

Eckdaten
Griindungsjahr 2008 (Dez.)

LOM ' Hauptsitz K.A.
Fokus International / Cloud Comp.
Internet www.cloudsecurityalliance.org

Die Cloud Security Alliance (CSA) ist eine nicht gewinnorientierte Organisa-
tion, die sich aus einer Koalition von Anbieterfirmen, Verbinden und Einzel-
personen zusammensetzt und insgesamt mehr als 25000 Mitglieder5® besitzt.
Ihr Ziel ist die Verbreitung und die breite Anwendung von Best Practices zur
Sicherheit im Cloud Computing,.

Die CSA umfasst eine Vielzahl von Arbeitsgruppen und Initiativen: , Archi-
tecture and Framework”, ,GRC, Audit, Physical, BCM, DR”, , Legal Issues:
Contracts and E-Discovery”, ,Portability, Interoperability and Application
Security”, ,Information Management and Data Security”, ,Data Center Oper-
ations and Incident Response”, ,, Information Lifecycle Management and Stor-
age”, , Virtualization and Technology Compartmentalization” oder ,Security
as a Service”.

Die CSA veroffentlicht Best Practices, Orientierungswissen und Standards fiir
das Cloud Computing: ,Governance, Risk Management and Compliance
Stack” (GRC Stack, siehe 5.2.3), ,Consensus Assessments Initiative”, , Cloud
Controls Matrix (CCM)”, ,Cloud Trust Protocol”, ,,Cloud Metrics”, ,Common
Assurance Maturity Model”, ,CloudSIRT”, ,Top Threats to Cloud Compu-
ting”, ,Security as a Service”, ,CloudAudit”, ,Security Guidance” (V3.0),
,Irusted Cloud Initiative”5 oder das ,Certificate of Cloud Security
Knowledge” (CCSK).

Die CSA beansprucht fiir sich auch in Zukunft eine Fithrungsrolle bei der
Entwicklung neuer Sicherheitsstandards im Cloud Computing.

Die CSA ist grundsitzlich offen fiir eine Mitgliedschaft von Unternehmen,
Verbanden, Einrichtungen und auch Einzelpersonen. Die jahrlichen Mitglie-
dergebtihren fiir ein Unternehmen belaufen sich derzeit auf 10.000 USD.

5 Die CSA besitzt mehr 100 Firmenmitglieder.

5 www. trusted-cloud.com. Diese Initiative besitzt keinen Bezug zum deutschen Technolo-
gieprogramm Trusted Cloud.
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4.3.2 Distributed Management Task Force (DMTF)

Eckdaten
Griindungsjahr 1992
Hauptsitz Portland, Oregon, USA
- Fokus International / IKT
Internet www.dmtf.org

Die Distributed Management Task Force (DMTF) ist eine nicht gewinorien-
tierte Industrievereinigung, deren Aufgabe die Entwicklung von Standards
tiir das Systems-Management sowie die Férderung der Interoperabilitdt von
Losungen fiir das Systems-Management durch Standards ist. Mit der Virtua-
lization Management Initiative (VMAN) hat die DMTF eine auch fiir das
Standardisierungsumfeld des Cloud Computing relevante Initiative gestartet.

Der Standardisierungsfokus der DMTF liegt auf technischen Ansatzpunkten
fiir TaaS. Es werden in erster Linie die Herausforderungen wie Portabilitait
und Interoperabilitdt adressiert.

Die umfassend angelegte Standardisierungs-Agenda zur Unterstiitzung des
Managements von virtualisierten Ressourcen erarbeitet Standards, die das
Verwalten der virtuellen Ressourcen entlang des Lebenszyklus (Develop,
Package/Distribute, Deploy, Manage, Retire) betrachten. Ein erstes Ergebnis
der Initiative ist der Vorschlag zum Open Virtualization Format (OVF), das
vor allem die Phasen Develop, Package/Distribute und Deploy abdeckt. In
Zukunft sollen sogenannte ,System Virtualization Management Standards
(VMAN)” einheitlich definierte Funktionen definieren, die ein einfaches und
durchgéangiges Management von beliebigen virtualisierten Umgebungen er-
moglichen. Es wird auf etablierten Arbeiten zum Server-Management
(SMASH - Systems Management Architecture for Server Hardware) sowie
dem grundlegenden DMTF Management-Datenmodell (CIM - Common In-
formation Model) aufgebaut, um Anbietern die Moglichkeit zu bieten physi-
sche und virtuelle Ressourcen gleichzeitig zu verwalten.

Erste Ansidtze fur VMAN sind bereits beschrieben und als Whitepaper verof-
fentlicht.®> Technische Aspekte werden tiberwiegend von der Arbeitsgruppe
»Systems Virtualization, Partitioning and Clustering (SVPC)” bearbeitet. Die
Weiterentwicklung der Standardisierung des Cloud Managements wird in
den Arbeitsgruppen , Cloud Management Work Group (CMWG)“, ,Cloud
Auditing Data Federation (CADF)” und , Open Cloud Standards Incubator”
vorangetrieben.

Die Mitarbeit in Form von Feedback zu Standards, Spezifikation, Profilen und
White-Papern der DMTF ist nach Unterzeichnung der DMTF-Feedback Po-

% Vgl. CIM System Virtualization Model (Whitepaper), DSP2013_1.0.0, www.dmtf.org/vman.
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licy®¢ grundsdtzlich allen Interessierten offen gestellt. Es gibt drei mogliche
Stufen fiir eine Mitgliedschaft bei der DMTF:
o ,Leadership” (12.000 USD/Jahr57, mit Stimmrecht),
e ,Participation” (6.000 USD/]Jahr%, Teilnahme in Arbeitsgruppen) und
e ,Monitoring” (2.500 USD/Jahr, erweiterte Informationen).

4.3.3 Internet Engineering Task Force (IETF)

Eckdaten
Griindungsjahr 1986

e X A Hauptsitz >8

1l E T F

Fokus International / IKT
Internet www.ietf.org

Die Internet Engineering Task Force (IETF) ist eine offene Vereinigung von
freiwilligen Experten, deren Ziel die Entwicklung und Verbreitung von Inter-
netstandards ist. Sie konstituiert sich im Wesentlichen durch regelmaifiige
IETF-Meetings und Arbeitsgruppen, die iiber E-Mail oder Foren kommunizie-
ren und jedem zugdnglich sind. Die Arbeit der IETF konzentriert sich auf die
Losung technischer Probleme im Internet, die kurzfristig adressierbar sind.
Typischerweise wird die Interoperabilitdt zwischen Produkten verschiedener
Hersteller tiber das Internet angestrebt. Die Arbeitsgruppen entwerfen, prii-
fen und testen zu diesem Zweck Spezifikationen von Protokollen.

Die IETF besitzt aktuell keine Arbeitsgruppen, die sich speziell mit Protokol-
len ftir das Cloud Computing befassen. Derzeit werden Losungen fiir das
Cloud Computing im Rahmen der reguldren IETF-Meetings diskutiert, bei-
spielsweise die , Cloud Computing and Networking bar BOFs” in Anaheim
(IETF-77), Maastricht (IETF-78), und Beijing (IETF-79)>°. Es werden insbeson-
dere Ergebnisse aus den Arbeitsgruppen IETF/APP  Decade®,
IETE/TSV /nfsv4¢!l und IETF/OPS/netconf als relevant fiir eine Anpassung
tir das Cloud Computing betrachtet. Es ist anzunehmen, dass das IETF in
diesem Bereich zukiinftig wesentliche Beitrdge zur Standardisierung im
Cloud Computing leisten kann.

% Die Unterzeichnung der Feedback Policy tibertragt der DMTF bspw. das Recht der aus-
schliefSlichen, nicht widerruflichen und lizenzfreien Nutzung des Feedbacks (vgl.
http:/ /www.dmtf.org/standards/feedback).

5750% Rabatt fiir Endnutzer oder Regierungseinrichtungen.

%8 Die IETF ist keine Korperschaft und ist ohne Rechtsform.

59 Prasentationen auf http:/ /trac.tools.ietf.org/area/app/trac/wiki/Clouds .
60 https: / / datatracker.ietf.org/wg/decade/

61 http:/ /tools.ietf.org/wg/nfsv4/charters
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Zusitzlich erscheint es wahrscheinlich, dass auch viele zentrale Internetstan-
dards, wie FTP, http/HTTPS, TCP/IP, X.509 Certificates, PKI oder OAuth auf
ihre Anpassung fiir das Cloud Computing untersucht werden.

Die IETF stellt selbst keine Korperschaft dar und besitzt dadurch keine
Rechtsform. Die Teilnahme an den IETF-Meetings oder Mitwirkung in Ar-
beitsgruppen steht jedem offen. Entscheidungen liegen keine strikten Kon-
sensbildungsprozesse zu Grunde. Vielmehr wird ein grober Konsens als aus-
reichend betrachtet. Es besteht keine formliche Mitgliedschaft oder Mitglieds-
voraussetzung.

Die IETF arbeitet in enger Kooperation mit dem W3C und der ISO / IEC.

4.3.4 Internationale Organisation fiir Normung (ISO)

Eckdaten
Griindungsjahr 1947
Hauptsitz Genf, Schweiz
Fokus International / Aligemein
Internet WWW.is0.0rg

Die Internationale Organisation fiir Normung (ISO) ist eine Nichtregierungs-
organisation, die sich als Netzwerk aus derzeit 162 nationalen Normungsor-
ganisationen mit gesetzlichem Auftrag (z.B. DIN, AFNOR, ANSI) zusammen-
setzt. Ihre Hauptaufgabe ist die Entwicklung und Veréffentlichung von inter-
nationalen Standards gemifs Konsensverfahren.

ISO’s technisches Komitee JTC 1 / SC 38 “Distributed application platforms
and services (DAPS)”62 umfasst folgende Arbeitsgruppen bzw. Studiengrup-
pe, die besonderer Bedeutung fiir das Cloud Computing besitzen.

e Web services (ISO/IEC JTC1/SC38/WG1),
Service Oriented Architecture (SOA) (ISO/IEC JTC 1/SC 38/ WG 2),
Cloud computing (ISO/IEC JTC 1/SC 38/WG 3) und
Studiengruppe zu Cloud Computing (ISO/IEC JTC 1/SC 38/SG 1).

Die Arbeitsgruppen arbeiten beispielsweise an folgenden Normen und Stan-
dards: OSIMM, OVE, W3C SOAP, W3C Web Services, SOA, etc. Die Studien-
gruppe beschiftigt sich insbesondere mit der Erarbeitung von Definitionen,
Orientierungswissen oder Anforderungen sowie der Koordination. Die DIN
ist fir Deutschland aktives Mitglied in JTC 1 / SC 38 (siehe auch 4.1.2). Un-
ternehmen konnen {iiber folgende Standardisierungsorganisationen, die mit
dem JTC 1 / SC 38 zusammenarbeiten, auf die Arbeit einwirken: DMTF,
INLAC, ITU, OASIS und SNIA.

62 http:/ /www.iso.org/iso/standards_development/technical committees/list of iso_tech-
nical_committees/iso_technical committee.htm?commid=601355
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ISO’s technisches Komitee SC27 arbeitet an den Leitlinien “Information tech-
nology — Security techniques — Security in cloud computing” (ISO/IEC
27017), das auf ISO/IEC 27002 basiert. Laut Komitee wird es keine spezifische
Zertifizierung zur Sicherheit im Cloud Computing geben. ISO/IEC 27001
wird nach Anpassungen auch fiir das Cloud Computing als ausreichend er-
achtet.

4.3.5 International Telecommunications Union (ITU)

Eckdaten
Griindungsjahr 1865

Hauptsitz Genf, Schweiz
Fokus International / IKT
Internet www.itu.int

International Telecommunications Union (ITU) ist eine Spezialagentur der
Vereinigten Nationen, die sich fiir den IKT-Bereich verantwortlich zeichnet.
Sie besitzt drei Tatigkeitsbereiche: ITU-T (Telecommunication Standardizati-
on Sector), ITU-R (Radiocommunication Sector) und ITU-D (Telecommunica-
tion Development Sector). Die ITU-T besitzt folglich einen ausschliefilichen
Fokus auf Standardisierung,.
Die ITU-T hat im Februar 2010 auf einem ihrer Mitgliedertreffen in Genf die
ITU-T Focus Group on Cloud Computing (FG Cloud)% eingerichtet. Die FG
Cloud setzt sich zum Ziel im Rahmen der Kompetenzen und Aufgabenberei-
che der ITU-T bei der Standardisierung im Cloud Computing mitzuwirken.
Sie umfasst derzeit folgende Arbeitsgruppen:

WGTI: Cloud Computing Vorteile & Anforderungen

— WA 1-1 Cloud Definition, Okosystem & Taxonomie

— WA 1-2 Uses Cases Anforderungen & Architektur

— WA 1-3 Sicherheit im Cloud Computing

— WA 1-4 Infrastruktur- & Netzwerkeinsatz fiir die Cloud

— WA 1-5 Cloud-Dienste & Ressourcenmanagement, Plattformen und
Middleware

— WA 1-6 Cloud Computing Vorteile & erste Anforderungen aus einer
IKT-Perspektive

WG2: Liickenanalyse & Roadmap fiir Cloud-Standardisierung in d. ITU-T

— WA 2-1 Uberblick der Aktivititen von Standardisierungsorganisatio-
nen im Cloud Computing

— WA 2-2 Liickenanalyse & Aktionsplan fiir die Entwicklung relevanter
ITU-T Cloud-Standards

63 http:/ /www.itu.int/en/ITU-T /focusgroups/cloud/
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Viele Arbeitsergebnisse und Mailinglisten der FG Cloud sind fiir Gaste nach
einer Registrierung zuganglich. Die Mitwirkungsmoglichkeiten bei der ITU
sowie bei der der FG Cloud sind vom eigenen Mitgliederstatus abhdngig. Die
ITU unterscheidet Mitgliedsstaaten, Sektorenmitglieder und Partner.%*

4.3.6 National Institute of Standards and Technology (NIST)
Eckdaten
Griindungsjahr 1901

N H Hauptsitz Gaithersburg, MD, USA

Fokus USA / Allgemein
Internet WWW.hist.gov

Das National Institute of Standards and Technology (NIST) ist eine Bundes-
behorde des Wirtschaftsministeriums der Vereinigten Staaten von Amerika.
Das NIST ist die US-weit bedeutendste offentliche Forschungseinrichtung fiir
Technologieentwicklung. Ziel der NIST ist die Férderung von Innovation und
industrieller Wettbewerbsfahigkeit in den USA durch das Vorantreiben von
Messtechnik, Standards und Technologie. Die NIST ist kein offizielles natio-
nales Normungsinstitut der USA, sondern koordiniert unter dem National
Technology Transfer and Advancement Act (NTTAA) mit dem Standards and
Coordination Office (SCO) technische Standardisierungs- und Konformitéts-
aktivititen im offentlichen und privaten Sektor. Die NIST {iberwacht auch
Standardisierungsaktivitdten weltweit.

Bereits vor der Erscheinung der Nationalen Cloud Computing-Strategie der
USA wurde das NIST damit beauftragt die Einftihrung von Cloud Computing
in allen Regierungsbereichen zu beschleunigen und zu sichern. Seither treibt
das NIST die nationalen und internationalen Bestrebungen zur Entwicklung
von Standards und Richtlinien fiir Cloud Computing mafigeblich voran. Dies
soll - gemdfs Vorgabe - in enger Abstimmung mit Standardisierungseinrich-
tungen, der Privatwirtschaft sowie sonstigen Beteiligten erfolgen.

Das NIST unterhilt derzeit eine Cloud Computing Standards Roadmap
(CCSRWG) Arbeitsgruppe sowie vier weitere Arbeitsgruppen zum Cloud
Computing: Reference Architecture and Taxonomy Working Group
(CCRATWG), Standards to Acceleration to Jumpstart the Adoption of Cloud
Computing (SAJACC), Security Working Group (CCSWG) und Target Busi-
ness Use Cases Working Group (CCBUCSWG).

Das NIST betreibt die Cloud Computing Collaboration Site®> zur Online-
Zusammenarbeit. Diese Seite umfasst auch ein Cloud Standards Inventory®®.

64 http: / /www.itu.int/ members/

65 http:/ / collaborate.nist.gov / twiki-cloud-computing / bin/ view / CloudComputing / Web
Home
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Neben der Erarbeitung des SCAP¢” (siehe 5.1.11), fokussiert sich die NIST bis-
her auf die Erarbeitung von Definitionen, Orientierungswissen und Leitfdden
im Cloud Computing: NIST Use Cases, NIST Definition of Cloud Computing
(NIST SP 800-145), NIST Cloud Computing Reference Architecture (NIST SP
500-292) oder NIST Cloud Computing Synopsis and Recommendations
(NIST-SP800-146). Im Juli 2011 erschien die erste Auflage der NIST Cloud
Computing-Standardisierungsroadmap (NIST SP500-291).

Das NIST ermoglicht eine beschrankte Mitwirkung tiber Tools zur Online-
Partizipation und koordiniert sich mit vergleichbaren Gremien.

4.3.7 Organization for the Advancement of Structured Information
Standards (OASIS)

Eckdaten

Griindungsjahr 1992

OASI S q Hauptsitz Boston, USA

Fokus International / IKT

Internet WWW.0asis-open.org

Die Organization for the Advancement of Structured Information Standards
(OASIS) ist eine nicht gewinnorientierte Standardentwicklungsorganisation,
die offene Standards fiir die Informationsgesellschaft (weiter-)entwickelt,
harmonisiert und verbreitet. Standards von OASIS mit sehr grofser Verbrei-
tung sind beispielsweise XML- und Webservice-Standards. OASIS beschéftigt
sich unter anderem mit folgenden weiteren Bereichen: Sicherheit, SOA, Smart
Grid, elektronische Veroffentlichungen oder Notfallmanagement.

OASIS betrachtet Cloud Computing als eine nattirliche Fortsetzung und Er-
weiterung von SOA- und Netzwerkmanagementmodellen. Viele OASIS Stan-
dards besitzen einen impliziten Bezug zum Cloud Computing:
* Sicherheit-, Zugangs- und Identitdtsverfahrensstandards, z.B. OASIS
SAML, XACML, SPML, WS-Security Policy oder WS-Trust.
* Standards fiir Inhalts-, Formatkontrolle und Datenimport / -export,
z.B., OASIS ODF.

* Registrierungs-, Repository- und Verzeichnisstandards, z.B. OASIS
ebXML und UDDL

* SOA Methoden und Modelle, Netzwerkmanagement, Servicequalitat
und Interoperabilitit, z.B. OASIS SOA-RM, and BPEL.

* Webservice-Standards, wie WS-Security, WS-I Web Services Profile,
WS-Reliable Messaging und weitere.

66 http: / / collaborate.nist.gov / twiki-cloud-computing/bin/ view / CloudComputing /Stan-

dardsInventory
7 Security Content Automation Protocol (SCAP), http:/ /scap.nist.gov/
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OASIS hat zusitzlich das “Identity in the Cloud Technical Committee”
(IDCloud) eingerichtet, das sich

* mit der Harmonisierung von Definition / Terminologien / Wortschatz
zur Identitdt im Kontext von Cloud Computing,

=  mit der Identifkation und Definition von Use Cases und Profilen und

* mit der Identifikation von Liicken in existierenden Identititsmanage-
mentstandards fiir die Cloud

beschiftigt. Kiirzlich wurde das technische Komittee OASIS Topology and
Orchestration Specification for Cloud Applications (TOSCA) eingerichtet.

OASIS staffelt seinen Mitgliederstatus nach “Foundational Sponsor”,
“Sponsor” und “Contributor”. Alle drei Stufen besitzen allerdings die wich-
tigsten Mitwirkungsrechte®s, wie Teilnahme an Arbeitsgruppen, Abstimmung
zu Standards oder Einrichtung neuer Arbeitsgruppen. Die Abstufung unter-
scheidet sich im Wesentlichen hinsichtlich Offentlichkeitsarbeit und Marke-
ting. Die jahrlichen Mitgliedergebiihren unterscheiden sich fiir Unternehmen
(Contributor: 3.000-8.000 USD), Forschungseinrichtungen (Contributer: 1.100
USD) und 6ffentliche Einrichtungen (1.100 USD).

4.3.8 Open Cloud Consortium (OCC)

Eckdaten
Griindungsjahr Keine Angabe
| 1 5 .
7SO k.!\_,‘L'l.L . L
70 c Cissny | HAUPLsItZ lllinois, USA
Fokus International / Cloud Comp.
Internet www.opencloudconsortium.org

Das Open Cloud Consortium (OCC) ist ein gemeinniitziger Zusammen-
schluss von 9 Unternehmen, 5 Universitdten, 4 6ffentlichen Einrichtungen. Es

e Dbetreibt eine gemeinsame Cloud-Infrastruktur (z.B. Open Science Data
Cloud) fur Forschungszwecke,

e koordiniert und betreibt Cloud Computing-Testumgebungen (z.B. O-
pen Cloud Testbed) und

e entwickelt Referenzimplementierung, Benchmarks und Standards (z.B.
MalStone Benchmark).

Die Germien der OCC umfassen
e die Open Science Data Cloud (OSDC) Arbeitsgruppe,
e das Projekt Matsu,

das OCC Virtual Network Testbed und

die Open Cloud Testbed Arbeitsgruppe.

68 http:/ / www.oasis-open.org/join/benefits-matrix
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Alle Mitglieder, bis auf die AIST aus Japan, sind US-amerikanisch. Die Parti-
zipationsmoglichkeiten fiir Unternehmen und Einrichtungen aufierhalb der
USA werden derzeit als faktisch gering eingeschdtzt.

4.3.9 Open Grid Forum (OGF)

Eckdaten
. Griindungsjahr 2006
. ) Hauptsitz Muncie (IN), USA
OpenGridForum oo o International / KT
Internet www.ogf.org

Das Open Grid Forum (OGF) ist eine Standardentwicklungsorganisation, die
sich aus Anwendern, Anbietern und Entwicklern zusammensetzt. Die OGF
legt ihren inhaltlichen Schwerpunkt auf die Bereiche Grid-Computing und
weitere Formen verteilter Datenverarbeitung. Beide Bereiche haben einen
starken Bezug zum Cloud Computing, weshalb das OGF Cloud Computing
inzwischen ebenfalls als einen seiner Schwerpunktbereich betrachtet.

OGF unterhilt die Open Cloud Computing Interface (OCCI) Working Group,
die sich fiir die Erarbeitung des OCCI Standards (siehe 5.1.5) verantwortlich
zeichnet. Ein Standard des OGF mit implizitem Bezug zum Cloud Computing
ist beispielsweise GridFTP.

Der OGF Prozess zur Erarbeitung offener Standards lehnt sich eng an den
Prozessen der IETF an. Der Mitgliedsstatus des OGF fiir Organisationen staf-
felt sich in Platinum, Gold, Silber und Projekt. Mitglieder aller Stufen besitzen
das Recht Leiter fiir Arbeitsgruppen zu stellen. Die Stufen unterscheiden sich
vor allem durch ihren Einfluss im Management Board und Marketingmog-
lichkeiten. Die jahrlichen Mitgliedergebiihren erstrecken sich von 1.500 USD
tiir eine Projektmitgliedschaft einer nicht-gewinnorientierten Organisation bis
zu 30.000 USD fuir gewinnorientierte Platinum-Mitglieder.

4.3.10 The Open Group (TOG)

Eckdaten
Griindungsjahr 1996
THE O])gﬁ GROUP | Hauptsitz Keine Angabe
Fokus International / IKT
Internet WWW.0pengroup.org

The Open Group (TOG) ist eine Standardentwicklungsorganisation, die die
Entwicklung offener und anbieterunabhéngiger Standards und Zertifizierun-
gen im IT-Bereich vorantreibt. Sie besitzt derzeit mehr als 300 Mitglieder. Am

|
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bekanntesten ist die Organisation fiir ihre Zertifizierung von UNIX und die
Veroffentlichung von UNIX-Spezifikationen.

Im Jericho Forum der TOG werden Standards entwickelt, die die Sicherheit
bei einer Geschiftstatigkeit tiber weltweite offene Netzwerke erhohen sollen.

Die Open Group Cloud Work Group® der TOG beschiftigt sich mit Stan-
dards, die es erlauben Cloud Computing-Technologien in bestehende Fir-
menarchitekturen zu integrieren, um deren Vorteile, wie Kostenreduktion,
Skalierbarkeit oder Agilitdt, zu nutzen. In der Arbeitsgruppe sollen die Per-
spektiven der Anbieter und der Anwender bzw. von Firmen jeder Grofse
gleichermafien berticksichtigt werden. Das wichtigste Ergebnis der Arbeits-
gruppe ist bisher die ,Cloud Computing Reference Architecture” (CCRA, sie-
he 5.1.1), die im Februar 2011 veroffentlicht wurde.

Der Mitgliedsstatus der TOG staffelt sich in Platinum, Gold, Silber, wissen-
schaftliche und Konsortial-Mitglieder. Gold-Mitglieder haben Zugang zu al-
len Foren und Arbeitsgruppen, Silber-Mitglieder nur zu einem Forum, aber
allen Arbeitsgruppen. Platinum-Mitglieder haben den grofiten Einfluss auf
das Management Board. Jahrliche Mitgliederbeitrdge bewegen sich von 2.500
USD fiir die Silber-Mitgliedschaft fiir kleine IT-Firmen bis zu mehr als 40.000
USD fiir eine Platinum-Mitgliedschaft grofser Firmen.

4.3.11 Storage Networking Industry Association (SNIA)

Eckdaten
Griindungsjahr 1997

1
S N IA Hauptsitz Keine Angabe (USA)

Fokus International / IKT
Internet www.snia.org

Die Storage Networking Industry Association (SNIA) ist eine nicht gewinn-
orientierte Handelsvereinigung”?, deren Ziel die Verbesserung und Steige-
rung der Vertrauenswiirdigkeit bisheriger Netzwerkspeichertechnologie und
-anwendungen ist. Die SNIA konzentriert sich deshalb auf die Entwicklung
und Unterstiitzung von Standards, Technologien und Fortbildung in diesem
Bereich. Sie besitzt ungefahr 400 Unternehmen als Mitglieder.

Die SNIA treibt die , Cloud Storage Initiative”, die als wichtiges Ergebnis das
»,Cloud Data Management Interface” (CDM], siehe 5.1.1) erarbeitet hat.

Weitere Gremien mit implizitem Bezug zum Cloud Computing sind: Data
Management Forum, the Green Storage Initiative, the Ethernet Storage Fo-
rum, Storage Management Initiative, Solid State Storage Initiative, the Storage
Security Industry Forum und XAM Initiative.

69 http:/ /www.opengroup.org/cloudcomputing /
70 Registriert unter 501(c)(6).
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Aus diesen gehen die “Storage Management Initiative Specification” (SMI-S)
und die “eXtensible Access Method” (XAM) als zwei wichtige Arbeitsergeb-
nisse hervor.

Alle beitragspflichtigen Mitgliederstufen der SNIA besitzen die Rechte in
Gremien mitzuarbeiten oder abzustimmen. Lediglich die Mitwirkung im Ma-
nagement Board ist den ,Vendoren” vorbehalten.

4.3.12 TM Forum (TM-F)

Eckdaten
Griindungsjahr 1988

) Hauptsitz Morristown, USA
tmio P

Fokus International / IKT

Internet www.tmforum.org

Das TM Forum ist eine nicht gewinnorientierte Industrievereinigung der Me-
dien- und IKT-Branche, deren Ziel die Informationsbereitstellung und Unter-
stiitzung ihrer Mitglieder bei der Bereitstellung profitabler Dienstleistungen
ist. Ihre Aufgabenbereiche umfassen Branchenstudien, Benchmarks, Techno-
logie-Roadmaps, Best Practice-Ratgeber, Softwarestandards/-schnittstellen
sowie zertifizierte Weiterbildung, Konferenzen und Veroffentlichungen. Der-
zeit besitzt das TM Forum mehr als 700 Unternehmen in 75 Landern als Mit-
glieder.

Ein Kernstiick von TM Forums Arbeit ist Frameworx, eine Sammlung von
Standards und unterstiitzenden Diensten fiir den Geschéftsbetrieb.

TM Forum’s “Cloud & New Services Initiative” erarbeitet Anpassungen von
Frameworx fiir das Cloud Computing und besitzt die Vision eines weltweit
offenen Marktplatzes fiir Cloud-Dienste, der auf einheitlichen Standards ba-
siert. Das TM Forum besitzt den strukturellen Vorteil, dass es viele Teilneh-
mer der Wertschopfungskette (z.B. Firmenkunden, Cloud-Anbieter, Techno-
logieunternehmen) vereint.

Kollaborationsprojekte der Initiative umfassen: Cloud Billing, Cloud SLA
Management, Cloud Security & Risk, Cloud Frameworx/QSP (Quick Start
Packs), Cloud Business Process Framework, Service Provider Leadership
Council (SPLC) Cloud Requirements, Software Enabled Services Management
Solution, IPsphere und B2B Product Trading.

Das “Enterprise Cloud Leadership Council” ist nur fiir Unternehmen zugang-
lich, die bereits Mitglied sind und bereits ein hohes Ansehen innerhalb dem
TM Forum besitzen. Eine Mitwirkung bei konkreten Kollaborationsprojekten
gestaltet sich einfacher.

|
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4.3.13 World Wide Web Consortium (W3C)
Eckdaten
Griindungsjahr 1994

%ﬂ Hauptsitz Keine Angabe (USA)
o

Fokus International / IKT
Internet www.w3c.org

Das World Wide Web Consortium (W3C) ist die wichtigste Standardentwick-
lungsorganisation fiir das Internet, deren Hauptaufgabe die Entwicklung von
Protokollen und Richtlinien ist. Sie umfasst derzeit mehr als 300 Organisatio-
nen als Mitglieder und beschiftigt 60 Mitarbeiter.

W3C’s weitldufig bekannte Standards, wie HTML, XML oder CSS, sind auch
tir das Cloud Computing relevant, da viele der Cloud-Losungen auf der heu-

tigen Netzwerk- und Internet-Technologie aufbauen. Weitere relevante Stan-
dard sind WSDL, XML Encryption, XML Digital Signature oder SOAP.

Besondere Relevanz besitzt das W3C Incubator”? Gremium zu USDL (siehe
5.1.12). USDL konnte zukiinftig als Grundlage fiir eine Beschreibungssprache
tir Cloud-Dienste dienen.

Die Device APIs Working Group”? erarbeitet Client-seitige APIs, die die Ent-
wicklung von Web-Anwendungen und Web-Widgets ermoglichen.

Bisher ist kein Cloud-spezifisches Gremium bei der W3C in Planung.

Das W3C ist bestrebt mogliche Standards unter Einbeziehung einer breiten
Offentlichkeit zu optimieren. Deshalb unterscheidet das W3C , Community
und Business Group” und ,W3C Working Groups”. Die Mitarbeit in ersteren
ist jedem moglich, die in letzteren nur Mitgliedern. Die W3C kennt nur eine
Mitgliederstufe. Die Mitgliedschaft steht jeder Art von Organisation und Ein-
zelperson offen. Mitglieder haben volle Mitwirkungs- und Stimmrechte in
Gremien. Mitgliedergebiihren staffeln sich nach Umsatz, Art und Sitz der Or-
ganisation.

7L http:/ /www.w3.org/2005/Incubator/usdl/
72 http:/ /www.w3.org/2009/dap/ bzw. http:/ /www.w3.org/2009/05/Device APICharter
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5 Relevante Standards im Cloud-Umfeld

Die Analyse des Standardisierungsumfeldes soll einen Uberblick iiber existie-
rende Standards im Cloud Computing schaffen und diese in den Kontext des
Technologieprogramms Trusted Cloud einordnen. Dartiber hinaus sollen of-
fene Bereiche (, White Spots”), in denen ein gestalterischer Beitrag zur Etablie-
rung von Standards in Deutschland, aber auch dartiber hinaus geleistet wer-
den kann, identifiziert werden.

Entsprechend gliedert sich dieses Kapitel in eine Beschreibung ausgewdahlter
Standards anhang eines Steckbriefs (siehe 5.1, 5.2 und 5.3) und der Beschrei-
bung von Standardisierungsliicken (siehe 5.4). Fiir eine detaillierte Beschrei-
bung des methodischen Vorgehens wird auf Kapitel 3.3.2 verwiesen. Im Fol-
genden wird ein Uberblick tiber die Ergebnisse gegeben.

Ubersicht iiber relevante Standards im Cloud-Umfeld

Anbieter, Anwender und Intermedidre von Cloud-Diensten sind in ihrer Ge-
schaftstatigkeit einer Vielzahl von Standards ausgesetzt. Im Rahmen einer in-
tensiven Recherche wurden ca. 160 Normen, Standards, Vorgaben, Zertifizie-
rungen und Vorarbeiten erhoben (siche Anhang A).7> Um den Uberblick all-
gemeingiiltig, ibersichtlich und gleichzeitig moglichst umfassend und konk-
ret zu gestalten, wird eine Auswahl von 20 prototypischen ,Cloud-
Standards” getroffen, die mit weiteren 35 dhnlichen verglichen werden. Bei
diesen Ergebnissen handelt es sich um eine Momentaufnahme von Anfang
2012, deren Aktualitdt durch die grofie aktuelle Dynamik begrenzt wird.

Folgende Ubersicht zeigt die 20 ausgewihlten relevanten Cloud-Standards.

Bezug zum Cloud Computing
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Abbildung 17: Ubersicht der 20 ausgewdhlten ,, Cloud-Standards”7+

73 Siehe Begriffswelt ,Standards” in Kapitel 3.1.3.
74 Analyse von Booz & Company und FZI.
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Die 20 Cloud-Standards besitzen nach Moglichkeit Vorbildcharakter, decken
die Bereiche Technik, Management und Recht ab (siehe Definition , Ansatz-
punkte” in 3.2.2) und finden grofite Beachtung in Fachkreisen. Der Fokus der
Betrachtung liegt auf branchentibergreifenden Standards, die einen expliziten
Bezug zu Cloud Computing aufweisen. Fallweise Berticksichtigung erfahren
Standards mit wichtigem implizitem Bezug zu Cloud Computing (z.B. Web
Service Standards). Kein branchenspezifischer Standard besaff genug allge-
meine Strahlkraft, um in die engere Auswahl zu gelangen. Die tiberwiegende
Mehrheit der Standards hat internationale Relevanz. Einzelne weisen einen
(leichten) europdischen bzw. deutschen Bezug auf (z.B. BSI-ESCC, USDL,
NIST-UC, EuroCloud-SA, 95/46/EG).

Folgende Ubersicht listet die 20 Cloud-Standards nach deren Abkiirzung und
weist weitere Basisinformationen wie deren vollstindigen Namen, Kurzbe-
schreibung, inhaltlicher Fokus (Cloud Computing - CC, Informations- und
Kommunikationstechnologie - IKT, Allgemein - Allg.), Formalisierung (siehe
3.1.3) und Initiator (siehe Anhang B) sowie dhnliche Standards aus.

Tabelle 2: Ubersicht der 20 ausgewéhlten “Cloud-Standards”75

Standards, Zertifizierungen, Formali-
Vorgaben und Vorarbeiten sierung

CC CCRA (Cloud Computing Reference Archi- Referenzarchitekturen der NIST Spezifika-  TO

tecture): Referenzarchitektur fur Cloud oder des BSI tion
Service Angebote

CC CDMI (Cloud Data Management Inter- XAM, iSCSI, NFS, WebDAV Spezifika-  SNIA
face): APl zum Zugriff auf Daten in laaS, tion
DaaS Szenarios

CC Cloud Audit (Automated Audit, Assertion, SCAP Spezifika- CSA
Assessment, and Assurance API): APl zum tion
Zueriff auf Auditinformationen

CC CTP (Cloud Trust Protocol): Einheitliche SCAP, OCRL Orientie- CSA
Techniken und Nomenklatur zur Erhéhung rungswis-
der Transparenz sen

CC OCCI (Open Cloud Computing Interface): DeltaCloud, Libcloud, APIs von Industrie- OGF

e APl zum Management von Clouds (insb. EC2, Rackspace, Eucalyptus, standard

:E laaS) vCloud u.w.

E CC OpenStack (OpenStack Cloud Software): OpenNebula, Nimbus Industrie- (Diverse)
Rahmenwerk zum Aufbau von Cloud- (Schnittstellen: CMDI, OCCI, OVF)  standard
Infrastrukturen

IKT CIMSVM (CIM System Virtualization Mo- -- Spezifika- DMTF
del): Objektmodel und Schnittstellen ftir tion
Virtuelle Svsteme & Komononenten

IKT Hive (Apache Hive): JAQL, PIG Industrie- Apache
Programmiermodell fiir Datenabfragen standard

IKT OAuth (Web Authorization Protocol): OpenlD, WS-Federation, SAML Standard IETF
Protokoll und Schnittstelle zum Identi-
tatsmanagement

IKT OVF (Open Virtualization Format): AMI, EMI Offener DMTF,
Dateiformat fur Virtuelle Maschinen Standard ANSI, ISO

75 Analyse von Booz & Company und FZI.
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IKT

IKT

IKT

cc

cc

cc

cc

cc

Allg.

Standards, Zertifizierungen,

Vorgaben und Vorarbeiten

SCAP (Security Content Automation Pro-
tocol): Protokoll und Schnittstelle zum
Abruf von Sicherheitsinformationen

USDL (Unified Service Description Langu-
age): Beschreibungssprache fir virtuelle
Dienstleistungen

WS-* (Web Service Standards): Spezifika-
tionen, Standards und Normen fiur Web
Services

BSI-ESCC (Eckpunktepapier Sicherheits-
empfehlungen fiir Cloud Computing An-
bieter): Leitfaden

EuroCloud-SA (EuroCloud Star Audit):
Zertifikat fur Anbieter von Cloud-Diensten

GRC Stack (Governance, Risk Manage-
ment and Compliance Stack): Rahmen-

werk zu Risikobewertung von Anbietern

NIST-UC (Cloud Computing Use Cases):
Leitfaden fur Anwendungsfalle im Cloud
Computing mit Fokus auf US-Behorden

SSAE-16 (Statement on Standards for
Attestation Engagements No. 16): Zertifi-

kat fuir Anbieter von Cloud-Diensten

OCM (Open Cloud Manifesto):
Selbstverpflichtung zu Offenheit fiir Cloud-

CloudAudit

WSDL, UDDI, WADL, OWL-S, SNN,
WSMO, e3Value, PAS1018 u.w.

WSDL, WS-Policy, WS-Agreement,

WS-Security, WS- u.w.

Andere Anforderungsdokumente

EuroPriSe, TiC

CloudAudit, CCM, CAIQ, CTP

Use Cases von OGF oder DMTF

CobiT, BSI-100, ISAE 3402, ITIL,

SAS 70, IDW PS 330/951/FAIT1

Formali-
sierung
Industrie- NIST
standard
Spezifika-  W3C
tion
Standard  OASIS,
OGF, W3C

Orientie- BSI
rungswis-
sen

Zertifizie- EuroCloud
rung

Orientie- CSA
rungswis-
sen

Orientie- NIST
rungswis-

sen

Zertifizie-  AICPA

rung

Industrie- (Diverse)
standard

Anbieter

Allg. 95/46/EG (EU-Richtlinie 95/46/EG ,Da-
tenschutzrichtlinie”):

Datenschutzvorgaben der EU

Rechtliche EU
Vorgabe

Bundesdatenschutzgesetz, Daten-
schutzgesetze d. Lander, Safe
Harbor

Die Cloud-Standards werden in dieser Reihenfolge in den folgenden Kapiteln
untersucht, bewertet und mit den 35 dhnlichen Standards verglichen.

Folgende Matrix fasst das Ergebnis der Bewertung der 20 Cloud-Standards
nach erwarteter Durchsetzungsfahigkeit und aktuellem Reifegrad zusammen.

Durch- OAuth i Ohne 3
setzungs- i Einordnung
fahigkeit OpenStack ' IEZEN
hoch e :
NIST-UC EuroCloud-SA
GRC Stack
Cloud Audit
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gering | SsAE-16_|
Reife/
gering mittel hoch Qualitat

Abbildung 18: Ubersicht der Bewertung der 20 ,,Cloud-Standards”
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Die Bewertung basiert auf einer ersten sorgfaltigen Priifung durch Booz &
Company und das FZI, die aber keinen abschliefSfenden Anspruch auf Kor-
rektheit besitzt, sondern vielmehr im Fortgang kontinuierlich erneuert wer-
den muss. Standards, die bereits heute hohe Verbreitung und Reife besitzen,
sollten effektiv genutzt werden (,,Use!”). Solche, die eine geringe Verbreitung
genieflen, sollten beworben werden (,Promote!”) und bei solchen, die sich
erst in der Entwicklung befinden, sollte mitgewirkt werden (, Contribute!”).

Aus den vorgenommenen Analysen, lassen sich bereits erste Erkenntnisse zur
aktuellen Standardisierungssituation im Cloud Computing ableiten:

e Der Mehrheit der Cloud-Standards l&sst sich dem technischen Bereich
zuordnen. Management- und dedizierte rechtliche Standards lassen
sich weit weniger finden.

e Die Mehrzahl der Standardisierungsaktivitdten fokussieren die Her-
ausforderungen Effizienz, Interoperabilitdt und Portabilitét.

e Im Bereich des Managements sind derzeit fast ausschliefslich Leitfaden
oder dhnliche Standarddokumente anzutreffen. Cloud-Standards fiir
Geschdftsmodelle, Dienstgtitevereinbarungen, Managementmodelle
oder —prozesse sowie Controlling existieren nicht.

e Viele existierende Standards, die nur einen impliziten Bezug zum
Cloud Computing besitzen, besitzen einen hheren Reifegrad, miissen
aber ggf. erst noch an das Cloud Computing angepasst werden.

e Die Durchsetzungsfahigkeit von Cloud-Standards, die mit explizitem
Bezug zum Cloud Computing erarbeitet werden, wird tendenziell ho-
her eingestuft als bei solchen mit implizitem Bezug.

Liicken bei Standards im Cloud-Umfeld

Die tibergreifende Bewertung des Portfolios von Cloud-Standards sowie die
damit verbundene Identifikation von Standardisierungsliicken erlauben die
ganzheitliche Betrachtung des Normierungs- und Standardisierungsumfeldes.
Gleichzeitig wird hierdurch ein wichtiger Grundstein fiir die Ableitung von
Handlungsempfehlungen gelegt. Eine detaillierte Beschreibung des methodi-
schen Vorgehens bei der Identifikation von Standardisierungsliicken findet
sich in Kapitel 3.3.2.

Unter Licken werden solche Ansatzpunkte der Standardisierung verstanden,
deren inhaltliche Reife und/oder Breite bislang nicht in ausreichendem Mafse
bearbeitet wurde, um die Herausforderungen im Cloud Computing zu adres-
sieren.”® Die Ursachen hierfiir konnen vielfdltiger Natur sein. So ist in einigen
Bereichen (bspw. Interoperabilitdt, Portabilitdt) festzustellen, dass die Nach-
frage nach Standards und damit der Druck auf Cloud-Anbieter noch zu ge-
ring sind. In anderen Bereiche, z. B. PaaS-Losungen, sind das Begriffsbild und
vor allem die technischen Konzepte noch so wenig entwickelt, dass sinnvolle
Ansatzpunkte fiir Standards nur schwer zu erkennen sind.

76 Siehe hierzu auch die Ausfithrungen in Kapitel 3.3.2.
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Die folgende Ubersicht illustriert dieses Gesamtergebnis der Liickenanalyse
im Normungs- und Standardisierungsumfeld von Cloud Computing.

Herausforderungen im Cloud Computing
1 - 2 e £)Tra 4 0 5 BEI(E 6 erop- @Porta 8 e i) Co

Potenzial der Standardisierung: - Ja D Eherja I:l Eher nein l:l Nein
Potential fiir neue Standards (‘Licke”):  [Hl] Hoch [ Erhoht [ vorhanden

Abbildung 19: Uberblick der Standardisierungsliicken im Cloud Computing”’

Die folgende Abbildung zeigt im Vergleich, wie sich die 20 ausgewdhlten
Cloud-Standards im Normungs- und Standardisierungsumfeld einordnen.

Herausforderungen im Cloud Computing
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Abbildung 20: Einordnung der 20 Cloud-Standards im Normungs- und Standardisierungs-
umfeld”®

Zusammenfassend lassen sich folgende, augenscheinliche Liicken in der
Standardisierung hervorheben:

e Standardkomponenten & Referenzarchitekturen zur ganzheitlichen
Leistungsiiberwachung der Cloud-Dienste, Infrastrukturen und Res-
sourcen.

e Benchmarks & Tests zur Uberpriifung und Dokumentation der Effek-
tivitiat der Dienstenutzung.

77 Analyse von Booz & Company und FZI.
78 Analyse von Booz & Company und FZI.
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e Protokolle & Schnittstellen zur Sicherstellung von Transparenz durch
automatisierten Informationsaustausch.

e Standardisierte Vertragsbedingungen zur Gewdhrleistung der Infor-
mationssicherheit und Sicherstellung des Datenschutzes speziell auch
tir kleine und mittlere Unternehmen.

e Umfassende Protokolle & Schnittstellen zur Unterstiitzung von In-
teroperabilitdt von Cloud-Diensten.

e Standardisierte Protokolle & Schnittstellen zum Austausch von Daten
und Diensten im Sinne der Portabilitit.

e Rechtliche Vorgaben zur Sicherstellung des funktionierenden Cloud
Wettbewerbs.

e Standardkomponenten & Referenzarchitekturen zum Management von
Compliance.

5.1 Steckbriefe aus dem Bereich ,,Technik*“

5.1.1 Cloud Computing Reference Architecture (CCRA)

Status | Entwurf
Formalisierung | Orientierungswissen

BASIS- Bezug zu CC |Explizit
INFORMATION Initiator| The Open Group
Beteiligte | IBM

Link | http://www.opengroup.org/cloudcomputing/

Ansatzpunkte | = T — Standardkomponenten & Referenzarchitekturen

= Effizienz
TAXONOMIE » Effektivitat
Herausforderungen

=Transparenz

= Informationssicherheit

Service-Modell|Alle

Nutzergruppe | Anbieter

GELTUNGS- Branche|Ubergreifend
BEREICH Deployment|Alle
Geographie [Global

UnternehmensgroRe |Alle

Reifegrad|Gering
BEWERTUNG Durchsetzungsfahigkeit | Gering
Partizipationsméglichkeit| Mittel

ANDARD NIST RA, BSI RA

Kurz-Charakterisierung: Referenzarchitekturen stellen Modellentwiirfe zur
standardisierten und methodisch einheitlichen Beschreibung eines anzustre-
benden Sollzustands fiir einen ausgewédhlten Problembereich dar. Das von
der IBM erarbeitete und seit Februar 2011 bei The Open Group (TOG) zur
Standardisierung eingereichte Cloud Computing Reference Model (CCRA)
beschreibt auf Grundlage von Best Practices, wie Anforderungen im Cloud
Computing durch Architekturentscheidungen umgesetzt werden konnen.
Hierdurch soll insbesondere sichergestellt werden, dass die dem Cloud Com-
puting zugeschriebenen Vorteile (bspw. Skalierbarkeit oder Ressourceneffizi-
enz) von allen Beteiligten realisiert werden kénnen.
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Die CCRA basiert auf der durch TOG standardisierten Referenzarchitektur
fiir Service-orientierte Architekturen (SOA RA).” So ist das CCRA kompatibel
mit dem im SOA RA vorgestellten Schichtenmodell.80 Auch die in SOA RA
durch ein Schalenmodell vorgenommene Unterscheidung von Integrations-,
Qualitdts-, Informations- und Governance-Aspekten wird in CCRA {iber-
nommen. Hier wird durch Ergdnzung einer Schale zur Verwaltung der Si-
cherheit, Elastizitdt, Leistungsfihigkeit und Konsumentenfreundlichkeit
(engl.: consumability) auf die spezifischen Anforderungen des Cloud Compu-
ting eingegangen.

Zur Strukturierung der CCRA werden die Komponenten anhand von drei
Cloud-Akteuren unterschieden:

o Cloud Service Consumer (hier: Unternehmen, Personen oder IT-
Systeme), die Cloud-Dienste nutzen.

e Cloud Service Provider, die Cloud-Dienste betreiben.

e Cloud Service Creator, die Cloud-Dienste gestalten, implementieren und
weiterentwickeln.

Der Fokus der CCRA liegt in der Identifikation von Komponenten, die von
Cloud Service Providern zur Verfiigung gestellt werden miissen. Diese unter-
teilen sich in Cloud-Infrastrukturen, Cloud-Dienste und eine sogenannte
Common Cloud Management Plattform (CCMP) zum Management von
Cloud-Diensten:

¢ Cloud-Infrastruktur: Als Cloud-Infrastruktur werden die fiir den Be-
trieb von Cloud-Diensten benétigten Rechen-, Speicher- und Netz-
werk-Ressourcen zusammengefasst. Zusatzlich finden auch sonstige
Anlagen (wie bspw. Racks, Rdume, Gebdude) Berticksichtigung.

¢ Cloud-Dienste: Neben den Cloud-typischen Diensten auf Infrastruk-
tur-, Plattform- und Software-Ebene sieht das CCRA auch den Betrieb
von Geschéftsprozessen nach dem ,as-a-Service”-Prinzip vor. Zuséatz-
lich finden Cloud-Dienste, die durch ein Okosystem von unabhéngigen
Cloud-Anbietern bereitgestellt werden konnen Berticksichtigung.

e Common Cloud Management Plattform (CCMP): Die Unterstiitzung
von bspw. Service oder Business Managern stellt die Kernaufgabe der
CCMP dar. Hierzu werden die vorgeschlagenen Komponenten in
»,Operational Support Services (OSS)” und ,Business Support Services
(BSS)” unterschieden. Uber je eine Schnittstelle fiir Cloud Service Con-
sumers, Cloud Service Creators und Cloud Service Providers kénnen
Akteur-spezifische Ausschnitte aus der beschriebenen Gesamtfunktio-
nalitdt gebildet werden.

7 Vgl. TOG, SOA RA (http:/ /www.opengroup.org/ projects/soa-ref-arch/).

80 Dieses beginnt auf Hardwareebene mit der Beschreibung von ,operativen Systemen”
(engl.: operational systems). Darauf aufbauend kénnen Dienstkomponenten (engl.: service
components), Dienste (engl.: services), Geschiftsprozesse (engl.: business processes) und
Komsumentenschnittstellen (engl.: consumer interfaces) beschrieben werden.

|
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Bewertung: Die von der IBM erarbeitete CCRA zeichnet sich durch ihre in-
haltliche Breite aus. Gleichzeitig kann die Entwurfsversion jedoch nur eine
geringe Detailtiefe aufweisen. Die vorgenommenen Beschreibungen von Re-
ferenzkomponenten bleiben oft auf Stichwortniveau. Eine Diskussion von Ar-
chitekturentscheidungen findet kaum statt. Die Reife von CCRA wird dem-
entsprechend als gering eingestuft. Das Potenzial von CCRA sich zum kiinfti-
gen Standard zu entwickeln, hingt eng mit dem generellen Bedarf fiir eine
Referenzarchitektur - tiber die Notwendigkeit zur Schaffung einer gemein-
samen Begriffswelt hinaus - zusammen. Dartiber hinaus ist zu beachten, dass
eine Reihe konkurrierender Vorschlédge (siehe ,Ahnliche Standards”) existiert.
Unter Berticksichtigung dieser Punkte, geht die Studie von einer eher gerin-
gen Durchsetzungsfahigkeit von CCRA aus. Die Moglichkeit zur Partizipati-
on bei der Weiterentwicklung von CCRA ist im Rahmen der durch TOG mo-
derierten Arbeitsgruppen moglich. Dies setzt jedoch eine Mitgliedschaft bei
TOG voraus. Das Niveau der Partizipation ist als , mittel” einzustufen.

Ahnliche Standards: Alle untersuchten Referenzarchitekturen weisen &hnli-
che Strukturen und dhnliche Umfénge auf. Die Unterschiede lassen sich folg-
lich nur in Details, die durch die jeweiligen Blickwinkel beeinflusst sind,
ausmachen. So unterscheidet sich die vom NIST vorgestellte Referenzarchi-
tektur (NIST-RA) in der Berticksichtigung weiterer Cloud-Akteure. Es werden
bspw. Komponenten zur Untersttitzung eines Cloud-Auditors, Cloud-Brokers
und Cloud-Carriers gefordert. Eine Rolle zur Berticksichtigung von Erstellern
von Cloud-Diensten existiert nicht. Auch NIST-RA befindet sich noch auf ei-
nem geringen Reifeniveau. Es bleibt abzuwarten, ob NIST-RA und CCRA
kiinftig inhaltlich weiter konvergieren werden.

Das BSI schlédgt in seinem Eckpunktepapier zur Sicherheit im Cloud Compu-
ting (BSI-ESCC) ebenfalls eine Referenzarchitektur fiir Cloud Computing vor
(BSI-RA). Diese hat die CCRA und NIST-RA zum Vorbild und verweist zur
tiefergehenden Ausgestaltung der BSI-RA auf eben diese. Die potenzielle
Durchsetzungsfahigkeit einer deutschen Referenzarchitektur wird als eher
gering bewertet.
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5.1.2 Cloud Data Management Interface (CDMI)

Status | Veroffentlicht
Formalisierung |Industriestandard

BASIS- Bezug zu CC |Explizit
INFORMATION Initiator|SNIA CS|

Beteiligte > 100
Link | http://www.snia.org/cdmi/

=T — Protokolle und Schnittstellen

=T — Standardkomponenten & Referenzarchitekturen
TAXONOMIE » Effizienz

Herausforderungen | = Effektivitat

= Interoperabilitat

Ansatzpunkte

Service-Modell|laaS

Nutzergruppe |Anbieter, Nutzer

GELTUNGS- Branche|Ubergreifend
BEREICH Deployment|Alle
Geographie |Global

Unternehmensgrofe Alle
Reifegrad | Mittel

BEWERTUNG Durchsetzungsféhigkeit | Mittel bis hoch

Partizipationsmoglichkeit | Mittel

AHNLICHE STANDARDS XAM, iSCSI, NFS, WebDAV

Kurz-Charakterisierung: Das von der Storage Network Industry Association
(SNIA) vorgestellte Cloud Data Management Interface (CDMI) beschreibt ei-
ne standardisierte Funktions- und Management-Schnittstelle fiir Cloud Stora-
ge Dienste. Nutzer von Cloud Storage Diensten sollen damit in die Lage ver-
setzt werden, gleichzeitig von unterschiedlichen Anbietern Cloud-Dienste
einsetzen und steuern zu kénnen (Cloud Foderation). Uber die Vorgabe einer
Referenzarchitektur fiir Cloud Storage Dienste trégt der Standard zudem zur
Sicherstellung eines effizienten Ressourcenmanagements auf Seite der Cloud
Anbieter bei.

Im Rahmen der vorgenommenen Standardisierung wurden existierende
Cloud Storage Angebote analysiert und deren Schnittstellen konsolidiert. Die
im Frithjahr 2011 als Arbeitsentwurf der SNIA veroffentlichte Standardversi-
on basiert schldgt vor Daten in Container zu abstrahieren. Die Strukturierung
und Administration der Daten erfolgt dann unter Verwendung der Container.
So konnen bspw. Zugriffsberechtigungen tiber Doménen-Container (,domain
container”) verwaltet werden. Erweiterte Funktionalitdten, wie das Bereitstel-
len von Informationen bzgl. des Funktionsumfangs einzelner Cloud Storage
Angebote, werden ebenfalls in Containern (,,capability container”) abgebildet.
Zur Stapelverarbeitung von Daten sieht der Standard sogenannte ,, queue con-
tainer” vor.

Im Standard werden Interaktionen grundsitzlich in Datenzugriffe (,data
path”) und Managementzugriffe (,control path”) unterschieden. Uber die
HTTP-Methoden GET, PUT und DELETE wird der vollstandige Lebenszyklus
der Daten abgebildet. Zugriffe auf die Management-Schnittstelle werden
ebenfalls tiber HTTP realisiert und ermoglicht bspw. das Anfragen der Sys-
temfahigkeiten (,,capabilities”) tiber einen Verzeichnisdienst, wie auch die De-
finition und das Verwalten von Zugriffsbeschrankungen (,ACL”) auf Contai-
ner-Ebene. Zur Verschliisselung des Datenaustauschs wird bisher ausschlief3-
lich TLS tiber HTTP vorgesehen. Weitere Ausbaustufen des Standards sehen
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die Einbeziehung von ergdnzenden Funktionen wie etwa Rechnungsverwal-
tung, Monitoring oder Versionierung vor. Dartiber hinaus soll es in Zukunft
moglich sein, tiber einen zu definierenden Erweiterungsmechanismus den
Standard fiir die eigenen Anforderungen zu ergédnzen.

Bewertung: Die Dokumente zur Spezifikation des CDMI-Standards liegen
bisher in Form von Arbeitsversionen vor. Diese weisen jedoch bereits eine
hohe Formalisierung auf. Auf dieser Grundlage wird der Standardisierung
von CDMI aktuell ein mittlerer Reifegrad zugeordnet. Die Durchsetzungsfa-
higkeit des Standards kann als mittel bis hoch eingestuft werden. Dies liegt in
den bereits vorhandenen Referenzimplementierungen durch NIST SAJACC
und andere Anbieter begriindet. Zudem kann erwartet werden, dass mit der
SNIA, als standardtreibende Organisation und Industrievereinigung der
Speichernetzwerkhersteller, ein Multiplikator existiert, um die Verbreitung
und damit die Durchsetzungsfahigkeit des Standards zu treiben. Die Mog-
lichkeiten der Partizipation im Standardentwicklungsprozess auf mittlerem
Niveau eingestuft. Die aktive Beteiligung an der Weiterentwicklung von
CDMI setzt eine kostenpflichtige SNIA-Mitgliedschaft voraus und ist auf
Mitglieder der Cloud Storage Initiative (CSI) beschrankt. Das Beitragen von
allgemeinen Kommentaren zu veréffentlichten Dokumenten ist auch nicht as-
soziierten Interessenten moglich. Hierfiir muss das SNIA , Feedback Contri-
bution Agreement” akzeptiert werden, dass unter anderem die Abtretung al-
ler Rechte an eingebrachten Kommentaren an die SNIA vorsieht.

Ahnliche Standards: Es existieren zahlreiche, standardisierte Protokolle fiir
entfernte Zugriffe auf Daten und Dateisysteme tiber Netzwerke, darunter
sind iSCSI, NFS und WebDAV auf Grund ihrer Marktrelevanz hervorzuhe-
ben. Diese erreichen jedoch insb. im Bereich des Datenmanagements nicht
den Funktionsumfang der vorgestellten CDMI Schnittstellen. Auf Grund der
nativen Unterstiitzung vieler Betriebssysteme konnen Sie jedoch in bestimm-
ten Anwendungskontexten eine Alternative fiir entfernte Datenzugriffe dar-
stellen. Ebenfalls von der SNIA entwickelt, stellt die eXtensible Access Me-
thod (XAM) eine Alternative fiir Einsatzzwecke, in denen tiber Netzwerke auf
Dateisysteme zugegriffen werden soll. XAM befindet sich derzeit im Standar-
disierungsprozess durch die ANSI.

|
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5.1.3 Automated Audit, Assertion, Assessment, and Assurance

API (Cloud Audit)

Status

Veroffentlicht

Formalisierung

Spezifikation

BASIS- Bezug zu CC

Explizit

INFORMATION Initiator

CSA

Beteiligte

> 100

Link

http://cloudaudit.org/

Ansatzpunkte

=T — Protokolle und Schnittstellen

TAXONOMIE
Herausforderungen

=Transparenz
=Compliance

Service-Modell

Alle

Nutzergruppe

Alle

GELTUNGS- Branche

Ubergreifend

BEREICH Deployment

Public

Geographie

Global

Unternehmensgrofe

Alle

Reifegrad

Gering

BEWERTUNG Durchsetzungsféhigkeit

Mittel

Partizipationsmoglichkeit
AHNLICHE STANDARDS

Sehr hoch

SCAP

Kurz-Charakterisierung: Automated Audit, Assertion, Assessment, and As-
surance API (A6) - nun CloudAudit genannt - soll Anbietern von Cloud-
Diensten ermdoglichen, Betriebs-, Sicherheits-, Audit- und Vertraulichkeitsin-
formationen standardisiert bereitzustellen. Nutzer von Cloud-Diensten sowie
Intermediire sollen durch CloudAudit den Abruf dieser Informationen auto-
matisieren konnen. Dabei sollen auch Korrektheitspriifungen anhand von
Signaturen unterstiitzt werden.

Die aktuell veroffentlichte erste Version der Spezifikation beschreibt eine
Schnittstelle zur Bereitstellung der Daten sowie Namenskonventionen, die
den Abruf der Daten tiber HTTP ermoglichen. Sie wurde durch die Networ-
king Group der IETF im Juli 2010 veroffentlicht.8! CloudAudit unterstiitzt
demnach den Zugriff auf strukturiert und unstrukturiert vorliegende Audit-
daten. Damit Anbieter von Cloud-Diensten ihre Informationen Standard-
konform bereitstellen, miissen Informationen entsprechend den definierten
Verzeichnis- und Namensstrukturen abgelegt und tiber einen Webserver ver-
offentlicht werden. Aktuelle Begleitdokumente zum Standard definieren Na-
menskonventionen fiir Zertifikate und Informationen zu bspw. COBIT,
HIPAA, ISO 27002, NIST SP800-53 und PCI DSS.

Kiinftige Versionen des Standards sollen die aktuelle Schnittstellenspezifika-
tion um weitergehende Interaktionsmoglichkeiten erweitern. So sollen geziel-
te Nachfragen nach bestimmten Zertifikaten oder Benachrichtigungsfunktio-
nen fir Nutzer bei der Veroffentlichung von neuen oder aktualisierten Zerti-
fikaten unterstiitzt werden. Dartiber hinaus soll der Standard kiinftig Rah-
menwerke fiir automatisierte Compliance-Priifungen vorgeben.

81 Die Dokumentstatus laut IETF Klassifikation lautet , Internet-Draft”.
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CloudAudit beinhaltet bisher keine Vorgaben in Bezug auf Zugriffskontrol-
len, ID- und Rechtemanagement oder Verschliisselung. Der Standard folgt
diesbeztiglich der Annahme, dass Nutzer wie Intermedidre in einem vorgela-
gerten Schritt bereits fiir den Zugriff authentisiert und autorisiert wurden. Die
Weiterentwicklung und Verwaltung von CloudAudit (A6) wird durch die
Cloud Security Alliance (CSA) getrieben.

Bewertung: Der Standard wird in den Bereich der Standards mit geringem
Reifegrad klassifiziert. Dies liegt vor allem darin begriindet, dass die aktuelle
Spezifikation nur einen sehr eingeschréankten Funktionsumfang beschreibt.
Der Standard unterstiitzt zudem die Verwendung unstrukturierter Datenty-
pen also bspw. auch das Ablegen von Zertifikaten in Bild oder Textformaten.
Hierdurch wird die angestrebte automatische Analyse der Auditinformatio-
nen erschwert. Eine Losung fiir diese Herausforderung ist derzeit nicht im
Standard enthalten. Die Durchsetzungsfdhigkeit wird auf mittlerem Niveau
eingestuft, da der Standard auf Grund der beabsichtigten Einfachheit ohne
grofien Aufwand zu implementieren ist. Zudem werden die Aktivitdten zur
Entwicklung von CloudAudit seit Oktober 2010 zentral von der Cloud Securi-
ty Alliance (CSA) koordiniert. Die gleichzeitige Eingliederung von CloudAu-
dit in das von der CSA unterstiitzte Rahmenwerk zur Unterstiitzung von
Governance, Risikomanagement und Compliance (GRC-Stack) tragt zudem
zu guten Verbreitungschancen des Standards bei. Die Einreichung einer Stan-
dardspezifikation bei der IETF ist angedacht. Die inhaltliche Mitarbeit an
CloudAudit (A6) ist nicht an eine CSA-Mitgliedschaft gebunden und steht al-
len Interessierten frei. Die Partizipationsmoglichkeit wird als ,,sehr hoch” ein-
gestuft.

Ahnliche Standards: Fiir den spezielleren Bereich der Bereitstellung von In-
formationen tiber das generelle Sicherheitsniveau sowie aktuelle Informatio-
nen zum Sicherheitsstatus von IT-Systemen kann das von der NIST entworfe-
ne Security Content Automation Protocol (SCAP) eine Alternative darstellen
(vgl. Kapitel 5.1.11).
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5.1.4 Cloud Trust Protocol (CTP)

Status |Entwurf
Formalisierung | Orientierungswissen

Bezug zu CC |Explizit

BASIS- —
INFORMATION Initiator| CSA
Beteiligte|CSC

https://cloudsecurityalliance.org/research/initiatives/cloud-
trust-protocol/

=T — Protokolle und Schnittstellen

Ansatzpunkte (= T — Standardkomponenten und Referenzarchitekturen
=M — Leitfaden

TAXONOMIE » Effizienz

= Effektivitat

=Transparenz

= Informationssicherheit

Link

Herausforderungen

Service-Modell |Alle

Nutzergruppe |Alle

GELTUNGS- Branche | Ubergreifend
BEREICH Deployment|Public
Geographie|Global

Unternehmensgrofe Alle

Reifegrad |Gering
BEWERTUNG Durchsetzungsféhigkeit | Mittel
Partizipationsmoglichkeit | Gering

Kurz-Charakterisierung: Durch den Einsatz des Cloud Trust Protocol (CTP)
sollen Nutzer von Cloud-Diensten dazu ermachtigt werden, auf einem ange-
messenen Informationsstand wohl informierte Entscheidungen tiber die
Auswahl und den Einsatz benotigter Cloud-Dienste zu treffen.

Das urspriinglich unter Federfiihrung des IT-Dienstleisters CSC (Computer
Sciences Corporation) entwickelte CTP folgt hierzu der Grundphilosophie,
dass digitales Vertrauen nur tiber Transparenz erreicht werden kann.8? Diese
bisher verdffentlichten Arbeitsdokumente der Initiative zur Entwicklung des
CTP fokussieren auf die Darstellung von standardisierten Softwarekompo-
nenten sowie technischen Designvorgaben und Referenzarchitekturen zur
Herstellung von Transparenz.

Die Konzeption von CTP baut auf 24 Kernbausteinen (EOT,, engl. , elements
of transparency”) auf. Dienst-Anwender sollen fiir jedes EOT individuelle In-
formationen abrufen konnen. Es gibt u.a. EOT fiir Audit-Protokolle,
Schwachstellen- (engl. , vulnerability”) und Fehlerberichte (engl. ,,incident”)
sowie Informationen zur Separierung von Daten (engl. ,data separetion af-
firmation). In Summe sollen so alle notwendigen Informationen {tiber die ak-
tuelle Sicherheitskonfiguration sowie operative Eigenschaften von Cloud-
basierten Informationssystemen beurkundet und dadurch letztlich Vertrauen
in Cloud Computing geschaffen werden. CTP verzichtet auf die Definition
eines grundlegenden Datenmodell zur Beschreibung der eingesetzten Infra-
strukturkomponenten (engl. , Assets”) und Konfigurationen.®3 Das verwende-

8 Vgl. Knode & Egan (2010), Digital Trust in the Cloud: Into the Cloud with CTP - A Precise
for the Cloud Trust Protocol.

8 Im Unterschied zu Ansitzen wie bspw. CIM SVM (vgl. hierzu Kapitel 5.1.7).
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te Infrastrukturmodell soll ad-hoc und vom gemeinsamen Bild der Infrastruk-
tur von Anbieter und Nutzer bestimmt sein.?

CTP ist heute Bestandteil des von CSA entwickelten Governance, Risk Ma-
nagement und Compliance (GRC) Rahmenwerks. Die Weiterentwicklung und
Verwaltung wird durch die CSA getrieben.

Bewertung: Der Reifegrad von CTP muss als gering klassifiziert werden. Es
existiert derzeit keine offizielle Arbeitsversion einer Standardspezifikation.
Bisherige Veroffentlichungen sind haufig nur in der Form von Présentations-
unterlagen vorzufinden. Entsprechend schwierig ist die Einschdtzung der
Durchsetzungsfahigkeit des potentiellen Standards. Diese wird noch als mit-
tel eingestuft. Begriindet ist dies in der einerseits vielversprechenden und um-
fangreichen Ausrichtung des Konzepts. Gleichzeitig tragt die Eingliederung
von CTP in das von der CSA unterstiitzte Rahmenwerk Governance, Risiko-
management und Compliance ( ,GRC-Stack”) zur Verbreitung des Standards
bei. Andererseits muss die Durchsetzungsfahigkeit auf Grund der bisher noch
nicht eingeleiteten Standardisierungsmafinahmen sowie der geringen Detail-
schirfe vorhandener Dokumente kritisch hinterfragt werden. Auch bleibt ab-
zuwarten, ob sich neben CSC weitere Unternehmen an der Standardentwick-
lung beteiligen werden. Die Bewertung der Partizipationsmoglichkeit ist auf
Grund weniger Informationen erschwert und wird auf Grundlage der frei
verfligbaren als ,gering” eingestuft. Bisher veroffentlichte Dokumente legen
den Schluss nahe, dass CSC bisher alleiniger Treiber der Vorarbeiten zum
Standard ist. Es ist unklar, inwiefern eine Beteiligung am Entwicklungspro-
zess durch eine CSA-Mitgliedschaft ermoglicht wird.

Ahnliche Standards: Im Bereich der expliziten Cloud-Standards wurden im
Rahmen der Studie keine Alternativen identifiziert. Die nachfolgend be-
schriebenen Standards weisen jedoch impliziten Bezug zum Cloud Compu-
ting auf.

Das Security Content Automation Protocol (SCAP) kann eine Alternative zum
Austausch von Informationen zur Sicherstellung der Transparenz in Bezug
auf Sicherheitsinformationen darstellen. Durch die Fokussierung auf sicher-
heitsrelevante Informationen liegt hier bereits eine Spezifikation als Arbeits-
version vor. Vor allem im Hinblick auf die Spezifikation der Schnittstellen,
kann der Status im Vergleich zu CTP als reifer eingeschétzt werden.

Zur Sicherstellung von Transparenz und Compliance kann zudem die Open
Checklist Reporting Language (OCRL) eine angemessene Alternative darstel-
len. OCRL beschreibt ein XML-Format zur automatisierten Analyse von Sys-
temstatus sowie deren Einbettung in druckfertige Berichte. Ahnlich wie CTP
ist der Reifegrad von OCRL gering. Auch erscheint dieses Projekt derzeit we-
nig aktiv und es fehlen Sponsoren fiir eine weite Verbreitung.

84 Es konnen also in unterschiedlichen Anbieter-Anwender-Konstellationen verschieden De-
taillierungen der Infrastruktur zum Einsatz kommen.
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5.1.5 Open Cloud Computing Interface (OCCI)

Status | Veroffentlicht
Formalisierung |Industriestandard

BASIS- Bezug zu CC |Explizit
LAl el Initiator| OGF
Beteiligte |- -

Link | http://www.occi-wg.org/

Ansatzpunkte [= T — Protokolle & Schnittstellen

= Effizienz
TAXONOMIE = Effektivitat
Herausforderungen .

= Interoperabilitat
= Portabilitat
Service-Modell|laaS, (PaaS, SaaS)

Nutzergruppe |Anbieter, Nutzer

GELTUNGS- Branche|Ubergreifend
BEREICH Deployment|Alle
Geographie [Global

UnternehmensgroBe |Alle

Reifegrad|Hoch
BEWERTUNG Durchsetzungsféhigkeit|Hoch
Partizipationsmoglichkeit | Hoch bis sehr hoch

DeltaCloud, EC2 API, Eucalyptus API, Libcloud, Rackspace
AHNLICHE STANDARDS API, OpenStack Compute API, VMWare vCloud API,
Microsoft Azure

Kurz-Charakterisierung: Das von der Open Cloud Computing Initiative des
Open Grid Forums (OGF) entwickelte Open Cloud Computing Interface
(OCCI) definiert ein REST-basiertes Protokoll und eine Schnittstelle, die eine
Reihe von Ressourcenverwaltungsaufgaben im Cloud Computing untersttit-
zen soll.

Urspriinglich sollte der Funktionsumfang dhnlich zu tiblichen Fernwartungs-
programmen sein und war auf laaS Betriebsmodelle beschrankt. Die seit April
2011 als Version 1.1 vorliegenden Standardspezifikationen beinhalten dartiber
hinausgehende Funktionen zur Unterstiitzung von PaaS oder SaaS Betreiber-
modellen. Neben typischen Anforderungen fiir laaS-Angebote, wie bspw. das
Hinzuftigen oder Freigeben von Cloud Ressourcen, definiert OCCI Funktio-
nen zum Betrieb von Monitoringdiensten oder zur Steuerung der Skalie-
rungseigenschaften der verwendeten Ressourcen.

Im Zuge der Standardisierung von OCCI wurde von Beginn an auf Erweiter-
barkeit des Standards gesetzt, sodass auf den Anwendungsbedarf angepasste,
nicht notwendigerweise durch die Standardisierungsorganisation vorgegebe-
ne Erganzungen moglich sind. OCCI selbst, wird ebenfalls modular durch das
Zusammenspiel von drei Dokumenten spezifiziert:

e OCCI Core (GFD.183): Hier werden die Kernelemente des Standards de-
finiert. Alle weiteren Spezifikationen bauen auf diesen Kernelementen auf.
So ermoglicht bspw. die Definition von Mixin-Objekten, die Abbildung
der skalierbaren Infrastruktur durch dynamisches Hinzufiigen von Re-
chen- oder Speicherkapazitdten zur Systemlaufzeit.

e OCCI Infrastruktur (GFD.184): In diesem Profil werden die Ressourcen
einer laaS-Doméne spezifiziert. Dies beinhaltet Attribute und Funktionen.
Im Standard werden folgende Hauptbestandteile einer laaS-Architektur
unterschieden: Compute, Network und Storage.

|
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e OCCI HTTP Rendering (GFD.185): Das HTTP Rendering Profile definiert
schliefdlich das Interaktions- und Kommunikationsprotokoll also die Seria-
lisierung und Sicherung der Aufrufe. Hierfiir wird eine tiber HTTP anzu-
sprechende, RESTful OCCI API spezifiziert. Zur Verschliisselung der
Kommunikation sttitzt sich OCCI auf TLS.

Bewertung: Es sind bereits einige Referenzimplementierungen des OCCI-
Standards am Markt zu finden, z. B. OpenStack, Eucalyptus oder OpenNebu-
la. Dartiber hinaus ermoglicht das verfiigbare OCCI Compliance Testing Tool
automatisierte Tests der Regelkonformitdt. Der Reifegrad von OCCI wird
folglich als hoch eingestuft. Im Hinblick auf die mogliche Durchsetzungsfa-
higkeit von OCCI ist zu begriifien, dass bereits heute die Kompatibilitdt zu
Standards wie CDMI, JSON oder OVF?# sichergestellt ist. Durch die hierdurch
angestrebte Interoperabilitidt’® sowie die Erweiterbarkeit des Standards wird
die Durchsetzungsfdhigkeit als ebenfalls hoch eingeschitzt. Derzeit ist eine
Reihe von aktiven Weiterentwicklungen des Standards zu beobachten, bspw.
zur Beriicksichtigung von Abrechnungsaspekten oder zur Erweiterung des
Monitorings auf beliebige SLAs. Die Moglichkeiten zur Beteiligung an OCCI
sind unterschiedlich zu bewerten. Grundsitzlich setzt eine Mitarbeit bei OGF
Standards eine OGF-Mitgliedschaft voraus. Dies ist in der Regel nicht Ar-
beitsgruppen-spezifisch. Speziell fur OCCI existiert jedoch ein Aufruf an alle
Interessierten zur Beteiligung an der Standardisierung. Die Partizipations-
moglichkeit wird als ,,hoch” bis , sehr hoch” eingestuft.

Ahnliche Standards: Neben OCCI existieren weitere Standardinitativen, die
ebenfalls die Definition einer einheitlichen Managementschnittstelle fiir
Cloud-Dienste zum Ziel haben. Hier sind insbesondere die als Apache-
Projekte entwickelten DeltaCloud und LibCloud zu nennen. Beiden Losungen
weisen einen dhnlichen Funktionsumfang sind jedoch bislang nur fiir Ruby
und C/C++ bzw. Python verftigbar. Als im Bereich Public Cloud verwandte,
jedoch im Funktionsumfang auf [aaS Betriebsmodelle beschrankte Standards,
konnen der de-facto Standards Amazon EC2 API genannt werden. Die Open
Source Varianten Eucalyptus API sowie OpenStack Compute stellen wie be-
reits genannt Referenzimplementierungen von OCCI dar. Daneben gibt es ein
Reihe von weiteren proprietdren Schnittstellen von Cloud Infrastruktur An-
bietern wie Microsoft oder Rackspace. Diese decken ebenfalls eine Reihe von
[aaS Funktionen ab. Im Bereich der Private Clouds stehen die proprietdren
Schnittstellen der Anbieter von Virtualisierungslosungen wie VMWare,
Microsoft oder XEN in Konkurrenz.

85 Hinweis: Beim Einsatz von OVF muss derzeit noch beachtet werden, dass OCCI in seiner
Rendering Spezifikation nur text/occi, text/plain und text/uri-list zur Verfuigung stellt. Aus
diesem Grund miissen OVF-Attribute stets noch zuerst in OCCI-Attribute umgewandelt
werden. Gleiches gilt in umgekehrter Richtung.

86 Hinweis: OCCI ist derzeit bereits zu laaS-Angeboten wie R2AD, Eucalyptus, OpenStack
oder OpenNebula.org interoperabel.
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5.1.6 OpenStack Cloud Software (OpenStack)

Status | Veroffentlicht

Formalisierung | Referenzimplementierung

BASIS- Bezug zu CC|Explizit

INFORMATION Initiator| Rackspace, NASA

Beteiligte|> 100: AMD, Dell, Citrix, HP, Intel
Link | http://www.openstack.org

=T — Protokolle und Schnittstellen
=T — Standardkomponenten und Referenzarchitekturen

Ansatzpunkte

TAXONOMIE = Effizienz

Herausforderungen * Effektivitat
gen|, Interoperabilitat

= Portabilitat
Service-Modell (laaS, PaaS

Nutzergruppe |Alle

GELTUNGS- Branche|Ubergreifend
BEREICH Deployment |Alle
Geographie [Global

UnternehmensgroRe Alle

Reifegrad|Hoch
BEWERTUNG Durchsetzungsféhigkeit|Hoch
Partizipationsmoglichkeit | Sehr hoch

P Referenzimplementierungen: OpenNebula, Nimbus
CILTHIGATS ST TS Schnittstellen: CDMI, OCCI, OVF (sowie dort genannte)

Kurz-Charakterisierung: Die unter dem Namen OpenStack Cloud Software
bekannten Projekte haben die Entwicklung eines ,Open Standard Cloud Ope-
rating System” zum Ziel. Damit soll der Aufbau von Private und Public
Clouds auf Basis einer Quell-offenen Infrastruktur erméglicht werden.

Die Griundung des OpenStack Projekts geht auf eine gemeinsame Initiative
der NASA und Rackspace zurtick. Mittlerweile wird die OpenStack Commu-
nity von mehr als 100 Firmen unterstiitzt. Darunter befinden sich neben
Cloud Startups oder Kleinunternehmen auch zentrale Hard- und Softwareun-
ternehmen wie AMD, Dell, Citrix, Cisco, HP, Intel, Dell und Citrix.

Die folgenden zu OpenStack gehorenden Projekte stehen als Apache-Projekte
zur Verfigung und sind unter den Apache 2.0 Lizenzbedingungen zur freien
Verwendung erhaltlich:

e OpenStack Compute (Codename: Nova): Ziel der Compute-
Komponente ist die Bereitstellung und das Management grofier Ver-
biinde virtueller Maschinen (auch engl. , instances”). Hierdurch sollen
redundant ausgelegte und skalierbare Cloud Rechenressourcen bereit-
gestellt werden konnen. Nova definiert dazu Schnittstellen und Werk-
zeuge. Zur Sicherstellung der Interoperabilitdts- und Portabilitdtsan-
forderungen erfolgen die Entwicklungen unabhidngig von den tatséch-
lich eingesetzten Virtualisierungstechnologie.

e OpenStack Storage (CodeName: Swift): Ziel der Storage-Komponente
ist die Bereitstellung eines skalierbaren Speichers zur Ablage von
Langzeitdaten, wie z. B. ,Images” virtueller Maschinen. Die Bereitstel-
lung eines verteilten Dateisystems, das kontinuierliche Lese- und
Schreibzugriffe untersttitzt, entspricht nicht den Anforderungen und
ist daher nicht beabsichtigt. Vielmehr stellt Swift fiir grofse, eher stati-
sche Dateien Skalierbarkeit, Redundanz und Bestdndigkeit des Spei-

|
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chers tiber besondere Architekturen, Mechanismen und Werkzeuge si-
cher.

e OpenStack Image Service (Codename: Glance): Ziel der Image Ser-
vice-Komponenten ist die Unterstiitzung des Auffindens, der Regist-
rierung und der Bereitstellung von Virtual Disk Images. Diese Images
stellen Snapshots einer OpenStack Compute Instanz dar und konnen
tiber die Storage-Komponente (Swift) abgelegt werden. Hierfiir werden
eine Vielzahl von Dateiformaten unterstiitzt, bspw. OVF, EC2, VMDK
(VMware), VHD (Xen, Microsoft) oder VDI (Oracle).

Die von OpenStack verwendeten Schnittstellen orientieren sich bisher eng an
dem durch Amazon vorgegebenen Funktionsumfang. Alle Schnittstellen
werden als RESTful Services bereitgestellt.

Bewertung: Zur Steuerung der Fortentwicklung der OpenStack-Projekte exis-
tieren zentrale Strukturen, die die u. a. Beitrdge einzelner Unterstiitzer konso-
lideren und das Release Management tiberwachen. In der kurzen Geschichte
von OpenStack ist bereits eine Reihe von Wiederverdffentlichungen zu be-
obachten. Der Reifegrad von OpenStack wird daher als hoch eingestuft. Die
mogliche Durchsetzungsfahigkeit der im Rahmen von OpenStack entwickel-
ten Standardlosungen und -schnittstellen wird auf Grund der Zusammenset-
zung und Masse der Unterstiitzer als hoch eingeschatzt. Hierbei ist zu beach-
ten, dass die groflen Cloud-Anbieter wie Amazon, Google oder auch Micro-
soft bislang keine Unterstiitzer von OpenStack sind. Die Moglichkeit der Be-
teiligung an der Entwicklung von OpenStack wird als ,,sehr hoch” eingestuft,
da eine Community-basierten Entwicklung der Projekte erfolgt. Ein Aus-
tausch zwischen den Unterstiitzern wird bspw. durch die halbjdhrig veran-
stalteten Entwicklerkonferenzen untersttitzt.

Ahnliche Standards: Die zu OpenStack vergleichbaren Standards lassen sich
in zwei Bereiche untergliedern. Zum einen sind dhnliche Referenzimplemen-
tierungen wie OpenNebula oder Nimbus zu nennen. Beide sind vom Funkti-
onsumfang mit OpenStack zu vergleichen. Die Auswahl der richtigen Alter-
native obliegt somit der Priifung im Einzelfall. Im Bereich der Verwaltung
und Steuerung von Cloud-Rechenressourcen sind zum anderen insbesondere
die Entwicklungen von OVF und OCCI sowie die dort genannten , dhnlichen
Standards” vergleichbar. Fiir den Bereich der Storage-Komponenten gilt dies
auch fiir CDMIL. Im Bereich der Image-Services ist OVF verwandt. Bereits heu-
te stellt OpenStack bspw. fiir OCCI eine Referenzimplementierung dar. Fiir
die Zukunft ist zu beobachten, inwieweit OpenStack sich zu einem eigenstan-
digen Industriestandard entwickelt. Es wird jedoch erwartet, dass OpenStack
auch in Zukunft Konformitdt zu den genannten, verwandten Standards an-
strebt.
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5.1.7 CIM System Virtualization Model (CIMSVM)

Status | In Arbeit
Formalisierung | Spezifikation

BASIS- Bezug zu CC |Implizit
INFORMATION Initiator| DMTF
Beteiligte |-

Link | http://dmtf.org/standards/vman

=T — Datei- und Austauschformate
Ansatzpunkte (= T — Protokolle und Schnittstellen
=T — Standardkomponenten und Referenzarchitektur

TAXONOMIE —
= Effizienz

Herausforderungen | = Interoperabilitat
= Portabilitat

Service-Modell|laaS

Nutzergruppe |Anbieter, Nutzer

GELTUNGS- Branche|Ubergreifend
BEREICH Deployment|Alle
Geographie|Global

UnternehmensgroBe |Alle
Reifegrad | Mittel
BEWERTUNG Durchsetzungsféhigkeit | Mittel

Partizipationsmoglichkeit | Hoch

AHNLICHE STANDARDS --

Kurz-Charakterisierung: Das von der Arbeitsgruppe System Virtualization,
Partitioning, and Clustering (SVPC) der DMTF entwickelte Common Infor-
mation Model System Virtualization Model (CIMSVM) beschreibt einen Stan-
dard zum Management von virtualisierten Systemen sowie zugehorigen Res-
sourcen. Durch Definition eines Objektmodells und die Spezifikation von
Management-Schnittstellen, leistet das CIMSVM einen Beitrag zur Adressie-
rung der Herausforderungen des Ressourcenmanagements sowie zur In-
teroperabilitdt und Portabilitdt virtueller Ressourcen im Cloud Computing.
Der Geltungsbereich des CIMSVM ist nicht auf Cloud Computing beschrankt.
Es soll vielmehr ein Standard fiir alle Anwendungsbereiche der Virtualisie-
rung von Systemen und Ressourcen erarbeitet werden. Auf Grund des engen
inhaltlichen Zusammenhangs ist ein impliziter Bezug zum Cloud Computing
festzustellen.

Das CIMSVM baut auf dem umfangreichen Common Information Model
(CIM)#” der DMTF auf. Es erweitert das bestehende Modell zum Management
von Rechnern und Rechenressourcen in Unternehmen um zusétzliche Kon-
zepte und Attribute der Virtualisierung. Dartiber hinaus werden weiterge-
hende Moglichkeiten zur Abbildung von Abhdngigkeiten zwischen virtuellen
Systemen und ihren Ressourcen berticksichtigt.

87 Das CIM definiert ein Basisobjektmodell fiir Informationen fiir das Management von IT-
Systemen, Netzwerken, Anwendungen und Diensten. Damit ermoglicht es den Austausch
dieser  Information  zwischen  IT-Systemen und  deren  Anbietern  (vgl
http:/ /www.dmtf.org/standards/cim).
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In Analogie zum CIM wird das CIMSVM durch eine Reihe detaillierter Profile
(bspw. Ressource Allocation Profile (DSP1041), System Virtualization Profile
(DSP1042)) erganzt. Dies dient der Reduzierung der Komplexitdt innerhalb
abgeschlossener Einsatzbereiche. In Summe sind derzeit neun Kernprofile zur
vollstandigen Spezifikation des CIMSVM vorgesehen.8® Diese sind zum Teil
bereits als offizielle DMTF Standarddokumente verfiigbar. Die Weiterent-
wicklung des CIMSVM sowie zugehoriger Profile erfolgt durch die DMTF,
insb. durch die Arbeitsgruppe SVPC.

Bewertung: Die Erarbeitung des Standards befindet sich derzeit noch in Ar-
beit. Die Konsensbildung ist folglich noch nicht abgeschlossen. Dennoch ist
das vorgestellte Metamodell bereits sehr umfangreich und konzeptuell gut
aufgestellt. Entsprechend wird CIMSVM ein mittlerer Reifegrad zugeordnet.
Ein Zeitplan fiir die Veroffentlichung der ersten offiziellen Standardversion
liegt derzeit nicht vor. Dennoch wird das Potenzial zur Durchsetzungsfahig-
keit auf mittlerem Niveau eingestuft. Die hohe Aktivitdt der Initiative zur
Weiterentwicklung des Standards sowie die guten Erfahrungen bzgl. der Ak-
zeptanz des tibergeordneten Common Information Models (CIM) tragen zu
einer tendenziell positiven Zukunftsprognose bei. Die Moglichkeit der Mit-
wirkung an der Weiterentwicklung des Standards ist als ,hoch” zu charakte-
risieren. Die aktive Beteiligung an CIMSVM setzt eine kostenpflichtige
DMTE-Mitgliedschaft voraus, diese ist jedoch nicht auf die einzelne Initiati-
ven beschriankt. Interessierten steht es offen, sich durch direktes Feedback in
den Arbeitsgruppen zu beteiligen. Die Notwendigkeit, alle Rechte am Feed-
back oder an sonstigen Beitrdgen abzutreten, kann jedoch ein Hindernis zur
freien Kooperation darstellen.

Besonderheiten: Das auf Erweiterbarkeit ausgerichtete Metamodell des Stan-
dards ermoglicht es Anbietern von Virtualisierungstechnologien eigene mit
der Kernspezifikation des Standards konforme Profile zu erarbeiten. So kon-
nen Spezifika eigener Produkte berticksichtigt werden. Die Notwendigkeit
diese friihzeitig in die Standardentwicklung einzubringen kann so umgangen
werden.

Ahnliche Standards: Im Rahmen der Studie wurden keine dhnlichen Stan-
dards identifiziert.

8 DSP1041, DSP1042, DSP1043, DSP1044, DSP1045, DSP1049, DSP1050, DSP1057, DSP1059.
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5.1.8 Apache Hive (Hive)

Status | Veroffentlicht
Formalisierung |Industriestandard

BASIS- Bezug zu CC |Explizit
INFORMATION Initiator|Apache

Beteiligte|> 100 — Facebook, Yahoo!, Amazon

Link|http://hive.apache.org

Ansatzpunkte = T — Programmiermodelle

TAXONOMIE = Effektivitat o
Herausforderungen | = Interoperabilitat

= Portabilitat
Service-Modell|laaS

Nutzergruppe |Alle

GELTUNGS- Branche|Ubergreifend
BEREICH Deployment|Alle
Geographie|Global

UnternehmensgroBe |Alle
Reifegrad |Produkt

BEWERTUNG Durchsetzungsféhigkeit | Mittel

Partizipationsmoglichkeit | Sehr hoch

Kurz-Charakterisierung: Das durch die Apache Software Foundation entwi-
ckelte Hive Rahmenwerk erlaubt den Aufbau einer Data-Warehouse Infra-
struktur, die auf das Hadoop File System (HDFS) aufsetzt. Die zur Datenab-
frage verwendete Hive Query Langauge (HiveQL) stellt ein Programmiermo-
dell zur Definition von Datenabfragen dar. Hive ist dabei an die SQL-Syntax
angelehnt.

Zur Bearbeitung der in HiveQL definierten Datenabfragen wird intern eine
Abbildung auf Map/Reduce-Funktionen vorgenommen. Uber Erweite-
rungsmechanismen wird zudem sichergestellt, dass fiir aufwadndigere Abfra-
gen, die nicht in HiveQL formuliert werden kénnen, Programmcode zum di-
rekten Aufruf von Map/Reduce-Funktionen eingesetzt werden kann. Dies
erlaubt bspw. auch die Erweiterung um benutzerdefinierte Skalar- (kurz:
UDF), Aggregations- (kurz: UDAF) und Tabellenfunktionen (kurz: UDTEF).

Apache Hive wurde urspriinglich von Facebook entwickelt, um das im Ein-
satz befindliche HDFS um typische Data-Warehouse Funktionen wie das Par-
titionieren, die Analyse oder die Indexierung von Daten zu erweitern. Im
Sommer 2008 hat Facebook den Hive Quellcode versffentlicht, der nun unter
Federfithrung der Apache Software Foundation weiterentwickelt wird.

Bewertung: Hive befindet sich derzeit in einer Reihe von Produkten im Ein-
satz.8? So bietet bspw. Amazon mit Elastic-MapReduce eine kommerzielle
Implementierung des Hive Rahmenwerks an. Der Reifegrad wird folglich als
Produkt-reif eingestuft. Der Durchsetzungsfahigkeit von Hive als Standard
fiir Abfragesprachen wird ein mittleres Potenzial zugeschrieben. Dies liegt
einerseits im speziellen Anwendungsfall begriindet. Zugleich existieren aber
auch konkurrierende Ansdtze (bspw. Apache Pig oder JAQL). Dem O-

8 Vegl. https:/ /cwiki.apache.org/confluence/display/Hive/PoweredBy.
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penSource-Gedanken entsprechend ist die Partizipationsmoglichkeit als ,,sehr
hoch” entsprechend der Apache-Lizenzbedingungen einzustufen.

Ahnliche Standards: Vergleichbare Aspekte zu Programmiermodellen - insb.
zu Abfragesprachen fiir sehr grofie Datenvolumina - werden in den Stan-
dards Query Language for JavaScript Object Notation (JAQL) und Apache
PIG entwickelt. Beide basieren, dhnlich wie Hive, auf dem Map/Reduce-
Verfahren. JAQL wurde urspriinglich von IBM entwickelt und hat zum Ziel,
in JSON beschriebene Daten moglichst einfach verdandern und analysieren zu
konnen. Zu beachten ist, dass die Weiterentwicklung von JAQL eingestellt
wurde. Der Ansatz findet jedoch in IBMs Biglnsights eine kommerzielle Wei-
terentwicklung. Apache PIG wurde urspriinglich von Yahoo! entwickelt und
wird nun ebenfalls als Apache Projekt weiterentwickelt. Im Unterschied zu
den in Hive und JAQL verwendeten imperativen Programmiermodellen folgt
Pig einem deklarativen Ansatz.

5.1.9 Web Authorization Protocol (OAuth)

Status | Veroffentlicht
Formalisierung | Standard

Bezug zu CC |Implizit

BASIS- —
INFORMATION Initiator | IETF
Beteiligte | Yahoo!, Facebook, Microsoft

http://tools.ietf.org/html/rfc5849
http://oauth.net/core/1.0/

Ansatzpunkte [= T — Protokolle & Schnittstellen

Link

TAXONOMIE
Herausforderungen | = Informationssicherheit

Service-Modell|Alle

Nutzergruppe | Anbieter, Anwender, Broker

GELTUNGS- Branche|Ubergreifend
BEREICH Deployment|Alle
Geographie|Global

Unternehmensgrofe |Alle

Reifegrad |Produkte
BEWERTUNG Durchsetzungsfahigkeit | Hoch

Partizipationsmoglichkeit|Sehr hoch

AHNLICHE STANDARDS OpenlD, WS-Federation, SAML

Kurz-Charakterisierung: Das durch die Internet Engineering Task Force
(IETF) standardisierte Web Authorization Protocol (OAuth) spezifiziert eine
Schnittstelle und ein Protokoll zur Identifikation von Nutzern. Zugleich wird
die Autorisierung von Zugriffen auf Schnittstellen und Daten zwischen unter-
schiedlichen Dienstanbietern untersttitzt. Dienstanbieter miissen im Ergebnis
kein eigenes Identitdts- und Rechtemanagement betreiben, um fremden Nut-
zern oder Diensten Zugriff auf Ressourcen zu gewdhren.

Ein typisches Anwendungsszenario stellt die Autorisierung von Web- oder
Mobile-Clients fiir Cloud-basierte Dienste (bspw. Twitter, Dropbox, Face-
book, Amazon Web Services) dar.

Technisch wird der Zugriff tiber den Austausch von Schliisseln (engl. Tokens)
tiir die Autorisierung von Zugriffen auf Web-Schnittstellen erméglicht. Dabei
muss jeder Client einmalig - vor dem ersten Zugriff auf die geschiitzte Res-
source - einen Schliissel (engl. ,Request-Token”) - vom Dienstanbieter anfor-

|
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dern. Der Protokollablauf ermoglicht dann, den ,Request-Token” in einen so-
genannten Zugangsschliissel (engl. , Access-Token”) einzutauschen. Hierfiir
ist die einmalige Eingabe des Benutzernamens und Passworts durch den An-
wender notwendig. Bei erfolgreicher Zuteilung des Zugangsschliissels kon-
nen alle zukiinftigen Anfragen mittels dieses Schliissels signiert werden. Dies
ermoglicht dem Dienstanbieter die Autorisierung des Zugriffs. Eine Wieder-
holung der Eingabe der Benutzername-Passwort-Kombination ist nun tiber-
flissig.

Die Entwicklung von OAuth startete im November 2006 und war von der
Notwendigkeit der Entwicklung eines auf OpenlD-basierenden Identitéts-
diensts fiir Twitter motiviert. Die Dringlichkeit der Entwicklung eines einheit-
lichen Standards zum Identitdts- und Rechtemanagement zeigte sich unter
anderem in der frithen Unterstiitzung der OAuth-Initiative durch Dienstan-
bieter wie Yahoo, Facebook oder Microsoft. Die erste Entwurfsversion der
Spezifikation wurde bereits im Oktober 2007 fertiggestellt. Seit April 2010 ist
ein durch das IETF standardisierte ,Request for comments” verfiigbar. Es
sind bereits aktive Arbeiten an der Version 2.0 beobachtbar, die den Standard
durch Vereinfachung des Protokolls, vor allem im Hinblick auf Nutzerfreund-
lichkeit und Skalierbarkeit, verbessern sollen.?°

Bewertung: Das Web Authorization Protokoll (OAuth) wird bereits in kom-
merziell verfiigbaren Diensten verwendet. Es besitzt einen hohen Reifegrad
und findet bereits vielfach Anwendung in Cloud-Diensten. Die Durchset-
zungsfahigkeit kann als hoch eingestuft werden, da bereits heute viele Cloud-
Dienste auf OAuth bauen und ein breites Spektrum an Programmbibliothe-
ken fiir die Verwendung von OAuth existiert.”! Die Durchsetzungsfahigkeit
profitiert dabei von der Moglichkeit zum Einsatz von Erweiterungsmecha-
nismen, die Anpassungen des Standards fiir unterschiedliche Einsatzzwecke
ermoglichen. Die Weiterentwicklung des Standards wird hauptsichlich von
der OAuth-Initiative soweie der IETF Working Group getrieben. Die Partizi-
pationsmoglichkeiten an der Entwicklung von OAuth werden als ,sehr hoch”
eingestuft. Es ist erkennbar, dass der Standard bereits eine hohe Reife erreicht
hat. Dadurch ist die Offenheit gegeniiber Anpassungswiinschen, die die
Grundlagen des Standards betreffen, jedoch als eher gering einzustufen.

Ahnliche Standards: Im primér fiir das Cloud Computing relevanten Bereich
der WebIDs ist vor allem OpenlD als dhnliche Standard zu nennen. OpenlD
unterscheidet sich von OAuth in der Notwendigkeit der wiederholten Ver-
wendung von Benutzername und Passwort zur Autorisierung. Dartiiber hin-
aus bedarf OpenlD der vorherigen Konfiguration von Trust-Doménen zwi-
schen Anbietern, um die Moglichkeit der Autorisierung grundsitzlich zu er-

% Ende April 2011 wurde die erste Entwurfsversion auf den Seiten des IETF online gestellt.
Seither erfolgten einige Uberarbeitungen (vgl. http://tools.ietf.org/wg/oauth/draft-ietf-
oauth-v2/).

9 Es gibt unter anderem Programmbibliotheken fiir folgende Programmiersprachen: Java,
Objective-C, PhP, RubyOnRails, Python, .NET etc.
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moglichen. Im allgemeineren Bereich des Service-oriented Computing tiber
SOAP/WSDL wird ein foderiertes Identitdtsmanagement bspw. durch WS-
Federation untersttitzt. Generell kann zum Aufbau eines verteilten Benutzer-
managements auch auf die Security Assertion Markup Language (SAML) zu-
riickgegriffen werden.

5.1.10 Open Virtualization Format (OVF)

Status | Veroffentlicht
Formalisierung|Standard

BASIS- Bezug zu CC|Explizit
INFORMATION Initiator| DMTF

Beteiligte|>100
Link | http://www.dmtf.org/standards/ovf

Ansatzpunkte (= T — Datei- & Austauschformate

TAXONOMIE = Effizienz
Herausforderungen | = Interoperabilitat

=Portabilitat
Service-Modell|laaS

Nutzergruppe |Alle

GELTUNGS- Branche | Ubergreifend
BEREICH Deployment|Alle
Geographie |Global

Unternehmensgrofe |Alle

Reifegrad |Hoch
BEWERTUNG Durchsetzungsfahigkeit | Mittel bis hoch

Partizipationsmoglichkeit | Hoch
AHNLICHE STANDARDS AMI, EMI

Kurz-Charakterisierung: Das von der Distributed Management Task Force
(DMTF) entwickelte Open Virtualization Format (OVF) soll zur Verbesserung
der Portabilitdt von Virtual Appliances beitragen. OVF spezifiziert offene, si-
chere, portierbare und erweiterbare Dateiformate zur Beschreibung von Vir-
tual Appliances. Das Biindeln und die Verteilung der gewiinschten Software
erfolgt auf Plattform-unabhéngige Art und Weise, kann aber durch Erweite-
rungen auf Spezifika der eingesetzten Virtualisierungskomponenten (bspw.
spezielle Hypervisortypen) angepasst und optimiert werden.

Ein OVE-Dateipaket (Open Virtual Appliance or Application, OVA)*? beinhal-
tet mindestens einen OVF-Deskriptor zur Verwaltung von Meta-
Informationen sowie beliebige viele Image-Dateien (Betriebssystempartition
und weitere virtuelle Festplatten) und weitere Manifest- sowie Zertifikatsda-
teien zur Beschreibung der benétigten virtuellen Hardware bzw. Validierung
der Paketinhalte. Die in OVF spezifizierten Betriebssystem- und Speicherda-
teien konnen direkt ausgefiihrt werden, sind jedoch nicht fiir die Ausfithrung
optimiert. Die in Betracht kommende Virtualisierungshardware, kann zur
Steigerung der Ausfiihrungseffizienz eigene Formate verwenden.

2 Eine OVA-Datei biindelt die notwendigen OVF-Dateien im TAR-Format. Die Biindelung
aller benotigten Dateien in einer OV A-Datei ist optional.
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OVF ist Bestandteil der sich kiinftig vergrofiernden Familie von DMTEF-
Standards zum ,Virtualization Management”, deren Entwicklung von der
Virtualization MANagement Initiative (VMAN) getrieben wird.

Bewertung: Durch die kontinuierliche Arbeit der DMTF ist OVF seit 2010
nicht nur in der DMTF-Version 1.1.0 sondern auch als ANSI-Standard
(INCITS 469-2010)% verftigbar. Die Weiterentwicklung des Standards wird
durch die Arbeitsgruppe ,System Virtualization, Partitioning, and Clustering
(SVPC)” verantwortet. Der Reifegrad kann entsprechend als hoch betrachtet
werden. Die Durchsetzungsfihigkeit des Standards kann als mittel bis hoch
eingestuft werden. Dies liegt u. a. in der zunehmenden Verbreitung Tools be-
grindet, die OVF unterstiitzen. Dartiber hinaus kann erwartet werden, dass
durch die DMTF ein Multiplikator existiert, der die Verbreitung und damit
die Durchsetzungdes Standards treibt. Die Moglichkeiten der Partizipation im
Standardentwicklungsprozess sind als , hoch” einzustufen. Die aktive Beteili-
gung an der Weiterentwicklung von OVF setzt eine kostenpflichtige DMTF-
Mitgliedschaft voraus. Das Beitragen von allgemeinen Kommentaren zu ver-
offentlichten Dokumenten fiir Dritte ist moglich.

Ahnliche Standards: In Konkurrenz zum OVF-Standard, stehen Amazons
Industriestandard Amazon Machine Images (AMI) sowie die OpenSource Al-
ternative Eucalyptus Machine Images (EMI). Im direkten Vergleich zwischen
OVF und AMI/EMI féllt vor allem der bei letzteren vorhandene enge Bezug
zu jeweiligen Implementierungsdetails auf.®* Nach der gingigen Anwen-
dungspraxis besteht ein AMI aus einer Datei, die das Kernbetriebssystem und
installierte Anwendungen beinhaltet, sowie eine Datei mit Verweisen auf Da-
teien, die die zu verwendeten System-Kernels (Amazon Kernel Images, ARI)
und RAM-Disks (Amazon RAM Disk Image, ARI) beschreiben.®> Die Ver-
wendung von AMI erzwingt die Einhaltung spezieller Vorgaben fiir das zu
verwendende Datei- und Systemlayout. Der Aufbau von EMI als offener
Nachbau von AMI ist identisch. Dies verhindert letztlich die Wirkung von
AMI/EMI als Ansatzpunkt zur Erreichung der gewiinschten Portabilitat fiir
Virtual Appliances. OVF scheint zur Realisierung von Portabilitidt besser ge-
eignet. Es definiert zudem erweiterte Sicherheits- und Integritatsfunktionali-
tiaten, die bspw. eine automatische Validierung von Dateiinhalten erlauben.

93 ANSI, INCITS 469-2010, http://webstore.ansi.org/RecordDetail.aspx?sku=INCITS+469-
2010.

% AMI sind an EC2 und S3, EMI an Eucalyptus und Walruss gekoppelt.
9 http:/ /docs.amazonwebservices.com/ AWSEC2 /latest/ UserGuide/ AMIs.html
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5.1.11 Security Content Automation Protocol (SCAP)

Status | Veroffentlicht
Formalisierung | Industriestandard

BASIS- Bezug zu CC |Implizit
INFORMATION Initiator |NIST

Beteiligte |US-Behorden, MITRE
Link | http://scap.nist.gov

=T — Datei- & Austauschformate

TR =T — Protokolle und Schnittstellen

TAXONOMIE

= Informationssicherheit

Herausforderungen = Interoperabilitat

Service-Modell|Alle

Nutzergruppe |Alle

GELTUNGS- Branche | Offentliche Verwaltung
BEREICH Deployment|Alle

Geographie | USA
UnternehmensgroBe |Alle

Reifegrad|Hoch
BEWERTUNG Durchsetzungsfahigkeit | Mittel
Partizipationsmoglichkeit | Gering

AHNLICHE STANDARDS CloudAudit, CTP

Kurz-Charakterisierung: Das Security Content Automation Protocol (SCAP)
beschreibt eine Auswahl von Standardspezifikationen fiir Datei- und Aus-
tauschformate sowie Protokolle und Schnittstellen zur Beschreibung und zum
Austausch  von Informationen {iber Sicherheitskonfigurationen und
-schwachstellen. Dadurch sollen insbesondere das Sicherheitsmanagement
von IT-Systemen, die Interoperabilitit von Sicherheitslosungen und die
Kommunikation von Sicherheitsinformationen standardisiert werden.

Das Security Content Automation Protocol (SCAP), wurde vom NIST und
vom U.S. Wirtschaftsministerium initiiert. Es liegt seit September 2011 in Ver-
sion 1.2 vor. Software-Produkte konnen anhand von SCAP Use Cases auf ihre
Konformitit als Produzent oder Konsument von Sicherheitsinformationen ge-
testet werden. Neben konkreten Software-Produkten konnen auch Quellen
tiir Sicherheitsinformationen auf ihre Konformitat getestet werden.

Insgesamt werden elf Standardspezifikationen in fiinf Gruppen (engl. ,SCAP
Components”) beschreiben:

e Als erste Komponenten werden Beschreibungssprachen (engl. ,lan-
guages”) zur Erstellung von sowohl maschinen-lesbaren als auch fur
Menschen zu interpretierende Priiflisten aufgefiihrt. Zu diesen gehoren
das Extensible Configuration Checklist Description Format (XCCDF),
die Open Vulnerability and Assessment Language (OVAL) und die
Open Checklist Interactive Language (OCIL).

e Die zweite Gruppe beschreibt Standards zur Definition von Berichts-
formaten (engl. ,reporting formats”) fiir die Zusammenstellung von
IT-Sicherheitsinformationen. Hierzu gehoren das Asset Reporting
Format (ARF) und der Asset Identification (Al) Katalog.

e Die dritte Gruppe wird durch Fachbegriffsmodelle (engl. ,, enumerati-
ons”) gebildet. Dazu gehoren die Common Platform Enumeration
(CPE) zur Benennung von Hardware, Betriebssystemen und Anwen-
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dungen, die Common Configuration Enumeration (CCE), fiir Sicher-
heitskonfigurationen von Software, sowie die Liste der Common Vul-
nerabilities and Exposures (CVE), zur Benennung von Software-
bedingten Sicherheitsschwachstellen.

e Kennzahlen- und Bewertungssysteme bilden die vierte Gruppe der
SCAP Komponenten. Hierzu zdhlen das Common Vulnerability Scor-
ing System (CVSS) und das Common Configuration Scoring System
(CCss)

e Die letzte Gruppe der Standards dient der Sicherstellung der Integritat
des Informationsaustauschs. Hierfiir sieht SCAP das Trust Model for
Security Automation Data (TMSAD) vor und erlaubt dadurch die Nut-
zung von digitalen Signaturen zur Sicherung der Kommunikation.

Im Rahmen des NIST SCAP Validation Program konnen Unternehmen ihre
Software fiir SCAP zertifizieren lassen konnen. Diese Zertifizierungen sind
ein Jahr giiltig und konnen verldngert werden. Hierzu miissen die entspre-
chenden Tests erneut bestanden werden.

Bewertung: Die NIST ist Herausgeber des SCAP und tibernimmt dadurch
auch die Verantwortung fiir die Pflege und Weiterentwicklung des Standards.
Zur Verabschiedung neuer Standardversionen liegt ein offentlicher Prozess
vor. Der Reifegrad von SCAP kann insgesamt als hoch eingestuft werden. Die
Durchsetzungsfdahigkeit von SCAP als Standard zur Beschreibung, Analyse
und Austausch von Sicherheitsinformationen im Cloud Computing kann
nicht eindeutig beantwortet werden. Zundchst ist festzustellen, dass bislang
keine Cloud-spezifischen Sicherheitsanforderungen Berticksichtigung finden.
Auch ist die Frage, inwiefern existierende Tests zur Sicherstellung der Kon-
formitdt auf Cloud-Anwendungsbereiche tibertragen werden konnen Zu-
gleich bietet SCAP jedoch eine fundierte Ausgangslage fiir den automatisier-
ten Austausch von Sicherheitsinformationen im Cloud Computing. Abschlie-
8end ist zu beachten, dass die entwickelten Standards sowie die hierfiir erar-
beiteten Anforderung aus der Sicht der US-Behorden verfasst wurden. Lan-
derspezifische Anpassungsmoglichkeiten, die bspw. durch européisches oder
deutsches Recht notwendig wiirden, sind bislang nicht vorgesehen. Formali-
sierte Partizipationsmoglichkeiten zur Weiterentwicklung von SCAP bspw.
durch die Einbringung eigener Anforderungen sind nicht bekannt.

Ahnliche Standards: CloudAudit und CTP sind verwandte Standards.% Eini-
ge der in SCAP referenzierten Standards werden durch die MITRE gepflegt.
Hierfiir existieren tiber das MITRE Adoption Program Alternativen zum NIST
SCAP Validation Program.

% Zur weiteren Beschreibung der Ahnlichkeit wird auf die jeweiligen Kapitel verwiesen.
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5.1.12 Unified Service Description Language (USDL)

Status | In Arbeit
Formalisierung | Spezifikation

BASIS- Bezug zu CC |Implizit
INFORMATION Initiator| W3C, SAP

Beteiligte|> 10
Link | http://www.w3.0rg/2005/Incubator/usdl/

=T — Datei- & Austauschformate
=M — Geschéaftsmodelle

=M — Service Level Agreements
=M — Vertragsbedingungen

Ansatzpunkte

TAXONOMIE —
= Effizienz

=Transparenz
= Interoperabilitat
=Portabilitat

Service-Modell | Alle

Herausforderungen

Nutzergruppe |Alle

GELTUNGS- Branche | Ubergreifend
BEREICH Deployment|Alle
Geographie|Global

UnternehmensgroBe |Alle
Reifegrad | Mittel

BEWERTUNG Durchsetzungsfahigkeit | Mittel

Partizipationsmoglichkeit|Sehr hoch

Beispiele: WSDL, UDDI, WADL, OWL-S, WSMO, e3Value,
AHNLICHE STANDARDS SNN, TEXO Service Ontology, DIN PAS 1018, SML, SaaS-
DL

Kurz-Charakterisierung: Die Unified Service Description Language (USDL)
definiert eine plattformneutrale Beschreibungssprache fiir Dienste und
Dienstleistungen im Internet (engl.: Internet-of-Services). Ziel von USDL ist
die Sicherstellung von Interoperabilitdt und Portabilitdt, indem Dienste auf-
findbar, vergleichbar und handelbar beschrieben werden. USDL erméglicht
nicht nur die Beschreibung von funktionalen Aspekten der Dienste (z.B.
Schnittstellen und Protokolle), sondern auch eine standardisierte Beschrei-
bung von betriebswirtschaftlichen, operationalen und rechtlichen Aspekten
der Anwendung von Diensten.””

Zur Sicherstellung der Wartbarkeit und Erweiterbarkeit des Standards ist die
Sprachdefinition modular aufgebaut und basiert auf der Meta Object Facility
(MOF) der OMG. Neben den zentralen Modulen fiir allgemeine Sprachaspek-
te und die Dienstbeschreibung sind einzelne Module zur Beschreibung von
Diensteigenschaften aus den Bereichen Recht, Bepreisung, (Geschéfts-
)Partner, Dienstgiite, Technik, Funktion und Interaktion berticksichtigt. Als
besonderer Anspruch sollen USDL-Dienstbeschreibungen sowohl vom Men-
schen als auch von IT-Systemen gelesen und interpretiert werden konnen.
Hierfiir werden im Standard unter anderem Technologien des Semantic Webs
eingesetzt.

Die Entwicklung von USDL ist ein Ergebnis des vom BMWi geférderten
Leuchtturmprojekts , THESEUS”. USDL wurde durch SAP im Rahmen des
THESEUS Anwendungsfall , TEXO” entwickelt und 2009 erstmals der Offent-

97 USDL - Webbasierte Dienstleistungen auf dem Vormarsch - http://news.sap-im-
dialog.com/usdl-webbasierte-dienstleistungen-auf-dem-vormarsch/ - Abgerufen am 11.08.11
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lichkeit vorgestellt. USDL wurde nicht explizit fiir den Einsatz zur Beschrei-
bung von Cloud Services entwickelt, hat aber aufgrund der Erweiterbarkeit
sowie der umfassend angelegten Anwendbarkeit den Anspruch, auch fur die
Beschreibung von Cloud Services (SaaS) anwendbar zu sein. Ebenfalls aus
dem TEXO-Projekt stammen eine Reihe von Softwarekomponenten und -
tools, die fiir die Erstellung und Verarbeitung von USDL-Beschreibungen
eingesetzt werden konnen.

Bewertung: Die USDL-Spezifikation wird von einer durch Attensity, DFKI,
SAP, und Siemens gegriindeten Arbeitsgruppe des World Wide Web Consor-
tium (W3C) als Vorbereitung fiir eine mogliche Standardisierung {tiberarbei-
tet. Dabei sind regelméfiig Versionsaktualisierungen erschienen. Der Reife-
grad des Standards wird als ,in Arbeit” eingestuft. Beachtung verdient je-
doch, dass die aktuell vorliegenden Dokumente bereits sehr ausgereift und
umfangreich sind. USDL hat noch keinen Standardisierungsprozess durchlau-
fen. Aufgrund des modularen Aufbaus von USDL bestehen Erweiterungs-
oder Anpassungsmoglichkeiten fiir unterschiedliche Bedarfe. Der Prognose
tiir eine hohe Durchsetzungsfdhigkeit von USDL im Cloud Computing steht
derzeit noch die geringe Beteiligung etablierter Akteure im Cloud Computing
wie auch das Fehlen eines klaren Cloud Computing-Anwendungsfalls gegen-
tiber. Die Durchsetzungsfahigkeit des Standards wird daher als mittel bewer-
tet. Die Beteiligung an der Standardisierung bzw. an den Vorarbeiter steht al-
len Interessenten auf organisatorischer und personlicher Basis offen. Entgegen
der tiblichen W3C-Verfahren, die einen formalen Beitritt zur W3C Arbeits-
gruppe voraussetzen, kénnen Diskussionsbeitrige und Anderungswiinsche
zu USDL auch ohne offizielle Mitgliedschaft geleistet werden. Die Moglich-
keit zur Partizipation wird als , sehr hoch” bewertet.

Ahnliche Standards: Zur Beschreibung von Diensten existiert eine Vielzahl
von sowohl wissenschaftlichen als auch industriellen Spezifikationen. Diese
lassen sich grob in die Bereiche Service-oriented Computing (bspw. WSDL,
UDDI, WADL), semantische Dienstbeschreibungen (bspw. OWL-S, WSMO),
Beschreibung von Servicenetzwerken (bspw. e3Value, SNN) oder Service Sys-
temen (bspw. TEXO Service Ontology) sowie Ansdtzen zur Beschreibung der
okonomischen Aspekte von Diensten (bspw. DIN PAS 1018) unterteilen.
Diese decken im Vergleich zu USDL nur Teilaspekte ab, konnen in einzelnen
Aspekten daher aber auch detaillierter sein. Eine Alternative zur Beschrei-
bung von Cloud Services kann die von der W3C als ,,Recommendation” ver-
offentlichte Service Modeling Language (SML)%® darstellen. Diese bezieht
auch Informationen tiber die fiir die Erbringung notwendigen IT-Ressourcen
mit in die Dienstbeschreibung ein. Auch hier kann der Bezug zum Cloud
Computing nur implizit hergeleitet werden. Die im Vergleich zu USDL gerin-

98 Eine ausfiihrlichere Diskussion der Gemeinsamkeiten von USDL und verwandten Ansit-
zen findet sich in der USDL Spezifikation 3.0 http://www.internet-of-
services.de/index.php?id=570.

9 http:/ /www.w3.org/TR/2009/REC-sml-if-20090512 /
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gere Ausdrucksmaichtigkeit kann durch den expliziten Bezug zu IT-Systemen
sowie die weiter vorangeschrittene Standardisierung je nach Anwendungsfall
unterschiedlich stark ins Gewicht fallen. Eine auf WS-* basierenden Initiative
zur Beschreibung von Cloud Service stellt die Software-as-a-Service Descrip-
tion Language (SaaS-DL) dar. SaaS-DL soll insbesondere die Modell-basierte
Entwicklung von SaaS-Diensten unterstiitzen.

5.1.13 Web Service Standards (WS-*)

Status | Veroffentlicht
Formalisierung|Standard

Bezug zu CC|Implizit

BASIS- Initiator| OASIS, OGF, W3C
INFORMATION

Beteiligte | Diverse

http://www.oasis-open.org/
Link|http://www.w3.org/
http://www.ogf.org/

=T — Datei- & Austauschformate
=T — Protokolle & Schnittstellen

Ansatzpunkte

TAXONOMIE =Effizienz

=Transparenz
Herausforderungen . . .
= Informationssicherheit

= Interoperabilitat

Service-Modell|Alle

Nutzergruppe |Alle

GELTUNGS- Branche | Ubergreifend
BEREICH Deployment|Alle
Geographie |Global

Unternehmensgrofe |Alle
Reifegrad | Produkt
BEWERTUNG Durchsetzungsfahigkeit | Mittel
Partizipationsmoglichkeit | Je nach Standardisierungsorganisation

AHNLICHE STANDARDS --

Kurz-Charakterisierung: Web Services sind eine Technologie zur Umsetzung
von Service-orientierten Architekturen. Historisch wurde die Entwicklung
von Web Services von der Notwendigkeit zur losen Kopplung von verteilten
Systemen {iiber bspw. Unternehmensgrenzen getrieben. Vorherrschende
Technologien (bspw. CORBA) resultierten bis dahin in enger Verzahnung von
Objektmodellen. Die Sicherstellung von Interoperabilitdt gestaltete sich des-
halb mithsam. Web Services traten in diese Liicke und ermoglichen das notige
Maf3 an Interoperabilitit durch lose Kopplung auf Grundlage von Internet-
standards wie HTTP, URI, MIME und XML. Durch die Einftihrung der Web
Service Description Language (WSDL) wird die Abstraktion der tatsdchlich
zur Implementierung verwendeten Technologie sichergestellt.

Im Laufe der Verbreitung von Web Services wurde eine Reihe von Standards
zur Erweiterung der Technologie erarbeitet. So existieren Standards zur Be-
schreibung von Web Services (WS-Policy), zur Sicherstellung von Dienstgtite-
anforderungen (WS-Agreement, WS-AtomicTransaction, WS-Business Activi-
ty, WS-ReliableMessaging, WS-Security) und zur Unterstiitzung der Kompo-
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sition von Diensten (BPEL, WS-Coordination).1% Web Service Standards las-
sen sich dabei modular kombinieren und entsprechend ihres Fokus in der so-
genannten , Web Service Plattform Architecture” einordnen.

Die Entwicklung der Standards erfolgte dabei nicht koordiniert durch eine
zentrale Stelle. Vielmehr konkurrierten unterschiedlichen Standardisierungs-
organisationen bei der Standardgestaltung bevor die Standardisierung tiber-
wiegend durch das W3C und OASIS konsolidiert wurde. Einen Ausdruck
dieser Entwicklung stellt auch die Griindung der ,Web Service Interoperabili-
ty Organization” dar. Diese fordert durch die Spezifikation von Web Service
Profilen und die Bereitstellung von Testwerkzeugen die Interoperabilitdt von
Web Service Standards.1” So existieren derzeit bspw. das , WS-I Basic Profi-
le“102, ,WS-I Basic Security Profile”19 zur Sicherung von Web Services, , WS-1
Reliable Secure Profile”1%* zur Gewaihrleistung der Zuverladssigkeit und Si-
cherheit der Kommunikation sowie das Transport-orientierte ,Simple SOAP
Binding Protocol”“105,

Bewertung: Web Service Standards sind vielfédltig im Einsatz. Der Reifegrad
ist allgemein als Produktreif zu bewerten. Die Akzeptanz von Web Service
Standards fiir den Einsatz Cloud Computing ist jedoch vielfdltig durch den
erzeugten Mehraufwand des Einsatzes gehemmt. Hierzu trdgt auch die Kon-
kurrenz der REST-basierten Kommunikation von Diensten bei, die leichtge-
wichtiger ist, aber weniger Garantien, z.B. zur Dienstgitite, bieten kann. Es las-
sen sich erste Initiativen beobachten, die Konzepte und Losungen bspw. zur
Sicherstellung von Dienstgiiteanforderungen auf REST-basierte Protokolle &
Schnittstellen tibertragen.’% Die Durchsetzungsfahigkeit von WS-* wird fiir
Cloud Computing entsprechend auf einem mittleren Niveau eingestuft. Die
Moglichkeiten der Partizipation zur Gestaltung von Web Service Standards

100 Neben der hier genannten Auswahl von Web Service Standards existieren weitere Spezifi-
kationen. Eine weiterfithrende Diskussion der jeweiligen Spezifikationen und deren Zusam-
menspiel ist nicht Aufgabe dieser Studie. Hierfiir wird auf die existierende Fachliteratur ver-
wiesen.

101 Seit Ende 2010 werden die Aktiviten der Web Service Interoperability Organization durch
die OASIS weiter gefiihrt.

102, WS-I Basic Profile” beschreibt das Zusammenspiel von WSDL, UDDI, WS-Adressing so-
wie bindren Dateianhéngen (vgl. http:/ /ws-i.org/Profiles/BasicProfile-2.0-2010-11-09.html).
103, WS-I Basic Security Profile”baut auf “WS-I Basic Profile” auf und beschreibt das Zusam-
menspiel dieser Standards und WS-Security (vgl. http:/ /www.ws-
i.org/Profiles/BasicSecurityProfile-1.1.html).

104 WS-I Reliable Secure Profile” beinhaltet Vorgaben zur Sicherstellung der Interoperabiltiit
beim Einsatz von WS-ReliableMessaging und WS-SecureConversation (vgl. http:/ /www.ws-
i.org/Profiles/ReliableSecureProfile-1.0-2010-11-09.html).

105 Simple SOAP Binding Protocol” macht Vorgaben zur Verwendung von SOAP als Trans-
portprotokoll fuir WSDL-basierte Web Services (vgl. http:/ /www.ws-
i.org/Profiles/SimpleSoapBindingProfile-1.0.html).

106 Die OGF diskutiert bspw. tiber eine REST-basierte Variante fiir WS-Agreement (vgl.

http:/ /ogf.org/ ef /event_schedule/materials.php?event id=19).
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sind abhdngig von der jeweils verantwortlichen Standardisierungsorganisati-
on und entsprechend als offen bzw. eingeschrinkt zu bewerten. Die Ubertra-
gung von Web Service Standards auf REST-basierte Schnittstellen befindet
sich erst in den Anfangen. Hier sind vielfdltige, informelle Beitrdge in unter-
schiedlichen Gremien moglich.107

Ahnliche Standards: Neben den bereits beschriebenen Beziigen zu verwand-
ten Technologien und der dort vorhanden Standards sind keine &hnlichen
Standards bekannt.

5.2 Steckbriefe aus dem Bereich ,,Management*

5.2.1 Eckpunktepapier Sicherheitsempfehlungen fiir Cloud Com-
puting Anbieter (BSI-ESCC)

Status | Veroffentlicht

Formalisierung | Orientierungswissen

Bezug zu CC|Explizit

BASIS- Initiator|BSI
INFORMATION

Beteiligte |- -

https://www.bsi.bund.de/ContentBS|/Presse/Pressemitteilung
Link|en/Presse2011/Mindestanforderungen-Cloud-Computing-
Dienste_10052011.html

=T — Standardkomponenten & Referenzarchitekturen
=M — Leitfaden, etc.

= Informationssicherheit
=Datenschutz

Ansatzpunkte

TAXONOMIE
Herausforderungen

Service-Modell|Alle

Nutzergruppe |Alle

GELTUNGS- Branche|Ubergreifend
BEREICH Deployment | Private/ Public/ Alle
Geographie |DE

UnternehmensgroBe |Alle
Reifegrad | Mittel

BEWERTUNG Durchsetzungsfahigkeit| Gering

Partizipationsmoglichkeit |- -

AHNLICHE STANDARDS --

Kurz-Charakterisierung: Das vom Bundesamt fiir Sicherheit in der Informa-
tionstechnik erarbeite Eckpunktepapier ,Sicherheitsempfehlungen fiir Cloud
Computing Anbieter” (BSI-ESCC) beschreibt Mindestanforderungen zur In-
formationssicherheit fiir Cloud-Dienste. Das Papier beschreibt konkrete Emp-
fehlung, die nationalen und internationalen Geltungsanspruch besitzen. Sie
wollen als Diskussionsgrundlage verstanden werden und sind als solche er-
weiterbar und erlauben Verdnderungen, wenn die Gegebenheiten dies erfor-
dern. Wo existent stiitz sich das BSI-ESCC bei der Anwendung auf internatio-
nale Standards. Das angewandte Verstdndnis von Cloud Computing ist eng
an die Vorgaben der NIST angelehnt.

Das Kernstiick des BSI-ECC stellt die Bewertung identifizierter Herausforde-
rungen und Empfehlungen zu Adressierung dieser durch die Cloud-Anbieter
dar. Im Ergebnis soll die Sicherheit von Cloud-Diensten zu erhcht bzw. lang-

107 Sjehe Fufsnote 106.
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fristig gewdhrleistet werden. Dabei werden elf Sicherheitsbereiche Unter-
schieden: Sicherheitsmanagement beim Anbieter, Sicherheitsarchitektur, ID-
und Rechtemanagement, Kontrollmoglichkeiten durch den Nutzer, Monito-
ring, Notfallmanagement, Portabilitdt und Interoperabilitdt, Sicherheitsprii-
fung und -nachweis, Anforderungen an das Personal, Vertragsgestaltung und
schliefdlich Datenschutz und Compilance.

Das Papier diskutiert fiir jeden Bereich mogliche Schutzmafinahmen, die
Cloud-Anbieter umsetzen sollten, um die Sicherheit im Cloud Computing si-
cherzustellen. Die Priorisierung der Schutzmafinehmen erfolgt anhand von
drei Kategorien: Basisanforderungen (B), Daten mit hohen Vertraulichkeitsan-
forderungen (C+, engl. ,confidentiality”) und Daten, die eine hohe Verfiig-
barkeit (A+, engl. ,availability”). Das BSI-ESCC bewertet die Anforderungen
von Private und Public Clouds dabei unterschiedlich.

Bewertung: Die Bewertung des Reifegrads, der Durchsetzungsfahigkeit sowie
der Partizipationsmoglichkeiten bei Leitfaden wird grundsétzlich als nur ma-
BBig zielftthrend eingeschitzt. Dies liegt in der Natur dieser Dokumente be-
griindet. Einerseits stellen Leitfaden héufig eine initiale Bestandsaufnahme
von Anforderungen und ersten Losungsideen dar, die NaturgemdfSs nur einen
oberflachlichen Charakter besitzen. Gleichzeitig ist die Einschdtzung der
Durchsetzungsfahigkeit auf Grund der haufig vorhandenen Vielzahl an Leit-
faden schwierig. Auch ist zu einem spéteren Zeitpunkt nicht mit Sicherheit
festzustellen, welche Mafinahmen auf Grundlage welches Leitfadens umge-
setzt wurden. Schliefilich stellen Leitfiden im Moment der Veroffentlichung
meist abgeschlossene Projekte dar, die in der Regel nicht mehr weiterentwi-
ckelt werden. Dennoch wird der Reifegrad des BSI-ESCC wird auf mittlerem
Niveau eingestuft, was in der umfangreichen Erhebung und dem methodi-
schen Vorgehen begriindet liegt.

Ahnliche Standards: In der Kategorie der Leitfaden mit tiberwiegendem Fo-
kus auf Ansatzpunkte aus dem Bereich des Managements existieren eine Rei-
he weiterer Empfehlungen. So beschreibt der von EuroCloud veroffentlichte
Leitfaden LRD&C Anforderungen zum Datenschutz, Risikomanagement und
Compliance. In diese Kategorie fallen auch WAPBP und CSA. Grundsétzliche
Fragen zu Schutzniveaus von IT-Systemen werden bspw. in ISO27001 defi-
niert.

__________________________________________________________________________________________________________|
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5.2.2 EuroCloud Star Audit (EuroCloud-SA)

Status | Veroffentlicht

Formalisierung|Zertifzierung

BASIS- Bezug zu CC|Explizit
INFORMATION Initiator | EuroCloud

Beteiligte|> 100
Link | http://www.eurocloud.de

Ansatzpunkte (=M — Leitfaden

=Effizienz

= Effektivitat
TAXONOMIE =Transparenz
Herausforderungen | = Informationssicherheit
=Datenschutz
=Portabilitat
=Compliance

Service-Modell|SaaS

Nutzergruppe |Anbieter

GELTUNGS- Branche | Ubergreifend
BEREICH Deployment|Public
Geographie |EU, DE
Unternehmensgrofe |Alle
Reifegrad | Mittel
BEWERTUNG Durchsetzungsfahigkeit | Mittel
Partizipationsmoglichkeit | Hoch

AHNLICHE STANDARDS EuroPriSe, TiC

Kurz-Charakterisierung: Ziel der EuroCloud Star Audit Zertifizierung ist die
Schaffung einer Orientierungs- und Entscheidungshilfe bei der Auswahl von
SaaS Angeboten fiir Cloud-Anwender. Hierzu erarbeitete EuroCloud eine
Reihe von Fragebogen, welche die Bewertung der von Cloud-Anbietern ein-
gesetzten Mafinahmen zum Betrieb und der Bereitstellung von SaaS-
Angeboten ermoglichen sollen. Grundlage fiir den Zertifizierungskatalog stel-
len die unter anderem im BSI-ESCC und ENISA-Report identifizierte Risiken
des Cloud Computing dar.

Die , EuroCloud Star Audit SaaS”-Zertifizierungen sind modular aufgebaut
und unterscheiden sich nach der Art der Leistung, die zu zertifizierende Un-
ternehmen erbringen. So konnen Rechenzentrums-Betreiber das sogenannte
»,EuroCloud Star Audit SaaS Ready” erhalten. Dieses stellt gleichzeitig die
Grundlage fiir die Zertifizierung von Anbieter von Cloud-Diensten im Rah-
men der Zertifizierung ,EuroCloud Star Audit SaaS App“. Werden Cloud-
Dienste aus einer Hand angeboten, konnen beide Zertifizierung zur ,Euro-
Cloud Star Audit SaaS” kombiniert werden.

Untersuchungsgegenstdnde bei der Auditierung sind Vertragswerke im Hin-
blick auf Compliance-Anforderungen, eingesetzte Rechenzentrumsinfrastruk-
turen, Mafinahmen zum Datenschutz und zur Datensicherheit, Betriebspro-
zesse zur Sicherstellung von Verfiigbarkeit und Notfallmanagement sowie die
Risikobewertung von Implementierungsdetails (Schnittstellen, Konzepte,
Support) der SaaS-Dienste.

Fiir jede Zertifizierung ist die Tiefe in den drei Stufen , Trusted Cloud Service
(3 Sterne)”, , Trusted Cloud Service Advanced (4 Sterne)” und , Trusted Cloud
Service Advanced High Availability (5 Sterne)” wahlbar. Mit steigender Tiefe
der Zertifizierung soll die Vertrauenswiirdigkeit eines Cloud-Dienstes gestei-
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gert werden. Auf Seiten des Zertifikatsempfangers steigen mit der Tiefe der
Zertifizierung auch die Kosten.

Die Zertifizierung erfolgt entsprechend eines Lizensierungsmodells. Zertifika-
te sind 24 Monaten giiltig. Durch ein sogenanntes Rezertifizierungsverfahren
konnen Zertifikate in einem vereinfachten Prozess erneut zertifiziert werden.
Sollten sich auf Grund von neuen technischen, wirtschaftlichen oder rechtli-
chen Rahmenbedingungen neuartige Risiken des Cloud Computing ergeben,
konnen die Fragebogen angepasst werden. Im Rahmen des Rezertifizierungs-
verfahrens ist stets der aktuelle Fragebogenkatalog fiir die Zertifizierung
mafigeblich. Die Auditierung soll durch unabhédngige Auditoren, die Exper-
ten im jeweiligen Bereich sind, durchgefiihrt werden. Hierdurch soll unter
anderem die Objektivitdt und Neutralitdt gewahrleistet sein.

Bewertung: Der breit angelegte Umfang der EuroCloud-Zertifizierungen ver-
spricht einen grofien Beitrag bei der Vertrauensbildung. Gleichzeitig stellt er
jedoch eine Herausforderung bei der Gestaltung nachvollziehbarer Bewer-
tungskriterien. Aus Sicht der Cloud-Anwender sind diese notwendig, um
verstehen zu konnen, welche Risiken durch die Zertifizierung reduziert wer-
den. Im derzeitigen Stand der Standardisierung ist dies noch nicht durchge-
hend gewdhrleistet. Dartiber hinaus bleibt unklar, wie die Zertifizierung von
Rechenzentrums- und Cloud-Anbietern in Zusammenhang mit den von ihnen
angebotenen Diensten steht. Fraglich bleibt, wie innerhalb der 24-Monate
wiahrenden Zertifizierung mit neuen Releases umgegangen wird, wenn bspw.
eine ,EuroCloud Star Audit SaaS App“-Zertifizierung erfolgte. Entsprechend
wird dem , EuroCloud Star Audit SaaS” ein mittleres Reifeniveau zugeordnet.

Grundsitzlich ist die Nachfrage nach Zertifizierungen zum Aufbau von Ver-
trauen und Sicherheit im Cloud Computing grofs. ,EuroCloud Star Audit
SaaS” stellt einen ersten Vorschlag fiir ein solches Zertifikat dar, das sich der-
zeit noch in einer Erprobungsphase befindet. Bislang sind nur wenige promi-
nente Cloud-Anbieter zertifiziert. Die potenzielle Durchsetzungsfihigkeit
wird daher ebenfalls auf einem mittleren Niveau eingestuft. Insbesondere
wird sich erst kiinftig zeigen, inwiefern das definierte Lizenz- und Preismo-
dell fiir kleine und mittelstandige Unternehmen passend ist.

Die Partizipationsmoglichkeit an der Weiterentwicklung der Zertifikate ist im
Rahmen einer EuroCloud-Mitgliedschaft moglich und daher als ,hoch” zu
bewerten.

Ahnliche Standards: Zertifikate konnen einen wichtigen Beitrag fiir die Ver-
trauensbildung bspw. durch die Erleichterung der Risikoeinschédtzung im
Cloud Computing haben. Jedoch existieren bislang nur wenige Zertifizie-
rungsansatze.

Im Rahmen der von SaaS-Ecosystem getriebenen , Trust-in-Cloud”-Initiative
wurde ebenfalls eine Check-Liste zum Vergleich unterschiedlicher Cloud-
Angebote erarbeitet. Darauf aufbauend konnen Cloud-Dienste zertifiziert
werden. Dies geschieht ebenfalls auf Basis eines jahrlichen Lizenzmodells.
Der Fokus auf Cloud-Dienste unterscheidet Trust-In-Cloud vom Anbieter-
orientierten Zertifikat ,, EuroCloud Star Audit SaaS”.

|
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Das , EuroPriSe European Privacy Seal” hat keinen spezifischen Fokus auf
Cloud Computing, stellt aber einen ersten Standard fiir die Zertifizierung der
Einhaltung der Europédischen Datenschutzrichtlinien dar. Ahnlich zum Vor-
gehen bei , Trust-in-Cloud” liegt auch hier der Fokus der Zertifizierung auf
individuellen Cloud Angeboten. Das ,EuroPriSe European Privacy Seal”
kann ergdanzend zu den , EuroCloud Star Audit SaaS”- oder , Trust-in-Cloud”-
Zertifikaten eingesetzt werden.

5.2.3 Governance, Risk Management and Compliance Stack
(GRC Stack)

Status |In Arbeit

Formalisierung | Orientierungswissen

BASIS- Bezug zu CC|Explizit
INFORMATION Initiator| CSA

Beteiligte (> 100

Link|https://cloudsecurityalliance.org/research/initiatives/grc-stack/

=M — Managementmodelle & -prozesse

Ansatzpunkte| M  Leitfaden

TAXONOMIE * Effizienz

Herausforderungen * Effektivitat
98N . |nformationssicherheit

=Compliance

Service-Modell | Alle

Nutzergruppe|Alle

GELTUNGS- Branche|Ubergreifend
BEREICH Deployment|Alle
Geographie|Global

UnternehmensgroBe |Alle

Reifegrad|Gering
BEWERTUNG Durchsetzungsfahigkeit | Mittel
Partizipationsmoglichkeit | Mittel

AHNLICHE STANDARDS CloudAudit, CCM, CAIQ, CTP, LRD&C

Kurz-Charakterisierung: Das von der Cloud Security Alliance erarbeitete
Rahmenwerk fiir Governance, Risk Managment und Compilance (GRC) bil-
det einen tibergeordneten Rahmen (engl. ,stack”) fiir die zunéchst eigenstan-
digen Entwicklungen der Komponenten der Cloud Controls Matrix (CCM),
dem damit eng verbundenen Cloud Consensus Assessments Initiative Ques-
tionaire (CAIQ), und Cloud Audit.’® Der weiteren Verzahnung der drei Initi-
ativen dient das Cloud Trust Protocol (CTP).109

In der Gesamtheit der Spezifikationen beinhaltet der GRC-Stack Bewertungs-

kriterien und Kontrollziele sowie entsprechende Schnittstellen zum Abruf der
tiir das angestrebte, effektive Management von Cloud Services benétigten Da-

108 Auf Grund der urspriinglichen Eigenstidndigkeit der Cloud Audit Bemiithungen sowie des
klaren technischen Fokus der bisherigen Dokumente zum Standard wird Cloud Audit im
Rahmen der technischen Standards separat behandelt (vgl. Abschnitt 5.1.3).

109 Neben der bereits separat beschriebenen Technischen Aspekte des Cloud Trust Protocol
(vgl. hierzu Kapitel 5.1.4 wird in diesem Abschnitt insbesondere der Beitrag von CTP zur
Standardisierung des Managements von Cloud Service betrachtet.
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ten.110 Die Auswahl der vorgeschlagenen Bewertungskriterien und Kontroll-
ziele basiert auf der Analyse bewé&hrter Best Practices, Standards und allge-
meingitiltiger Richtlinien zum Management von IT-Systemen. Der Einsatzbe-
reich des GRC Stacks umfasst bewusst sowohl Anbieter wie Nutzer von
Cloud-Diensten. Eine Unterscheidung der Anwendbarkeit zwischen den
Cloud-Servicekategorien (d.h. IaaS, PaaS, SaaS) wird im GRC-Stack nicht vor-
genommen. Nachfolgend werden die managementorientierten Bestandteile
des GRC Stacks - also. CCM und CAIQ - in einem kurzen Uberblick darge-
stellt.

Die Cloud Control Matrix (CCM) stellt ein Rahmenwerk zur Bewertung des Ri-
sikos von Cloud Anbietern zur Verftigung. Dabei werden fiir das Manage-
ment von Cloud Diensten relevante Herausforderungen ,Steuerungsberei-
che” (engl. ,control areas”) identifiziert und Empfehlungen zur Austibung
der Steuerung (engl. ,control specification”) dargestellt.1’! Dazu wurden und
werden in Zukunft allgemeine Rahmenwerke fiir das Management von IT-
Systemen (wie bspw. COBIT 4.1, HIPAA, ISO 27001, NIST SP800) auf einen
moglichen Beitrag zum Management von Cloud Diensten untersucht und
nach Anwendbarkeitsbereichen (bspw. IaaS, PaaS, SaaS oder Anwender und
Anbieter) Kklassifiziert.''> Im Ergebnis bietet CCM Anbietern von Cloud-
Diensten eine Moglichkeit der standardisierten Schwachstellenanalyse der
Organisation und Infrastruktur zum Betrieb der eigenen Cloud Serviceange-
bote bspw. in den Bereichen Release Management, Sicherheitsarchitektur so-
wie der Gestaltung des operativen Betriebs durch Unternehmenspolicies, Do-
kumentationen oder Ressourcenplanung. Fiir Nutzer von Cloud-Diensten
stellt CCM ein Rahmenwerk zur Analyse der durch den Provider zugesicher-
ten Sicherheitsgarantien auf einheitliche Weise dar.

Passend zu den in CCM definierten Steuerungsbereichen stellt die CSA mit
dem Consensus Assessments Initiative Questionnaire (CAIQ) einen Fragebo-
gen zur Durchfiihrung der Schwachstellenanalyse bereit.'’® Darin wird fiir
jede in CCM vorgegebenen Steuerungsbereich eine Entscheidungsfrage zuge-
ordnet. Fiir den Fall einer negativen Bewertung gibt CCM zudem Hilfestel-
lungen zur Behebung der identifizierten Unzuldnglichkeiten.

Bewertung: Der Bewertung des GRC Stacks liegen die Analyse der einzelnen
Komponenten sowie die Bewertung des Rahmenwerks zugrunde. Die Reife
der vorliegenden Dokumente wird insgesamt als gering bewertet. Hervorzu-

110 Im Rahmen der Studie wurden die technischen Aspekte, die durch CloudAudit und CTP
abgedeckt werden bereits in eigenstdndigen Kapiteln dargestellt (vgl. Kapitel 5.2.2 und 5.1.4).
Hier werden nun die Managementaspekte fokussiert.

1 In der zum Zeitpunkt der Studienerstellung aktuellen Fassung vom 26.08.2011 (Version
1.2) werden insgesamt 98 Steuerungsbereiche aufgefiihrt.

112 Sjehe hierzu https:/ /cloudsecurityalliance.org/wp-content/uploads/2011/03 /CSA-CAI-
Question-Set-vl-1 FINAL v6.xIsx.

113 Durch die Abhdngigkeit der Anwendung von CAIQ und CCM ist stets darauf zu achten
das beide in derselben Versionsnummer verwendet werden.
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heben ist der fortgeschrittene Arbeitsstand zur Analyse der Cloud Controls
Matrix, welcher jedoch noch wenige Hinweise zur Anwendung der CCM o-
der CAIQ vorgibt.1* Die Moglichkeit einer potentiellen Durchsetzung des
GRC Stacks bis zur Marktadoption wird als mittel bewertet. Positiv fiir einen
moglichen Erfolg des Standards wirkt sich die hohe Anzahl an namhaften Un-
terstiitzern fiir den GRC Stack aus. Gleichzeit bleiben inhaltlich Fragen zur
Konzeption des Stacks sowie der einzelnen Komponenten. Auf Grund der
noch fritheren Standardisierungsphase sind fiir beide teils nur Entwurfsdo-
kumente verfiigbar. Die Moglichkeit der Partizipation am weiteren Standar-
disierungsprozess ist als , mittel” einzustufen, da eine Mitgliedschaft bei der
CSA vorausgesetzt wird. Dartiber hinaus ist derzeit nicht offensichtlich, wie
Entscheidungsprozesse geregelt sind.

Ahnliche Standards: In Zielsetzung und Umfang wurden im Rahmen der
Studie keine dhnlichen Standards oder Standardisierungsbestrebungen identi-
tiziert. Es wird nochmals darauf hingewiesen das der GRC Stack aus den vier
urspriinglich eigenstandigen Standardinitiativen Cloud Audit, CCM, CAIQ
und CTP hervorging.

5.2.4 NIST Cloud Computing Use Cases (NIST-UC)

Status | In Arbeit

Formalisierung | Orientierungswissen

BASIS- Bezug zu CC|Explizit
INFORMATION Initiator|NIST
Beteiligte |--

Link | http://www.nist.gov/itl/cloud/use-cases.cfm

Ansatzpunkte (=M — Leitfaden
= Effektivitat

TAXONOMIE =Transparenz
Herausforderungen | = Informationssicherheit
=Datenschutz

= Interoperabilitat

Service-Modell|Alle

Nutzergruppe |Alle

GELTUNGS- Branche | Offentlicher Sektor

BEREICH Deployment |Public
Geographie | USA

Unternehmensgrofe |Alle

Reifegrad|Gering
BEWERTUNG Durchsetzungsféhigkeit|Hoch
Partizipationsmoglichkeit|Keine/gering

S N OGF-UC, DMTF-UC, CCUCDG-1, CCUCDG-2
Kurz-Charakterisierung: Das NIST veroffentlichte im Mai 2010 die Cloud
Computing Use-Cases (NIST-UC). Darin werden Anforderungen an Cloud-
Dienste anhand von Anwendungsféllen beschrieben. Diese Anwendungsfalle
sollen kiinftig als Grundlage zur Evaluation des Einsatzes von Cloud-
Diensten in US-Behorden dienen.

114 Eine Analyse der Standards Cloud Audit und CTP findet sich in den Kapiteln 5.2.2 und
5.14.
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Jeder Anwendungsfall wird einheitlich, anhand folgender Struktur beschrie-
ben: Zundchst wird angegeben, welche der moglichen zwolf Akteurell® im
Anwendungsfall beteiligt sind, welche Ziele erreicht werden sollen und wel-
che Annahme (bspw. zur Systemkonfiguration) dem jeweiligen Anwendungs-
fall zu Grunde liegen. Darauf aufbauend werden sogenannte Erfolgsszenarien
und damit verbunden Interaktionen zwischen den Akteuren beschrieben. Da-
bei werden ausdriicklich auch mogliche Fehler und das gewtiinschte Verhal-
ten der Cloud-Dienste im Fehlerfall beschrieben. So darf bspw. kein Nutzer
angelegt werden, falls keine korrekten Zahlungsinformationen bei der Erstel-
lung eines Nutzerkontos angegeben wurden. Die Beschreibung eines Anwen-
dungsfalls kann durch Anhdngen zusdtzlicher Anforderungsdateien vervoll-
standigt werden.

Insgesamt werden durch das NIST 24 Anwendungsfdlle fiir den Einsatz von
Cloud Computing in der offentlichen Verwaltung aufgefiihrt. Diese lassen
sich in vier Themengebieten klassifizieren:

Im Bereich des Cloud-Dienstmanagements werden bspw. Anwendungsfille
zum Verwaltung von Benutzerkonten dokumentiert. Dartiber hinaus werden
Anforderungen zum Transport von Daten in bzw. aus der Cloud, zum Lo-
schen von Daten, zum Management von laaS-Diensten oder zur Abfrage der
durch Cloud-Dienste unterstiitzten Funktionalitdten beschrieben.

Der zweite Themenbereich beschreibt Anforderungen in Bezug auf Interopera-
bilitit. Darin werden bspw. Funktionen zum Transport von Daten zwischen
Cloud-Anbietern oder zur Migration von Warteschlangen-basierten Anwen-
dungen in die Cloud gefordert. Zusdtzlich féllt die Beschreibung von Anfor-
derung hinsichtlich der erforderlichen Portabilitit von Daten und Diensten
unter den Bereich Interoperabilitit.

Die Anwendungsfille im Bereich Cloud Sicherheit beschreiben Szenarien zum
Identititsmanagement, zur Uberwachung der Sicherheit und zur Regelung
der Datenfreigabe zu Gunsten Dritter.

Der letzte Themenbereich gibt einen Ausblick auf kiinftige, komplexere Anwen-
dungsfille im Cloud Computing. Dies beinhaltet Cloud Management Broker,
die Unterstiitzung von Eigentumstibergangen eines Datums zwischen Cloud-
Anwendern innerhalb einer Cloud sowie Aspekte der Fehlertoleranz.

Bewertung: Das NIST beschreibt alle Anwendungsfille einheitlich geméfs der
skizzierten Vorlage. Jedoch erscheint die Auswahl der einzelnen Anwen-
dungsfélle und bspw. dort moglicher Fehler als pragmatisch. Eine Informati-
on zur Vollstindigkeit der ausgewdhlten Anwendungsfille fehlt. Der Reife-
grad wird daher als gering eingestuft. Die Durchsetzungsfahigkeit wird je-
doch als hoch eingestuft. Dies liegt darin begriindet, dass zu erwarten ist, dass

115 Die zwolf moglichen Akteure im Cloud Computing gemafs NIST-UC lauten: unidentified-
user, cloud-subscriber, cloud-subscriber-user, cloud-subscriber-administrator, cloud-user,
payment-broker, cloud-provider, transport-agent, legal-representative, identity-provider, at-
tribute-authority, cloud-management-broker.
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das NIST die beschriebenen Anwendungsfille zur Bewertung von Cloud-
Diensten fiir den Einsatz in US-Behtrden verwenden will. Dies erfordert von
allen potenziellen Cloud-Anbietern, die Abdeckung dieser Anwendungsfille.
Eine Partizipationsmoglichkeit bei der Weiterentwicklung der Standards ist
nicht moglich, da Anforderungen aus Sicht der US-Behodrden beschrieben
werden.

Ahnliche Standards: Neben den durch das NIST beschriebenen Anwen-
dungsféllen existieren weitere Kataloge zur Beschreibung des Einsatzgebiet
von Cloud-Computing in Organisationskontexten. So erarbeiteten die DMTF
und die OGF ebenfalls Use-Case-Dokumente zur Beschreibung von Einsatz-
szenarien des Cloud Computing. Auch die Cloud Computing Use Case
Group hat Anwendungstille fiir Cloud Computing erarbeitet (vgl. CCUCDG-
1 und CCUCDG-2).

5.2.5 Statement on Standards for Attestation Engagements No. 16
(SSAE 16)

Status | Verdffentlicht
Formalisierung | Zertifizierung

BASIS- Bezug zu CC |Implizit
INFORMATION Initiator | AICPA

Beteiligte [ Personengebunden

Link | www.ssae16.com

=M — Managementmodelle & -prozesse
Ansatzpunkte ’
TAXONOMIE =M — Controllingmodelle & -prozesse

Herausforderungen | = Informationssicherheit
Service-Modell|Alle

Nutzergruppe |Alle

GELTUNGS- Branche | Ubergreifend
BEREICH Deployment|Public
Geographie|Global

UnternehmensgroBe | GroRunternehmen
Reifegrad | Mittel bis hoch

BEWERTUNG Durchsetzungsfahigkeit | Mittel

Partizipationsmoglichkeit | Mittel

CobiT, BSI-100 Standardfamilie, ISAE 3402, ISO 27001,
AHNLICHE STANDARDS IDW PS 330, IDW PS 951, IDW RS FAIT1, ITIL, SAS 70,
CloudAudit

Kurz-Charakterisierung: Das , Statement on Standards for Attestation Enga-
gements No. 16 (SSAE 16)” beschreibt einen Standard zur Berichterstattung
tiber interne Kontrollsysteme von Dienstleistungsunternehmen durch Audi-
toren. Die Durchfiihrung einer SSAE 16 Auditierung ermoglicht Dienstleis-
tungsunternehmen, den Nachweis der Angemessenheit und Wirksamkeit des
im Unternehmen eingesetzten internen Kontrollsystems. SSAE 16 ersetzt das
bisherige , Statement on Auditing Standards No. 70 (SAS 70)”, um die interna-
tionale Reichweite der Berichtsstandards zu vergrofiern. 11¢ Beide werden

116 Eine detaillierte Diskussion der Unterschiede und Gemeinsamkeiten zwischen SSAE 16
und SAS 70 ist nicht im Fokus dieser Studie. In diesem Zusammenhang wird auf die unter
www.ssael6.com und www.sas70.com verfiigbaren Dokumente hingewiesen. Mit Einfiih-
rung von SSAE 16 wurde auch das internationale Aquivalent ,International Standards for
Assurance Engagements (ISAE) No. 3402 (ISAE 3402)” eingefiihrt.
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bzw. wurden vom ,American Institute of Certified Public Accountants
(AICPA)” erarbeitet und weiterentwickelt.

Bei der Durchfiihrung eines Audits der internen Kontrollsysteme konnen
Dienstleistungsunternehmen SSAE 16 zwischen einem Typl- oder Typ2-
Nachweis wihlen.1” Bei Typl-Auditierungen wird auf Basis der Dokumenta-
tion der internen Mechanismen die Ist-Situation der internen Kontrollsysteme
dokumentiert. Hierzu wird gepriift, ob das Management grundsétzlich in der
Lage ist Risiken fiir den laufenden Betrieb zu erkennen und Gegenmafinah-
men zur Verfugung stehen. Bei Typ2-Priifungen erfolgt eine Beurteilung zur
Effektivitdt der aus Typl bekannten internen Kontrollen. Die Kontrollmecha-
nismen diirfen dabei auch manuell ausgefiihrt werden. Komplettiert werden
Typ2-Audtierungen durch Einschdtzung des Auditors zur Wirksamkeit der
getesteten Kontrollen.

Im Ergebnis sollen SSAE 16 Auditierungen die Zuverldssigkeit und Sicherheit
im Umgang mit ausgelagerten Daten und Geschiftsprozessen nachweisen.
SSAE 16 wurde urspriinglich fiir den Einsatz in typische Outsourcing-
Szenarien entwickelt. Die Moglichkeit zur Erschaffung einer Vertrauensbasis
zwischen Cloud-Anbietern und Cloud-Nutzer kann jedoch auch einen Beitrag
im Cloud Computing leisten. Dies bestétigten auch die erst kiirzlich erfolgten
SSAE 16 bzw. SAS 70 Auditierungen grofler Cloud-Anbieter wie bspw. Ama-
zon Web Services, Google, Microsoft Azure oder Rackspace.

Bewertung: Der Reifegrad des SSAE 16 Priifstandards wird grundsatzlich als
hoch eingestuft. Dies ist auch in der durch SAS 70 vorhandenen Standardhis-
torie begriindet. Die Anwendbarkeit von SSAE 16 im Cloud Computing fufst
jedoch auf der Pramisse von Outsourcing-Beziehungen. Diese sind klassisch
auf lingere Laufzeiten angelegt. Im aktuellen Status bleiben insbesondere
Fragen im Hinblick auf die Durchfiihrbarkeit von Audits bei tiefen Lieferket-
ten und sich stindige wechselnden Geschiftsbeziehungen zwischen Cloud-
Anbietern. Wie bereits beschreiben, ist eine erste Marktakzeptanz von SSAE
16 insbesondere bei grofien Cloud-Anbietern zu beobachten. Speziell bei klei-
nen und mittelstaindischen Anbietern ist die Durchsetzungsfdhigkeit von
SSAE 16 aufgrund der damit verbunden regelmifiigen Kosten jedoch abzu-
warten. Im Ergebnis wird fiir SSAE 16 eine mittlere Durchsetzungsfahigkeit
erwartet. Die Partizipation bei der Pflege und Weiterentwicklung von SSAE
16 ist auf Mitglieder der AICPA beschréankt. Es werden personliche Mitglied-
schaften angeboten, deren Beitrdge je nach Partizipationsintensitit gestaffelt
sind. Die Partizipationsmoglichkeit wird auf mittlerem Niveau bewertet.

Ahnliche Standards: Neben dem beschriebenen historischen Zusammenhang
zwischen SSAE 16 und SAS 70 sowie dem internationalen Pendant , Internati-
onal Standards for Assurance Engagements No. 3402 (ISAE 3402)” existiert
tiir den deutschsprachigen Raum zudem der vom Institut fiir Wirtschaftsprii-
fer herausgegebene Priifungsstandard zur , Priifung des internen Kontrollsys-

117 Diese Unterscheidung existierte bereits in SAS 70 und wurde fiir SSAE 16 tibernommen.
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tems beim Dienstleistungsunternehmen fiir auf das Dienstleistungsunter-
nehmen ausgelagerte Funktionen (IDW PS 951)”. Dieser stellt ein auf deut-
sche Anforderungen angepasstes Abbild von SAS 70 dar. Im weiteren Umfeld
der Sicherstellung der Funktionsfdhigkeit von IT-Systemen im betrieblichen
Einsatz sind insbesondere auch ISO 27001, die BSI-100 Standardfamilie ,IT-
Grundschutz”, IDW PS 330, IDW RS FAIT 1 sowie CobiT und ITIL zu nen-
nen.!8 Allen ist der fehlende Bezug zu Cloud-spezifischen Anforderungen
wie Flexibilitdt der Ressourceneinbindung oder Skalierbarkeit gemein. Im
Rahmen der Priifung erteilte Zertifikate konnten durch dein Einsatz von
Cloud Audit standardisiert und automatisiert abgerufen werden. Cloud Au-
dit definiert jedoch keine standardisierten Vorgaben hinsichtlich der Auditie-
rungs- bzw. Zertifzierungsprozesse selbst.

5.3 Steckbriefe aus dem Bereich ,,Recht”

5.3.1 Open Cloud Manifesto (OCM)

Status | Veroffentlicht
Formalisierung | Industriestandard

BASIS- Bezug zu CC |Explizit
INFORMATION Initiator |- -

Beteiligte |> 100, bspw. IBM, SAP, Sun, Cisco, ECM.

Link | http://www.opencloudmanifesto.org

Ansatzpunkte | =R — Selbstverpflichtungen

=Transparenz
TAXONOMIE = Informationssicherheit
Herausforderungen | = Interoperabilitat

= Portabilitat

= Wettbewerb

Service-Modell|Alle

Nutzergruppe | Anbieter

GELTUNGS- Branche|Ubergreifend
BEREICH Deployment|Alle
Geographie|Global

UnternehmensgroBe|Alle

Reifegrad|Gering
BEWERTUNG Durchsetzungsfahigkeit | Mittel
Partizipationsmoglichkeit| Sehr hoch

ANDARD

Kurz-Charakterisierung: Das im Mairz 2009 vorgestellte Open Cloud Mani-
festo (OCM) beschreibt in einer Selbstverpflichtung die Absicht, Cloud Com-
puting grundsitzlich offen zu gestalten und so bspw. Lock-in Situationen zu
vermeiden. Dabei liegt die Vorstellung zu Grunde, dass Cloud Computing
ohne das Internet nicht existieren kénnten und daher ebenso eine fiir alle of-
fene Plattform darstellen sollte. OCM definiert sechs grundlegende Prinzipien
tiir offenes Cloud Computing, die Wahlmoglichkeiten, Flexibilitdat und Agili-
tat fiir Cloud-Anwender sicherstellen sollen:

118 Ein detaillierter Vergleich der hier genannten Standards wurde durch das BSI erarbeitet:
https:/ /www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel / Do
ku/studie_ueberblick-standards.pdf
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e (Cloud-Anbieter miissen zusammenarbeiten, um die Herausforderun-
gen der Verbreitung von Cloud Computing durch offene Kollaborati-
on und den sinnvollen Einsatz von Standards zu treiben.

e Cloud-Anbieter diirfen Ihre Markposition nicht ausspielen, um Cloud-
Anwender durch Lock-in Situationen an ihre Plattform zu binden.

e Cloud-Anbieter sollen existierende Standards wann immer sinnvoll
anwenden. Doppeltentwicklungen sollen vermieden werden.

e Die Anzahl neuer Cloud-Standards sollte so gering wie moglich gehal-
ten werden.

e Alle Anstrengungen zur Entwicklung einer offenen Cloud sollten von
Kundenbediirfnissen getrieben sein und nicht allein durch technische
Anforderungen der Cloud-Anbieter motiviert sein.

e Die Cloud Computing Community sollte zusammenarbeiten und si-
cherstellen, dass Entwicklungsbemiihungen nicht tiberlappen oder gar
im Konflikt stehen.

Bewertung: Das Open Cloud Manifesto wurde im Marz 2009 in kurzer Zeit
von einem kleinen, ausgewidhlten Kreis verabschiedet und anschliefSend wei-
teren Cloud-Anbietern zur Unterschrift vorgelegt. Konkrete Vorgaben zur
Umsetzung einer offenen Cloud werden im OCM nicht getroffen. Untersttit-
zer des OCM verschreiben sich folglich den genannten sechs Prinzipien fiir
offenes Cloud Computing. Der Reifegrad des OCM wird auf Grundlage der
fehlenden Prazision der Anforderungen und Mittel fiir offenes Cloud Compu-
ting als gering eingestuft. Die unklaren Verantwortlichkeiten der Weiterent-
wicklung des OCM, sowie die fehlende Unterstiitzung von wesentlichen
Cloud-Anbietern (bspw. Amazon oder Microsoft) lassen ein mittleres Poten-
zial zur Durchsetzungsfdhigkeit von OCM erkennen. Dazu tragt auch bei,
dass es keine Regelungen fiir Sanktionen bei Verstofsen gegen das OCM gibt.
Alle Cloud-Anbieter konnen grundsitzlich als Unterstiitzer des OCM auftre-
ten, indem sie dieses unterzeichnen. Die Veroffentlichung und Verwendung
von OCM erfolgt unter Annahme der Creative Commons Attribution-Share
Alike-Lizenz. Die Partizipationsmoglichkeit wird als ,sehr hoch” bewertet.
Dabei gilt es zu beachten, dass derzeit keine Organisation die Weiterentwick-
lung von OCM treibt. Es fehlen daher Strukturen die eine geregelte Partizipa-
tion tiber die Unterstiitzung hinaus Sicherstellen konnten.

Ahnliche Standards: Bisher sind keine weiteren Selbstverpflichtungen be-
kannt.

|
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5.3.2 EU-Richtlinie 95/46/EG ,,Datenschutzrichtlinie” (95/46/EG)

Status | Ver6ffentlicht
Formalisierung|Rechtliche Vorgabe

Bezug zu CC|Implizit

BASIS- =
INFORMATION Initiator|EU
Beteiligte |- -

http://europa.eu/legislation_summaries/information_society/da
ta_protection/114012_de.htm

Ansatzpunkte | =R — Rechtliche Vorgaben

Link

TAXONOMIE
Herausforderungen |= Datenschutz

Service-Modell [Alle

Nutzergruppe [Alle

GELTUNGS- Branche | Ubergreifend
BEREICH Deployment|Alle
Geographie |EU

UnternehmensgroBe [Alle

Reifegrad |- -
BEWERTUNG Durchsetzungsfahigkeit |- -
Partizipationsmaoglichkeit|Hoch

2001/497/EG, 2002/16/EG, 2004/915/EG, BDSG, DSGdL,
AHNLICHE STANDARDS KOM(2010) 609, Safe Harbor, weitere branchenspezifische
Vorgaben wie §291a SGB V (eGK)

Kurz-Charakterisierung: Der europdische Rat und das europdische Parla-
ment haben 1995 die Richtlinie 95/46/EG, auch bekannt als die Datenschutz-
regelung erlassen. Darin werden die Ziele und Mittel zur Etablierung einer
europaweiten Datenschutzrichtlinie festgeschrieben.

Grundsitzlich steht dem Gesamtziel der Europdischen Union eine Handels-
und Wirtschaftsunion zu sein, der Schutz von personenbezogenen Daten ent-
gegen. Dies riihrt daher, dass gemeinschaftlicher Handel den freien Verkehr
von Waren und damit zwingend auch die Ubermittlung personenbezogener
Daten erfordert. Gleichzeitig sind in der EU jederzeit die Grundrechte und
Grundfreiheiten der Biirger zu schiitzen.

Mit der Datenschutzrichtlinie will die EU zur Sicherstellung der Grundrechte
und Grundfreiheiten den Datenschutz sicherstellen und insbesondere auch
das Datenschutzniveau der Mitgliedstaaten angleichen. Dazu definiert
95/46/EG neben den Begriffen des personenbezogenen und sensiblen Da-
tums auch Rechte und Pflichten fiir die Verarbeitung dieser Daten. So diirfen
etwa Biirger der EU, die den Schutz ihrer personenbezogenen Daten verletzt
sehen, nach Abschnitt V von ihrem Auskunftsrecht tiber die Verwendung der
personenbezogenen Daten Gebrauch machen. Bestitigt sich der Verdacht ei-
ner unsachgemaifien Verarbeitung und Verwendung der Daten, konnen sie
eine Berichtigung, Loschung oder Sperrung dieser verlangen. Dartiber hinaus
wird die Ubermittlung von Personenbezogener Daten in Drittlander geregelt.
Dies geschieht in Kapitel IV und sieht die Ubermittlung nur vor, wenn dieses
Drittland ein angemessenes Schutzniveau vorweisen kann. In Summe neh-
men die EU-Vorgaben zum Datenschutz durch die Definition des rechtlichen
Rahmens fiir Standards zur Datenverarbeitung im Allgemeinen (und damit
auch fiir das Cloud Computing) Einfluss auf die Standardisierung.

Bereits 1995 wurde erkannt, dass durch neue technologische Errungenschaf-
ten der Austausch und die Verarbeitung von Daten tiiber die Landergrenzen
|
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hinweg immer schneller und einfacher durchfiihrbar sind. Um dieser schnel-
len Entwicklung gerecht zu werden, erfolgte 1997 die Umsetzung der Richtli-
nie speziell fir den Telekommunikationsbereich, welche bereits funf Jahre
spdter durch die Richtlinie 2002/58/EG fiir den breiteren Anwendungsbe-
reich der elektronischen Kommunikation ersetzt wurde.

Aktuell arbeitet die Kommission an einer kompletten Neufassung der Richtli-
nie. Dazu wurde eine Online-Konsultation an der sich verschiedene Firmen
und Interessengruppen beteiligt haben durchgefiihrt'’® und ein neues Ge-
samtkonzept zum Datenschutz in der EU erarbeitet. Diese wurde am
4.11.2010 von der Kommission dem Europdischen Parlament sowie weiteren
Beteiligten vorgelegt.’? Unter anderem wird darin als einer der Ursachen fiir
die Notwendigkeit zur erneuten Uberpriifung und Anpassung des Rechts-
rahmens explizit auf Cloud Computing hingewiesen. Gemdfs dem Gesamt-
konzept sollen in den Bereichen ,Stiarkung der Rechte des Einzelnen”, ,Stér-
kung der Binnenmarktsituation” und , globale Dimension des Datenschutzes”
Uberarbeitungen mit Bezug zur Standardisierung erfolgen.12! So wird die Er-
arbeitung eines EU-Standardmusters ,Datenschutzhinweise” beabsichtigt,
dass Personen ermoglichen soll auf standardisierte Weise Informationen zum
Datenschutz abrufen kénnen.?2 Das EU-Standardmuster sollen kiinftig zwin-
gend von den ,fur die Verarbeitung Verantwortlichen” (Anbietern von
Cloud-Diensten) zur Information der Nutzer verwendet werden. Zudem wird
durch die Kommission vorgeschlagen, die Einfithrung von EU-
Zertifizierungsregeln zum Datenschutz zu untersuchen. Anbieter von Cloud-
Diensten'? soll es hierdurch ermoglicht werden, dass sie einen Nachweis zur
Einhaltung der Pflichten zum Datenschutz im Rahmen der Selbstregulierung
erbringen konnen. Schliefilich wird kiinftig diskutiert werden, ob {iiber die
Einfitihrung von standardisierten, verbindlichen unternehmensinternen Vor-
schriften (Binding Corporate Rules, BCR) ein Beitrag zur Kldarung und Verein-
fachung der Bestimmungen im internationalen Datentransfer geleistet werden
kann.

119 Vergleich hierzu auch die Ausfithrungen im Kapitel 6.2.1.

120 Die Mitteilung der Kommission ist an das Europédische Parlament, den Rat, den Europdi-
schen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen adressiert.

121 Das Gesamtkonzept fiir den Datenschutz in der Europdischen Union sieht zudem eine
Uberarbeitung im Bereich der , polizeilichen und justiziellen Zusammenarbeit in Strafsachen”
vor. Auf Grund des nicht direkt herstellbaren Bezugs zur Standardisierung wird dieser Be-
reich hier nur zur Vollstindigkeit, ohne weitere Diskussion erwahnt.

122 Djes beinhaltet die Information der Betroffenen dariiber , wie, von wem und aus welchem
Grund ihre Daten erfasst und verarbeitet werden, wie lange sie aufbewahrt werden und ob
sie Zugriff auf ihre Daten haben und die Berichtigung oder Loschung der Daten verlangen
konnen.” (KOM(2010) 609, S. 6f.)

12 Der explizite Bezug findet sich im Originaltext nicht. Hier wird allgemein von ,fiir die
Verarbeitung Verantwortlichen” gesprochen. Die Abweichung ist Ergebnis des Ubertrags auf
den Anwendungsbereich Cloud Computing im Rahmen der Studie.
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Bewertung und Abgrenzung zu dhnlichen Standards: Eine inhaltliche Be-
wertung des Reifegrads und der Durchsetzungsfihigkeit der europdischen
Datenschutzvorgaben erscheint im Rahmen der Studie nicht zielfiihrend. Die
Moglichkeit zur Beteiligung bei der Erarbeitung der neuen Datenschutzrege-
lung wird als ,hoch” bewertet. Hierbei sind parlamentarische Verfahrenswei-
sen zu beachten und die gegebenen Moglichkeiten, wie die z. B. durch 6ffent-
liche Konsultationen moglich ware, auszunutzen.

5.4 Liicken bei Standards im Cloud-Umfeld

Im folgenden Unterkapitel werden die Standardisierungsliicken im Cloud
Computing im Detail untersucht. Eine Zusammenfassung der Ergebnisse fin-
det sich in der Einleitung zu Kapitel 5.

Die Liickenanalyse im Normungs- und Standardisierungsumfeld wird struk-
turiert entlang der Taxonomie (vgl. Kapitel 3.2) durchgefiihrt. Entsprechend
wird fiir jede der Herausforderungen im Cloud Computing (vgl. Kapitel 3.2.1)
kurz diskutiert, welche Ansatzpunkte bislang noch nicht ausreichend adres-
siert werden. Soweit moglich werden Griinde hierfiir benannt. Die Diskussion
der Standardisierungsliicken erfolgt entlang der in Kapitel 3.2.1 definierten
Ansatzpunkte in den Bereichen Technik, Management und Recht. In einer
Einleitung wird fiir jede Herausforderung kurz der Einfluss von ldnderspezi-
fischen Anforderungen (bspw. durch sich unterscheidende Rechtsrahmen)
auf die Standardisierung diskutiert.

5.4.1 Effizienz der Dienstebereitstellung

Die Standardisierung im Bereich der Effizienz der Dienstebereitstellung wird
ausschliefilich von internationalen Organisationen getrieben. Dies verwundert
nicht, da die effiziente Bereitstellung von Diensten eine technische wie orga-
nisatorische Herausforderung darstellt, die ortsunabhidngig sichergestellt
werden muss.

Unter den technischen Ansatzpunkten ist zu beobachten, dass existierende
Standards zu Programmiermodellen, Protokollen & Schnittstellen sowie
Standardkomponenten & Referenzarchitekturen das Gesamtspektrum des
Standardisierungsbedarfs nur zum Teil abdecken.

So fehlen Programmiermodelle, die Standards fiir Abfragesprachen und Pro-
grammbibliotheken bspw. zur Veredelung von Daten vorgeben. Im Bereich
der Protokolle & Schnittstellen sowie bei Standardkomponenten & Refe-
renzarchitekturen werden Aspekte des ganzheitlichen Monitorings von Res-
sourcen und Cloud-Diensten bislang nicht adressiert.

Nur wenige Standards fiir Benchmarks & Tests der Effizienz von Cloud-
Diensten konnten identifiziert werden. Speziell fir Cloud-Speicherdienste ist
bspw. das Yahoo! Cloud Serving Benchmark (YCSB)!?4 ein erster Schritt in die
Richtung von standardisierten Leistungsvergleichen. Hierzu soll YCSB kiinf-

124 Sjehe http:/ /research.yvahoo.com/Web_Information Management/YCSB.
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tig eine Sammlung von Testabldufen und einheitlichen Belastungsprofilen zur
Verfiigung stellen. Allgemein erscheinen Standards fiir Benchmarks & Test
besonders relevant, da sie Anbietern von Cloud-Diensten ermdoglichen bspw.
die Skalierbarkeit ihres Systems bei unterschiedlichen, aber einheitlich defi-
nierten Lastprofilen zu analysieren. Ahnliche Szenarien sind fiir die Uberprii-
fung und das Testen der Effizienz des eingesetzten Ressourcenmanagements
wie auch der Sicherstellung der Verfiigbarkeit von Cloud-Diensten wiin-
schenswert.

Auch die Komposition von Cloud-Diensten auf technischer und organisatori-
scher Ebene ist noch nicht hinreichend adressiert. Hier fehlen bspw. Stan-
dards zur Beschreibung und Uberwachung von Dienstkompositionen unter
Berticksichtigung von bspw. Abhédngigkeiten zwischen den bendtigten Kom-
ponenten und zugehorigen Ressourcen oder gar Prozessen. Speziell fiir Platt-
form-Angebote fehlt es derzeit noch eine der notwendigen, leichtgewichtigen
Werkzeugunterstiitzung fiir Cloud-Anbieter.

Im Managementbereich der Standardisierung ist zu beobachten, dass existie-
rende Standards fiir Service Level Agreements bislang nur unzureichend auf
die fiir Cloud-Dienste speziellen Anforderungen eingehen. Aus Sicht der An-
bieter sind hier Standards wiinschenswert die bspw. die Bestimmung von
sinnvollen Service Levels fiir ein Cloud-Dienstangebot auf Basis der einge-
setzten Infrastruktur ermoglichen. Leitfaden und Audits geben bislang nur
oberflachliche Empfehlungen fiir den Aufbau von skalierbaren Architekturen,
flexibles Ressourcenmanagement oder das Management der Verfiigbarkeit
der angebotenen Cloud-Dienste. Dies stellt insbesondere fiir kleine und mit-
telstindische Unternehmen eine Hiirde beim Aufbau eines Cloud-
Dienstangebots dar. Existierende Managementmodelle und -prozesse zur
Verwaltung und Steuerung der im Unternehmen eingesetzten IT-Systeme
zeigen bspw. Schwéchen bei der Berticksichtigung der durch Cloud Compu-
ting ermoglichten Dynamik in der Bereitstellung von Ressourcen. Dies reicht
von der Verabschiedung flexibler Budgetrahmen bis hin zur notwendigen
Verschlankung der Entscheidungsprozesse im Hinblick auf die potenziell
schnelle und wiederkehrende Abfolge von Entscheidungssituationen. Dar-
tiber hinaus sind derzeit keine fiir den Einsatz im Cloud Computing bestimm-
ten Controlling-Standards vorhanden. Es wird tendenziell davon ausgegan-
gen, dass hier eine Liicke der Standardisierung vorhanden ist. So ist bspw.
fraglich, wie die Moglichkeiten der flexiblen Budgetierung berticksichtigt
werden. Diese stellt eine 6konomische Voraussetzung zur Realisierung der
gewtinschten Skalierung dar.

Die Relevanz der Standardisierung zur Sicherstellung der Effizienz in der
Dienstebereitstellung wird grundsétzlich als gering eingestuft. Standards sind
in diesem Bereich nicht zu finden.

5.4.2 Effektivitat der Dienstenutzung und -steuerung

Die untersuchten Standards weisen keine Merkmale auf, die Ihre Anwend-
barkeit auf einzelne Rechtsraume beschrianken. Generell ist dies im Bereich
der ,Effektivitdt der Dienstenutzung und -steuerung” auch fiir die Zukunft
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nicht zu erwarten. Eine Ausnahme stellen potenzielle Regelungen zur Kla-
rung von Vertrags- und Haftungsfragen dar, da die Sicherstellung der Effek-
tivitdt tiberwiegend ein unternehmerisches Ziel darstellt. Hier bliebt abzuwar-
ten, ob spezifische Cloud Regelungen notwendig werden.1?>

Standards zur technischen Sicherstellung der Effektivitdt zeichnen sich durch
einen tendenziell eher hohen Reifegrad aus. Insbesondere die Standardisie-
rung von Schnittstellen zur Steuerung von Infrastrukturdiensten sind weit
fortgeschritten (bspw. CDMI, OCCI, OpenStack) und konnen erste Implemen-
tierungen nachweisen. Eine Liicke besteht jedoch noch in der Integration der
bisher isoliert entwickelten Standards (bspw. CDMI und OCCI) zu einer ein-
heitlichen Management-Schnittstelle bspw. zur Konfiguration von sowohl Re-
chen- als auch Datendiensten.’?® Dartiber hinaus fehlen auch Standards zum
Testen der von Cloud-Anbietern bereitgestellten Funktionen zur Sicherstel-
lung der Effektivitdt. Standards sollten Methoden und Werkzeuge bereitstel-
len, um z.B. die zur Selbstverwaltung angebotenen Funktionen automatisiert,
tiber Checklisten u.d. bewerten zu konnen. Hier konnten die existierenden
Leitfaden zur Beschreibung von Cloud-Anwendungsfillen Ansatzpunkte bie-
ten.

Die technische und okonomische Beschreibung der Dienstgiite von Cloud-
Angeboten bezieht sich heute tiberwiegend auf Eigenschaften, bspw. Verfiig-
barkeit oder Durchsatzvolumina. Zur kontinuierlichen Sicherstellung der Ef-
fektivitdat der Dienstenutzung- und -bereitstellung werden jedoch auch An-
sdtze benotigt, um solche nicht-funktionalen Eigenschaften auch fiir Dienste
zur Selbstverwaltung definieren und tiberwachen zu kénnen. Hierzu kénnten
bspw. die Verfiigbarkeit von Governance und Eskalationsmechanismen oder
die benotigte Zeit bis zu Umsetzung eines Change-Requests angegeben wer-
den.

Die durch Cloud Computing angestrebte Automatisierung in der Verwaltung
und Steuerung von Diensten erfordert neben technischen Voraussetzungen
auch die Anpassung organisatorischer Abldufe. So ist die Vorgabe von Ma-
nagementmodellen und -prozessen zur organisatorischen Verankerung des
Self-Service-Prinzips bei Cloud-Anwendern bisher unzureichend adressiert.
Erste Ansdtze hierzu finden sich im Kontext der durch den GRC-Stack be-
schriebenen Standards. Diese Ansidtze beinhalten bislang jedoch keine Hin-
weise zur Umsetzung der Vorgaben innerhalb einer Organisation. Weitere
potenzielle Felder fiir Standardisierungsbestrebungen konnten sich im Be-
reich der Erarbeitung von Vorgaben zur Gestaltung von Geschiftsmodellen
oder Vertragsbedingungen zur Sicherung der Effizienz ergeben. Uberarbeitete
Rahmenwerke (bspw. Gesetze oder Richtlinien) konnten zudem Einfluss auf
die Effektivitdt der Dienstenutzung und -steuerung nehmen.

125 Vgl. hierzu auch die Ausfithrungen zur Rechtssicherheit in der Cloud in Kapitel 6.2.4.

126 Diese Liicke der Standardisierung ist eng mit der Sicherstellung der Interoperabilitdt von
Cloud-Standards verbunden.
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5.4.3 Transparenz der Leistungserbringung und Abrechnung

/

Die Standardisierung im Bereich der ,Transparenz” weist linderspezifische
Anforderungen auf. Insbesondere die Managementstandards erfordern ange-
passte bzw. anpassbare Standards, bspw. fiir die Zertifizierung von Cloud-
Diensten. Auch im Bereich der Dienstbeschreibungen sind Landerspezifika zu
berticksichtigen.

Existierende, technische Standards leisten nur einen ersten Beitrag zur Sicher-
stellung von Transparenz. So sind bisherige Ansdtze zu Protokollen & Schnitt-
stellen entweder noch nicht tiber den Status einer Idee (bspw. CTP) hinaus ge-
kommen, beschreiben eine sehr eingeschrankte Funktionalitdt (bspw. Clou-
dAudit) oder sind nicht fiir die leichtgewichtige, REST-basierte Kommunika-
tion einzusetzen (bspw. WS-*). Bislang fehlen Standards, die einen Beitrag zur
Automatisierung von Auditierungsprozessen bspw. durch umfassende
Schnittstellen unterstiitzen. Im Rahmen der Studie konnten dartiber hinaus
keine Standards zum Abruf von Abrechungsinformationen identifiziert wer-
den. Eine Liicke der Standardisierung stellt folglich die Weiterentwicklung
solcher Protokolle & Schnittstellen dar. Ein erster Schritt hierfiir konnte die
Einftihrung einer einheitlichen Terminologie und vergleichbaren Skalen fiir
die Beschreibung und Messung von Ressourcenverbrauchen darstellen.

Auch konnten keine Standards fiir Programmiermodelle zur Sicherstellung der
Transparenz oder des Benchmarking und Testen der Transparenz identifiziert
werden. Diesen Bereichen wird jedoch eher eine geringe Relevanz fiir die
Standardisierung im Hinblick auf die Sicherstellung der Transparenz beige-
messen und weist daher keinen akuten Handlungsbedarf auf.

Im Hinblick auf Standardkomponenten & Referenzarchitekturen konnten keine
Standards zur automatisierten Dienstgtitetiberwachung identifiziert werden.
Standards zur Bereitstellung von Informationen zu Art und Ort der Daten-
verarbeitung konnten dariiber hinaus bspw. einen wesentlichen Beitrag zur
Schaffung von Transparenz und damit von Vertrauen im Cloud Computing
schaffen. Solche Standards existieren derzeit jedoch nicht. Die in CTP vorge-
schlagene Idee eines Trust Brokers zur Sicherstellung von Vertrauen in Cloud
Computing beschreibt eine weitere Liicke der aktuellen Standardisierungs-
bemiihungen mit konkretem Handlungsbedarf. Die Weiterentwicklung der
Idee sowie die Bereitstellung einer entsprechenden Standardkomponente o-
der standardisierter Schnittstellen konnten einen wesentlichen Beitrag zur
Schaffung von Transparenz und Interoperabiltitit von Cloud Brokern im
Cloud Computing leisten. Auch fiir eine eventuelle organisatorische Ausge-
staltung zum Betrieb einer solchen Komponente durch eine unabhingige
Schiedsinstanz fehlen bislang Konzepte.

Die Forderung nach erhshter Transparenz erfordert im Bereich der Manage-
mentansitze neue Entscheidungsmodelle, die insbesondere schlankere Frei-
gabeprozesse fiir Leistungs-, Audit- oder Sicherheitsinformationen im Cloud
Computing vorgeben. Standardisierte Managementmodelle & -prozesse konnten
hier einen Rahmen fiir die organisatorische Umsetzung der Transparenzan-
forderung vorgeben. Auch die Ausgestaltung von Standardvorlagen fiir Ver-
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trige, die den erhohten Transparenzanforderungen im Cloud Computing ge-
recht werden, konnte eine mogliches Feld kiinftiger Standardisierungsbemdi-
hungen darstellen.

Weiter besteht Handlungsbedarf fiir die Standardisierung von Selbstverpflich-
tungen. OCM gibt ein erstes Beispiel vor, jedoch bleiben bislang insbesondere
Fragen zur Verbindlichkeit und zu Sanktionsmaffnahmen bei einem mogli-
chen Verstofs gegen die unterschriebene Verpflichtung offen. Eine weitere Lii-
cke der Standardisierung im Bereich der Sicherstellung von Transparenz kann
schliefilich in der Festschreibung von Rechten zum Datenabruf (dhnlich zum
Auskunftsrecht im Datenschutz) liegen. Dazu kénnte auch der Entwurf von
einheitlichen, freiwilligen Unternehmensrichtlinien bspw. zur Regelmafligkeit
und Frequenz der Veroffentlichung von Informationen zur Schaffung eines
Rechtsrahmens fiir erhohte Transparenz beitragen.

5.4.4 Informationssicherheit

Die Vorgaben zur Informationssicherheit unterscheiden sich je nach giiltigem
Rechtsraum. Daher ist davon auszugehen, dass Standards fiir Informationssi-
cherheit spezifisch fiir unterschiedliche Rechtsrdume gestaltet werden miissen
oder zumindest anpassbar gestaltet sein sollten. Anforderungen zur Informa-
tionssicherheit ergeben sich in allen Einsatzszenarien der IT-gestiitzten Da-
tenverarbeitung. Aus diesem Grund erscheint wenig verwunderlich, dass
keiner der technischen Ansatzpunkte einen expliziten Cloud-Bezug aufweist.

In diesem Zusammenhang muss jedoch die grundsatzliche Frage gestellt
werden, inwieweit existierende Standards zur Informationssicherheit im Kon-
flikt mit den Grundprinzipien des Cloud Computing stehen. Insbesondere
Anforderungen zur Skalierbarkeit von Cloud-Diensten stellen fiir viele exis-
tierende Sicherheitsstandards eine grofle Herausforderung dar. So miissen
existierende Standard-Sicherheitskomponenten, z.B. Komponenten zur Si-
cherstellung von Vertraulichkeit & Integritdat durch Verschliisselung, erst ihre
Einsatzfihigkeit im Cloud Computing nachweisen.

Auf Grund der skalierbaren Ressourcen erdffnen sich im Cloud Computing
auch neuartige Moglichkeiten zur Sicherstellung der Informationssicherheit.
Als Beispiel sei hier die Moglichkeit genannt, Daten bei der Speicherung tiber
unterschiedliche Cloud-Dienste zu verteilen. Eine solche Fragmentierung der
Daten verhindert, dass ein Angreifer durch Ubernahme eines Cloud-Dienstes
an die vollstindigen Daten bzw. Informationen gelangt. Zertifizierte Stan-
dardkomponenten, die eine solche Fragmentierung von Daten vornehmen,
konnten kiinftig einen einfachen, aber wirksamen Schutz vor unerlaubten Da-
tenzugriffen im Cloud Computing darstellen. Weiteres Potenzial zur Adres-
sierung der Informationssicherheit liegt in der Erarbeitung neuer einheitlicher
Programmiermodelle, bspw. zur Komposition von Sicherheitsaspekten tiber
die Ebenen (IaaS/PaaS/SaaS) des Cloud Computing hinweg. Im Ergebnis
konnten Sicherheitseinstellungen wie Zugriffsrechte, Logging oder Nachwei-
se einheitlich fiir Cloud-Anwendungen und Cloud-Infrastrukturen verwaltet
werden. Dartiber hinaus werden Benchmarks & Tests zur faktischen Doku-
mentation der Informationssicherheit benotigt. Auch hier ist die Anwendbar-
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keit existierender Ansédtze (bspw. SCAP) im Cloud Computing erst zu besta-
tigen.

Fiir Managementstandards bleibt ebenfalls abzuwarten, inwieweit existieren-
de Initiativen (GRC Stack, OCM) die Ubertragbarkeit von Managementanst-
ze (bspw. ITIL, ISO27001) auf das Cloud Computing herstellen konnen oder
ob hier neue Rahmenwerke benotigt werden. Derzeit existieren keine einheit-
lichen Managementstandards fiir das Cloud Computing (bspw. Vertragsbe-
dingungen). Vor allem im Hinblick auf Regelungen zur Gewihrleistung der
Informationssicherheit durch Vertrédge, versprechen Standards eine Vereinfa-
chung insbesondere fiir kleine und mittelstindische Unternehmen, die keinen
kontinuierlichen Rechtsbeistand in Anspruch nehmen koénnen.

5.4.5 Datenschutz

Die Anforderungen und Vorgaben fiir die Standardisierung im Bereich , Da-
tenschutz” werden stark von lokalen Rahmenbedingungen gepragt.1?” Stan-
dards miissen daher flexibel gestaltet sein, um leicht an die unterschiedlichen
Vorgaben angepasst werden zu konnen. Dies gilt fiir alle Ansatzpunkte zum
Datenschutz aus den Bereichen Technik, Management und Recht.

Generell ist zu beobachten, dass keine technischen Cloud-Standards zur Un-
tersttitzung des Datenschutzes existieren. Hier konnte bspw. durch standardi-
sierte, technische Komponenten kiinftig sichergestellt werden, dass Cloud-
Anwender auf einen zuverldssigen Datenschutz vertrauen konnen. In einem
ersten Schritt konnte eine Datenschutzkomponente bspw. alle Datenzugriffe
zuverldssig aufzeichnen. Diese konnten bei Bedarf vom Nutzer fiir einen be-
stimmten Zeitraum eingesehen werden. Der Betrieb solcher Datenschutz-
komponenten koénnte durch eine unabhidngige Schiedsinstanz zertifiziert
werden. 128

Unter den dem Management zuzurechnenden Ansatzpunkten existieren der-
zeit nur erste Leitfiden, die Anwendungsfille des Datenschutzes im Cloud
Computing beschreiben (bspw. NIST-UC). Speziell fiir den europédischen und
deutschen Rechtsraum fehlen einheitliche Anwendungsfille, tiber welche si-
chergestellt werden kann, dass Anwender von Cloud-Diensten in spiteren
Schritten Informationen zum vertrauenswiirdigen Umgang abrufen konnen.
Diese konnten auch eine Grundlage zur spateren Spezifikation von standardi-
sierten Schnittstellen zum automatisierten Abruf darstellen.

Existierende rechtliche Vorgaben, z.B. die EU-Datenschutzrichtlinie
(95/46/EG), finden sich aktuell in Uberarbeitung und sollen dabei auch fiir
die Anforderungen des Cloud Computing angepasst werden.1?® Insbesondere
die nicht einheitliche Umsetzung der Datenschutzrichtlinie in den EU-

127 Eine ausfiihrliche Diskussion findet sich in Kapitel 6.2.4.

128 Eine solche Initiative konnte bspw. durch die geplante Stiftung Datenschutz in Deutsch-
land getrieben werden (siche http://www.bfdi.bund.de/DE/Oeffentlichkeitsarbeit
/Pressemitteilungen/2011/6_StiftungDatenschutz.html ).

129 Details finden sich in der Diskussion zur EU-Datenschutzrichtlinie in Abschnitt 5.3.1.
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Mitgliedstaaten stellt eine Hiirde beim Angebot von Cloud-Diensten {iiber
Rechtsgebiete hinweg dar. So konnten standardisierte, kohdrente Bausteine
fiir die Gestaltung von Vertragsbedingungen einen Beitrag zur Einhaltung
der Datenschutzanforderungen innerhalb der EU leisten. Kleine und mittel-
stindische Unternehmen kénnten damit auf eine Auswahl von Textmodulen
zurtickgreifen, um ihre ggfs. landerspezifischen Vertragswerke zu erstellen.

Zur Sicherstellung einer einfachen Uberpriifbarkeit der Einhaltung des Da-
tenschutzes durch Cloud-Anwender konnte zudem die Etablierung einer ein-
heitlichen Datenschutzterminologie beitragen. Die Einfithrung leicht ver-
standlicher Kennzeichnungen von Cloud-Angeboten, die den Datenschutz-
richtlinien entsprechen, konnte die Weiterentwicklung leicht verstandlicher
Zertifikate (z.B. EuroPriSe) kiinftig beitragen.

5.4.6 Interoperabilitat

Herausforderungen im Bereich der Interoperabilitdt stellen tberwiegend
technische Anforderungen dar, die kaum durch den Betrieb und Einsatz von
Cloud-Diensten in unterschiedlichen Rechtsraumen beeinflusst werden.

Die Standardisierung von technischen Ansatzpunkten weist in Summe die
grofsite Reife und potenziell die grofite Durchsetzungsfahigkeit auf. So existie-
ren Standards zur Definition von Datei- & Austauschformaten (bspw. OVEF),
fiir Programmiermodelle (bspw. HIVE) sowie Protokolle & Schnittstellen
(bspw. CDMI, OCCI). Diese zeichnen sich in der Regel durch eine grofie in-
haltliche Tiefe fiir einen speziellen Problembereich aus (bspw. CDMI fuir Spei-
cherdienste oder OCCI fiir Rechendienste). Das Zusammenspiel (Interopera-
bilitdt) dieser Standards zum Aufbau von interoperablen Cloud-Diensten ist
jedoch bislang nur wenig adressiert und stellt eine Liicke der Standardisie-
rung im Bereich der Standardisierung dar. Erste Bestrebungen zur Sicherstel-
lung der Interoperabilitdit von Cloud-Standards sind im Rahmen der von
SNIA organisierten ,cloud plugfests” zu beobachten (bspw. zwischen OCCI
und CDMI).130 Eine tibergeordnete Koordination der Mafsnahmen zur Ent-
wicklung eines Cloud-Standards zum integrierten Management von laaS-,
PaaS- und SaaS-Angebote existiert derzeit nicht. Kiinftige Standardisierung
konnte dariiber hinaus existierende Benchmarks & Tests um Funktionen zum
automatisierten Testen der Interoperabilitdt erweitern.

Zur Beschreibung von technischen und ckonomischen Diensteigenschaften
stellt die USDL, die im Kontext des Internets der Dienste entwickelt worden
ist, einen ersten Ansatzpunkt dar. Die Anwendbarkeit von USDL fuir Cloud-
Dienste, insbesondere die Berticksichtigung von Cloud-spezifischen Eigen-
schaften, wie z.B. Geschdftsmodelle, ist noch nicht erprobt. Auch der Aufbau
von USDL auf der technischen Basis von WSDL kann potenziell eine Hiirde
tiir die generelle Anwendbarkeit von USDL im Cloud Computing darstellen,

130 Vgl. hierzu http:/ /www.snia.org/cloud/cloudplugfest.
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da hier hdufig leichtgewichtige, REST-basierte Dienstekommunikation An-
wednung findet.

Cloud-Standards zur Unterstiitzung von Interoperabilitdt im Bereich des Ma-
nagements existieren derzeit wenig. Einen ersten Eindruck tiber Anforderun-
gen in diesem Bereich bietet bspw. NIST-UC. Neben diesem auf die tffentli-
che Verwaltung beschrankten Beispiel fehlen jedoch Anwendungsfille, die
Interoperabilitdtsanforderungen einheitlich fiir den Einsatz von Cloud-
Diensten im Unternehmenskontext vorgeben. Hier sollte insbesondere die Be-
trachtung ggfs. abweichender Anforderungen in unterschiedlichen Branchen
und fiir variierende Unternehmensgrofien beachtet werden.

Dem Bereich der rechtlichen Ansatzpunkte wird generell nur ein geringer Bei-
trag zur Sicherstellung von Interoperabilitdt zugeordnet. Dennoch ist zu be-
obachten, dass existierende Selbstverpflichtungen (bspw. OCM) nicht die
notwendige inhaltliche Tiefe und Verbindlichkeit aufweisen.

5.4.7 Portabilitat

Die Standardisierung zur Unterstiitzung der Portabilitit von Daten und
Diensten weist kaum Spezifik beim Einsatz in unterschiedlichen Rechtsrdu-
men auf. Ahnlich zur Standardisierung der Interoperabilitat lasst sich dies mit
dem geringen Einfluss des Rechtsrahmens auf diesen Bereich der Standardi-
sierung erkldren.

Die technischen Standards fiir Portabilitdt verfiigen tiber hohe Reife und ein
ausgepragtes Potenzial fiir eine kiinftige Marktakzeptanz. Unter den Stan-
dards zu Datei- & Austauschformaten existieren bislang hauptsédchlich Da-
teiformate fiir den Transport von virtuellen Maschinen (bspw. OVF,
CIMSVM). Hingegen ist bspw. der Transport von Daten zwischen unter-
schiedlichen Cloud-Anbietern ist weniger standardisiert. Hier fehlen bislang
Standards, die Vorgaben zur Struktur von Datei- und Austauschformaten
vorgeben. Dies bedeutet, dass heute beim Transport von Daten zwischen
Cloud-Speicherdiensten ggfs. zeit- und kostenintensive Datentransformatio-
nen durchgefiihrt werden miissen. Auch die Sicherstellung von Interoperabi-
litdt durch einheitliche Austauschformate fiir SaaS-Angebote zwischen unter-
schiedlichen PaaS-Anbietern ist derzeit noch nicht hinreichend bearbeitet.
Auch hier konnte die Portabilitdt durch einheitliche Datei- und Austausch-
formate erhoht werden.

Ein vergleichbares Bild zeichnet sich bei Protokollen & Schnittstellen im Be-
reich der Portabilitdt. Auch hier weisen Standards zum Transport von virtuel-
len Maschinen die grofite Reife auf. Dedizierte Schnittstellen, die sich exklusiv
dem Transport von Datensédtzen oder Diensten widmen, konnten im Rahmen
der Studie nicht identifiziert werden. Eine erste Initiative in diese Richtung ist
Google’s Data Liberation Front®l. Jedoch sind die entwickelten Takeout-
Dienste und Schnittstellen nur fiir Google-Produkte anwendbar. Die Weiter-

131 Sjehe http:/ /www.dataliberation.org/.
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tithrung dieses Gedankens zu standardisierten ,Move-Out”“-und ,Move-In“-
Schnittstellen zeigt einen moglichen Entwicklungsweg fiir kiinftige Standards
auf.

Ein weiteres Feld fur die kiinftige Standardisierung kann dartiber hinaus in
der Erganzung von Benchmarks & Tests um Funktionen zum automatisierten
Testen der von Cloud-Anbietern zur Verfiigung gestellten Portabilitéts-
schnittstellen liegen.

Im Bereich der Managementstandards ist derzeit wenig Aktivitdt bei der
Standardisierung zu beobachten. Die Untersttitzung von Portabilitit ldsst sich
generell schwer durch die Standardisierung von bspw. Geschédftsmodellen,
Service-Level-Agreements und Management- oder Controlling-Prozesse er-
reichen. Eine Ausnahme stellt die Vorgabe von standardisierten Vertragsbau-
steinen zur Zusicherung der Daten- und Dienstportabilitdt dar. Kiinftige
Standardisierungsvorhaben sollten sich dieser Liicke der aktuellen Standardi-
sierung annehmen.

Existierende Leitfiden zum Cloud Computing (bspw. NIST-UC) beschreiben
dartiber hinaus erste Anforderungen in Szenarien, die Portabilitdt von Daten
und Diensten erfordern. Analog zum Bereich der Interoperabilitédt ist auch
hier festzustellen, dass solche Leitfiden derzeit nicht in einer ausreichenden
Tiefe fiir Unternehmen, ggfs. unter Berticksichtigung von Branchenspezifika
vorliegen.

Rechtliche Vorgaben zur Portabilitit existieren aktuell in Form von Selbstver-
pflichtungen (bspw. OCM). Fiir die Zukunft bleibt abzuwarten, ob diese eine
hinreichende Verbindlichkeit entwickeln kénnen. Falls nétig, konnten ergan-
zende rechtliche Vorgaben zur Portabilitdt auftretende Lock-in-Effekte regu-
lieren.

5.4.8 Sicherstellung eines funktionierenden Wettbewerbs

Die Sicherstellung von funktionierenden Markten fiir Cloud-Dienste stellt ei-
ne libergeordnete Aufgabe von staatlichen oder zwischenstaatlichen Regula-
toren dar. Im Ergebnis soll hierdurch ein hinreichender Wettbewerb zwischen
Cloud-Anbietern mit geringen Schranken beim Markteintritt ermoglicht wer-
den.132 Die Standardisierung in diesem Bereich hat sich daher mit den unter-
schiedlichen Gegebenheiten des vorliegenden Markts auseinanderzusetzen.

Der Beitrag von technischen Standards in diesem Bereich wird als nicht signi-
fikant eingeschitzt. Diese Einschédtzung basiert auch auf der vorgenommen
Analyse von Standards, die keinen Bezug zu existierenden, technischen Stan-
dards herleiten konnte.

Durch Vorgaben zu Geschéftsmodellen und Service-Level-Agreements, bspw.
fiir Betreiber von Marktpldtzen oder Plattformen fiir Cloud-Dienste, konnte
ein Beitrag zur Sicherstellung eines funktionierenden Wettbewerbs erzielt

132 Dies gilt analog auch fiir den Austritt aus dem Markt.
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werden. Jedoch wurden im Rahmen dieser Studie keine diesbeziiglichen Ini-
tiativen identifiziert.

Das grofite Potenzial zur Sicherstellung eines funktionierenden Wettbewerbs
im Cloud Computing besitzen allgemein Offenheit, Zertifizierungen oder par-
tizipative Instrumente (z.B. Selbstverpflichtungen, Fordermittel) seitens des
Staates (siehe 7.1.3). Notwendige rechtliche Anpassungen oder Vorgaben soll-
ten dies wo nétig erganzen.

5.4.9 Compliance mit geltender Rechtslage

Die Einhaltung von Gesetzen und unternehmerischen Leitlinien ist Ziel der
Compliance. Somit ist offensichtlich, dass Standards in diesem Bereich immer
an der geltenden Rechtslage ausgerichtet oder nach deren Vorgaben entwi-
ckelt werden miissen.

Existierende Standards, die Compliance betreffen, fallen tiberwiegend in den
Bereich der Managementaspekte. Die Auswirkungen von Cloud-spezifischen
Compliance-Anforderungen auf die Standardisierung werden aktuell analy-
siert (bspw. GRC Stack). Die ersten Ergebnisse deuten jedoch darauf hin, dass
die existierende Standards zu Managementprozessen (bspw. ITIL, ISO27001)
wohl ausreichend sind. Dieser Eindruck wird auch durch die zunehmende
Zertifizierung von Rechenzentren fiir den Betrieb von Cloud-Diensten nach
etablierten Vorgaben (bspw. SSAE 16) gestdarkt. Spezielle Cloud-Zertifikate
(bspw. EuroCloud-SA) berticksichtigen Aspekte der Compliance in ihren Fra-
gekatalogen ohne diese jedoch detaillierter zu analysieren.

Technische Standards zur Unterstiitzung von Compliance-Anforderungen im
Cloud Computing konnten in der Studie nicht identifiziert werden. Im Kon-
text von PaaS-Angeboten besteht jedoch die Chance zur Vereinfachung der
Aufgaben und Prozesse, die mit Compliance verbunden sind, durch Stan-
dardkomponenten. So konnten existierenden Plattform-Architekturen um
Komponenten zur Bertiicksichtigung von ldnderspezifischen Compliance-
Anforderungen erweitert werden. Die dadurch zur Verfiigung gestellten
Funktionen konnten anschliefend von Anbietern beim Betrieb ihrer Cloud-
Dienste verwendet werden, um Compliance sicherzustellen.
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6 Wichtige strategische Trends der Standardisierung
im Cloud Computing

6.1 Einleitung und Ubersicht

Die vorherigen Kapitel 4 und 5 geben einen Uberblick iiber Standardisie-
rungsorganisationen bzw. existierende Vorarbeiten, Standards und Zertifizie-
rungen im Cloud Computing. Die Perspektive dieser Kapitel ist tiberwiegend
auf die Vergangenheit bzw. die unmittelbare Gegenwart gerichtet. Durch die
Beschreibung strategischer Trends bei der Standardisierung im Cloud Com-
puting in diesem Kapitel, wird der Blick zuséatzlich auf die Zukunft gerichtet.

Der Beschreibung und Auswahl der Trends liegt eine Vielzahl von Quellen zu
Grunde, die fuir diese Studie betrachtet werden (siehe Methodologie in 3.3.3).
Bestehende Aktivitdten bei der Standardisierung im Cloud Computing der
letzten Jahre werden in Themenbereichen gruppiert. Der Fokus liegt dabei auf
Aktivitdten mit starkem, aber nicht notwendigerweise ausschliefilichem Be-
zug zu Deutschland. Solche Themenbereiche, die die grofite fortschreitende
Eigendynamik auf einen Zeithorizont bis 2015 erwarten lassen, werden her-
ausgegriffen und bilden die sechs Trends, wie sie in diesem Kapitel unter-
sucht werden. Die Trends besitzen alle unmittelbare strategische Relevanz fiir
die Cloud-Standardisierung, da sie einen inhédrenten, im Einzelfall aber unter-
schiedlichen, Bezug zu den Herausforderungen (siehe 3.2.1) im Cloud Com-
puting besitzen.

Die Trends gehen in der Regel aus Entwicklungen im Cloud Computing im
Allgemeinen hervor. Der Bezug zur Standardisierung wird aus diesen Ent-
wicklungen abgeleitet, um danach den eigentlichen Trend in der Standardi-
sierung fokussiert zu beschreiben.

Folgende Ubersicht fasst die sechs strategischen Trends kurz zusammen, wie
sie in den folgenden Kapiteln in grofierem Detail beschrieben werden.
Tabelle 3: Strategische Trends der Standardisierung im Cloud Computing!33

— Die USA besitzen eine Vorreiterrolle (z.B. NIST Roadmap, ,cloud-
first“ Grundsatz)

— Bei vielen Industrienationen deuten sich ab 2012 zunehmende Be-
miihungen an, z.B.
- Frankreich (z.B. Androméde, Handlungsfeld ,Standardisierung®),
- GrofRbritannien (z.B. G-Cloud), Deutschland (z.B. Roadmap),
- EU (z.B. ETSI Roadmap, Cloud F&E Projekte) und weitere

Cloud-Standardisierung
& staatliche Mitwirkung

— Seit 2009 gibt es erste, vergleichsweise noch unreife Cloud-
Zertifizierungen fir
- Standards (z.B. EuroCloud Glitesiegel, EuroPriSe, Cloud Audit),
- Experten (z.B. CCSK, IBM certified solution advisor for CC) und
- Geschaftspartner (z.B. SAP Certified Provider of Cloud Services)
— Ein hoher Automatisierungsgrad der Auditierung wird angestrebt

Cloud-Zertifizierung

133 Analyse von Booz & Company und FZI.
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— Nachziigler (z.B. AMD, Cisco, Citrix, IBM, VMware, viele KMU) wol-
len sich zunehmend mit Hilfe offener Standards etablieren

— Initiativen: DMTF Open Cloud Standards Incubator, Open Cloud
Consortium, Open Cloud Manifesto (Marz 2009), Open Cloud Initia-
tive (seit Juli 2011)

— Unterschiedliche Auffassungen zur Offenheit; geringe Beteiligung der
Staaten

Offenheit im
Cloud Computing

— Die bisherigen Cloud-L6sungen garantieren keine Konformitat mit
geltendem deutschen und europdischen Recht — es bestehen be-
tréchtliche (Haftungs-)Risiken

— Verbindliche Standards konnen Rechtssicherheit schaffen

— Relevante Rechtsgebiete: Datenschutz, Sicherheits-, Strafprozess-,
Verbraucher-, AGB-, Steuer-, Handels-, Urheber-, Privat- und IT-
Vertragsrecht

Rechtssicherheit
fir die Cloud

— Die innovative Erweiterung des Cloud Computing um den Markt-
platz-Gedanken wird seit 2010 verstarkt aufgegriffen

— Standards sind fiir Flexibilitdt und Vertrauen im Marktplatz-

Cloud-Marktplitze Okosystem notwendig

— laaS (z.B. Amazon Web Services, Rackspace, Enomaly) wird durch
Amazon AWS dominiert; SaaS (z.B. TEXO-Marktplatz, Logistics Mall,
Trusted Cloud-Projekte) umfasst auch Lésungen fir die Verwaltung

— Es werden erste Standards (z.B. GRC Stack) und Anforderungsdefi-
nitionen (z.B. zu KPIs) zur Governance im Cloud Computing erarbei-
tet und veroffentlicht

— Standards werden zur Adressierung der komplexen Anforderun-
gen bendtigt

— Zunehmender Bedarf an zielgruppenbezogenen, reifen Standards
sowie der Einbeziehung existierender Standards (z.B. ITIL, COBIT)

Governance im
Cloud Computing

Der erste Trend (dunkelblau) fiigt der Betrachtung eine weitere Perspektive
hinzu. Er beschreibt in welcher Form und mit welchem Engagement sich
staatliche Akteure bei der Standardisierung im Cloud Computing engagieren.

6.2 Strategische Trends im Einzelnen

6.2.1 Cloud-Standardisierung und staatliche Mitwirkung

Dieses Kapitel widmet sich der Frage, wie stark und in welcher Form (zwi-
schen-)staatliche Akteure aktuell bei der Standardisierung fiir das Cloud
Computing mitwirken und welche weiteren MafSinahmen geplant sind. Die
Betrachtung konzentriert sich stichpunktartig auf solche Staaten und zugeho-
rigen (halb-)6ffentlichen Einrichtungen weltweit, bei denen derzeit das grofite
Bemtihen erkennbar ist.

Zurzeit treten vor allem drei wesentliche Formen der Mitwirkung in Erschei-
nung;:
e Staatliche Forderprogramme fiir das Cloud Computing in der Privat-

wirtschaft im Allgemeinen, die allerdings in der Regel auch immer eine
Standardisierung vorbereiten bzw. vorantreiben sollen.

o Existierende oder geplante ,Verwaltungs-Clouds”, die zwar primar
helfen sollen ein fachliches Ziel zu erreichen, aber immer auch Testan-
wendung sind und die Standardisierung beschleunigen.

|
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e Standardisierungsroadmaps fiir das Cloud Computing, die von staat-
licher Seite erarbeitet werden und aus der sich eine Vielzahl unter-
schiedlicher Mafsnahmen ableiten.

e Direkte Mitwirkung bei der Erarbeitung von Standards durch (halb-)
staatliche Einrichtungen mit dem Ziel 6ffentliche Anforderungen in die
Standardisierung einfliefsen zu lassen.

Die folgende Betrachtung ist eine Momentaufnahme von Anfang 2012 und
basiert auf offentlich zugdnglichen Strategien der Verwaltungen, frei verftig-
barem, allgemeinem Informationsmaterial und weltweiten Pressemitteilun-
gen. Die Entwicklung gestaltet sich dufierst dynamisch. Alleine im August /
September sind eine Vielzahl weiterer Aktivitdten veroffentlich worden.

e Der prominenteste staatliche Akteur sind die USA, vertreten vor allem
durch die NIST und angetrieben durch den , cloud-first” Grundsatz!34
in der US-Verwaltung. Die wesentlichsten Elemente sind eine Standar-
disierungsroadmap fiir die US-Verwaltung und eine Cloud Compu-
ting-Referenzarchitektur vom Juli 2011.135 In der Roadmap werden Pri-
oritdten fiir die Standardisierung identifiziert, die Empfehlungen blei-
ben allerdings noch eher generisch ohne Nennung konkreter Verant-
wortlichkeiten und des angestrebten Zeitrahmens. US-Behorden pla-
nen oder betreiben mehrere private Clouds, z.B. NASA Nebula, Defen-
se Information Systems Agency (DISA), Argonne Leadership Compu-
ting Facility (ALCF) und weitere!3®,

e Auf EU-Ebene sind bereits verschiedenste Aktivitdten mit Bezug zur
Standardisierung im Cloud Computing erkennbar, die Ende 2011 zu-
nehmend an Dynamik gewinnen:

— Im Januar 2010 wurde der Bericht , Future of Cloud Computing”13”
veroffentlicht, der auch die Forderung von Standardisierung und
offener Referenzimplementierungen anregt.

— In der Digitalen Agenda der EU® wird empfohlen eine EU-weite
Cloud Computing-Strategie zu entwickeln. Die Strategie soll bis
2012 vorliegen und befasst sich in einem ihrer drei Handlungsfel-
der mit ,Research & Standardisierung”. Derzeit finden EU-
Konsultationen zum bestmoglichen Einsatz von Cloud Computing
in Europa allgemein statt.13

134 Der ,cloud-first” Grundsatz verpflichtet US-Behorden vor einer neuen IT-
Investitionsentscheidung immer zuerst sichere Cloud Computing-Alternativen zu evaluieren.

135 hittp:/ / collaborate.nist.gov/ twiki-cloud-computing / bin/ view / CloudComputing /
136 Quelle: Cloudbook.net
137 http:/ /cordis.europa.eu/fp7/ict/ssai/ docs/ cloud-report-final.pdf

138 http: / /ec.europa.eu/information_society/digital-agenda/

139 http:/ /europa.eu/rapid/ pressReleasesAction.do?reference=IP %2F11 % 2F575&format=
HTML&aged=1&language=DE&guilanguage=en
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— Das SIENAM0 Projekt wirkt bei der Definition einer kiinftigen
Standardisierungsroadmap fiir e-Infrastrukturen mit und hat viele
Publikationen mit Orientierungswissen veroffentlicht. SIENA lduft
Anfang 2012 aus. Seit Ende 2011 tibernimmt auf EU-Ebene ver-
stirkt das ETSI die koordinierende Rolle bei der Cloud-
Standardisierung.

— Die EU strebt auch eine Novellierung der Datenschutzregelungen
aus dem Jahre 1995 an.14!

— Das 7. Forschungsrahmenprogramm (FP7), das Wissenschaftsfor-
derprogramm der EU, spielt bei Cloud Computing auf EU-Ebene
eine zentrale Rolle. Hier werden wichtige Projekte, wie
RESERVOIR2, 4CaaSt!43, StratusLab!44, Venus-C!45, BonFIRE“e,
Cloud4SOA™, CloudTM8, Vision Cloud!#® und viele mehr, ge-
fordert, die vielfdltige Ansatzpunkte zur Standardisierung bieten.

e Frankreich hat im Juni 2010 ein 700 Mio. Euro starkes nationales For-
derprogramm fiir das Cloud Computing bekannt gegeben, das iiber
Staatsanleihen finanziert wird. Davon werden 135 Mio. Euro in
~Andromede” investiert, das als ein Gemeinschaftsprojekt von Verwal-
tung und Wirtschaft aufgesetzt ist. In der zugehorigen allgemeinen
Cloud Computing Roadmap' wird Standardisierung und Interopera-
bilitdt als ein Handlungsbereich ausgewiesen. I'AFDE, eine Vereini-
gung franzosischer Softwarehersteller, ist auf internationaler Ebene in
der WG38 der ISO / IEC JTC1 vertreten. AFNOR, das franzosische
~DIN”, zeigt erste Aktivitdten, wie zum Beispiel Workshops.

¢ In Grof$britannien kommt der geplanten G-Cloud, einer umfassenden
Community-Cloud fiir die 6ffentliche Verwaltung, derzeit die grofite
Bedeutung zu. Deren Einrichtung ist in der ,Digital Britain” Initiati-
veld! verankert und lédsst eine zunehmende Standardisierung erwarten.
Getrieben durch die ambitionierten Sparanstrengungen der Regierung,
wurde die G-Cloud immer wieder in Frage gestellt. Im September 2011

140 http: / /www.sienainitiative.eu
141 http:/ /heise.de/-1131032

142 http: / /www.reservoir-fp7.eu/

143 hittp:/ /4caast.morfeo-project.org/
144 http: / /www.stratuslab.eu/doku.php

145 http: / /www.venus-c.eu

146 http: / / www.bonfire-project.com/

147 hitp:/ /www.cloud4soa.eu/

148 http: / /www.cloudtm.eu/

149 http: / /www.visioncloud.eu/

150http: / /www.afdel.fr/iso_album/extrait_livre blanc afdel -
cloud _computing une feuille de route pour la france.pdf

151 “Digital Britain”, BIS & dcms, Endbericht, Juni 2009.
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gab es vermehrt Stimmen aus der Regierung, die sich zur Umsetzung
der G-Cloud bekennen.

e In Japan wurde auf Initiative des Ministeriums fiir Inneres und Kom-
munikation (MIC) in der ,Study group on Smart Cloud” ein Bericht
(Mai 2010) erarbeitet, der Standardisierung als wichtigen Erfolgsfaktor
tir Cloud Computing ausweist. Im ICT Hatoyama Plan aus 2009 wird
die Einrichtung der ,Kasumigaseki Cloud” fiir die japanische Verwal-
tung bis 2015 gefordert. Japan beteiligt sich beispielsweise an der For-
derung von Standards tiber das Global Inter-Cloud Technology Forum
(GICTE).152

e Auf internationaler Ebene erarbeitet beispielsweise die ITU in der
Focus Group Cloud Computing eine Standardisierungsroadmap fiir
Cloud Computing.

Die Standardisierungsanstrengungen befinden sich auf Seiten der Regulato-
ren weltweit und Anfang 2012 noch tiberwiegend in einer internen Orientie-
rungs- und Planungsphase. Eine Ausnahme bilden die USA, die ein verhalt-
nismaéfiig frithzeitiges Engagement im Cloud Computing zeigen und bereits
eine Standardisierungsroadmap veroffentlich haben. Erst in den letzten bei-
den Jahren haben Cloud Computing-Angebote die technische Reife und ein
Potenzial erlangt, das verstirkte Anstrengungen rechtfertigt. Viele andere
Staaten innerhalb (z.B. Niederlande, Danemark oder Schweden) und aufler-
halb Europas (z.B. Kanada oder Korea) betrachten die Standardisierung im
Cloud Computing ebenfalls als zentral und haben Absichtserkldarungen verof-
fentlicht bzw. erste Beitrdge in internationalen Gremien geleistet. Die grofle
Herausforderung wird ein international koordiniertes Vorgehen sein, das ef-
fiziente Arbeitsteilung ermoglicht. Viele Staaten werden nur im Verbund
tberhaupt eine Chance besitzen erarbeitete Standards durchzusetzen. Fiir
Deutschland spielt besonders die Abstimmung innerhalb Europas eine wich-
tige Rolle. Es wird erwartet, dass in den nichsten zwei bis vier Jahren welt-
weit wesentliche Standardisierungsaktivititen im Cloud Computing starten
werden.

6.2.2 Cloud-Zertifizierung

Unter ,,Cloud-Zertifizierung” werden im Rahmen dieser Studie alle Zertifizie-
rungsaktivititen mit Bezug zum Cloud Computing bezeichnet. Eng damit
verbunden ist der Themenbereich ,Auditierung”. Seit etwa 2009 kann von
wirklicher Cloud-Zertifizierung gesprochen werden, als sich folgende drei
tiberwiegend unabhidngige Entwicklungsstrange herauszubilden begannen:

A. Zertifizierung nach Cloud-Standards: Die geldufigste Interpretation
von Zertifizierung ist die Zertifizierung nach Standards oder sonstigen
Vorgaben oder Kriterien.

152 Zusitzlich hat die japanische Zeitschrift NTT Technical Review in 2011 einen Uberblick
tber die Cloud-Standardisierung erstellt. Siehe https://www.ntt-review.jp/archive/
ntttechnical.php?contents=ntr201106¢ls.html
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— Zertifizierungen im Cloud Computing sind im Kontext bereits lan-
ger existierender allgemeinerer Zertifizierungsmoglichkeiten zu
sehen. Bestehende Zertifizierungen in der IT-Sicherheit (z.B. IT-
Grundschutz-Zertifikat inkl. ISO 27001) trafen auf grofien Vertrau-
ensbedarf im Cloud Computing, weshalb diese Zertifizierungen
anfanglich die grofite Rolle im Cloud Computing gespielt haben.
Zunehmend gewinnen auch Zertifizierungen fiir Datenschutz,
Ausfallsicherheit, Compliance (z.B. SSAE-16 / ISAE-3402) und
Governance (z.B. GRC Stack, SCAP) an Bedeutung.

— Seit etwa 2010 und mit dem Erscheinen von Zertifizierungen mit
explizitem Cloud Fokus (EuroCloud Giitesiegel, Trust in Cloud,
EuroPriSe) und Auditierungsstandards (z.B. Cloud Audit) fiir das
Cloud Computing erreicht dieser Trend grofsere Reife.

— Experten der Deutschen Telekom fordern im September 2011 eine
Zertifizierung fiir eine ,Deutsche Cloud”1%, die einen Zugriff
durch US-Behorden gemafs des , Patriot-Act” ausschliefdt.

— Salesforce.com wirbt auf ihrem , Vertrauensportal“13* aktiv mit
Zertifikaten, die von Salesforce erworben wurden (SysTrust!®, Ve-
riSign Secured!¢, TRUSTe!%7, BISGroup fiir ISO/IEC 27001:2005'38,
SafeHarbor).

— Der CIO der US-Verwaltung hat im April 2010 im Rahmen einer
Keynote sein Ziel offengelegt Zertifizierungen fiir Cloud Compu-
ting in der gesamten US-Verwaltung in Zukunft aus Effizienz-
griinden zentral und automatisiert durchfiihren zu lassen.

— Eine Arbeitsgruppe in diesem Bereich ist die Cloud Audit Data
Federation Working Group (CADF) der DMTF, die Standards zur
Verbreitung von Audit-Informationen erarbeitet, um das Vertrauen
in Cloud-Anbieter zu stédrken.

B. Zertifizierung von Cloud-Experten: Mit zunehmender Reife der
Cloud Computing-Industrie steigt der Bedarf an qualifiziertem Perso-
nal fiir diesen Bereich. Als Folge entstehen in der Privatwirtschaft seit
2009 unabhéngige (z.B. Certificate of Cloud Security Knowledge der
CSA, Cloud Experte von SaaS EcoSystem oder Cloud Experte der
Cloud School) und firmenspezifische Zertifizierungen (z.B. IBM certifi-
ed solution advisor for Cloud Computing) fiir die Qualifikation als
Cloud-Experte. Diese Zertifizierungen besitzen einen engen Bezug

153 http:/ /www.bloomberg.com/news/2011-09-13 / deutsche-telekom-wants-german-cloud-
to-shield-data-from-u-s-.html

154 http:/ /trust.salesforce.com/

155 http:/ /www.webtrust.org

156 http:/ /www.verisign.com/ ssl/buy-ssl-certificates

157 http: / / www.truste.com/ privacy-program-requirements/

158 http:/ /www.bsigroup.com/en/ Assessment-and-certification-services / Client-directory /
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zum ersten Entwicklungsstrang, da sie hédufig auf Zertifizierungen von
Cloud-Standards basieren.

C. Zertifizierung von Cloud-Partnern: Die zunehmend tibliche Auslage-
rung von Prozessketten der Wertschopfungsprozesse stellt auch die
Cloud Computing-Industrie vor die Herausforderung gleichbleibende
Qualitdt an die Kunden zu gewdhrleisten. Seit 2010 setzen deshalb ins-
besondere grofie internationale IT Anbieter (z.B. SAP, IBM, Microsoft)
auf eigene Zertifizierungen von Cloud-Partnern (z.B. SAP Certified
Provider of Cloud Services).

Die Cloud-Zertifizierung adressiert neben Informationssicherheit, Daten-
schutz und Compliance zunehmend andere Herausforderungen, wie Trans-
parenz (z.B. freier Zugang zu Auditierungsinformation), Dienstebereitstel-
lung oder auch Interoperabilitdt und Portabilitdt. Gerade in den letzten Berei-
chen sind allerdings lediglich erste Bemiihungen zu erkennen. Cloud-
spezifische Standards sind erst im Entstehen bzw. in Planung. Aktuelle Stan-
dards besitzen hdufig geringe Detaillierung und reflektieren den frithen Ent-
wicklungsstand der Cloud-spezifischen Zertifizierungen. Die Zertifizierung
von Cloud-Experten und Cloud-Partnern besitzt indirekten aber mittelfristig
wesentlichen Einfluss auf das allgemeine Standardisierungsgeschehen im
Cloud Computing, da sie in vielen Féllen eine Neigung zu bevorzugten
Cloud-Standards und Losungen der Zertifizierung besitzen werden, und hat
somit ebenfalls grofies Potenzial fiir offene und unabhéngige Standards, die
den Wettbewerb starken konnen.

Der Trend hin zu Cloud-Zertifizierungen gewinnt gerade erst an Schwung,
insbesondere im Bereich automatisierter Auditierungen tiber den gesamten
Lebenszyklus. In anderen Bereichen ist das Momentum noch geringer, da
Zertifizierungen geeignete Cloud-Standards voraussetzen und diese selbst
noch in der Erarbeitung sind. Die Durchsetzungsfahigkeit der Zertifizierun-
gen mit implizitem Bezug zum Cloud Computing ist verhaltnismafSig hoch -
expliziten Cloud-Zertifizierungen mangelt es durch den oft geringen Reife-
grad der zugrundeliegenden Standards noch an Durchsetzungsfahigkeit.

Die Notwendigkeit von Cloud-Zertifizierungen wird absehbar weiter steigen.
Aus Sicht etablierter Cloud Computing-Anbieter sind Zertifizierungen ein
Mittel, um im Markt weitere Wettbewerbsvorteile zu erlangen. Aus Sicht der
Anwender tragen Zertifizierungen und Auditierungsstandards wesentlich
zur Vertrauensbildung bei. Die Mitwirkungsmoglichkeiten sind abhingig
vom speziellen Cloud-Standard, fiir den eine Zertifizierung angestrebt wird.

6.2.3 Offenheit im Cloud Computing

Seit der Entstehung von Cloud Computing gibt es auch Bestrebungen auf un-
terschiedlichen Ebenen, um Offenheit im Cloud Computing zu schaffen. Of-
fenheit und Standardisierung sind in diesem Zusammenhang eng verbunden
und verfolgen beide die Ziele mehr Wettbewerb, verstarkte Marktteilnahme
und verbesserte Markteffizienz im Cloud Computing. Die Ziele von ,,Open
Cloud” unterscheiden sich dabei von denen von , Open Source”. Die Open
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Cloud Initiative betrachtet gemafs ihrer Grundsitze 1% einen offenen Standard
im Cloud Computing nur dann als gewdhrleistet, wenn

e er in allen Details dokumentiert, veroffentlicht und zuganglich ist und
das Copyright eine unentgeltliche (Wieder-)Verwendung erlaubt,

e mogliche Patente, auch auf nur Teile des Standards, unwiderrufbar li-
zenzfrei zur Verfiigung stehen,

e Handelsmarken ausschliefslich fiir die nicht-diskriminierende Aus-
zeichnung der Compliance verwendet werden und

e die client- und serverseitige Implementierung gewissenhaft umgesetzt
wurde und wahlweise unter einer OSI-bestdtigten Lizenz oder als
Public Domain freigegeben wurde.

Folgende Organisationen, Vereinigungen und Initiativen besitzen aktuell den
grofiten Einfluss auf offene Standards im Cloud Computing:

e Open Cloud Initiative (OCI): OCl ist ein gemeinniitziger Verein in Ka-
lifornien, der offiziell im Juli 2011 mit der Vision angetreten ist, die
Idee der ,, Open Cloud” durch Standardisierung weltweit voranzutrei-
ben. OCI ist keine Mitgliederorganisation, sondern wird von vertrau-
enswiirdigen erfahrenen Direktoren geleitet, die sich dem Ziel der Of-
fenheit verpflichtet fithlen (z.B. von Cisco, Apache, Deutsche Wolke).

¢ Open Cloud Manifesto (OCM): Im Mirz 2009 haben 30 Firmen (u.a.
AMD, Cisco, EMC, Juniper, Novell, SAP, Sun, VMware) unter Fiihrung
von IBM das sogenannte OCM (siehe 5.3.1) unterzeichnet, das Offen-
heit im Cloud Computing fordert. 190 Wichtige Akteure, wie Amazon,
Microsoft, Salesforce.com und Google nehmen nicht teil.

e Open Cloud Consortium (OCC): OCC (siehe 4.3.8) ist eine Mitglieder-
organisation in den USA, die sowohl Privatfirmen (z.B. Citrix, Cisco,
Yahoo!, Booz Allen Hamilton) als auch fiinf Universitdten und drei US-
Behorden umfasst. Fokus sind Forschung u. Referenzimplementierung.

e DMTF Open Cloud Standards Incubator (OCSI): OCSI ist eine Ar-
beitsgruppe der DMTF (siehe 4.3.2), die bis Juli 2010 Spezifikationen
und Leitfaden zu Interoperabilitdt, Architektur und Use Cases verfasst
hat. Mitglieder sind AMD, Cisco, Citrix, EMC, HP, IBM, Intel, Micro-
soft, Novell, Red Hat, Savvis, Sun Microsystems und VMware.

Weitere relevante Arbeitsgruppen sind zum Beispiel die Open Group Cloud
Work Group (OGCWG) (siehe 4.3.10), die Open Cloud Computing Interface
Working Group (OCCI-WG) und die IETF/OAuth-WG.

Wichtige offene Spezifikationen und Standards sind etwa OVF, OCCI, Cloud
Audit, OGF-UC1, OpenID und OAuth.

159 Quellen: http:/ /www.opencloudinitiative.org/ principles, Heise, Analyse von Booz & FZI.

160 Der aktuelle Prasident der Open Cloud Initiative Sam Johnston war auch Mitinitiator des
Open Cloud Manifesto.
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Im Open Source Bereich werden offene Referenzimplementierungen fiir
Cloud Computing wie Open Stack (110 Beteiligte) und Eucalyptus (>80 Part-
ner) vorangetrieben, die ebenfalls eine wichtige Ausgangsbasis fiir die Ent-
wicklung von Standards darstellen. Bei den beteiligten Firmen handelt es sich
um eine Vielzahl internationaler KMUs im Bereich IKT und auch grofien IKT-
Firmen aus den Reihen der Firmen, die auch in oberen Initiativen aktiv sind.
In Deutschland hat die Open Source Business Foundation e.V. (OSBF) kiirz-
lich die Open Cloud Business Initiative (OCBI) gestartet.

Die Analyse liefert folgende Einblicke: Offenheit und offene Standards im
Cloud Computing werden vor allem von solchen Akteuren unterstiitzt, die
selber bisher keinen oder nur geringen Zugang zum Cloud Computing-Markt
erhalten haben. Hierzu zdhlen viele KMUs, aber auch grofie Anbieter, wie
AMD, Cisco, Citrix, IBM, VMware oder Open Source Initiativen, wie Apache.
Akteure und Initiativen, die Offenheit nicht aus privatwirtschaftlichen Inte-
ressen anstreben, sind in der Unterzahl (z.B. Open Cloud Initiative). Insbe-
sondere ist die geringe Beteiligung offentlicher Einrichtungen auffillig, ob-
wohl die Gremien tiberdurchschnittlich offen fiir eine Beteiligung sind. Die
Unterstiitzer von Offenheit im Cloud Computing bilden folglich eine Front
gegen etablierte Krifte, wie Google, Amazon, Apple oder Microsoft, die die
grofsten Marktanteile besitzen und ihre Marktposition durch Offenheit in der
Regel bedroht sehen. Auch bei der Standardisierung sind sie den anderen
Akteuren voraus. Nichtoffene Ansidtze, wie EC2, strahlen heute noch eine
deutlich hohere Attraktivitdt auf Anwender aus als zum Beispiel OVF. Es
deutet sich an, dass ohne dufiere Einwirkung die etablierten Akteure ihre
proprietdren Standards durchsetzen werden. Zusitzlich gibt es auch unter-
schiedliche Auffassungen tiber Offenheit und deren Ziele, was sich in den un-
terschiedlichen Mitgliederansadtzen von OCI und OCC offenbart (siehe oben).
Es besteht das Potenzial auf den wertvollen Referenzimplementierungen und
guten ersten Ansatzpunkten, wie der Deutschen Wolke, aufzubauen und of-
fene Standards fiir das Cloud Computing auch im Interesse der Regelsetzer
zu starken.

6.2.4 Rechtssicherheit fuir die Cloud

Das Thema , Rechtssicherheit in der Cloud” hat seit 2010 grofse tffentliche
Aufmerksamkeit bei Anbietern, Anwendern, Regelsetzern bzw. in Presse und
Fachkreisen erlangt. Insbesondere die grofien US-Anbieter bieten zunehmend
ausgereiftere Cloud Losungen, mit denen eine groflere weltweite Kundschaft
erschlossen werden konnte. Das pragmatische Vorgehen dieser Anbieter hat
zur Folge, dass die rasante technische Entwicklung einer rechtlichen Untersu-
chung um Langen voraus ist. Folglich vernachldssigen diese Losungen bisher
in der Regel bestehendes nationales Recht mit allen mittelfristigen Risiken
und Unwégbarkeiten fiir alle Akteure. Cloud Computing entbindet die Nut-
zer jedoch nicht von bestehenden Rechtsvorschriften, zum Beispiel vom Da-
tenschutz: Der Nutzer, also der Auftraggeber,

e bleibt auch beim Cloud Computing vollstindig verantwortlich fiir die
rechtmaflige Datenverarbeitung (§ 11 BDSG),
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o ist gesetzlich verpflichtet, den Anbieter sorgfdltig auszuwdhlen (§11
Abs. 2 5.1 BDSG) und

e muss nach Vertragsschluss regelmafSig priifen, ob der Anbieter die er-
forderlichen technischen und organisatorischen MafSsnahmen einhdlt.

Erschwerend kommt hinzu, dass die rechtlichen Implikationen von Cloud
Computing allgemein komplex sind, in Abhédngigkeit der geltenden
Rechtsphdre zu beurteilen sind, Besonderheiten je Branche und Anwendungs-
fall 161 aufweisen sowie in einigen Bereichen noch nicht hinreichend geklart
sind. Einen Beitrag zur Vereinfachung konnte die Neuregelung des Daten-
schutzes auf EU-Ebene leisten.

Es verwundert nicht, dass einer der wichtigsten potenziellen Cloud Compu-
ting-Anwender in Deutschland, ndmlich der Mittelstand bzw. KMUs, die be-
stehende Rechtsunsicherheit als einen der Hauptgriinde fiir die Zurtickhal-
tung beim Cloud Computing angeben.1®2 Die Yankee Group berichtet, dass
67% der mittleren und grofien Unternehmen Private Clouds bevorzugen,
wenn die Vorteile von Cloud Computing realisiert werden sollen. Als einer
der wichtigsten Griinde hierfiir wird Compliance angegeben. In einigen An-
wendungsfillen ist Cloud Computing in der jetzigen Form sogar rechtlich
nicht zuldssig. Rechtsexperten befiirchten allerdings, dass Unternehmen auf-
grund geschiftlicher Interessen und durch den Einfluss der Medien die kom-
plexe Rechtslage vernachldssigen konnten. 163

Standardisierung im weiteren Sinn besitzt die zentrale Rolle bei der Schaf-
fung von Rechtssicherheit im Cloud Computing. Nur tiiber eine Vereinheitli-
chung und Anpassung gesetzlicher Regelungen sowie der Erarbeitung stan-
dardisierter Hilfsmitteln (z.B. Vertrédge, Leitlinien) zur Schaffung von Rechts-
sicherheit wird sich ein hinreichend rechtskonformes und -sicheres Umfeld
tiir die Nutzer und Anbieter schaffen lassen.

Bei genauerer Betrachtung betreffen die Fragestellungen beim Cloud Compu-
ting viele Rechtsbereiche, die jeweils individuell und in Kombination zuei-
nander 1% beantwortet werden miissen. Neben dem Datenschutzrecht sind
auch das Sicherheits-, Strafprozess-, Verbraucher-, AGB-, Steuer-, Handels-,
Urheber-, Privat- und IT-Vertragsrecht relevant. Als anderweitiges Beispiel

161 Beispiele: Finanzdienstleistungssektor (§ 25 a KWG, GoBS, § 20 ZAG), Telekommunikati-
onsbereich (TKG), Trdger von Berufsgeheimnissen (§ 203 StGB: Arzte, Anwilte, Lebens-,
Kranken- oder Unfallversicherer), Anwendungen steuerrelevanter Daten (§§ 146, 147 AO,
GDPdU, § 41 EstG).

162 Siehe z.B. das 10-Punkte-Papier (Dez 2010) der Gesellschaft fiir Informatik e.V.:
http:/ /www.gi.de/presse/pressearchiv/pressemitteilungen-2010/ pressemitteilung-vom-1-
dezember-2010.html.

163 http: / /www.otoxa.com/nc/news/news/cloud-computing-und-rechtssicherheit.html

164 Aufierdem stellen Cloud-Vertrage eine Mischform aus Werk-, Miet- und Leihvertragen
dar. Es handelt sich also um eine Matrix, die bei jedem Einzelfall anders aussieht. Aus diesem
Grunde konnen bei solch einem komplexen Thema keine simplifizierten Einheitslosungen
angeboten werden.
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seien Bilanzierungsrechte zu nennen, die die Vertragsgestaltung im Cloud
Computing beeinflussen und bei deren Missachtung die erfolgreiche Jahres-
abschlusspriifung gefahrdet ist.

Gesetzliche Vorgaben sind allerdings nur ein Faktor, der die Rechtssicherheit
aus Sicht von Cloud-Nutzern und Anbietern mitbestimmt. Vor allem die
Cloud-Nutzer benotigen vertragliche Regelungen, die sicherstellen, dass ihre
potenziell sensiblen Daten und Informationen vertraulich behandelt werden,
sie Anspriiche aus einer Missachtung geltend machen kénnen und insbeson-
dere die Haftung regeln. Die Cloud-Anbieter ihrerseits beftirchten Klagen aus
moglichen Datenschutzverletzungen oder hohe Kosten durch individuelle
Losungen fiir einzelne Staaten. Im Rahmen der EU-Konsultationen zum
bestmoglichen Einsatz von Cloud Computing in Europa 19 melden sich bei-
spielsweise Google und Microsoft offentlich zu Wort und fordern einen har-
monisierten EU-Datenschutz.1% Die EU strebt derzeit eine Novellierung der
Datenschutzregeln aus dem Jahre 1995 an (vgl. Kapitel 5.3.1).

Wichtige Initiativen mit Bezug zur Rechtssicherheit sind u.a. die Initiative
»,Cloud Services Made in Germany“1%’, die Deutsche Wolke'®, Die Arbeits-
gruppe 3 , Contracts and eDiscovery” der CSA 199, die Arbeitsgruppe , Privacy
and Public Policy (P3)” von Kantara 70 und eine geplante Arbeitsgruppe zum
Datenschutz bei der OMG.

Die Herstellung von Rechtssicherheit im Cloud Computing bedarf einer ge-
samthaften Sicht und der unterschiedlichsten Mittel, um dem grenziiber-
schreitenden und besonderen Charakter von Cloud Computing Rechnung zu
tragen. Einen Uberblick und Lésungsansitze bieten zum Beispiel der Euro-
Cloud , Leitfaden Cloud Computing: Recht, Datenschutz & Compliance”
(LRD&C) vom Dezember 2010 171 oder der BITKOM Leitfaden zu diesem
Thema 172.

Folgende nicht abschlieffende Auflistung umfasst mogliche Ansatzpunkte in
der Standardisierung zur Herstellung von Rechtssicherheit im Cloud Compu-
ting:

165 hitp:/ /europa.eu/rapid/ pressReleasesAction.do?reference=IP % 2F11 %2F575&format=
HTML&aged=1&language=DE&guilanguage=en

166 http:/ /heise.de/-1341666

167 http: / /www.cloud-services-made-in-germany.de

168 http: / / www.deutsche-wolke.de

169 https: / /cloudsecurityalliance.org/research/working-groups/

170 http:/ /kantarainitiative.org/ wordpress/ groups/ privacy-and-public-policy-work-group /
171 http: / /www.eurocloud.de/2010/12/02/eurocloud-leitfaden-recht-datenschutz-
compliance/

172 Cloud Computing - Was Entscheider wissen miissen. Ein ganzheitlicher Blick tiber die
Technik hinaus. Positionierung, Vertragsrecht, Datenschutz, Informationssicherheit, Compli-
ance Leitfaden.”, http:/ /www.bitkom.org/ files/documents/BITKOM Leitfaden
Cloud_Computing-Was_Entscheider_wissen_muessen.pdf.

|
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e Anpassungen des bestehenden Rechtsrahmens (z.B. Harmonisierung
innerhalb der EU, Rahmengesetz fiir Cloud Computing).

e Zwischenstaatliche Vereinbarungen, wie zum Beispiel Safe Harbor.

e Selbstverpflichtungen der Cloud-Anbieter und rechtskonforme Cloud
Computing-Angebote (z.B. Cloud-Anbieter mit Hauptniederlassungen
im EU/EWR-Raum, die fiir Datenschutzverstofie aufserhalb der EU
haften (Binding Corporate Rules); Zusicherung des Orts der Daten-
speicherung und -verarbeitung).

e Leitlinien und Vorlagen zur Vertragsgestaltung / fiir SLAs (Haftung,
Gerichtsstand, Rechtswahl, Schiedsklauseln, Leistungsverrechnung,
Leistungsstorungen, Vertragskiindigung, Insolvenz des Auftragsneh-
mer, Compliance, Einbindung von Unterauftragnehmer, Kontrollrech-
te, deutsche Vertragsvorlagen).

e Verschiedenste technische und organisatorische Ansatze als Mittel zur
Kontrolle, Compliance und Governance (Risikomanagement, Kontroll-
systeme, ITIL, Reporting, automatische Auditierung, firmeninterne Da-
tenschutzorganisation, Firmenrichtlinien etc.).

e Zertifizierung, z.B. fiir Governance (ISO38500), Informationssicherheit
(BSI 100), Datenschutz, Risikomanagement (MaRisk, KontraG), Out-
sourcing (PS951/SAS70/SSAE16 / ISAE3402), interne Kontrollsysteme
(JAP, IDW PS261, 330 / ERS FAIT 1).

Wie unmittelbar aus der Verschiedenartigkeit der Ansatzpunkte ersichtlich
wird, kann vollstandige Rechtssicherheit auf keinem einfachen Weg erreicht
werden, sondern bedarf des Zusammenwirkens sehr unterschiedlicher Maf3-
nahmen und Standardisierungsanstrengungen. Entsprechend stehen die Be-
mithungen um Rechtssicherheit ebenfalls am Anfang.

Abschlieffend kann Rechtssicherheit als bisher tiberwiegend ungeldstes Prob-
lemfeld im Cloud Computing betrachtet werden. Die Vielfalt und das Ge-
wicht der noch ungeltsten Fragen werden beispielsweise vom Unabhéngigen
Landeszentrum fiir Datenschutz Schleswig-Holstein thematisiert!”. Zwar
werden die Forderungen nach Rechtssicherheit in dem Mafse starker werden,
wie das Angebot an Cloud Computing-Losungen zunimmt, entscheidend fiir
einen Erfolg wird aber ein noch stirkeres Engagement fiir Offenheit durch
Unternehmen und Verbdnde sein. Von staatlicher Seite kann dies durch Ko-
ordination oder partizipative Instrumente unterstiitzt werden.

6.2.5 Cloud-Marktplatze

Seit etwa 2010 wird die Idee von Cloud-Marktplidtzen verstarkt aufgegriffen
und es finden sich zunehmend erste Anbieter und Prototypen von Marktplét-
zen. Die Idee des Cloud-Marktplatzes geht tiber die urspriinglich engere De-
finition von Cloud Computing hinaus und stellt somit eine innovative Erwei-

173 https: / /www.datenschutzzentrum.de/ cloud-computing /
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terung des Konzepts dar. Sie hat ihren Ursprung in einer Vielzahl von Ent-
wicklungstrends, z.B. Verfiigbarkeit von Online-Portalen (z.B. eBay, apps-
Marktpladtze), Handelsborsen (XETRA, Strommarkt), Industrialisierung der IT
oder IT als Massenware, um nur einige zu nennen. Ohne Cloud Computing
und Standardisierung wiren Cloud-Marktplitze ebenfalls nicht denkbar.

Aber was sind nun Cloud-Marktpldtze? Auf diese Frage erhilt man heute
noch eine Vielzahl verschiedener Antworten. Im Folgenden wird eine mogli-
che Definition umrissen, die naturgemafd nur vorldufigen Charakter besitzen
kann, da sich dieser Trend voraussichtlich wesentlich weiterentwickeln wird.
Ein Cloud-Marktplatz

- ist ein Vermittler von Cloud-Diensten und fokussiert sich auf deren
Angebot, Bereitstellung und Abrechnung (nach Zeit oder Last),

- bietet Cloud-Dienste verschiedener Anbieter, die miteinander gemaf3
des Marktplatzgedankens im Wettbewerb zueinander stehen,

- bietet Leistungen mit Serviceanteil 174, der in der Regel auf einer pay-
per-use Basis abgerechnet wird,

- kann die Moglichkeit vorsehen, verschiedene Cloud-Dienste zu or-
chestrieren, also zu Mehrwertdiensten zu kombinieren,

- ist ein Angebot an den Nutzer, der tiber den Cloud-Marktplatz einfa-
chen Zugang zu verschiedenen Cloud-Diensten erhalt und

- kann sowohl SaaS, IaaS oder PaaS anbieten, bzw. eine Kombination
dieser Arten von Cloud-Diensten.

Aus Sicht des Cloud Computing kann der Marktplatzanbieter entweder
gleichzeitig als Cloud-Betreiber auftreten, der die Cloud-Dienste auch be-
treibt, oder aber als reiner Integrationspunkt im Sinne einer ,Wolke von Wol-
ken”. Die Rollenverteilungen konnen sehr unterschiedlich sein.

Durch die Vielzahl der abgewickelten Services und teilnehmenden Akteure
sowie der Notwendigkeit von Flexibilitdt und Effizienz, ist ein funktionieren-
der Cloud-Marktplatz ohne hochgradige Standardisierung schwer vorstellbar.
Auf einem Cloud-Marktplatz kennen sich Anbieter und Nutzer von Cloud-
Diensten im Vorhinein nicht. Folglich miissen Anbieter ihre Services gene-
risch, also ohne direkte Vorgaben vom Kunden, entwickeln und insbesondere
SLAs festschreiben. Der gesamte Geschiftsablauf sowie die Nutzung von In-
stanzen miissen vollautomatisch ablaufen. Auf Kundenseite muss vor allem
der Bedarf nach Vertraulichkeit erfiillt werden.

Eine rudimentédre Form von Cloud-Marktplidtzen, wenn man den Begriff weit
fasst, sind z.B. der App Store von Apple oder der Android Market von
Google, deren Services auch zunehmend auf Desktop oder Tablet PCs ver-
tiigbar sind.

174 Ein Cloud-Marktplatz beschrédnkt sich folglich nicht auf den reinen Verkauf von Dingen
(z.B. eBay).
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Die Ausgestaltung und Art der Vorteile der Cloud-Marktpldtze sind beson-
ders stark von der Art der Cloud-Dienste, die angeboten werden, abhingig.

[aaS Marktpldtze, die Infrastruktur-as-a-Service, also Speicherplatz, Rechen-
leistung und/oder Laufzeitumgebungen anbieten, besitzen vor allem die Vor-
teile hoher Skalierbarkeit, hoher Effizienz durch Lastenmanagement und Ein-
fachheit durch Bereitstellung von Massenware (,, Commoditization”). Beispie-
le sind u.a. Rackspace!”> oder Enomaly76.

SaaS Marktpldtze, die interoperable Anwendungen on-demand aus der Cloud
anbieten, haben den Reiz, dass die lange angestrebte Industrialisierung der IT,
also Wiederverwertbarkeit und Integration von Wertschopfungsketten auch
im Sinne von e-Government, nun in greifbare Nadhe riicken. Beispiele sind der
TEXO-Marktplatz!”7, CLOUDwerker!?8, die Logistics Mall 17° der Fraunhofer
ISST und IML, goBerlin'® oder Cloud Cycle. Letzteres zeigt, dass Marktplitze
eine Moglichkeit darstellen, um dem ,One-Stop-Government” Gedanken
noch einen Schritt ndher zu kommen.

Data-as-a-Service Marktpldtze schaffen neue Verbindungen und Moglichkei-
ten der automatisierten Analyse bestehender bisher verteilter Datenbanken.
Beispiele sind MIA8! oder SensorCloud82.

Human-as-a-Service Marktplatze sind ein Grenzfall und ggf. nicht mehr dem
Cloud Computing zuzurechnen, da sie eigentlich den Einkauf von Dienstleis-
tungen ermoglichen, die dann aber von Menschen erbracht werden.

Eine Vielzahl von Standards sind fur die Realisierung von Cloud-
Marktpldtzen notwendig, beispielsweise Standards zu Dienstbeschreibungs-
sprachen, Abrechnungsmodellen, APIs, Datenaustauschformaten, SLAs, Zer-
tifizierung oder Datenschutz. Abhdngig von der spezifischen Fragestellung
werden auch sehr spezielle Standards notwendig. Der Trend hin zu Cloud-
Marktpldtzen kann allgemein als vielversprechende Entwicklung gewertet
werden, da die Vorteile vielfiltig sind und von starkerem Wettbewerb tiber
grofiere Effizienz bis zu moglichem Wirtschaftswachstum reichen. Dies unter-
streicht die Bedeutung, die der Standardisierung im Cloud Computing allge-
mein zukommt. Die Offenheit fiir eine Mitgestaltung ist je nach Serviceart
sehr unterschiedlich. Wihrend bei IaaS, derzeit Amazon mit AWS, die Stan-
dards dominiert, ist die Verwaltung bei SaaS Marktplidtzen mit goBerlin oder
dem TEXO-Marktplatz gut positioniert.

175 http: / /www.rackspace.com/

176 http:/ /www.enomaly.com/

177 http: / /internet-of-services.com/ index.php?id=277&cmd=infomail&backURL= in-
dex.php %3Fid %3D277

178 http:/ /www.trusted-cloud.de/de/845.php
179 http: / /www.ccl.fraunhofer.de/
180 http: / /www.trusted-cloud.de/
181 http: / /www.trusted-cloud.de/de/778.php
182 http: / /www.trusted-cloud.de/de/774.php

__________________________________________________________________________________________________________|
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6.2.6 Governance im Cloud Computing

In den letzten drei Jahren wird der Begriff der ,Governance” zunehmend im
Zusammenhang mit Cloud Computing verwendet. Seinen inhaltlichen Ur-
sprung hat er in der IT-Governance, die dazu dient die Planung, Entwicklung
und den Betrieb der IT an den Unternehmenszielen auszurichten. Die hierfiir
eingesetzten Mittel sind vielfdltig und reichen von der grundsétzlichen Orga-
nisation der Unternehmens-IT inkl. Struktur, Rollen und Verantwortlichkei-
ten tiber (IT-)Prozesse oder Richtlinien bis zum Controlling mit Steuerungs-
kennzahlen (,,KPIs”). Die Einftihrung und Durchsetzung einer Governance ist
Aufgabe der Fithrungs- und Leitungsebenen einer Organisation. Fiir die Dis-
kussion von Standards einer guten Governance im Cloud Computing
(~Cloud-Governance”) stellen sich folglich vorab immer drei Fragen:

e Fiir welche Organisation / Akteur ist die Cloud-Governance gedacht?

e Welche Mittel zur Erreichung einer guten Cloud-Governance sollen
eingesetzt werden?

e Welchen Zielen folgt die Cloud-Governance insbesondere in Abgren-
zung zur IT-Governance?

Grundsitzlich stellt sich fiir jeden Akteur, wie beispielsweise Cloud-Anbieter,
Cloud-Nutzer oder Regulator, im Cloud-Okosystem die Herausforderung ei-
ner guten Cloud-Governance, wobei deren Ziele variieren. Der Fokus liegt an
dieser Stelle vor allem auf der Sicht von Cloud-Betreibern, da diese die zent-
ralste Stelle im Okosystem innehaben und fiir diese die grofiten Bemiihungen
bei der Standardisierung fiir eine gute Cloud-Governance erkennbar sind.

Die Mittel zur Erreichung einer guten Cloud-Governance gleichen im Wesent-
lichen den Ansatzpunkten fiir die Standardisierung, wie sie im Rahmen die-
ser Studie in Kapitel 3.2.2 definiert wurden.

In dhnlicher Weise kann man in einer ersten Ndherung annehmen, dass die
Herausforderungen fiir das Cloud Computing, wie sie in Kapitel 3.2.1 defi-
niert wurden, den moglichen unspezifischen Zielen einer guten Governance
im Cloud Computing im Wesentlichen entsprechen, da es das erkldrte Ziel
der Unternehmensleitung sein sollte, diese Herausforderungen zu adressie-
ren. Es sei angemerkt, dass die spezifischen Zielsetzungen eines Cloud-
Anbieters natiirlich sehr verschieden sein und sich insbesondere fiir 6ffentli-
che und privatwirtschaftliche Betreiber unterscheiden konnen.

Im Folgenden werden beispielhaft wesentliche Standards fiir gute Cloud-
Governance fiir Cloud-Betreiber angefiihrt.

e Der prominenteste Standard fiir gute Governance und mit explizitem
Bezug zum Cloud Computing ist der Governance, Risikomanagement
und Compliance Stack (GRC Stack, siehe 5.2.3). Das Cloud Trust Proto-
col (CTP, siehe 5.1.4) und CloudAudit (CA, siehe 5.2.2), die beide Teil
des GRC Stacks sind, adressieren vor allem Transparenz und Vertrau-
ensbildung wihrend die Cloud Controls Matrix (CCM, siehe 5.2.3) und
der Consensus Assessments Initiative Questionnaire (CAIQ) jeweils In-
formationssicherheit, Risikomanagement und Datenschutz adressieren.

|
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e Die Open Group stellt in dem Whitepaper ,, Cloud Computing Key Per-
formance Indicators and Metrics”183 mogliche KPIs und Kennzahlen
vor. Ein wesentlicher Diskussionspunkt ist hierbei, wie Leistung ge-
messen werden sollte, ob nur in technischen Einheiten oder vor allem
in monetdren Mafistdben.

e Einige Leitfdden (z.B. Euro Cloud LRD&C) gehen auch explizit auf
Compliance, Vertragswesen, SLAs sowie Kontrollrechte und Eskalati-
onsmechanismen ein.

Auch bestehende IT-Governance Standards, die nur einen impliziten Bezug
zu Cloud Computing besitzen, kommt eine wesentliche Bedeutung fiir eine
Cloud-Governance zu, da diese in angepasster Form wichtige Herausforde-
rungen an der Schnittstelle von allgemeiner IT und Cloud Computing adres-
sieren. Zu nennen sind hier insbesondere die BSI Grundschutzstandards (BSI
100), ITIL oder COBIT der ISACA. Das BSI empfiehlt den Einsatz von ITIL-
und COBIT fiir Cloud Betreiber.18 Mogliche Vorteile zeigt SERVIEW auf.185
Allerdings sei darauf hingewiesen, dass mogliche Cloud-spezifische Zusitze
oder Anpassungen fiir ITIL oder COBIT sinnvoll sein konnten. Haufige An-
wendung findet auch der SSAE 16, der Unternehmen dabei unterstiitzt den
Wert und das Risiko einer Auslagerung von Prozessketten zu bewerten, wie
es oft implizit beim Cloud Computing der Fall ist.

Standards sind auch im Allgemeinen als Hilfsmittel zur Vereinheitlichung
und Steuerbarkeit fiir gute Governance relevant, weshalb viele weitere Cloud-
Standards allgemein Relevanz besitzen. Insbesondere Zertifizierungen besit-
zen (siehe 6.2.2) eine wichtige Funktion.

Der Trend hin zu Governance-Standards im Cloud Computing liefert bereits
einige praktisch verwertbare Ergebnisse (z.B. GRC Stack). Dies tragt dem gro-
fen Bedarf nach Governance im Cloud Computing, der durch die anspruchs-
vollen Beziehungen und die hohe Vernetzung der Akteure im Cloud-
Okosystem entsteht, Rechnung. Allerdings finden die Anforderungen ver-
schiedener Zielgruppen (z.B. Cloud Anbieter vs. Cloud Nutzer) noch nicht in
ausgewogener und konsistenter Weise Einzug in bestehende Standards.
Gleichzeitig stehen noch viele weitere Detailarbeiten aus, um die Gesamtheit
der Problemstellungen konsistent zu adressieren. Die Mitwirkung von Regel-
setzern bei Governance-Standards fiir das Cloud Computing bietet die Chan-
ce Anforderungen {iiber einen alternativen Weg zur Festlegung rechtlicher
Vorgaben zu verankern. Es kann mit grofler Wahrscheinlichkeit davon ausge-
gangen werden, dass gute Governance fiir alle Akteure im Cloud Computing
steigende Relevanz besitzen wird, da schon alleine die Komplexitidt im Cloud
Computing grofie Risiken in sich birgt.

183 http: / /www.opengroup.org/cloud/whitepapers/ ccroi/kpis.htm

184 Sicherheitsempfehlungen fiir Cloud Computing Anbieter (Eckpunktepapier), BSI, 2011.

185 ITIL und Cloud Computing: Welchen Mehrwert bietet ITIL mit seinem Service Lifecycle-
Ansatz fiir Cloud Computing (Whitepaper), SERVIEW, 2009.

|
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7 Handlungsempfehlungen zur Standardisierung im
Cloud Computing an die Bundesregierung

Vorbemerkung: Die Empfehlungen in diesem Kapitel sollen eine Diskussions-
grundlage schaffen, um ein koordiniertes und arbeitsteiliges Vorgehen ver-
schiedene Akteure vor allem der Offentlichen Verwaltung und der Wirtschaft
zu ermdoglichen. Den Handlungsempfehlungen werden zum aktuellen Zeit-
punkt bewusst keine Verantwortlichkeiten zugewiesen, so dass sie keinen
konkreten Adressaten besitzen.

In diesem Kapitel werden Handlungsempfehlungen fiir die Standardisierung
im Cloud Computing abgeleitet, die sich aus den Ergebnissen dieser Studie
insgesamt ergeben. Standardisierungen sind in der heute vernetzten Welt
immer auch auf internationaler Biihne relevant. Dennoch richtet sich diese
Studie an deutsche Akteure, die auch tiber ihre Mitwirkung in europdischen
und internationalen Gremien auf entsprechende Standardisierungen einwir-
ken konnen und sollten. Zentraler Adressat der Handlungsempfehlungen ist
die deutsche Bundesregierung. Die tiberwiegende Mehrheit der Handlungs-
empfehlungen lassen sich auf EU-Ebene tibertragen.

Einftihrend wird der strategische Handlungsrahmen (Kapitel 7.1.1), in dem
eine Standardisierung stattfinden soll, umrissen und die Notwendigkeit eines
Handelns begriindet (Kapitel 7.1.2). Vor diesem Hintergrund werden Hand-
lungsziele, Handlungsfelder, Zeitrahmen und mogliche Instrumente abgelei-
tet (Kapitel 7.1.3). Nachfolgend werden die zwei empfohlenen strategischen
Handlungsziele bei der Standardisierung und deren Handlungsfelder im De-
tail beschrieben (Kapitel 7.2, 7.3).

7.1 Handlungsrahmen, -begriindung und -ziele

7.1.1 Der strategische Handlungsrahmen

Der Handlungsrahmen fiir eine Standardisierung im Cloud Computing auf
europdischer und deutscher Ebene entwickelt sich dynamisch. Fur die Bun-
desregierung stellt sich deshalb die Herausforderung, alle Bemiihungen um
Standardisierung kontinuierlich an den tibergeordneten und sich moglicher-
weise dndernden Zielsetzungen auszurichten.

Im Folgenden werden die Herausforderungen, die Rolle Deutschlands, An-
forderungen der Unternehmen sowie strategische Zielsetzungen und Vorha-
ben kurz beschrieben. Die Beschreibung fokussiert sich darauf, die Verbin-
dungen zur Standardisierung im Cloud Computing aus der Sicht Deutsch-
lands zum aktuellen Zeitpunkt darzulegen.

Die Herausforderungen bei der Standardisierung im Cloud Computing sind
grundsétzlich als grofs einzuschétzen.

e Die Standardisierung im Cloud Computing betrifft viele verschiedene
fachliche Bereiche in teils grofser inhaltlicher Tiefe und ist deshalb &u-
Berst komplex.

|
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e Die Verbreitung anwendbarer und genutzter Standards fiir das Cloud
Computing wird durch das Fehlen nationaler Regeln oder deren Har-
monisierung sowie unzureichende technische Konvergenz erschwert.

e Bisherige Standardisierungsbemiihungen stecken konzeptionell in den
Kinderschuhen, da ein Mangel an einheitlichen Definitionen oder Ori-
entierungswissen ein zielorientiertes gemeinsames Handeln behindert.

e Entsprechend engagiert sich aktuell eine Vielzahl verschiedener Ein-
richtungen und Gremien auf internationaler Ebene, aber tiberwiegend
mit geringer Koordinierung.

e Einige internationale Gremien zeigen grofies Engagement, wiahrend die
tiberwiegende Mehrheit ihren Fokus nur langsam auf Standards fiir
das Cloud Computing ausrichtet.

e Die Anbieterseite, also insbesondere die grofien US-Anbieter, ist wenig
an Standardisierung interessiert. Sie etabliert ihre eigenen Industrie-
standards mit dem Ziel Marktanteile zu sichern oder gar auszuweiten.

e Die Nachfragerseite, vor allem der deutsche Mittelstand, ist durch die
Gefahr eines , Lock-Ins”, Rechtsunsicherheit und mangelndem Daten-
schutz, zurtickhaltend bei der Anwendung von Cloud-Losungen.

Die Rolle Deutschlands bei der Standardisierung im Cloud Computing sollte
sich aus einer internationalen und europdischen Sicht ableiten.18¢

e Internationale Ebene: Wo immer moglich, sollten international breit ak-
zeptierte Anforderungen und Standards im Cloud Computing ange-
strebt werden.

e Europiische Ebene: Fiir besondere Anforderungen auf europdischer
Ebene (z.B. Datenschutz) fur die kein internationaler Konsens erreicht
werden kann, sollten EU-weite Standards etabliert werden.

e Nationale/deutsche Ebene: Auf nationaler Ebene bzw. in Deutschland
sollten nur so wenige individuelle Standards etabliert werden wie no-
tig. Individuelle Anforderungen ergeben sich beispielsweise durch un-
terschiedliche nationale Rechtsrahmen oder Wirtschaftsstrukturen.

Die Anforderungen der Unternehmen wurden unter anderem in 2011 durch
Online-Konsultationen der EU-Kommission untersucht, die sich noch in der
Phase der Ergebnisauswertung befindet.’8” Erste Anregungen sind:

e Die technische Neutralitdt von Vorgaben sollte sichergestellt werden.
e Es sollte sich nicht zu friihzeitig auf Standards festgelegt werden.

Die wichtigsten Vorhaben, die einen Bezug zur Standardisierung im Cloud
Computing und Relevanz fiir die Bundesregierung haben, finden sich auf eu-
ropdischer und nationaler Ebene.

186 Quelle: Europdische Kommission, Analyse vonBooz & Company und FZI.

187 Quelle: Konsultationen der EU mit der Industrie zu Cloud Computing.
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Die wichtigsten strategischen Vorgaben konnen derzeit aus dem Expertenbe-
richt , The Future of Cloud Computing”188 fiir die EU-Kommission, aus den
Zielsetzungen des Aktionsprogramms Cloud Computing des BMWi sowie
Positionierungen politischer Entscheidungstrdger gewonnen werden. Fiir
weitere relevante europdische Vorhaben sei auf die Abhandlungen in Kapitel
6.2 dieser Studie verwiesen.

Der zentralen Bedeutung des Aktionsprogramms Cloud Computing fiir die
Handlungsempfehlungen soll Rechnung getragen werden, indem dessen
Handlungsfelder in folgender Abbildung zusammengefasst werden.

AKTIONSPROGRAMM
CLOUD COMPUTING

Handlungsfeld 1 Handlungsfeld 2 Handlungsfeld 3 Handlungsfeld 4

“Innovations- und “Innovationsfreundliche “Internationale “Orientierungswissen
Marktpotenziale Rahmenbedingungen Entwicklungen geben”
erschlieBen” schaffen” mitgestalten”
» Anwendungsszenarien fiir « Sicherheit und rechtliche * Europaische Wirtschafts-und < Leitfaden fiir Anwender
Slt:elstarr:dlsche Rahmenbedingungen Technologiepolitik « Web-Portale
glee e « Standards « Standardisierung und

L * Broschuren und Studien
» Anwendungsszenarien fiir

den 6ffentlichen Sektor

e Interoperabilitat

« Zertifizierung

* Vi I

« Internationaler Rechtsrahmen eranstaltungen

Abbildung 21: Handlungsfelder des Aktionsprogramms Cloud Computing.18?

Die Handlungsempfehlungen dieser Studie und einer nachfolgenden Stan-
dardisierungs-Roadmap sollten daher - zumindest konzeptionell, bestenfalls
aber operativ - eng mit diesen Handlungsfeldern verzahnt werden. Es kon-
nen folgende Implikationen fiir die Handlungsempfehlungen in dieser Studie
festgehalten werden:

e Neben Anbietern und Anwendern von Cloud Computing aus der
Wirtschaft im Allgemeinen, soll insbesondere auch der Mittelstand be-
riicksichtigt werden.

e Die Standardisierung soll im engen Zusammenspiel von Wirtschaft,
Wissenschaft und Politik stattfinden. Die Bundesregierung beschrankt
sich auf seine Kernaufgaben.

e Der Rechtsrahmen hat viele inhaltliche Bezugspunkte zur Standardi-
sierung (siehe 6.2.4) und kann nicht getrennt betrachtet werden.

e Der Fokus dieser Handlungsempfehlungen berticksichtigt weitere
Schwerpunkte des Aktionsprogramms wie Zertifizierung, Sicherheit,
offene Standards, rechtliche Rahmenbedingungen oder Orientie-
rungswissen geben.

Hans-Joachim Otto, Parlamentarischer Staatssekretir beim Bundesminister
fur Wirtschaft und Technologie fordert ein ,Cloud Computing - Made and

188 http:/ /cordis.europa.eu/fp7/ict/ssai/docs/cloud-report-final.pdf
189 Quelle: Aktionsprogramm Cloud Computing, BMWi, 2010.
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Secured in Germany”.1%0 191 Ein solches Markenzeichen soll Vertrauen unter
den Marktteilnehmern schaffen und &dhnlich wie das weitldufig bekannte
~Made in Germany” dabei helfen, den Export deutscher Cloud-Technologie
international und in Europa zu fordern. Die Vision eines solchen Markenzei-
chens kann vorldufig folgendermafien umrissen werden:

e Das Markenzeichen soll ein (rechts-)sicheres Cloud Computing ge-
wihrleisten, das mit dem deutschen Rechtsrahmen konform ist.

e Das Markenzeichen ist vor allem fiir Cloud-Losungen gedacht, die in
Deutschland entwickelt werden (,Made”) und mit deutscher Sicher-
heitstechnologie (,Secured”) ausgestattet sind.

e Das Markenzeichen soll moglichst mit allen relevanten internationalen
und europdischen Standards kompatibel sein und diese lediglich bei
spezifischen Anforderungen in Deutschland erweitern.

e Das Markenzeichen ist fiir die Wirtschaft vorgesehen. ,, Cloud Compu-
ting - Made and Secured in Germany” ist keine Instanz einer Cloud fur
die offentliche Verwaltung.1%?

e Das Markenzeichen soll das Modell des freien Marktes widerspiegeln.
Beispielsweise muss ein Anbieter seinen Unternehmenssitz nicht in
Deutschland haben, noch ist das Markenzeichen ausschliefdlich fiir
Anwender aus Deutschland gedacht und auch die Datenverarbeitung
muss nicht notwendigerweise in Deutschland stattfinden.

e Das Markenzeichen soll ausdriicklich fiir alle Service-Modelle, also
IaaS, SaaS als auch PaaS, geeignet sein.

Abschliefiend sei angemerkt, dass die Ziele bei der Standardisierung sich im-
mer auch verdnderten strategischen Zielvorgaben aus dem Aktionsprogramm
Cloud Computing im Allgemeinen anpassen miissen. Beispielsweise gibt es
noch Freiheitsgrade, was unter einem ,Cloud Computing - Made and
Secured in Germany” genau zu verstehen ist und deren Kldrung fallt nicht in
den eigentlichen Aufgabenbereich dieser Studie.

7.1.2 Die Notwendigkeit ordnungspolitischen Handelns

Ordnungspolitisches Handeln der Bundesregierung muss sich in diesem stra-
tegischen Rahmen bewegen. Ihm liegen grundsitzlich folgende Pramissen zu
Grunde. Es gilt das Modell des freien Marktes, indem die Marktkréfte zu ei-
nem optimalen Punkt des Ausgleichs von Angebot und Nachfrage gelangen.
Insofern liegt die Hauptverantwortung fiir die Standardisierung im Cloud
Computing auf Seiten der Wirtschaft. Sie muss durch eine aktivere Rolle bei

190 http:/ /cloud-practice.de/news/wir-wollen-cloud-computing-made-and-secured-
germany-interview-mit-mdb-hans-joachim-otto

191 Diese Idee wird auch von anderen Akteuren mit teils variierender Begrifflichkeit aufgegrif-
fen, z.B. durch die Initiative ,, Cloud Services Made in Germany. http:/ /www.cloud-services-
made-in-germany.de.

192 Beispielsweise dhnlich der G-Cloud in Grofibritannien.
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der Standardisierung ihre vitalen Interessen im Cloud Computing wirkungs-
voll auf dem freien Markt vertreten. Es ist notwendig, dass sich alle Akteurs-
gruppen, wie Anbieter und Anwender, oder grofie Konzerne und der Mittel-
stand, so organisieren, dass sie sich auf Augenhshe begegnen kénnen.

Die Bundesregierung sollte so wenig als moglich in den Markt eingreifen. Ein
Eingreifen ist nur dann gerechtfertigt, wenn es Anzeichen fiir eine mangelnde
Wirksamkeit der Marktkrafte gibt. Folglich bedarf ordnungspolitisches Han-
deln grundsétzlich einer Begriindung. Diese ladsst sich aus drei Argumentati-
onsstrangen herleiten, die sich wiederum auf die empfohlenen Handlungszie-
le abbilden lassen. Standardisierung ist niemals Selbstzweck, sondern viel-
mehr ein Mittel zur Erreichung der damit verbundenen Ziele.

Begriindung I: Durchsetzung des deutschen Rechtsrahmens

Cloud Computing hat kritische Auswirkungen auf die Durchsetzungsfidhig-
keit des deutschen Rechtsrahmens (insbesondere Datenschutz, geistiges Ei-
gentum, usw.) und in Folge dessen auf unsere Wirtschaftsstrukturen. Eine re-
gulatorische Nichtbeachtung des Bereichs konnte fatale Folgen fiir einzelne
Personen, Unternehmen oder ganze Wirtschaftszweige haben. Es sei auch auf
die detailliertere Abhandlung zur Rechtssicherheit in Kapitel 6.2.4 bzw. der
Cloud-Zertifizierung in Kapitel 6.2.2 verwiesen.

Der aktuelle Markt fiir Cloud Computing wird von US-Anbietern dominiert,
die eine Durchsetzung ihrer rechtlichen Vorgaben und zugehorigen Stan-
dards (z.B. AGBs) anstreben. Potenziellen Anwendern in Deutschland bleiben
deshalb oftmals nur folgende Optionen:

e Nutzung der US-Angebote ohne Anpassungen und bewusstes Einge-
hen betrdchtlicher Rechtsrisiken.

e Aufbau einer privaten Unternehmens-Cloud mit in der Regel geringer
Investitionssicherheit.

e Verzicht auf Cloud Computing und Akzeptanz moglicher Einbufien
bei der Wettbewerbsfahigkeit.

Begriindung II: Stirkung des Wettbewerbs

Eine Aufgabe des deutschen Staats als Regelsetzer ist, das Funktionieren des
freien Marktes und den Wettbewerb zu fordern bzw. sicherzustellen. Dies gilt
auch fiir Cloud Computing als Wirtschaftsbereich. In den letzten Jahren las-
sen sich im Cloud Computing erste Anzeichen fiir klassische Fille von
Marktversagen beobachten.

e Es gibt Ungleichgewichte bei der Marktmacht der Anbieter. Einzelne
US-amerikanische Grofflunternehmen besitzen de-facto eine Vorrang-
stellung am Cloud Computing-Markt.

e Es gibt Verzerrungen bei der Informationsverfiigbarkeit, die besonders
die Kunden der Cloud-Anbieter betreffen. Zu nennen ist beispielsweise
unzureichende Transparenz iiber die Speicherung und Weiterverwen-
dung personlicher Daten.
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e Es lassen sich ,Lock-in” Effekte beobachten. In der Konsequenz ist der
Wechsel der Kunden zwischen verschiedenen Cloud-Anbietern nicht
oder nur schwer moglich.

Viele grofse US-Anbieter setzen auf eigene proprietire Standards und er-
schweren somit den Marktzugang fiir andere Anbieter.

Begriindung III: Potenzial zur Stirkung der deutschen Wirtschaft

Cloud Computing ist eine Technologie, die verschiedene bestehende und
neue Technologiebereiche zu einem stimmigen Konzept kombiniert (siehe
2.3). Das unterstreicht die Bedeutung von Cloud Computing im Allgemeinen
und auch fiir den Wirtschaftsstandort Deutschland. Cloud Computing besitzt
das zweifache Potenzial sowohl Effizienz- als auch Innovationsschiibe in der
deutschen Wirtschaft zu entfalten. Dies gilt fiir die Anbieter von Cloud-
Technologien sowie fiir Nutzer quer tiber alle Wirtschaftszweige. Eine wichti-
ge Rolle spielen geeignete Cloud-Standards auch fiir den deutschen Mittel-
stand, der knapp 40% aller Umsétze in Deutschland erwirtschaftet.1 Gerade
fir diese, im Verhiltnis zu den Anbietern, kleinen Anwendern gestaltet sich
eine Durchsetzung ihrer Interessen als besonders schwierig. Gleichzeitig be-
steht bei dieser Zielgruppe grofies Effizienz- und Innovationspotenzial durch
den Einsatz von Cloud Computing. Cloud Computing nicht gestaltend mit
voranzutreiben, wiirde Deutschland, die deutsche Wirtschaft und den deut-
schen Mittelstand folglich international mit Wettbewerbsnachteilen behaften.

7.1.3 Schlussfolgerung und Ableitung der Handlungsziele

Grundsitzlich empfiehlt sich folglich angesichts dieser Zusammenhénge ord-
nungspolitisches Handeln.

Die angefiihrten Argumente fiir ordnungspolitisches Handeln beziehen sich
im Besonderen auf die Standardisierung, auch wenn sie sich in vielen Féllen
aus einer allgemeinen Notwendigkeit ordnungspolitischen Handelns im
Cloud Computing herleiten. Standardisierung ist einer der zentralen Hebel,
um die Herausforderungen der oben angefiihrten Rationalen zu adressieren.

Instrumente’*: Es sollten moglichst partizipative Instrumenten eingesetzt
werden. Angesichts der Geschwindigkeit der Entwicklungen im Markt er-
scheint dies geboten, um die Innovationskraft der Firmen positiv zu fordern.
Standardisierung ist in dieser Hinsicht empfehlenswert. Dies begriindet auch
partizipativ-explorative Ansdtze, wie das Technologieprogramm Trusted
Cloud, in denen die Akteure gemeinsam nach wegweisenden Losungen su-

198 Institut fiir Mittelstandsforschung (IfM).

194 Bisweilen werden ordnungspolitische Steuerungsinstrumente unterteilt in klassische ,in-
terventionist instruments” (d.h. normative Vorgaben wie Gesetze, ,Normen” usw.), ,econo-
mic instruments”(insbesondere Forderungen) und , context-oriented instruments” (d.h. Zerti-
fizierungsverfahren sowie weitere, die eine gewisse Offenheit fiir die Spezifika der Einzelfille
besitzen, grofiere Akteurkreise involvieren und einfacher weiterentwickelt werden koénnen);
diese Unterscheidung findet sich z.B. bei Holzinger / Knill / Schifer: Rhetoric or Reality?
,New Governance’ in EU Environmental Policy, European Law Journal 12/3, 2006.

__________________________________________________________________________________________________________|
148 Booz & Company und FZI



Das Normungs- und Standardisierungsumfeld von Cloud Computing
|

chen. Allerdings sollte auch nicht darauf verzichtet werden, da regulierend
einzugreifen, wo es erforderlich wird. Schliefslich erfordert dies auch ein kla-
res internationales Engagement. Sich nur auf den deutschen Rahmen zu be-
schrianken, fithrt in der vernetzten IT-Welt ins Abseits.

Handlungszeitpunkt: Die Standardisierung im Cloud Computing steht am
Anfang (siehe Kapitel 6). Es deuten sich verstirkte Standardisierungsbemdi-
hungen sowohl seitens der Industrie als auch der staatlichen Akteure tiber die
néchsten ein bis drei Jahre (2012-2014) an. Ein rasches Handeln ist notwendig,
da in diesem Zeitraum entscheidende Standardisierungsentscheidungen im
Cloud Computing zu erwarten sind und damit Fakten geschaffen werden. In
der gegenwdrtigen Frithphase werden die Spielregeln fiir den Markt von
morgen bestimmt. Mit fortschreitender Entwicklung sinken die Einflussmog-
lichkeiten. Anderenfalls sind ein arbeitsteiliges, effizientes Vorgehen sowie
die Berticksichtigung deutscher Anforderungen auf europdischer und interna-
tionaler Ebene gefdhrdet.

Handlungsziele: Aus den drei Rationalen fiir ein ordnungspolitisches Han-
deln lassen sich zwei wesentliche strategische Hauptziele ableiten. Gleichzei-
tig lassen sich auf operativer Ebene inhaltliche Empfehlungen fiir das Techno-
logieprogramm Trusted Cloud ableiten. Folgende Abbildung verdeutlicht den
Sinnzusammenhang der drei Handlungsziele, in denen die Bundesregierung
positive Impulse fiir die Standardisierung im Cloud Computing setzen kann.

I II
Strategische Fokussierte Schaffung geeigneter
Handlungsziele inhaltliche Mitwirkung Rahmenbedingungen
Operatives. Konsequente Nutzung
Handlungsziel des Technologieprogramms Trusted Cloud

Abbildung 22: Ubersicht der Handlungszielel%
Es folgt eine kurze Beschreibung der Handlungsziele:

e Strategisches Handlungsziel I: Fokussierte inhaltliche Mitwirkung

Die Bundesregierung sollte in begrenztem Umfang inhaltlich bei der
Standardisierung im Cloud Computing mitwirken. Eine solche Mitwir-
kung muss sich klar auf den tibergeordneten Rahmen konzentrieren und
sich begriinden lassen.

o Strategisches Handlungsziel II: Schaffung geeigneter Rahmenbedin-
gungen

Das zweite strategische Handlungsziel fiir die Bundesregierung ist die
Schaffung geeigneter Rahmenbedingungen fiir ein zielgerichtetes und
koordiniertes Vorgehen aller Akteure in Deutschland bei der Standardi-

1% Analyse von Booz & Company und FZI
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sierung im Cloud Computing. Im Vordergrund sollten moglichst partizi-
pative Instrumente stehen.

e Operatives Handlungsziel: Konsequente Nutzung des Technologiepro-
gramm Trusted Cloud

Das dritte Ziel fiir die Bundesregierung ist die konsequente, zielgerichtete
und effektive Nutzung des Technologieprogramms Trusted Cloud fiir ei-
ne Standardisierung im Cloud Computing.

Aus den zwei strategischen Handlungszielen werden 8 Handlungsfelder fiir
den Zeitraum 2012 bis 2015 abgeleitet, die in folgender Ubersicht zusammen-
gefasst werden und in den folgenden Kapiteln 7.2 und 7.3 tiberblicksartig be-
schrieben werden. Dieses dritte operative Handlungsziel wird in diesem Ka-
pitel nicht weiter vertieft.

Handlungsziele Handlungsfelder MaBnahmen
I 1 SchlieRen von Standardisierungsliicken
Fokussierte 2 Unterstiitzung von Offenheit im Cloud Computing
inhaltliche Mitwirkung 3 Mitwirkung bei Orientierungswissen und Vertragswesen
4 Begleitende Kommunikation
II 5 Zentrale Koordination der Standardisierung
Schaffung geeigneter 6 Bereitstellung geeigneter Cloud-Zertifizierungen
Rahmenbedingungen 7 Auflegen forderpolitischer MaRnahmen
8 Rechtliche Vorgaben

Abbildung 23: Ubersicht der Handlungsfelder1%

7.2 Strategisches Handlungsziel I: Fokussierte inhaltliche
Mitwirkung

Die Bundesregierung sollte in begrenztem Umfang inhaltlich bei der Standar-
disierung im Cloud Computing mitwirken. Eine solche Mitwirkung muss sich
klar auf den iibergeordneten Rahmen konzentrieren und sich wie in Kapitel
7.1.2 ausgefiihrt begriinden lassen. Fiir Deutschland ist es unerldsslich eine
Gesamtsicht tiber die Standardisierung zu gewinnen. Nur so lassen sich tiber
die néchsten Jahre die geeigneten Schwerpunkte in Deutschland setzen.

Fir die Erreichung des ersten Handlungsziels werden vier Handlungsfelder
empfohlen: Das Schliefsen von Standardisierungsliicken und eine konsistente
Definition der Anforderungen (siehe 7.2.1), die Unterstiitzung von Offenheit
im Cloud Computing (siehe 7.2.2), die Mitwirkung bei Orientierungswissen
und Vertragswesen (siehe 7.2.3) und die Durchfithrung einer begleitenden
Kommunikation (siehe 7.2.4).

7.2.1 Handlungsfeld 1: SchlieBen von Standardisierungsliicken

Das bestehende Standardisierungsumfeld im Cloud Computing ist heute
noch grundsitzlich durch eine fehlende inhaltliche Verkniipfung von

1% Analyse von Booz & Company und FZI
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* {iberblicksartigen und tibergreifenden Anforderungsdefinitionen fiir
das Cloud Computing (z.B. BSI-ESCC, LRD&C) mit

» detaillierten technischen und organisatorischen Standards (z.B. OCCI,
ITIL), die fiir das Cloud Computing geeignet (, Cloud-ready”) sind,

gekennzeichnet. Dieser Umstand ist vor allem dem allgemein frithen Entwick-
lungsstand der Standardisierung im Cloud Computing geschuldet. Umge-
kehrt erdffnet dies zum jetzigen Zeitpunkt gute Mitgestaltungsmoglichkeiten
tiir die Bundesregierung beim Schliefsen von Standardisierungsliicken.

In diesem Zusammenhang ist es wichtig bestehende Leitfiden und Anforde-
rungsdokumente fiir das Cloud Computing in Deutschland einheitlich durch
eine zentrale Koordination und inhaltliche Unterstiitzung weiterzuentwi-
ckeln. Dies kann die Erarbeitung und Fortschreibung einer zentralen Uber-
sicht von Anforderungsdokumenten offentlicher und privater Herausgeber
ebenso umfassen, wie die Erarbeitung und Fortschreibung einer zentralen
Ubersicht priorisierter Anforderungen und Liicken.

Eine weitere Moglichkeit besteht darin Standardkataloge fiir das Cloud Com-
puting auf Basis europdischer und internationaler Katalog aus deutscher Sicht
zu erganzen und kontinuierlich fortzuschreiben. Existierende Bestandsauf-
nahmen von Standardisierungsaktivitdten umfassen beispielsweise diejenige
der IETF1%7 oder das ,Cloud Standards Wiki“1%8. Auf europdischer Ebene
konnte ein solcher Katalog durch die ETSI koordiniert werden. Der Katalog
sollte fur eine einfache Auffindbarkeit von Standards durch die Nutzer opti-
miert sein und Empfehlungen zur Verwendung von Standards fiir die Wirt-
schaft im Sinne von ,,Goldstandards” aussprechen. Die deutsche Verwaltung
kann an dieser Stelle eine Vorbildfunktion einnehmen und in dhnlicher Weise,
wie mit SAGA (,Standards und Architekturen fur E-Government-
Anwendungen”)'® fiir das E-Government, ,Goldstandards” beim Cloud
Computing fiir die deutsche Verwaltung festlegen.

Die Ubersicht der Anforderungen, Liicken und Standardkataloge kann ge-
meinsam mit einer Ubersicht geplanter Standardisierungsaktivitdten genutzt
werden, um notwendige Standardisierungsaktivitdten zu priorisieren und bei
geeigneten Standardisierungsorganisationen zu platzieren.

7.2.2 Handlungsfeld 2: Unterstiitzung von Offenheit im Cloud
Computing

Die Schaffung von Offenheit im Cloud Computing ist ein duflerst geeignetes

Vorgehen, um bei begrenztem Eingriff in die Marktdynamik tibergeordnete

Ziele wie Wettbewerb, Transparenz, Vertrauensbildung, Interoperabilitédt o-

der die Vermeidung von , Lock-In“-Effekten zu unterstiitzen. ,Offenheit der

Plattform und Standardisierung” wird auch auf Ebene des Aktionspro-

197 http: / /tools.ietf.org /id / draft-khasnabish-cloud-sdo-survey-01.txt
198 http:/ /cloud-standards.org
199 http:/ /www.cio.bund.de/DE/ Architekturen-und-Standards/SAGA /saga_node.html
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gramms Cloud Computing als wichtige Herausforderungen benannt. Gerade
in einem Marktumfeld, indem sich deutsche mittelstindische Anbieter be-
grenzter Grofie mit grofien US-amerikanischen Anbietern konfrontiert sehen,
ist Offenheit eine wichtige Voraussetzung, um Wettbewerb zu ermoglichen.

Offenheit im Cloud Computing (siehe auch Kapitel 6.2.3) umfasst die Forde-
rung nach Open Source, offenen Standards und offenen Schnittstellen fiir das
Cloud Computing. Bemithungen um Offenheit in der Vergangenheit und im
IKT-Bereich waren in unterschiedlichem MafSe erfolgreich. Der entscheidende
Erfolgsfaktor fiir Offenheit im Cloud Computing ist die Akzeptanz offener
Losungen am Markt. Alle Bemithungen miissen sich an diesem Kriterium
messen lassen. Bei ausbleibendem Erfolg sind bestehende Mafinahmen erneut
zu evaluieren und auch striktere Mafsnahmen in Erwdgung zu ziehen. Bis
heute ist es beispielsweise der EU-Kommission trotz erheblichem Druck nicht
gelungen wichtige Protokolle der Microsoft-Serveranwendungen offenzule-
gen.?0 Zum jetzigen Zeitpunkt wird

* eine Mitwirkung bei Standardisierungsgremien, die offene Standards
vorantreiben (siehe 6.2.3),

» die Bewerbung offener Standards und vor allem
» das Setzen von Anreizen fiir die Verwendung offener Standards

empfohlen. Wahrend die beiden erst genannten Punkte im Rahmen anderer
empfohlener Handlungsfelder (siehe 7.3.1 und 7.3.2) adressiert werden kon-
nen, ist fiir den letztgenannten ein eigenstdndiges Handeln erforderlich.

Die Schaffung rechtlicher und finanzieller Anreize fiir den Einsatz von offe-
nen Standards und Open Source im Cloud Computing kann in verschiedener
Weise erfolgen. Beispielsweise konnen offene Standards fiir ein Giitesiegel fiir
das Cloud Computing (vgl. Kapitel 7.3.2) gefordert werden oder im Rahmen
von Goldstandards empfohlen werden. Ebenso wire es denkbar, ein Giitesie-
gel fiir die Verwendung offener Standards im Cloud Computing als Voraus-
setzung fiir die Teilnahme an Ausschreibungen der tffentlichen Hand zu for-
dern. Sollten sich Anzeichen fiir ein Marktversagen im Cloud Computing er-
hédrten, konnen auch steuerliche Vergiinstigungen als weitreichende Mafs-
nahme in Erwdgung gezogen werden.

7.2.3 Handlungsfeld 3: Mitwirkung bei Orientierungswissen und
Vertragswesen

Die Rolle der Bundesregierung bei der Standardisierung im Cloud Compu-
ting sollte sich im Wesentlichen auf die tibergeordnete, koordinierende und
regelsetzende Mitwirkung beschréanken. Die eigentliche inhaltliche Erarbei-
tung von Standards fiir das Cloud Computing ist Aufgabe der Wirtschaft und
Wissenschaft. An der Schnittstelle der Rolle von 6ffentlicher Hand und derje-
nigen der Wirtschaft gibt es die Bereiche des Orientierungswissens und Ver-

200 http:/ /www.heise.de/newsticker/ meldung /Microsoft-kommt-EU-entgegen-und-
lizenziert-Quellcode-fuer-Windows-Server-Update-169054.html
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tragswesens, die ebenfalls eine wesentliche, teils inhaltliche, Mitwirkung
durch den Gesetzgeber verlangen.

Die wesentliche Mitwirkung bei der Erarbeitung von Orientierungswissen
ermoglicht dem Staat erst die transparente und fundierte inhaltliche Kommu-
nikation seiner Richtlinien, Anforderungen und Definition des Cloud Compu-
ting an Cloud-Anbieter, Cloud-Anwender oder Standardisierungsgremien.
Dies erscheint insbesondere erforderlich, da das Standardisierungsumfeld im
Cloud Computing bisher geringe Konsistenz und hohe Komplexitit aufweist.

Die Standardisierung im Bereich des Vertragswesens sollte weiterhin maf3-
geblich durch die Wirtschaft vorangetrieben werden. Naturgemaf besitzt das
Vertragswesen aber einen engen Bezug zu den rechtlichen Vorgaben, so dass
an dieser Schnittstelle eine enge Koordination empfohlen wird. Als Beispiel
seien die Allgemeinen Geschiftsbedingungen (AGB) angefiihrt, die in §§ 305-
310 BGB?! (ehemals AGB-Gesetz) ein rechtliches Gegenstiick besitzen, in dem
rechtliche Anforderungen verbindlich festgeschrieben sind. Fur Cloud Com-
puting besteht bisher weder eine Vorgabe seitens der Verwaltung noch ein
Konsens zwischen Wirtschaft und Staat, welche Bereiche im Vertragswesen
rechtlich verankert werden und welche nicht (vgl. Kapitel 6.2.4).

Entsprechend sollte die Bundesregierung bei der Erarbeitung und Bereitstel-
lung von Orientierungswissen fiir das Cloud Computing mitwirken. In einer
Voruntersuchung konnen die Arbeiten geplant und priorisiert werden, die
nachfolgend durch eine zentrale Stelle (z.B. im DIN) koordiniert und bei
Standardisierungsorganisationen platziert werden konnen. Mogliche Ansatz-
punkte bei der Erarbeitung von Orientierungswissen sind etwa die Ubernah-
me bzw. Erweiterung existierender Definitionen zu Cloud Computing fiir
Deutschland (vgl. Terminologie in Future of Cloud Computing?'?, NIST Defi-
nition?%) oder die Mitwirkung bei der Definition von Use Cases fiir Deutsch-
land (z.B. fiir Mittelstand). Weiteres Orientierungswissen in Form von Defini-
tionen, Leitfiden, Online-Portalen, Broschiiren oder Studien ist sinnvoll.

Eine Untersuchung zum rechtlichen Rahmen fiir ein Vertragswesen im Cloud
Computing kann Empfehlungen erarbeiten. Mogliche Empfehlungen sind
etwa die Einfiihrung allgemeiner Vertragsbedingungen fiir das Cloud Com-
puting (d.h. Einbeziehung aller Aspekte, wie Abrechnung, Sicherheit, Quali-
tatssicherung, Uberwachung der SLA, Transparenz, Datenschutz etc.), Vorga-
ben zur Sprache der Vereinbarungen (z.B. Deutsch) oder Kriterien fur die
Giiltigkeit von vertraglichen Regelungen.

201 http:/ /www.gesetze-im-internet.de/bgb/BINR001950896.htmI#BJNR001950896BING
023401377

202 http:/ /cordis.europa.eu/fp7/ict/ssai/docs/ cloud-report-final.pdf
203 http:/ /www.nist.gov/itl/cloud /upload/cloud-def-v15.pdf
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7.2.4 Handlungsfeld 4: Begleitende Kommunikation

Der Wissensstand tiber Cloud Computing ist in Deutschland im Allgemeinen
noch sehr unterschiedlich ausgepragt und in einigen Bereichen gering. Dies
ist nicht als ungewohnlich zu betrachten, sondern spiegelt die unterschiedli-
che Verwendung des Begriffs und die Komplexitit des Themas wieder. Fiir
den Bereich der Standardisierung im Cloud Computing besteht ein eigen-
standiger Bedarf fiir eine Kommunikation, die eigene spezielle Anforderun-
gen besitzt.

Ein Schwerpunkt der Kommunikation liegt auf allen Beteiligten, die an der
Standardisierung im Cloud Computing auf deutscher Ebene beteiligt sind o-
der Anforderungen einbringen sollten. Eine besondere Bedeutung besitzt die
Ausgewogenheit bei der Kommunikation als auch bei der Berticksichtigung
von Anforderungen verschiedener Akteursgruppen innerhalb Deutschlands.
Es ist wichtig, dass grofie Firmen, der Mittelstand, Endkunden sowie Anbieter
und Anwender als Akteursgruppen auf gleicher Augenhohe agieren konnen.
Wiahrend grofie Firmen ihre Interessen bei der Cloud-Standardisierung be-
reits starker in Industrieverbanden/-konsortien vertreten, besteht beispiels-
weise beim deutschen Mittelstand oder den Anwendern noch Potenzial.

Insofern ist das Vorhandensein geeigneter Gremien eine Voraussetzung fiir
die wirkungsvolle Kommunikation. Die Bildung von Arbeitsgruppen zum
Cloud Computing und dessen Standardisierung bei mittelstandischen Verei-
nigungen wie dem Bundesverband mittelstandische Wirtschaft (BVMW) oder
dem Bundesverband IT-Mittelstand (BITMi e.V.) wird empfohlen. Mittelfris-
tig kann die Einrichtung einer deutschen Spiegeleinrichtung &hnlich dem
Cloud Standards Customer Council?® angeregt werden, das die Interessen
der deutschen Endkunden durch Mitwirkung bei Anforderungen und An-
wendungsfillen vertritt. Zusatzlich sollten insbesondere auch 6ffentliche Ein-
richtungen (z.B. BSI), Industrieverbiande und Normungsorganisationen in
Deutschland einbezogen werden. Den zweiten Schwerpunkt bildet die Kom-
munikation mit wichtigen europdischen (z.B. bei der ETSI, EuroCloud), inter-
nationalen (z.B. ITU) und weiteren nationalen (z.B. aus den USA, Frankreich)
Standardisierungsorganisationen.

Fiir eine gezielte Kommunikation ist die Durchfiihrung von Informationsrei-
hen & -kampagnen fiir alle Akteursgruppen in Deutschland sinnvoll, um den
Wissensstand zu vergrofieren und die Meinungsbildung zu fordern. Alle
Kommunikationsmafinahmen sollten auf Basis einheitlichen Orientierungs-
wissens und Informationsmaterials durchgefiihrt werden. Zusétzlich konnen
Konsultationen in kleineren Expertengruppen auf internationaler, europdi-
scher und deutscher Ebene durchgefiihrt werden, um das Verstdndnis der un-
terschiedlichen Anforderungen und des weiteren Vorgehens zu scharfen.

Ergdnzend ist auch die Durchfiihrung von Online-Konsultationen zur Cloud-
Standardisierung in Deutschland, die fiir alle Akteure offen stehen, moglich.

204 http:/ /www.cloud-council.org
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Deren Ziel ist die Schaffung von Transparenz hinsichtlich der speziellen tat-
sdchlichen Bedarfe und Anforderungen in Deutschland (vgl. auch EU-
Konsultationen2%).

7.3 Strategisches Handlungsziel Il: Schaffung geeigneter
Rahmenbedingungen

Das zweite strategische Handlungsziel fiir die Bundesregierung sollte die
Schaffung geeigneter Rahmenbedingungen fiir ein zielgerichtetes und koor-
diniertes Vorgehen bei der Cloud-Standardisierung in Deutschland sein. Im
Vordergrund sollten moglichst partizipative Instrumente stehen. In diesem
Kontext wird insbesondere die Einftihrung von vertrauensbildenden Zertifi-
zierungen fur das Cloud Computing in Deutschland empfohlen. Weitere
Moglichkeiten sind beispielsweise Selbstverpflichtungen der Cloud Compu-
ting-Branche oder Férdermechanismen.

Fiir die Erreichung des zweiten Handlungsziels werden vier Handlungsfelder
empfohlen: Zentrale Koordination der Standardisierung (7.3.1), Bereitstellung
geeigneter Cloud-Zertifizierungen (7.3.2), Auflegen forderpolitischer Maf3-
nahmen (7.3.3) und das Anpassen rechtlicher Vorgaben (7.3.4).

7.3.1 Handlungsfeld 5: Zentrale Koordination der Standardisierung

Es muss Aufgabe des deutschen Staates sein, die gesamtwirtschaftlichen und
-gesellschaftlichen Interessen bei der Standardisierung im Cloud Computing
aus einer deutschlandweiten Perspektive zu wahren. Dies umfasst neben den
Interessen der Wirtschaft und der offentlichen Verwaltung auch den Schutz
der Endnutzer, also ebenso der Biirger als Anwender von Cloud-Technologie.
Diese Aufgabe kann nur erfiillt werden, wenn die Bundesregierung die zent-
rale Koordination bei der Cloud-Standardisierung in Deutschland sicherstellt.
Einer zentralen koordinierenden Stelle fiir das Cloud Computing in Deutsch-
land, die kontinuierlich Wissen aufbaut und auch fiir die Standardisierung
zustdandig ist, kommt dabei eine wichtige Rolle zu. Ein moglicher Kandidat
tiir die Einrichtung einer solchen Stelle ist das DIN.

Des Weiteren sollte eine Standardisierungsroadmap fiir das Cloud Compu-
ting in Deutschland erarbeitet werden. Sie kann die zeitliche und inhaltliche
Planung unter Bennung von Verantwortlichkeiten detaillieren und unter an-
derem Ergebnisse und Empfehlungen dieser Studie operationalisieren. Fiir
das zeitliche Vorgehen ist zu berticksichtigen, dass im ersten Schritt die Stan-
dardisierung in laufenden Forschungsprojekten vorangetrieben werden sollte.
Im zweiten Schritt ist die Formung von Anwender-/Industriekonsortien fiir
solche Standards denkbar, die fiir Deutschland grofites Gewicht besitzen, um
diese im dritten Schritt in bestehenden Standardisierungsgremien einzubrin-
gen. Grundsitzlich ist eine enge europdische und internationale Abstimmung
notwendig.

205 http:/ /europa.eu/rapid/ pressReleasesAction.do?reference=IP %2F11 %2F575&format=
HTML&aged=1&language=DE&guilanguage=en
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Ein weiteres Hilfsmittel stellen Standardisierungsstrategien fiir die Wirtschaft
im Cloud Computing dar, die in einer Voruntersuchung auf ihre Wirksamkeit
und Potenziale bewertet werden konnen. Mogliche konkrete Aspekte von
Strategien sind eine Verzahnung von Standardisierung und Wirtschaftsforde-
rung von Cloud Computing (z.B. Netzwerk Cloud Computing) oder die Ein-
richtung von Normenkartellen bzw. Bildung von Patentpools.

Eine zentrale Koordination ist auf die Mitwirkung wichtiger Akteure bei der
Standardisierung angewiesen. Beispielsweise kann diskutiert werden, ob das
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) das Cloud Compu-
ting bei den IT Grundschutz-Standards bertiicksichtigen sollte, ob das DIN
dem Cloud Computing grofiere Bedeutung im Normenausschuss "Informati-
onstechnik und Anwendungen" (NIA) zuweisen sollte oder ob die Bundes-
netzagentur sich verstdrkt mit der ITU-T Focus Group on Cloud Computing
koordinieren sollte. Weitere Akteure werden unter 7.2.4 erwéahnt.

7.3.2 Handlungsfeld 6: Bereitstellung geeigneter Cloud-
Zertifizierungen

Heute verfiigbare Zertifizierungen fiir das Cloud Computing (z.B. EuroCloud
Star Audit SaaS) besitzen noch keine ausreichende Vertrauenswirkung. Eine
ausfiihrliche Betrachtung hierzu findet sich in Kapitel 6.2.2. Aus regulatori-
scher Sicht sollten Zertifizierungen aber als ordnungspolitisches, weiches aber
wirkungsvolles Instrument eine Schliisselrolle einnehmen, um Vertrauen in
das Cloud Computing in Deutschland zu schaffen. Zertifizierungen kénnen
auch einen Beitrag zur Schaffung von Wettbewerb leisten.

Die Erarbeitung von Zertifizierungen sollte als eine langfristige Aufgabe be-
trachtet werden. Kurzfristige Losungsansitze erscheinen als nicht erfolgsver-
sprechend. Vielmehr setzt eine ausreichende Zertifizierung fiir das Cloud
Computing eine Vielzahl anderer Standards voraus, nach denen zertifiziert
werden soll. Diese sind in weiten Teilen noch nicht in ausreichender Qualitit
und Tiefe verfiigbar. Gleichzeitig muss Zertifizierung auch rechtliche Vorga-
ben berticksichtigen. Wichtig erscheint auch eine starke Mitwirkung der 6f-
fentlichen Hand bei der Erarbeitung von Zertifizierungen, so dass alle not-
wendigen Anforderungen einflieffen werden und das nétige Vertrauen ge-
schaffen werden kann.

Erfolgreiche Zertifizierungen sind folglich zugleich grofie Herausforderung
als auch vielversprechendes Instrument. Als ndchster Schritt kann eine Vor-
untersuchung durchgefiihrt werden, die mogliche Optionen fiir Cloud Com-
puting-Zertifizierungen in Deutschland erarbeitet und als inhaltliche Ent-
scheidungsgrundlage dient. Als Leitgedanke kann ein ,Cloud Computing -
Made and Secured in Germany” (siehe 7.1) dienen. Eine Zertifizierung sollte,
wo immer moglich, europdische, internationale und bestehende Standards
einbeziehen. Eine Voruntersuchung kann auch Zeitpldne und Entwicklungs-
stufen der empfohlenen Zertifizierungen in Abhangigkeit von der erwarteten
Verfiigbarkeit notwendiger Standards erarbeiten. Mogliche Freiheitsgrade fiir
Zertifizierungsoptionen sind etwa die Anzahl und Art von Zertifizierungen
(z.B. nach Standards, von Experten oder von Geschiftspartnern), die Beteili-
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gung privater Einrichtungen, der angestrebte Automatisierungsgrad oder die
Rollenverteilung moglicher Mitwirkender.

Die Erarbeitung von Zertifikaten fiir das Cloud Computing sollte durch eine
zentrale Stelle koordiniert werden, um Losungen zu ermdglichen, die eine
ausgewogene Gesamtkonzeption der Zertifizierungen sicherstellen und sich
nicht ausschliefdlich auf einzelne Bereiche (z.B. Sicherheit) beschranken. Wich-
tige Einrichtungen sind beispielsweise das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI), die Datenschutzzentren der Lander oder die Bun-
desnetzagentur (BNetzA). Als akkreditierte Zertifizierungspartner sind etwa
das BSI, der TUV, die TUV-IT, Cert-IT, BITMi oder dhnliche denkbar.206

7.3.3 Handlungsfeld 7: Auflegen forderpolitischer MaBnahmen

In Deutschland bilden das Aktionsprogramm Cloud Computing des BMWi
und insbesondere auch das Technologieprogramm Trusted Cloud des BMWi
tiber die nédchsten Jahre das Kernelement der forderpolitischen Mafinahmen
ftir die Wirtschaft. In diesem Gesamtrahmen wird auch implizit die Standar-
disierung im Cloud Computing geftrdert. Zusétzlich sind weitere, flankie-
rende, forderpolitische Mafinahmen denkbar, die direkt Potenziale bei der
Standardisierung adressieren. Auf europdischer Ebene kénnen analog laufen-
de Forschungs- und Entwicklungsprojekte im Cloud Computing durch zu-
sdtzliche Standardisierungsmafinahmen untersiitzt werden.

Es erscheint sinnvoll die Arbeitsergebnisse laufender Projekte auf ihr Potenzi-
al fiir die Standardisierung fiir das Cloud Computing zu bewerten und ggf.
ausgewdhlte, kritische Leutturmprojekte mit groflem Standardisierungspo-
tenzial weiter zu unterstiitzten. Eine andere Form der Unterstiitzung ist die
Bereitstellung von Testumgebungen (z.B. Testbeds, Plugfests) zur Priifung
von Arbeitsergebnissen auf deren Interoperabilitit und Kompatibilitdt. Die
Tests priifen folglich potenzielle Standards auf deren Einsatztauglichkeit und
fordern frithzeitig die Akzeptanz kiinftiger Standards. Es konnen auch direkt
ausgewdhlte Standardisierungsarbeiten in Projekten unterstiitzt werden.
Auch der Verzicht auf weitere Forderungen ist eine valide Option, falls die
Standardisierungspotenziale als nicht hinreichend betrachtet werden.

Als weitere Moglichkeit kann ein Netzwerkmanagement fiir Cloud Compu-
ting beispielsweise auf Landesebene im Rahmen der Wirtschaftsforderung
(z.B. als ein Netzwerk bei Bayern Innovativ) oder auf Bundesebene (z.B. ec-
net) angeregt und koordiniert werden.

Fir ein Cloud Computing innerhalb der offentlichen Verwaltung engagiert
sich unter anderem das Bundeministerium fiir Inneres (BMI) bei folgenden
drei Aktionsbereichen: (1) Sicherheit bei Cloud Computing, (2) Cloud-Einsatz
in der (Bundes-)Verwaltung und Standardisierung bei Cloud Computing und
(3) Rechtliche Rahmenbedingungen beim Cloud Computing.

206 Die Auswahl erhebt keinen Anspruch auf Vollstandigkeit.
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7.3.4 Handlungsfeld 8: Rechtliche Vorgaben

Cloud Computing ist ein umfassendes Technologiekonzept, das viele fachli-
che, technische und organisatorische Bereiche beriihrt und deshalb bei einer
detaillierten Betrachtung eine Wechselwirkung zu vielen rechtlichen Vorga-
ben besitzt.20” In einigen Bereichen steht die Vertrdglichkeit des Rechtsrah-
mens mit Cloud Computing in Frage. Andererseits sind moglicherweise zu-
sdtzliche rechtliche Vorgaben fiir das Cloud Computing notwendig. Der be-
troffene rechtliche Rahmen geht weit tiber den Bereich des Datenschutzes
hinaus und ist zusétzlich in einem europdischen Kontext zu betrachten. Kapi-
tel 6.2.4 (,Rechtssicherheit”) diskutiert weitere inhaltliche Details.

In diesem Zusammenhang erscheint eine Bestandsaufnahme und umfassen-
den Priifung bestehenden Rechts auf dessen Vertraglichkeit und Hinlédnglich-
keit fiir Cloud Computing ratsam. Auf dieser Basis konnen rechtlicher Vorga-
ben fiir das Cloud Computing als Anpassung bestehender oder Erlass neuer
rechtlicher Vorgaben erarbeitet werden. Es sollte gepriift werden, inwieweit
rechtliche Vorgaben in einem Rahmengesetz fiir Cloud Computing geregelt
werden konnen. Zusitzlich ist eine rechtliche Verankerung von Anreizen
(siehe 7.2.2) moglich. Eine wichtige Alterantive zu rechtlichen Regelungen
sind Selbstverpflichtungen der Wirtschaft, falls diese als erfolgsversprechend
beurteilt werden. Eine wichtige Abhéngigkeit von neuen Regelungen besteht
zu den Datenschutzregelungen auf EU-Ebene, die sich aktuell in der Uberar-
beitung befinden.

Der offentlichen Verwaltung kommt selbst eine Vorbildfunktion ein. Es kann
geprift werden, inwieweit eine Richtlinie &hnlich dem ,cloud-first” Grund-
satz der US-Verwaltung auch in Deutschland anwendbar ist.

207 Zu rechtlichen Vorgaben im Sinne dieser Studie zdhlen Vorschriften, Recht, zwischenstaat-
liche Abkommen, Richtlinien, aber auch branchenspezifische Kodizes und Selbstregulie-
rungsmafinahmen.

|
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Anhang

Anhang A: Vorarbeiten, Standards und Zertifizierungen mit
Bezug zum Cloud Computing

In der Studie wurde eine umfassende Recherche des Normungs- und Stan-
dardisierungsumfelds durchgefiihrt. Folgender Anhang listet alle Vorarbei-
ten, Standards und Zertifizierungen, die in diesem Rahmen betrachtet wur-
den (siehe 3.3.2). Jeder Standard wird kurz unter Angabe der in dieser Studie
verwendeten Abkiirzung, des Namens, seines regionalen Fokus (International
(Int.), Europa (EU), Deutschland (DE), USA (US)) sowie seinem Bezug zum
Cloud Computing (explizit oder implizit) genannt.

Akb. Name Region clouds
Bezug
2301 Draft Guide for Cloud Portability and Interoperability Profiles Int. Explizit
2302 Draft Standard for Intercloud Interoperability and Federation Int. Explizit
2002/16/EG | 2002/16/EG ("EU-Standardvertragsklauseln", Controller-to- EU Implizit
Processor)
95/46/EG EU-Richtlinie 95/46/EG ("Datenschutzrichtlinie") EU Implizit
AO Abgabenordnung DE Implizit
BDSG Bundesdatenschutzgesetz (BDSG) DE Implizit
BSI 100 IT Grundschutz - BSI-Standard 100-1: Managementsysteme fiir DE Implizit
Informationssicherheit (ISMS)
BSI 100 IT-Grundschutz - BSI-Standard 100-2: IT-Grundschutz- DE Implizit
Vorgehensweise
BSI 100 IT Grundschutz - BSI-Standard 100-3: Risikoanalyse auf der DE Implizit
Basis von IT-Grundschutz
BSI 100 IT-Grundschutz - BSI-Standard 100-4: Notfallmanagement DE Implizit
BSI-ESCC BSI Eckpunktepapier Sicherheitsempfehlungen fiir Cloud DE Explizit
Comp. Anbieter
CA Automated Audit, Assertion, Assessment, and Assurance API Int. Explizit
CAdES Cryptographic Message Syntax Advanced Electronic Signatures EU Implizit
CAIQ Consensus Assessments Initiative Questionnaire Int. Explizit
CCl Common Criteria for Information Technology Security Evalua- Int. Implizit
tion
CcCM Cloud Controls Matrix Int. Explizit
CCRA Cloud Computing Reference Architecture Int. Explizit
CCUCDG-1 Cloud Computing Use Cases Int. Explizit
CCUCDG-2 Moving to the Cloud Int. Explizit
CDMI Cloud Data Management Interface Int. Explizit
CExpertel Cloud Experte - SaaS EcoSystem DE Explizit
CExperte2 Cloud Experte - CloudSchool Int. Explizit
CIM Common Interface Model (CIM) infrastructure specification Int. Implizit
CIMSVM CIM System Virtualization Model Int. Implizit
OCCST Open Crowed Cloud Service Taxonomy Int. Explizit
COA Collaboration Oriented Architecture Int. Implizit
COBIT COBIT Framework for IT Governance and Control Int. Implizit
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CSA1 Security Guidance for Critical Areas of Focus in CC Int. Explizit
CTP Cloud Trust Protocol Int. Explizit
DatalF Google's Data Liberation Front us Implizit
DMTF-1 Architecture for Managing Clouds (White Paper) Int. Explizit
DMTF-UC1 Interoperable Clouds Int. Explizit
DMTF-UC2 Use Cases and Interactions for Managing Clouds (White Paper) Int. Explizit
DNS Domain Name System Int. Implizit
DSGdL Datenschutzgesetze der Lander DE Implizit
EC2 - AMI Amazon Machine Image Int. Explizit
EC2 - API Amazon Elastic Compute Cloud us Explizit
EMI Eucalyptus Machine Image Int. Explizit
EuroCloud- EuroCloud Star Audit ("Gutesiegel fur die Cloud") EU Explizit
SA
EuroPriSe The European Privacy Seal EU Implizit
for IT Products and IT-Based Services
FIPS 140-201 | FIPS 140-2: Security Requirements for Cryptographic Modules us Implizit
FIPS 140-201 | FIPS 180-3: Secure Hash Standard (SHS) us Implizit
FIPS 140-201 | FIPS 181: Automated Password Generator (APG) us Implizit
FIPS 140-201 | FIPS 185: Escrowed Encryption Standard (EES) us Implizit
FIPS 140-201 | FIPS 186-3: Digital Signature Standard (DSS) us Implizit
FIPS 140-201 | FIPS 188: Standard Security Label for Information Transfe us Implizit
FIPS 140-201 | FIPS 190: Guideline for the Use of Advanced Authentication us Implizit
Technology Alternatives
FIPS 140-201 | FIPS 196: Entity Authentication Using Public Key Cryptography us Implizit
FIPS 140-201 | FIPS 197: Advanced Encryption Standard (AES) us Implizit
FIPS 140-201 | FIPS 198-1: The Keyed-Hash Message Authentication Code us Implizit
(HMAC)
FIPS 140-201 | FIPS 199: Standards for Security Categorization of Federal In- us Implizit
formation and Information Systems
FIPS 140-201 | FIPS 200: Minimum Security Requirements for Federal Infor- us Implizit
mation and Information Systems
FIPS 140-201 | FIPS 201: Personal Identity Verification (PIV) of Federal Em- us Implizit
ployees and Contractors
FTP File Transfer Protocol Int. Implizit
GICTF-1 Use Cases and Functional Requirements for Inter-Cloud Com- Int. Explizit
puting
GRC Stack Governance, Risk Management and Compliance (GRC) Stack Int. Explizit
GridFTP GridFTP: Protocol Extensions to FTP for the Grid Int. Implizit
HGB Handelsgesetzbuch DE Implizit
HIVE Apache Hive Int. Explizit
HTML HyperText Markup Language Int. Implizit
HTOP An HMAC-Based One-Time Password Algorithm Int. Implizit
HTTP Hypertext Transfer Protocol Int. Implizit
IBM-UC1 The Transformation of Education through State Education us Explizit
Clouds
IBM-UC2 IBM Study: Midsize Businesses Increasing IT Budgets; Investing us Explizit

in Analytics and Cloud Computing
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. Cloud-
Akb. Name Region
Bezug
ISO/IEC Guidelines for ICT DR Services [based on SS507] Int. Implizit
24762
ISO/IEC IT-Sicherheitsverfahren — Informationssicherheits- Int. Implizit
27001 Managementsysteme — Anforderungen
ISO/IEC IT-Sicherheitsverfahren - Leitfaden fir das Informationssicher- Int. Implizit
27002 heits-Management
ISO-SOA General Technical Principles of Service Oriented Architecture Int. Implizit
ITIL Information Technology Infrastructure Library UK Implizit
JAQL Query Language for JavaScript(r) Object Notation Int. Explizit
JSDL Job Submission Definition Language Int. Implizit
JSON JavaScript Object Notation Int. Implizit
keyprov Provisioning of Symmetric Keys Int. Implizit
KMIP Key Management Interoperability Protocol Int. Implizit
LRD&C EuroCloud Leitfaden Recht, Datenschutz & Compliance DE Explizit
Malstone Malstone Benchmark Int. Implizit
Benchmark
NIST-UC1 NIST Cloud Computing Use Cases us Explizit
OAuth Open Authorization Protocol) Int. Implizit
occl Open Cloud Computing Interface Int. Explizit
OoCM Open Cloud Manifesto Int. Explizit
OCRA OATH Challenge-Response Algorithms Int. Implizit
OGF-UC1 Open Cloud Computing Interface - Use cases and requirements Int. Explizit
for a Cloud API
OpenlD- OpenlD Authentication Int. Implizit
Auth
0saGl 0OSGi Service Platform Int. Implizit
OSIMM The Open Group Service Integration Maturity Model Int. Implizit
OVF Open Virtualization Format Int. Implizit
PAdES Advanced Electronic Signatures for Portable Document Format EU Implizit
(PDF) documents
PCI-DSS PCI Data Security Standard Int. Implizit
PIG Apache Pig Int. Explizit
PKCS Public-key cryptography standards Int. Implizit
PKI X.509 Public Key Infrastructure (PKI) Proxy Certificate Profile Int. Implizit
(RFC3820)
REST REpresentational State Transfer K.A. Implizit
S3 Amazon Simple Storage Service us Explizit
Safe Harbor | US-EU Safe Harbor Datenschutzvereinbarung EU Implizit
SAGA Standards und Architekturen fiir E-Government DE Implizit
SAML Security Assertion Markup Language Int. Implizit
SAP-1 KPI-Based Process Modelling DE Implizit
SAS 70 Statement on Auditing Standards Nr. 70 us Implizit
SCAP Security Content Automation Protocol us Implizit
SDF Service Delivery Framework DE Implizit
SML Service Modeling Language Int. Implizit
SMTP Simple Mail Transfer Protocol Int. Implizit
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SNIA-CSUC SNIA Cloud Storage Use Cases Int. Explizit
SOAP Simple Object Access Protocol Int. Implizit
Sogeti-UC1 Seize the Cloud: A Manager’s Guide to Success with Cloud us Explizit
Computing
SP 800 NIST Special Publication (SP) 800-53 Recommended Security Int. Implizit
Controls for Federal Information Systems
SPML Service Provisioning Markup Language Int. Implizit
SS 507 Singapore Standard for Information and communications Nat. Implizit
technology disaster recovery services
SSAE16 Statement on Standards for Attestation Engagements No. 16 Int. Implizit
SSL/TLS Secure Sockets Layer / Transport Layer Security) Int. Implizit
StGB Strafgesetzbuch DE Implizit
TCG Trusted Computing Standards Int. Explizit
TCP/IP The Internet Protocol Suite Int. Implizit
TEXO GF The TEXO Governance Framework DE Implizit
TIA-942 TIA Telecommunications Infrastructure Standard for Data Cen- Int. Implizit
ters
TKG Telekommunikationsgesetz DE Implizit
TM-eTOM Frameworx: Business Process Framework (eTOM) Int. Implizit
TM-IFS Frameworx: Integration Framework Suite Int. Implizit
TM-INT Frameworx: Interfaces Int. Implizit
TM-SID Frameworx: Information Framework (SID) Int. Implizit
TM-TAM Frameworx: Application Framework (TAM) Int. Implizit
TOG-UC1 Strengthening your Business Case for Using Cloud (White Pa- Int. Explizit
per)
TOG-UC2 Building Return on Investment from Cloud Computing (White Int. Explizit
Paper)
TOG-UC3 Business Adoption Strategies in "Cloud Buyers' Decision Tree" Int. Explizit
(White Paper)
TOTP Time-Based One-Time Password Algorithm Int. Implizit
TR 102 030 Provision of harmonized Trust-service status information EU Implizit
Trust in Trust in Cloud DE Explizit
Cloud
TS 101 456 Policy requirements for certification authorities issuing public EU Implizit
key certificates
UR Usage Record Int. Implizit
uUsDL Unified Service Description Language DE Implizit
WADL Web Application Description Language Int. Implizit
WAPBP Web Application Privacy Best Practices Int. Implizit
WBEM Web-Based Enterprise Management Int. Implizit
WS-* Web Service Federation Language (WS-Federation) Int. Implizit
WS-* Web Services Adressing (WS-Addressing) Int. Implizit
WS-* Web Services Agreement Specification (WS-Agreement) Int. Implizit
WS-* Web Services Description Language (WSDL) Int. Implizit
WS-* Web Services Interoperability Basic Profile 2.0, 1.2 and 1.1 Int. Implizit
WS-* Web Services Interoperability Basic Security Profile 1.1 and 1.0 Int. Implizit
WS-* Web Services Policy (WS-Policy) Int. Implizit
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WS-* Web Services Reliable Exchange (WS-RX) Int. Implizit
WS-* Web Services Resource Access (WS-RA) Int. Implizit
WS-* Web Services Resource Framework Int. Implizit
WS-* Web Services Secure Exchange (WS-SX) Int. Implizit
WS-* Web Services Security (WSS) Int. Implizit
WS-* Web Services Transaction (WS-TX) Int. Implizit
WS-* WS-| Attachments Profile Int. Implizit
WS-* WS-| Simple SOAP Binding Profile Int. Implizit
X.1520 Common vulnerabilities and exposures Int. Implizit
X.1521 Common vulnerability scoring system Int. Implizit
XACML eXtensible Access Control Markup Language Int. Implizit
XAdES XML Advanced Electronic Signatures EU Implizit
XBRL eXtensible Business Reporting Language Int. Implizit
XDR eXternal Data Representation us Implizit
XML Extensible Markup Language Int. Implizit
XMLDSig XML signature Int. Implizit
XMLENC XML Encryption Syntax and Processing Int. Implizit
XPath XML Path Language v1.0 and v2.0 Int. Implizit
YCSB Yahoo! Cloud Serving Benchmark Int. Explizit

Anhang B: Standardisierungsorganisationen

In der Studie wurde eine Vielzahl von Organisationen, die sich bei der Stan-
dardisierung engagieren, recherchiert (,Standardisierungsorganisationen”,
siehe 3.1.1). Folgende Ubersicht listet eine Auswahl der betrachteten Organi-
sationen (siehe 3.3.1). Jeder Akteur wird kurz unter Angabe der in dieser Stu-
die verwendeten Abkiirzung, des Namens, seines regionalen Fokus (Interna-
tional (Int.), Europa (EU), Deutschland (DE), USA (US), Frankreich (FR), Ja-
pan (JP), Kanada (CA)) sowie seines identifizierten Branchenschwerpunkts
(Allgemein, Cloud Computing (CC), IKT, Sonstige) benannt.

Abk. Name Region \ Branche
AF-NOR Assocation francaise de normalisation FR Allgemein
AICPA American Institute of Certified Public Accountants us Sonstige

ANSI American National Standards Institute us Allgemein
ARTS Association for Retail Technology Standards us Sonstige
BDI Bundesverband der Deutschen Industrie DE Allgemein
BITKOM Bundesverband Informationswirtschaft, Telekommuni- DE IKT
kation und neue Medien e.V.
BSI British Standards Institution UK Allgemein
CCIF Cloud Computing Interoperability Forum Int. cC
CCUCDG | Cloud Computing Use Cases Discussion Group Int. cC
CEN Européisches Komitee fiir Normung EU Allgemein
CIO-Circle | CIO-Circle DE IKT
ClOCollo- | CIOColloquium DE IKT
quium
CSA Cloud Security Alliance Int. CcC
CSSC Cloud Standards Customer Council Int. CcC
DIN DIN Deutsches Institut fiir Normung e. V. DE Allgemein
DKE Deutsche Kommission Elektrotechnik Elektronik Infor- De Allgemein
mationstechnik im DIN und VDE
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Abk. Name Region \ Branche \
DMTF Distributed Management Task Force Int. IKT
EGI European Grid Infrastructure EU IKT
ETSI European Telecommunications Standards Institute EU IKT
EuroCloud | EuroCloud Europe EU cC
Euro- EuroCloud Deutschland eco e. V. DE cC
Cloud-DE
FACC Fraunhofer Allianz Cloud Computing DE CcC
GICTF Global Inter-Cloud Technology Forum Int. CcC
IEEE Institute of Electrical and Electronics Engineers Int. Tech.
IETF Internet Engineering Task Force Int. IKT
IGE Initiative for Globus in Europe EU IKT
INCITS Int. Commitee for Information Technology Standards Int. IKT
IRTF Internet Research Task Force Int. IKT
ISACA Information Systems Audit and Control Association Int. IKT
I1SO Int. Standards Organization Int. Allgemein
ITU International Telecommunications Union Int. IKT
JISC Japanese Industrial Standards Committee P Allgemein
Kantara Kantara Initiative (Liberty Alliance) Int. IKT
NESSI Networked European Software and Services Initiative EU IKT
NIST National Standards and Technology Institute us Allgemein
OASIS Organization for the Advancement of Structured Infor- Int. IKT
mation Standards
OcCC Open Cloud Consortium Int. cC
ODCA Open Data Center Alliance Int. IKT
OGF Open Grid Forum Int. IKT
OMG Object Management Group Int. Technolo-
gie
Open The Open Group Int. IKT
Group
OSBF Open Source Business Foundation Int. IKT
PCI PCI Security Standards Council Int. IKT
SCC Standards Council of Canada CA Allgemein
SNIA Storage Networking Industry Association Int. IKT
TM Forum | TM Forum Int. IKT
VDE VDE Verband der Elektrotechnik Elektronik Informati- DE IKT
onstechnik e.V.
W3C World Wide Web Consortium Int. IKT
WS-I Web Services Interoperability Organization Int. IKT
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