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1. Zusammenfassung und Ausblick

Das Standardisierungsumfeld ist heterogen

Das Normungs- und Standardisierungsumfeld im Cloud
Computing ist erst im Entstehen begriffen. Es gewinnt
jedoch zunehmend an Eigendynamik. Diese Studie ist
somit zwangslaufig eine erste Momentaufnahme.!
Bisherige Bemiithungen zur Standardisierung stecken
konzeptionell in den Kinderschuhen, da ein Mangel an
einheitlichen Definitionen oder Orientierungswissen
ein zielorientiertes gemeinsames Handeln behindert.
Die Verbreitung wirklich anwendbarer und genutzter
Standards fir das Cloud Computing wird durch unge-
eignete nationale Regeln oder deren Harmonisierung
sowie unzureichende technische Konvergenz
erschwert.

Die USA sind Vorreiter

Etablierte US-amerikanische Anbieter besitzen heute
durch die Marktmacht ihrer proprietdren Industrie-
standards den grofdten Einfluss auf die Standardisierung
im Cloud Computing. In der zweiten Reihe positionie-
ren sich Konsortien, die als Markteintrittsstrategie
offene Standards anstreben. Eine Vorreiterrolle unter
den Standardisierungsgremien hat das NIST der US-
Verwaltung, das als erstes Gremium eine Standardisie-
rungsroadmap fiir das Cloud Computing erarbeitet
hat. Einige internationale Gremien zeigen ebenfalls
grofles Engagement, wihrend die iberwiegende Mehr-
heit ihren Fokus nur langsam auf Standards fiir das
Cloud Computing ausrichtet. Auf europaischer Ebene

besitzen das ETSI und EuroCloud den gréfiten Einfluss.

In Deutschland unternehmen das DIN, der BITKOM
und das BSI erste Schritte bei der Anforderungsdefini-
tion. Wichtige zuktinftige Anwender von Cloud Com-
puting in der Wirtschaft, insbesondere im Mittelstand,
zeigen zu wenig Mitwirkung. Viele fithrende Industrie-
staaten befinden sich im Jahr 2012 hinsichtlich Cloud
Computing und seiner Standardisierung in der Orien-
tierungs- und Planungsphase.

Erste Standards etablieren sich

Viele Anstrengungen sind heute noch Vorarbeiten
gewidmet, z.B. Orientierungswissen, Spezifikationen
oder Referenzimplementierungen. Grofde Verbreitung
besitzen vor allem proprietire, kommerzielle Losun-
gen, die derzeit zum Industriestandard aufsteigen.
Attraktivitit strahlen auch erste Standardisierungsan-
sitze wie OCCI, OVF, Open Stack oder CDMI aus, die
alle einen expliziten Bezug zum Cloud Computing auf-
weisen. Die Standardisierungsliicken und Weiterent-
wicklungsmoglichkeiten sind allgemein grof. Es gibt
eine recht uniibersichtliche Menge teils dahnlicher oder
unreifer Standards mit unklarer Relevanz am Markt.
Das Potenzial einer Vielzahl etablierter Standards ftr
andere Bereiche und Branchen, die in angepasster
Form fir das Cloud Computing wichtig werden, wird
nur langsam erschlossen (bspw. OAuth, SCAP, WS-*
oder USDL). Managementstandards, wie der GRC
Stack, sind duflerst rar.

Die Herausforderungen sind breit gefachert

Fiir die Zukunft sind eine gesamthafte Betrachtung
und eine koordinierte Zielbestimmung fiir die Arbeiten
auf dem Feld der Cloud-Standardisierung notwendig.
Dies sollte moglichst abgestimmt auf internationaler,
europdischer und deutscher Ebene erfolgen. Es sollte
vorrangig darum gehen, im Interesse eines funktionie-
renden fairen Wettbewerbs bestehende Liicken zu
schlieflen. So bestehen sehr viele Herausforderungen
hinsichtlich Interoperabilitit, Portabilitit, sowie besse-
rer Transparenz, Rechtssicherheit (etwa in Bezug auf
Datenschutz), Informationssicherheit und Governance,
oder grundsitzlich der Offenheit fir mehr Wettbe-
werb.

1 Wihrend der sechsmonatigen Studienerstellung gab es eine Vielzahl neuer Verdffentlichungen, die nicht alle berticksichtigt werden konnten

(z.B. TOSCA, http://www.oasis-open.org/committees/tosca/).



1. Zusammenfassung und Ausblick

Wirtschaft und Staat sind aufgefordert zu
handeln

Der deutschen Wirtschaft obliegt die Hauptverantwor-
tung durch eine aktivere Rolle bei der Standardisie-
rung ihre vitalen Interessen im Cloud Computing zu
vertreten. Zugleich ist ordnungspolitisches Handeln
entscheidend, da nur so einem moglichen Marktversa-
gen frithzeitig begegnet werden kann. Cloud Compu-
ting sollte auch kein Gebiet mit unklarer Rechtslage
sein; dafiir birgt es zu viele Wachstumschancen. Ein
rasches Handeln ist notwendig, da bis 2014 wichtige
Standardisierungsentscheidungen im Cloud Compu-
ting zu erwarten sind.

Das Handlungswirken seitens der Politik sollte auf
moglichst partizipative Instrumente setzen und sich
auf zwei Ziele konzentrieren: Die Unterstiitzung bei
der inhaltlichen Orientierung und die Schaffung geeig-
neter grundsatzlicher Rahmenbedingungen. Wichtige
Handlungsfelder sind Zertifizierungen, Orientierungs-
wissen, Rechtsvertréaglichkeit, zentrale Koordination,
begleitende Kommunikation - und auch die Schaffung
notwendiger rechtlicher Vorgaben. Eine Marke ,,Cloud
Computing - Made and Secured in Germany“? konnte
hierfiir ebenso einen Ansatzpunkt darstellen, wie eine
Standardisierungsroadmap fiir Deutschland.

2, Wir wollen Cloud Computing made and secured in Germany* - Interview mit MdB Hans-Joachim Otto,
http://cloud-practice.de/news/wir-wollen-cloud-computing-made-and-secured-germany-interview-mit-mdb-hans-joachim-otto.



2. Einleitung

Ausgangssituation und Zielsetzung
der Studie

Das Bundesministerium fiir Wirtschaft und Technolo-
gie (BMWi) hat im Frithjahr 2011 Booz & Company in
Kooperation mit dem FZI Forschungszentrum Infor-
matik beauftragt, die Studie ,,Das Normungs- und
Standardisierungsumfeld von Cloud Computing”
durchzufiihren. Diese Studie ist in den Kontext des
~Aktionsprogramms Cloud Computing® eingebettet
(siehe Abbildung 1). Das Aktionsprogramm wurde vom
BMWi initiiert und wird von einer Allianz aus Wirt-
schaft, Wissenschaft und Politik getragen. Ein Teil des
Aktionsprogramms ist das Technologieprogramm
,Irusted Cloud, mit dem das BMWi anstrebt, For-
schungs- und Entwicklungsaktivititen zu effizienten
und innovativen Cloud-Infrastrukturen sowie sicheren
und vertrauenswiirdigen Cloud-basierten Diensten zu
fordern.

Abbildung 1: Einordnung der vorliegenden Studie

A

CLOUD

Aktionsprogramm Cloud Computing
initiiert durch das Bundesministerium fir Wirtschaft und Technologie

Vor diesem Hintergrund ist die erste Zielsetzung der
vorliegenden Studie, einen Uberblick tiber das existie-
rende Normungs- und Standardisierungsumfeld
bereitzustellen. Die deutsche Perspektive wird als Teil
der Gesamtanalyse auf europiischer und internationa-
ler Ebene berticksichtigt. Der Blick richtet sich neben
Standards auch auf Vorarbeiten zur Standardisierung
sowie Zertifizierungen (vgl. Kap. 3). Das grofite Gewicht
liegt auf der Betrachtung technischer Standards. Die
weitere Untersuchung von Standards fiir das Manage-
ment entspricht dem breit gefassten Anspruch der
Studie. Zuséatzlich werden wichtige rechtliche Bezilige
berticksichtigt.

Die zweite Zielsetzung der Studie sind Empfehlungen
ftir die Trusted Cloud-Projekte hinsichtlich der Poten-
ziale und Problemstellungen, die die Standardisierung
innerhalb der Laufzeit bis Anfang 2015 mit sich bringt.?
Die Studie soll einen strategischen Aktionsrahmen und
ordnungspolitische Handlungsempfehlungen erarbei-
ten und damit die Grundlage fiir eine deutsche Road-
map zur Standardisierung im Cloud Computing schaffen.

Computing

Trusted Cloud

Basistechnologien

Weitere Initiativen

Untersuchung des Normungs- und Standardisierungsumfelds
(vorliegende Studie)

\ AESEEENEEEENEE

Kompetenzzentrum Trusted Cloud

Technologieprogramm
,Trusted Cloud“

Offent-

licher
Sektor

Quelle: BMWi, Analyse von Booz & Company und FZI

3 Die Ergebnisse der projektspezifischen Analyse und die daraus abgeleiteten Handlungsempfehlungen stehen nur den jeweils betreffenden Trusted Cloud-Projekten zur Verfigung.



2. Einleitung

Vorgehen und Aufbau der Studie

Die Studie ist in die beiden Teile ,,Uberblick Normen
und Standards im Cloud Computing” und , Analyse der
Trusted Cloud Projekte” gegliedert. Beide sind eng mit-
einander verwoben (siehe Abbildung 2). Fiir die allge-
meine Beschreibung des Normungs- und Standardisie-
rungsumfeldes war deshalb die Riickkopplung mit den
Trusted Cloud-Projekten wichtig, um die Praxistaug-
lichkeit zu scharfen. Intensive Sekundérrecherchen
wurden zudem durch Interviews mit einer Reihe von
Experten abgerundet.

Ein Kernstiick des tibergreifenden Analyserasters bildet
die Taxonomie fiir Standards im Cloud Computing
(siehe Kap. 3).

Abbildung 2: Vorgehen und Aufbau der Studie

Analyse der Strategieentwicklungen
Kap.4 &6

Uberblick

Normen & Standards
im Cloud Computing

Definition

des
Analyse-
rasters

Analyse der
Trusted Cloud

Projekte
Kap. 3

Quelle: Booz & Company und FZI

Uberblick iiber
Normen & Standards

Vorab werden die Strategieentwicklungen ausgewahlter
Organisationen untersucht (,Standardisierungsorgani-
sationen®, siehe Kap. 4), die sich bei der Cloud-Standar-
disierung engagieren und ein Mindestmaf} an Partizi-
pationsmoglichkeit bieten.

Auf dieser Basis wird ein Uberblick tiber relevante
Standards, Zertifizierungen sowie Vorarbeiten gegeben.
Zudem werden ausgewéhlte Standards bewertet und
Weiterentwicklungsmdglichkeiten sowie Liicken iden-
tifiziert (siehe Kap. 5).

Mit Blick auf die Zukunft werden im Anschluss daran
mafdgebliche strategische Trends (siehe Kap. 6) bei der
Standardisierung im Cloud Computing beschrieben.

Abschliefiend werden aus den Gesamtergebnissen
Handlungsempfehlungen fiir die Cloud-Standardisie-
rung fir die deutsche Bundesregierung abgeleitet
(siehe Kap. 7).

Erarbeitung von
Handlungs-
empfehlungen
fiir
Deutschland

Bewertung der
Normen & Standards

l

Informationserhebung,
Analyse des Standardisierungspotenzials,
Handlungsempfehlungen an die Projekte




3. Taxonomie fiir Standards im Cloud Computing

Begriffe im Cloud Computing und auch bei dessen
Standardisierung werden haufig uneinheitlich verwen-
det. Deshalb definiert die vorliegende Studie fur die
Untersuchung des Normungs- und Standardisierungs-
umfelds eine konsistente Taxonomie. Sie ermdglicht ein
zielgerichtetes Vorgehen, eine strukturierte Betrachtung
und die begriffliche Eindeutigkeit bei Beschreibung
und Bewertung. So werden Standards zum einen an-
hand der Herausforderungen im Cloud Computing
kategorisiert, die sie adressieren (, Wof{ir?“). Zum ande-

ren werden Standards anhand ihrer Ansatzpunkte fiir
die Standardisierung (, Wodurch?“) unterschieden.

Neun Herausforderungen

Auf Basis von Literaturstudien wurden neun besonders
relevante Herausforderungen im Cloud Computing
identifiziert (siehe Abbildung 3), die sowohl die Perspek-
tiven von Anbietern und Anwendern sowie iberge-

Abbildung 3: Detaillierung der Herausforderungen im Cloud Computing (1. & 2. Ebene)

1 Effizienz der Dienstebereitstellung

a  Nutzung von Entwicklungstools & -komponenten
b Aufbau skalierbarer Architekturen

¢ Ressourcenmanagement & Flexibilitat

d  Verfiigbarkeit der Dienste

N

Effektivitat der Dienstenutzung und -steuerung

a  Vertragsgestaltung inkl. Haftungsfragen
b  Steuerung der Dienste durch den Anwender
¢ Governance- und Eskalationsmechanismen

w

Transparenz der Leistungserbringung und Abrechnung

a  Abrechnung inkl. Lizenzmanagement
b  Qualitatssicherung & Uberwachung SLA
¢ Artund Ort der Datenverarbeitung

Quelle: Analyse von Booz & Company und FZI

4 Informationsicherheit

Identitats- & Rechtemanagement
Vertraulichkeit & Integritat

Zugriffsschutz, Logging, Abwehr von Angriffen
Nachweis & Zertifizierung

a
b
c
d

6 Interoperabiltitat
Migration in die/aus der Cloud

a
b Integrationsfahigkeit in on-Premise IT
c

Cloud-Foderation
Portabiltitdt zwischen Anbietern

a  Dienst-Portabilitat
b  Daten-Portabilitat

8 Sicherstellung eines funktionierenden Wettbewerbs

9 Compliance mit geltender Rechtslage

Abbildung 4: Ansatzpunkte der Standardisierung im Cloud Computing

Bereich Ansatzpunkte

Datei- & Austauschformate

Beispiele
OVF, EC2, USDL, CIM SVM...

Programmiermodelle

MapReduce, JAQL, PIG, HIVE

Technik Protokolle & Schnittstellen

OCCI, CDMI, CloudAudit, Google DLF, ...

Standardkomponenten & Referenzarchitekturen

OpenStack, OSGI, NIST RM, IBM RM, DMTF, CTP, ...

Benchmarks & Tests

Benchmarking Suites, Security Assessment, ....

Geschaftsmodelle

Iaas, Paa$, SaaS-Betreibermodelle, ...

Service Level Agreements

WS-Agreement, Business SLASs, ...

Vertragsbedingungen

EVB-IT, EU SVK, Bausteine fiir AGB, EULA

Management

Managementmodelle & -prozesse

IS0 27001/27002, ITIL, COBIT, ...

Controllingmodelle & -prozesse

SSAE, SAS 70, ....

Leitfiden, Audit, etc.

BSI Eckpunktepapier, NIST UC, EuroCloud LRD&C

Rechtliche Vorgaben

EU Datenschutzrichtlinie, BDSG , Safe Harbor

Selbstverpflichtungen

Open Cloud Manifesto, ...

Unternehmensrichtlinien

Quelle: Analyse von Booz & Company und FZI

Interne Policies, ...



3. Taxonomie fiir Standards im Cloud Computing

ordnete Interessen abdecken. Die Herausforderungen
gelten allgemein fiir das Cloud Computing und bilden
gleichzeitig die Grundlage fiir die Identifikation der
Herausforderungen in der Standardisierung. Sie werden
auf einer zweiten Ebene noch einmal in 19 weitere
Unterkategorien untergliedert.

14 Ansatzpunkte

Gemafd des breiten Studienfokus (vgl. Kap. 2.1) und im
Zuge der Recherchen zu Standards wurden 14 ver-
schiedene Ansatzpunkte in den Bereichen Technik,
Management und Recht identifiziert (siehe Abbildung
4). Sie dienen zur fachlichen Strukturierung des Nor-
mungs- und Standardisierungsumfelds im Cloud
Computing.

Die Einordnungsmatrix

Die Taxonomie betrachtet die Standardisierung aus
zwei Perspektiven und spannt so einen Raum zur
Einordnung der Standards im Cloud Computing auf
(,Einordnungsmatrix“, siehe Abbildung 5).

Der Begriff ,,Standard“

Zusétzlich wird der Begriff ,Standard” differenziert
nach Formalisierungsgrad und Verbindlichkeitswir-
kung betrachtet. Es werden Vorarbeiten wie Orientie-
rungswissen, (Referenz-) Implementierungen oder
Spezifikationen, sowie Industriestandards, Standards
und Normen unterschieden. Zertifizierungen liegen
orthogonal zu diesem Begriffsverstandnis.

Abbildung 5: Taxonomie als Normungs- und Standardisierungsumfeld im Cloud Computing

Herausforderungen im Cloud Computing

Ansatzpunkte der 1 2
Standardisierung Effi- Effek-
zienz tivitat

Datei- & Austauschformate

Trans- Info-
parenz sicherheit schutz

l

3 4 5 6 7 8 9
Daten- Interope- Porta- Wett- Com-
rabiltitdt  bilitdit  bewerb  pliance

Programmiermodelle

Protokolle & Schnittstellen

Technik

Standardkomponenten &
Referenzarchitekturen

Benchmarks & Tests
Geschaftsmodelle

Service Level Agreements

Normungs- und Standardisierungsumfeld
im Cloud Computing

Vertragsbedingungen

Managementmodelle &
-prozesse

Controlling

Leitfaden, Audit, etc.

Rechtliche Vorgaben

Selbstverpflichtungen

Unternehmensrichtlinien

Quelle: Analyse von Booz & Company und FZI



4. Standardisierungsorganisationen im Cloud

Computing

Es existiert eine Vielzahl verschiedener Akteure im
Normungs- und Standardisierungsumfeld von Cloud
Computing. Die Studie skizziert die wichtigsten Orga-
nisationen, die sich durch ein Mindestmaf} an Engage-
ment bei der Standardisierung im Cloud Computing
und ein Mindestmaf? an Partizipationsmoglichkeiten
auszeichnen (im Folgenden ,Standardisierungsorgani-
sationen®).

Der Auswahl liegt eine anfangliche Recherche von
iber 150 verschiedenen Institutionen zu Grunde.
Gemaf der Zielsetzung liegt der Fokus auf Normungs-
organisationen, Standardentwicklungsorganisationen,
Interessensvereinigungen, Konsortien oder 6ffentli-
chen Einrichtungen. IThnen allen ist gemein, dass sie
Gremien besitzen, die Standards oder Vorarbeiten mit
implizitem oder explizitem Bezug zum Cloud Compu-
ting forcieren. Forschungseinrichtungen oder privat-
wirtschaftliche Unternehmen sind nicht im Fokus. Bei
Letzteren bestehen keine reguldaren Mitwirkungsmog-
lichkeiten fiir Auflenstehende.

19 wichtige Standardisierungs-
Organisationen

Abbildung 6 zeigt iiberblicksartig die 19 bedeutenden
Organisationen sortiert nach ihrem thematischen und
regionalen Fokus. Die USA nimmt mit der NIST eine
Vorreiterrolle bei der Cloud-Standardisierung ein.
Einige internationale Standardisierungsgremien zeigen
ebenfalls grofles Engagement, wihrend die iberwie-
gende Mehrheit ihren Fokus nur langsam auf Stan-
dards far das Cloud Computing ausrichtet. Auf euro-
paischer Ebene wird das ETSI eine koordinierende
Rolle einnehmen. EuroCloud ist ein paneuropiischer
Unternehmensverband der Anbieter von Cloud Com-
puting mit groRem Einfluss. In Deutschland unterneh-
men das DIN, der BITKOM und das BSI erste Schritte
bei der Anforderungsdefinition. Abbildung 7 beschreibt
in Stichpunkten das Engagement der 19 Organisationen
bei der Standardisierung im Cloud Computing.

Abbildung 6: Wichtige Standardisierungsorganisationen im Cloud Computing

Auswahl Allgemein

International

Cloud Computing

% Open Cloud |
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IKT, sonstige

1 ETF

OASIST  gmiynm
He (pen crour \WBL

rum

Ope

/E:JroCIoud + enisa

***i

*
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Quelle: Analyse von Booz & Company und FZI
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4. Standardisierungsorganisationen im Cloud Computing

Weitere Organisationen

Neben den niher betrachteten Organisationen gibt es
weitere, die noch kein klares Engagement zeigen oder

Global Inter-Cloud Technology Forum (GICTF) und
die Cloud Operations and Security Arbeitsgruppe in
Japan, China Communications Standards Association
(CCSA).

keine Partizipationsmoglichkeiten bieten. Einige von

ihnen werden aber in Zukunft voraussichtlich eine

grofiere Rolle spielen:

Deutschland: DKE, Bundesnetzagentur, BSI, BVMW,

BITMi, BDL

Europa: EGI, NESSI, ENISA, CEN.

International: Cloud Computing Interoperability Forum
(CCIF), Open Cloud Consortium (OCC), Object Manage-
ment Group (OMG), Cloud Standards Customer Council
(CSCC), Open Data Center Alliance (ODCA).

Andere Linder: Cloud Computing Forum (CCF) in Korea,

Abbildung 7: Engagement der Standardisierungsorganisationen im Cloud Computing

Organisation

Standardisierungsengagement im Cloud Computing (Beispiele)

International

USA

Europa

DE

ISO (Internationale
Organisation fir Normung)

OSIMM, OVF, SOA, Orientierungswissen, Anforderungen sowie
Koordination der Cloud-Standardisierung (z.B. in JTC 1/SC 38)

CSA Best Practices, Orientierungswissen und Standards im Bereich Sicherheit
(Cloud Security Alliance) fur das Cloud Computing (z.B. GRC Stack)

0occC Cloud-Infrastruktur fiir Forschungszwecke, Cloud Computing-

(Open Cloud Consortium) Testumgebungen, Referenzimplementierungen, MalStone Benchmark
DMTF OVF, System Virtualization Management Standards (VMAN),
(Distributed Management Task Force) Management-Datenmodell

IETF Internetprotokolle und -standards, wie FTP, http/HTTPS, TCP/IP, X.509
(Internet Engineering Task Force) Certificates, PKI oder OAuth; Gremienibersicht

ITU Cloud-Definition, Okosystem, Use Cases Anforderungen & Architektur,

(International Telecommunications Union)

Sicherheit im CC, Cloud-Infrastruktur, Lickenanalyse, Aktionsplan

OASIS (Organization for the Advancement
of Structured Information Standards)

Begriffe, Use Cases und Liicken zu Cloud-Identitét (in IDCloud), viele
implizit relevante Standards (z.B. SAML, ODF, SOA, WS-*)

OGF
(Open Grid Forum)

Open Cloud Computing Interface (OCCI) oder GridFTP

SNIA (Storage Networking Industry
Association)

Cloud Data Management Interface (CDMI), Storage Management
Initiative Specification (SMI-S), eXtensible Access Method (XAM)

TOG Standards zur Integration von Cloud Computing in bestehende
(The Open Group) Firmenarchitekturen, z.B. Cloud Computing Reference Architecture
TM-F Anpassungen von Frameworx fiir das CC, Cloud Billing, Cloud SLA
(TM Forum) Mgmt., Cloud Security & Risk, Cloud Business Process Framework
W3C USDL Inkubator, allgemeine Web-Standards (z.B. HTML, XML, CSS,

(World Wide Web Consortium)

WSDL, XML Encyption, XML Digital Signature oder SOAP)

NIST (National Institute of Standards and
Technology)

Cloud Computing Standardisierungsroadmap, Referenzarchitekturen,
Taxonomie, Use Cases, Orientierungswissen, Koordination

EuroCloud

Umfangreicher Leitfaden zu Recht, Datenschutz und Compliance,
EuroCloud Star Audit (,SaaS-Glitesiegel)

ETSI (Europaisches Institut fir
Telekommunikationsnormen)

Standards, Lickenanalyse und Testsysteme zu Interoperabilitat,
Anforderungen, Use Cases, Koordination, Standardisierungsroadmap

ENISA (Europdischen Agentur fiir
Netz- und Informationssicherheit)

Cloud Computing — SME Survey, Cloud Computing Information
Assurance Framework, Cloud Computing Risk Assessment

DIN Spiegelgremien zur ISO JTC 1/SC 38 im NIA-01-38 ,Verteilte
(Deutsches Institut fiir Normung) Anwendungsplattformen und Dienste“
SaaS-ES Zertifikat , Trust in Cloud* fur SaaS und Cloud-L&sungen,

(SaaS-EcoSystem)

Zertifikat ,Cloud Experte®

BITKOM (Bundesverband
Informationswirtschaft, Telekommunik. &

QOuelle: Organisationen. Analvse von Rooz & Comnanv und F7T

Leitfaden des Arbeitskreis ,,Cloud Computing & Outsourcing*, Betreiber
von Cloud-Practice.de (z.B. vertragliche Regelungen, Use Cases)
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5. Relevante Standards im Cloud-Umfeld

Die Analyse des Standardisierungsumfeldes soll einen in ihrer Geschéftstatigkeit einer Vielzahl von Standards
Uberblick tiber existierende Normen, Standards, Vor- ausgesetzt. Im Rahmen einer intensiven Sekundér-
gaben, Zertifizierungen und Vorarbeiten im Cloud Com- und Priméarrecherche wurden 160 Standards identi-
puting schaffen und diese in den Kontext des Techno- fiziert und analysiert. Der Fokus der Betrachtung liegt
logieprogramms Trusted Cloud einordnen. Offene auf branchentibergreifenden Standards, die einen
Bereiche (,White Spots®), in denen ein gestalterischer expliziten Bezug zu Cloud Computing aufweisen. Fall-
Beitrag zur Weiterentwicklung und Etablierung von weise Berticksichtigung erfahren Standards mit wichti-
Standards in Deutschland und dartiber hinaus geleistet gem implizitem Bezug zu Cloud Computing (z.B. Web
werden kann, sollen identifiziert werden. Anbieter, Service Standards).

Anwender und Intermediire von Cloud-Diensten sind

Abbildung 8: Ubersicht der 20 ,,Cloud-Standards“

Standards, Zertifizierungen, Vorgaben und Vorarbeiten Ahnliche Initiator
CCRA (Cloud Computing Reference Architecture): Referenzarchitekturen der NIST TOG
Referenzarchitektur fiir Cloud Service Angebote oder des BSI
CDMI (Cloud Data Management Interface): XAM, iSCSI, NFS, WebDAV SNIA
API zum Zugriff auf Daten in IaaS, DaaS Szenarios
Cloud Audit (Automated Audit, Assertion, Assessment, and SCAP CSA
Assurance API): API zum Zugriff auf Auditinformationen
CTP (Cloud Trust Protocol): Einheitliche Techniken und SCAP, OCRL CSA
Nomenklatur zur Erhéhung der Transparenz
OCCI (Open Cloud Computing Interface): DeltaCloud, Libcloud, APIs von EC2, OGF
API zum Management von Clouds (insb. [aaS) Rackspace, Eucalyptus, vCloud u.w.
OpenStack (OpenStack Cloud Software): OpenNebula, Nimbus (Diverse)
~ Rahmenwerk zum Aufbau von Cloud-Infrastrukturen (Schnittstellen: CMDI, OCCI, OVF)
-FC, CIMSVM (CIM System Virtualization Model): - DMTF
I Objektmodel und Schnittstellen fir Virtuelle Systeme & Komponenten
Hive (Apache Hive): JAQL, PIG Apache
Programmiermodell fiir Datenabfragen
OAuth (Web Authorization Protocol): OpenID, WS-Federation, SAML IETF
Protokoll und Schnittstelle zum Identitatsmanagement
OVF (Open Virtualization Format): AMI, EMI DMTF,
Dateiformat fiir Virtuelle Maschinen ANSI, ISO
SCAP (Security Content Automation Protocol): Protokoll und CloudAudit NIST
Schnittstelle zum Abruf von Sicherheitsinformationen
USDL (Unified Service Description Language): WSDL, UDDI, WADL, OWL-S, SNN, W3C
Beschreibungssprache fiir virtuelle Dienstleistungen WSMO, e3Value, PAS1018 u.w.
WS-* (Web Service Standards): Spezifikationen, Standards und WSDL, WS-Policy, WS-Agreement, OASIS,
Normen fiir Web Services WS-Security, WS-I u.w. OGF, W3C
BSI-ESCC (Eckpunktepapier Sicherheitsempfehlungen fiir Cloud Andere Anforderungsdokumente BSI
Computing Anbieter): Leitfaden
EuroCloud-SA (EuroCloud Star Audit): EuroPriSe, TiC EuroCloud
= Zertifikat fiir Anbieter von Cloud-Diensten
[
g GRC-Stack (Governance, Risk Management and Compliance Stack): CloudAudit, CCM, CAIQ, CTP CSA
= Rahmenwerk zu Bewertungdes Risikos von Cloud Anbietern
5 NIST-UC (Cloud Computing Use Cases): Leitfaden fir Use Cases von OGF oder DMTF NIST
= Anwendungsfille im Cloud Computing mit Fokus auf US-Behorden
SSAE-16 (Statement on Standards for Attestation Engagements No. 16): CobiT, BSI-100, ISAE 3402, ITIL, AICPA
Zertifikat fiir Anbieter von Cloud-Diensten SAS 70, IDW PS 330/951/FAIT1
- OCM (Open Cloud Manifesto): - (Diverse)
5 Selbstverpflichtung zu Offenheit fiir Cloud-Anbieter
()
== 95/46/EG (EU-Richtlinie 95/46/EG ,Datenschutzrichtlinie®): BDSG, Datenschutzgesetze der Lander, EU
Datenschutzvorgaben der EU Safe Harbor

Quelle: Analyse von Booz & Company und FZI



5. Relevante Standards im Cloud-Umfeld

20 ,,Cloud-Standards”

Es wurden 20 prototypische Standards, Vorgaben, Zer-
tifizierungen bzw. Vorarbeiten (,Cloud-Standards®)
ausgewahlt. Diese werden im Detail untersucht und
bewertet sowie mit weiteren ca. 35 dhnlichen Stan-
dards verglichen (siehe Abbildung 8). Mit dieser Vorge-
hensweise soll der Uberblick allgemeingiiltig, iiber-
sichtlich und gleichzeitig moglichst umfassend und
konkret gestaltet werden.

Bei der Auswahl und Bewertung der 20 Cloud-Stan-
dards handelt es sich um eine Momentaufnahme von
Anfang 2012. Auf Grund der hohen Dynamik ist die
Aktualitat der Darstellung kritisch zu bertcksichtigen.

Die 20 Cloud-Standards besitzen nach Méglichkeit
Vorbildcharakter, decken die Bereiche Technik,
Management und Recht ab und finden grofite Beach-
tung in Fachkreisen. Kein branchenspezifischer Stan-
dard besaft genug allgemeine Strahlkraft, um in die
engere Auswahl zu gelangen.

Die tiberwiegende Mehrheit der Standards hat inter-
nationale Relevanz. Einzelne weisen einen (leichten)
europdischen bzw. nationalen Bezug auf (z.B. BSI-ESCC,
USDL, NIST-UC, EuroCloud-SA, 95/46/EG).

Abbildung 9: Bewertung der 20 ,,Cloud-Standards*

Durchsetzungs-
fahigkeit
hoch
NIST-UC | | EuroCloud-SA
GRC Stack
Cloud Audit
mittel
gering

gering mittel

Quelle: Analyse von Booz & Company und FZI

11

Die Bewertungsergebnisse fiir die Standards (siehe
Abbildung 9) spiegeln den frithen Entwicklungsstand
im Cloud Computing wider. Standards, die bereits vor
dem Cloud Computing existierten, weisen eine ten-
denziell grofere Reife auf (z.B. SCAP, WS-*, OAuth,
CIMSVM, SSAE-16) als solche, die aktuell explizit far
das Cloud Computing erarbeitet werden. Die Durch-
setzungsfahigkeit von Standards mit explizitem Bezug
zum Cloud Computing erweist sich hingegen tenden-
ziell hoher, als bei solchen mit implizitem Bezug.

Standards, die bereits heute hohe Verbreitung und Rei-
fe besitzen, sollten effektiv genutzt werden (,Use!").
Solche, die eine geringe Verbreitung geniefRen, sollten
gefordert werden (,Promote!*) und bei solchen, die
sich erst in der Entwicklung befinden, sollte mitge-
wirkt werden (,Contribute!“). Liicken im Normungs-
und Standardisierungsumfeld wurden unter Einbezie-
hung der Gesamtstudienergebnisse und existierender
Liickenanalysen (z. B. NIST) identifiziert. Abbildung 10
illustriert das Vorgehen von der Einordnung der be-
werteten 20 Standards in das Umfeld (Schritt 1) iber
die Potenzialanalyse im Umfeld (Schritt 2) bis zur
Bewertung der Liicken (Schritt 3).

Ohne
Einordnung
OpenStack
SETAETEC
Reife/
hoch Qualitat
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Standardisierungsliicken im Cloud-Umfeld

Die Liicken spiegeln den frithen Stand der Standardi-
sierung im Cloud Computing wider. Viele existierende
Standards, die nur einen impliziten Bezug zum Cloud
Computing besitzen, bilden eine solide Basis. Sie miis-
sen aber erst noch an das Cloud Computing angepasst
werden. Vielen neuen Standards, die explizit flir das
Cloud Computing entwickelt werden, fehlt es bislang
an hinreichender Reife. In einigen Bereichen ist ein
vollstandiger Mangel an Standards ersichtlich.

Die Mehrzahl der Standardisierungsaktivitiaten fokus-
siert sich auf Herausforderungen, wie Informations-
sicherheit, Effizienz, Interoperabilitit oder Portabilitit
vor allem aus einer technischen Perspektive. Weiterer
Bedarf nach technischen Standards besteht beispielswei-
se bei Standardkomponenten, Referenzarchitekturen,
Benchmarks, Tests oder Protokollen und Schnittstellen.

Im Bereich der Managementstandards bestehen die
grofiten Liicken. Es existieren keine oder nicht ausrei-
chend umfassende Standards fiir Geschaftsmodelle,
Dienstglitevereinbarungen, Managementmodelle
sowie -prozesse, Controlling und vertragliche Regelun-
gen. Denkbar wiren auch standardisierte, verbindliche
unternehmensinterne Vorschriften (Binding Corporate
Rules, BCR) fur Cloud-Anbieter zu Datenschutz im
Zuge einer Selbstregulierung.

5. Relevante Standards im Cloud-Umfeld

Das Zusammenspiel des Rechtsrahmens und der Stan-
dardisierung im Cloud Computing ist vielschichtig
und wird bislang tiberwiegend auf Datenschutz redu-
ziert. Auf européischer und deutscher Ebene ist die
Klarung des grundsétzlichen strategischen regulatori-
schen Vorgehens notwendig.

Standardisierungspotenziale in Deutschland

Fiir Deutschland und Europa stehen vor allem die Her-
ausforderungen von Interoperabilitit, Datenschutz,
Rechtssicherheit und Wettbewerb im Vordergrund.
Grofdte Prioritit sollte die Schaffung einer Cloud-Zer-
tifizierung, beispielsweise im Sinne eines Giitesiegels
,Cloud Computing - Made and Secured in Germany*,
besitzen. Rechtsvertraglichkeitspriifungen und die
Bereitstellung von Orientierungswissen sind hierfir
zentrale Voraussetzungen.

Im Technologieprogramm Trusted Cloud besteht wei-
teres Potenzial bei der Standardisierung etwa von
Sicherheitsarchitekturen, sicheren Betreiberplattfor-
men, Losungen fiir Datenschutz und Transparenz,
Identititsmanagement, Cloud-Servicebeschreibungs-
sprachen sowie Protokollen und Schnittstellen.

Abbildung 10: Vorgehen bei der Identifikation von Cloud-Standardisierungsliicken

fizienz O Effekt OTrans- @ Info-  @Daten-  Olnterop-| @Porta- O Wett. @ Com-

. parenz  sicherheit schutz erabilitat _bilttat bewerb _pliance.

o Einordnung der
20 bewerteten

Cloud-Standards

o Potenzialanalyse
far die

Standardisierung

Potenzial fiir neue Standards (,Liicke)

Potenzial der Standardisierung [l Ja [] Eherja [] Ehernein [] Nein

Quelle: Analyse von Booz & Company und FZI

Info- ~ @Daten- @ lnterop- @Porta- @ Wett- O

—
Octrzienz OE« OTrans- O Info- Olnen- Ointerop- @Porta- O Wett-
schutz

- ©Com-
parenz  sicherheit erabiltitat biltitat bewerb pliance

Identifikation und
Bewertung von
Lucken

) [ Hoch [ Erhéht [] Vorhanden
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6. Wichtige strategische Trends bei der
Standardisierung im Cloud Computing

Mit der Beschreibung strategischer Trends bei der
Standardisierung im Cloud Computing wird der Blick
zusitzlich auf die Zukunft gerichtet. Als Ausgangs-
punkt wurden verschiedene Aktivititen der letzten
Jahre in Themenbereiche gruppiert. Solche Themenbe-
reiche, die die grofite fortschreitende Eigendynamik
auf einen Zeithorizont bis 2015 erwarten lassen, wur-
den herausgegriffen und in ihrer absehbaren Entwick-
lung untersucht. Der Fokus liegt auf Trends mit star-
kem Bezug zu Europa oder Deutschland. Alle Trends
besitzen unmittelbare strategische Relevanz fir die
Cloud-Standardisierung, da sie einen inhirenten

Bezug zu den Herausforderungen im Cloud Compu-
ting aufweisen (siehe Kap. 3).

Sechs Strategische Trends

Sechs strategische Trends wurden ohne Anspruch auf
Ausschlieflichkeit identifiziert. Sie sind in Abbildung
11 zusammengefasst. Der erste Trend (dunkelblau) fiigt
der Betrachtung eine thementbergreifende Perspektive
hinzu. Er analysiert allgemein die Aktivitdten staatlicher
Akteure bei der Standardisierung im Cloud Computing.

Abbildung 11: Strategische Trends bei der Standardisierung im Cloud Computing

Cloud Standardisierung und
staatliche Mitwirkung

> Die USA besitzen eine Vorreiterrolle (z.B. NIST Roadmap, ,,cloud-first Grundsatz*)
- Beivielen Industrienationen deuten sich ab 2012 zunehmende Bemiihungen an, z.B.
- Frankreich (z. B. Androméde und Handlungsfeld ,,Standardisierung®),
- GroRbritannien (z. B. G-Cloud), Deutschland (z. B. Roadmap, Trusted Cloud),
- EU (z.B. ETSI Cloud-Standardisierungsroadmap, Cloud F&E Projekte) und weitere

Cloud Zertifizierung

- Seit 2009 gibt es erste, vergleichsweise noch unreife Cloud-Zertifizierungen fir
- Standards (z. B. EuroCloud Giitesiegel, Trust in Cloud, EuroPriSe, Cloud Audit),
- Experten (z.B. ,Cloud Experte‘; CCSK, IBM certified solution advisor for CC) und
- Geschaftspartner (z. B. SAP Certified Provider of Cloud Services)

- Es wird ein hoher Automatisierungsgrad bei der Auditierung angestrebt

> Nachziigler (z. B. AMD, Cisco, Citrix, IBM, VMware, viele KMU) wollen sich zunehmend
mit Hilfe offener Standards etablieren

Offenheit im Cloud Computing - Initiativen: DMTF Open Cloud Standards Incubator, Open Cloud Consortium, Open Cloud

Manifesto (Mérz 2009), Open Cloud Initiative (seit Juli 2011)
- Unterschiedliche Auffassungen zur Offenheit; geringe Beteiligung der Staaten

- Die bisherigen Cloud-L6sungen garantieren keine Konformitat mit geltendem deutschen
und europdischen Recht - es bestehen betrichtliche (Haftungs-)Risiken

Rechtssicherheit fiir die Cloud - Verbindliche Standards konnen Rechtssicherheit schaffen

> Relevante Rechtsgebiete: Datenschutz, Sicherheits-, Strafprozess-, Verbraucher-, AGB-,
Steuer-, Handels-, Urheber-, Privat- und IT-Vertragsrecht

Cloud Marktplitze

- Dieinnovative Erweiterung des Cloud Computing um den Marktplatz-Gedanken wird
seit 2010 verstarkt aufgegriffen

> Standards sind fiir Flexibilitit und Vertrauen im Marktplatz-Okosystem notwendig

- IaaS (z.B. Amazon Web Services, Rackspace, Enomaly) wird durch Amazon AWS dominiert;
SaaS (z.B. TEXO-Marktplatz, Logistics Mall, Trusted Cloud-Projekte) umfasst auch
Losungen fir die Verwaltung

Governance im Cloud Computing

Quelle: Analyse von Booz & Company und FZI

> Es werden erste Standards (z. B. GRC Stack) und Anforderungsdefinitionen (z. B. zu KPIs)
zur Governance im Cloud Computing erarbeitet und veroffentlicht

- Standards werden zur Adressierung der komplexen Anforderungen benétigt

- Zunehmender Bedarf an zielgruppenbezogenen, reifen Standards sowie der
Einbeziehung von existierenden Standards mit impliziter Bezug (z. B. ITIL, COBIT)

4 Der ,cloud-first“ Grundsatz verpflichtet US-Behorden vor einer neuen IT-Investitionsentscheidung immer zuerst sichere Cloud Computing-Alternativen zu evaluieren.



14

7. Handlungsempfehlungen fiir die
Standardisierung im Cloud Computing

Aus den Gesamtergebnissen der Studie werden Hand-
lungsempfehlungen fiir die Standardisierung im Cloud
Computing an die Bundesregierung abgeleitet, die sich
weitgehend auf die EU ibertragen lassen.

Die Empfehlungen sind in enger Verzahnung mit
bestehenden Handlungsfeldern zu betrachten. Auf EU-
Ebene sind dies vor allem die geplante Cloud-Strategie
der EU-Kommission, der Expertenbericht ,The Future
of Cloud Computing” und die laufenden F&E Projekte
im Rahmen von FP7 zum Cloud Computing. In
Deutschland bilde das Aktionsprogramm Cloud Com-
puting, das Technologieprogramm Trusted Cloud und
die angestrebte Marke ,Cloud Computing - Made and
Secured in Germany*“ den entscheidenden Rahmen.

Wirtschaft und Staat sind aufgefordert zu
handeln

Die deutsche Wirtschaft tragt die Hauptverantwor-
tung, durch eine aktivere Rolle bei der Standardisie-
rung ihre vitalen Interessen im Cloud Computing wir-
kungsvoll zu vertreten. Es ist notwendig, dass sich alle
Akteursgruppen, wie Anbieter, Anwender, grofie Kon-
zerne und Mittelstand auf Augenhohe begegnen.

Abbildung 12: Ubersicht der Handlungsziele

Unterstiitzung bei

Strategische
inhaltlicher Orientierung

Handlungsziele

Operatives
Handlungsziel

Quelle: Analyse von Booz & Company und FZI

Es gilt das Modell des freien Marktes, in den so wenig
wie notig eingegriffen werden sollte. Dennoch ist
zugleich auch ordnungspolitisches Handeln entschei-
dend, denn damit kann einem moglichen Marktversa-
gen friihzeitig begegnet werden. Cloud Computing
sollte auch kein Gebiet mit unklarer Rechtslage sein.
Dafiir birgt es zu viele Wachstumschancen und ist fiir
die Wirtschaft von zu grofier Bedeutung.

Ein rasches Handeln ist notwendig, da bis 2014 ent-
scheidende Standardisierungsentscheidungen im
Cloud Computing zu erwarten sind und damit Fakten
geschaffen werden. In der gegenwirtigen Frithphase
werden die Spielregeln fiir den Markt von morgen
bestimmt. Mit fortschreitender Entwicklung sinken
die Einflussmoglichkeiten.

Zwei strategische Handlungsziele stehen im Vorder-
grund (siehe Abbildung 12). Zusitzlich gilt es, auf ope-
rativer Ebene das Technologieprogramm Trusted
Cloud konsequent fiir die Standardisierung zu nutzen.

Schaffung geeigneter

Rahmenbedingungen

Konsequente Nutzung

des Technologieprogramms Trusted Cloud
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Strategisches Handlungsziel I:

Der Staat sollte bei der inhaltlichen Orientierung
unterstiitzen. Der Schwerpunkt liegt auf der Anforde-
rungsdefinition und Schaffung von Orientierungswis-
sen. Die eigentliche Standardisierung ist Aufgabe der
Wirtschaft.

Strategisches Handlungsziel II:

Um ein koordiniertes, zielgerichtetes und erfolgreiches
Vorgehen aller Akteure bei der Standardisierung zu
ermoglichen, sollten geeignete Rahmenbedingungen
bei der Standardisierung geschaffen werden. Das
Handlungswirken sollte auf moglichst partizipative
Instrumente setzen.

Zu den Handlungszielen wurden acht Handlungsfelder
identifiziert, fir die jeweils konkrete Maffnahmen
empfohlen werden (siehe Abbildung 13).

1 - Schliessen von Standardisierungsliicken
Offene Standardisierungsliicken sollten priorisiert
werden und o6ffentliche Anforderungen klar formuliert

werden. Bestehende Standards sollten katalogisiert
werden (z. B. dhnlich eines SAGA im E-Government).

Abbildung 13: Ubersicht der acht Handlungsfelder

Unterstiitzung bei
inhaltlicher Orientierung

Schaffung geeigneter
Rahmenbedingungen

Quelle: Analyse von Booz & Company und FZI

2 - Unterstiitzung von Offenheit im Cloud
computing

Die Offenheit von Standards im Cloud Computing
sollte durch das Setzen von Anreizen gefordert wer-
den. Standards sollten auf Offenheit gepriift werden.

3 - Mitwirkung bei Orientierungswissen und
Vertragswesen

Orientierungswissen und dessen Eckpfeiler sollen defi-
niert und erarbeitet werden, um Doppelarbeit zu ver-
meiden. Standards fiir das Vertragswesen sollten vom
rechtlichen Rahmen abgegrenzt werden.

4 - Begleitende Kommunikation

Standardisierungsaktivititen, Orientierungswissen und
Unterstiitzungsangebote sollten durch eine begleiten-
de Offentlichkeitsarbeit an alle Akteure kommuniziert
werden, um das Bewusstsein fiir die Standardisierung
im Cloud Computing zu stirken.

SchlieRen von Standardisierungsliicken
Unterstiitzung von Offenheit im Cloud Computing
Mitwirkung bei Orientierungswissen und Vertragswesen

Begleitende Kommunikation

Zentrale Koordination der Standardisierung
Bereitstellung geeigneter Cloud-Zertifizierungen
Auflegen forderpolitischer Manahmen

Rechtliche Vorgaben
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5 — Zentrale Koordination der
Standardisierung

Die Standardisierung muss in Deutschland tiber natio-
nale, europédische und internationale Verwaltungsebe-
nen hinweg sowie unter Einbeziehung aller Akteure
zentral koordiniert werden (z. B. Standardisierungs-
roadmap).

6 - Bereitstellung geeigneter
Zertifizierungen

Die Marke ,,Cloud Computing - Made and Secured in
Germany* sollte durch geeignete Zertifizierungen im
Cloud Computing untermauert werden.

7 - Auflegen forderpolitischer MaRnahmen

Bestehende forderpolitische Mafinahmen wie das
Technologieprogramm Trusted Cloud auf Bundesebene
sollten durch flankierende Mafinahmen konsequent
zur Standardisierung genutzt werden.

8 - Rechtliche Vorgaben

Der bestehende Rechtsrahmen sollte auf Angemessen-
heit und Implikationen fiir das Cloud Computing
umfassend gepriift werden, um geeignete rechtliche
Vorgaben abzuleiten.
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