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Mit Recht in der Cloud

Monatsbericht 09-2013

Cloud Computing bietet grofde Chancen - fiir Unternehmen aller
Branchen. Aber: Der rechtliche Rahmen muss stimmen.

Wie kann der Datenschutz in der Cloud eingehalten werden? Wer haftet, wenn Daten verlorengehen sollten? Was passiert,
wenn der Cloud-Dienst nicht zur Verfiigung steht? Die Cloud steckt voller juristischer Herausforderungen. Im Rahmen
des Technologieprogramms Trusted Cloud arbeiten Experten an Losungsansatzen.

In vielen Bereichen gehort Cloud Computing langst zum
Alltag: Privatpersonen nutzen Cloud Computing bei
webbasierenden E-Mail-Diensten oder verwalten ihre
Fotos und sonstige Dateien im Internet. Dokumente,
Bilder, Videos und Musik sind so tiberall abrufbar -
egal ob mit dem Tablet-PC, Laptop oder Smartphone.
Auch immer mehr Unternehmen setzen Cloud-Losun-
gen ein. Denn Cloud Computing bietet ihnen vielfaltige
Méglichkeiten: Uber die Cloud kénnen mittelstindi-
sche Firmen auf innovative Technologien zugreifen,
die bislang vor allem grofien Unternehmen vorbehal-
ten waren. Sie miissen nicht mehr selbst in eine grofie
IT-Infrastruktur investieren, da sie unterschiedliche
Ressourcen von professionellen IT-Anbietern quasi
mieten konnen. Gezahlt wird verbrauchsabhingig nur
flir die tatsdchlich benétigten Leistungen. Gleichzeitig
konnen die Mitarbeiter bequem auch mobil auf ihre
Daten zugreifen. Diese Flexibilitit wird den typischen

Anforderungen eines Unternehmens oftmals besser
gerecht als bisherige firmeneigene IT-Systeme. Durch
die hohe Nachfrage und den raschen technischen Fort-
schritt gehort Cloud Computing mit hohen jihrlichen
Wachstumsraten zu den wichtigsten Trends der IT-
Branche weltweit. Auch in Deutschland hat Cloud
Computing mittlerweile eine starke Dynamik erreicht.

Noch gibt es aber auch Griinde, die Unternehmen z6-
gern lassen, die Cloud zu nutzen. Unklare Haftungsbe-
dingungen, offene Fragen beim Urheberrecht und Sor-
gen beim Thema Datenschutz gelten verbreitet als ein
Hemmnis fiir den Einsatz von Cloud Computing. Das
Technologieprogramm Trusted Cloud des Bundesmi-
nisteriums fiir Wirtschaft und Technologie (BMWi)
nimmt sich diesen Herausforderungen im Rahmen
einer Arbeitsgruppe an (siehe Kasten 1).
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Zuverlassigkeit, Sicherheit, Verfligbarkeit und Daten-
schutz sind wichtige Voraussetzungen, um das not-
wendige Vertrauen der Anwender in Cloud-Dienste zu
etablieren. Daher werden im Technologieprogramm
Trusted Cloud innovative, sichere und rechtskonforme
Cloud-Computing-Lésungen in 14 Projekten entwickelt
und erprobt. Von diesen neuen, cloud-basierten Diens-
ten sollen insbesondere mittelstindische Unternehmen
profitieren. Die Vorteile von Cloud Computing werden
anhand konkreter Pilotanwendungen verdeutlicht und
in unterschiedlichen Branchen eingesetzt - von Indus-
trie und Handwerk tber den Gesundheitssektor bis hin
zum 6ffentlichen Sektor. Das dafiir bereitgestellte For-
dervolumen betriagt rund 50 Millionen Euro. Durch
Eigenbeitrige der Projektpartner liegt das Gesamtvolu-
men von Trusted Cloud bei rund 100 Millionen Euro.
An den 14 Projekten sind insgesamt 36 Unternehmen
verschiedener Branchen, 27 wissenschaftliche Einrich-
tungen und vier weitere Institutionen beteiligt. Neben
der Arbeitsgruppe ,,Rechtsrahmen des Cloud Compu-
ting“ werden auch in den einzelnen Projekten eine
Reihe spezieller rechtlicher Fragen behandelt.

1. Datenschutz und Zertifizierung
Herausforderung: Die Priifpflichten des Cloud-Nutzers
Wer Cloud Computing nutzt, mochte sich darauf ver-

lassen konnen, dass seine Daten sicher sind. Gerade vor
dem Hintergrund aktueller Debatten um Datenschutz
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machen sich immer mehr Anwender von Cloud Com-
puting Gedanken Uber die Sicherheit ihrer Daten. Es ist
besonders wichtig, dass die Anforderungen des Daten-
schutzrechts zum Schutz der Privatsphire und zur Ver-
hinderung von Datenmissbrauch beachtet werden. Mit-
unter machen neue Technologien wie Cloud Computing
es jedoch schwierig, die Anforderungen des deutschen
Datenschutzrechts in der Praxis zu erfiillen.

Ein zentrales Problem des Datenschutzrechts im Cloud
Computing ergibt sich durch die so genannte Auftrags-
datenverarbeitung. Dabei muss der Auftraggeber die
Sicherheit der Datenverarbeitung beim Auftragnehmer
iberwachen. Diese Uberpriifung soll gewihrleisten,
dass die Daten sicher verarbeitet werden und Unbefug-
te keinen Zugriff darauf erhalten. Daher muss auch die
Sicherheit vor Ort tiberprift werden, beispielsweise in
den Serverraumen eines Rechenzentrums, auch wenn
dies nicht notwendig durch den Auftraggeber persén-
lich erfolgen muss.

Beim Cloud Computing ist Auftraggeber der Cloud-
Nutzer. Dies kann beispielsweise ein kleines Unterneh-
men oder ein Start-up sein, das Kundendaten fiir die
Rechnungsstellung in einer kostengiinstigen Cloud-L6-
sung verarbeitet. Auftragnehmer ist der Cloud-Anbieter.
Bei ihm konnte es sich um ein grofRes Unternehmen
handeln, das tausende kleine Unternehmen mit Cloud-
Diensten versorgt. Soll nun jedes dieser tausend kleinen
Unternehmen die Serverrdume des grofien Cloud-An-
bieters inspizieren? Und woher soll es die Kompetenz

Kasten 1: Arbeitsgruppe ,,Rechtsrahmen des Cloud Computing® im Kompetenzzentrum Trusted Cloud

Fiir die rechtlichen Aspekte von Cloud Computing hat das BMWi innerhalb des Kompetenzzentrums Trusted
Cloud eine eigene Arbeitsgruppe einrichten lassen. Sie wird von Prof. Dr. Georg Borges, Jura-Professor an der
Ruhr-Universitit Bochum, geleitet. In der Arbeitsgruppe ,,Rechtsrahmen des Cloud Computing“ erarbeiten
Experten aus Wirtschaft, Anwaltschaft und Wissenschaft sowie Vertreter aus Datenschutzbehdrden gemeinsam
mit Projektbeteiligten aus dem Trusted-Cloud-Programm Losungen fiir rechtliche Herausforderungen. Bisher
hat sich die Arbeitsgruppe folgenden Themenschwerpunkten gewidmet:

1. Datenschutz und Zertifizierung
2. Cloud-Computing-Vertrage
3. Haftung im Cloud Computing

4. Urheberrecht und Lizenzen
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dafiir haben? Wie soll es die hohen Kosten eines exter-
nen Gutachters tragen? Auch eine Selbstkontrolle des
Anbieters erscheint im Hinblick auf eine unabhingige
Kontrolle problematisch. Hier ist eine Losung gefragt,
die den Schutz von Daten gewihrleistet und zugleich
praxistaugliche Uberpriifungsmafinahmen bietet.

Losung: Zertifizierung von Cloud-Anbietern

Die Uberpriifung kénnte zukiinftig durch eine Zertifi-
zierung erfolgen. Der Anbieter kann seinen Cloud-Dienst
durch eine unabhingige Institution bzw. Sachverstin-
dige priifen lassen und erhilt ein Zertifikat - sofern die
gesetzlichen Anforderungen erfiillt sind. Der Cloud-
Nutzer kann auf dieses Zertifikat vertrauen. Es ermog-
licht ihm, den Cloud-Dienst zu nutzen, ohne moglicher-
weise gegen Datenschutzrecht zu verstofien.

% Computing® erarbeitet.

Es wurde auf dem ,Jahreskongress Trusted Cloud“ im
November 2012 vorgestellt und mit der Fachoffent-
lichkeit diskutiert. Ziel ist es, in der kiinftigen Europai-
schen Datenschutz-Grundverordnung eine solche
Moglichkeit der Datenschutz-Zertifizierung von
Cloud-Diensten zu verankern. Die Bundesregierung
hat wesentliche Aspekte aus dem Konzept aufgegriffen
und einen Gesetzgebungsvorschlag in die européi-
schen Verhandlungen eingebracht. Der aktuelle Kom-
promissvorschlag wurde von der irischen Ratsprasi-
dentschaft sowie von der Ratsarbeitsgruppe in seinen
wesentlichen Grundgedanken positiv aufgenommen.
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Unabhingig vom europédischen Gesetzgebungsverfah-
ren gilt es nun, das Konzept der Datenschutz-Zertifi-
zierung von Cloud-Diensten praktisch umzusetzen.
Dies ist schwierig, da das deutsche Datenschutzrecht
eine solche Zertifizierung zwar zulisst, sie aber nicht
ausdriicklich nennt und erst recht nicht im Einzelnen
regelt. Das BMWi ist im Gesprach mit Datenschutzbe-
horden, Wirtschaft und anderen Institutionen, etwa
der Stiftung Datenschutz, um eine solche Zertifizie-
rung zu ermdglichen.

So einfach und tiberzeugend der Gedanke der Zertifi-
zierung ist, so muss doch vieles bedacht werden, um
Missbrauch auszuschlieffen. Es muss gewahrleistet
werden, dass nur seritse Institutionen ein Zertifikat
verleihen konnen. Daher sollen nur akkreditierte Praf-
stellen ein Zertifikat vergeben. Wenn das Zertifikat zu
Unrecht vergeben wurde oder der Cloud-Anbieter die
Anforderungen nicht mehr erfillt, muss das Zertifikat
widerrufen werden konnen. Auch fiir Schaden muss
eine Regelung gefunden werden. Vor allem muss ganz
genau und bis ins Detail geklart sein, welche Voraus-
setzungen erfiillt werden miissen, damit das Zertifikat
verliehen wird, denn sonst wiirden die Cloud-Anbieter
ungleich behandelt.

2. Vertragsrecht im Cloud Computing

Nur eine sorgfiltige Vertragsgestaltung kann interes-
sengerechte Risikoverteilung sicherstellen

Leistungen aus der Cloud werden im Regelfall nur auf-
grund eines Vertrages erbracht. Je nach Cloud-Dienst
stellen die Anbieter dazu meist Mustervertrige bereit,
die die Rechtsbeziehungen zwischen Anbieter und
Nutzer regeln sollen. Bei privaten Nutzern besteht
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wegen der groflen Marktmacht der Anbieter haufig
keine Moglichkeit, auf die vom Anbieter gestellten
Bedingungen Einfluss zu nehmen.

Unternehmen, die Teile ihrer IT in die Cloud auslagern,
haben dagegen als begehrte Kunden oft deutlich mehr
Moglichkeiten, auf die Gestaltung des Vertrages einzu-
wirken. Weil die gesetzlichen Vorschriften vielerorts
nicht auf Cloud-Dienste zugeschnitten sind und sich
der Nutzer durch die Auslagerung der eigenen Daten-
verarbeitung haufig in eine starke Abhangigkeit zu den
Diensteanbietern begibt, ist eine interessengerechte
und angemessene Risikoverteilung im Vertrag wichtig.
Die Moglichkeit einer rechtssicheren vertraglichen
Ausgestaltung kann entscheidend dafiir sein, ob Cloud
Computing eine gangbare Alternative zum klassischen
Outsourcing darstellt, und ist daher ein fiir die Akzep-
tanz des Geschiftsmodells mafigeblicher Faktor.

Das BMWi informiert auf der CeBIT tiber das Thema Cloud Computing
auf diversen Touch Screens.

Eine detaillierte Leistungsbeschreibung schafft
Rechtssicherheit

Die Notwendigkeit einer sorgfiltigen Vertragsgestal-
tung zeigt sich bereits bei der Leistungsbeschreibung.
Bei Cloud-Diensten muss diese vertraglich detailliert
ausgestaltet werden. Ein Cloud-Dienst lisst sich nicht
ohne weiteres in ,klassische” Vertragstypen wie Kauf-
oder Mietvertrag einordnen. Zudem kénnen mehrere
Leistungen vorgesehen sein, die unterschiedlich zu

41

Kklassifizieren sind. Wahrend zum Beispiel die Bereit-
stellung von Speicherplatz oder Rechenleistung meist
eher mietvertraglichen Charakter aufweist, wird die
Anfertigung von Sicherheitskopien der Kundendaten
eher als Werkvertrag anzusehen sein.

Eine Einordnung in die ,klassischen® Vertragstypen des
Biirgerlichen Gesetzbuches (BGB) ist aber vorteilhaft,
weil sich aus dieser die Rechte der Parteien bei Leis-
tungsstérungen wie zum Beispiel Verzug oder Schlecht-
leistung ergeben. Auch die Regeln des BGB zu Allgemei-
nen Geschiftsbedingungen (AGB), denen alle Vertrage
unterliegen, die fiir eine mehrfache Verwendung vorge-
sehen sind, orientieren sich am einschldgigen Vertrags-
typ. Insbesondere kénnen einseitig benachteiligende
oder dem Vertragszweck widersprechende vertragliche
Regelungen nach AGB-Recht unwirksam sein. Fur die
Entscheidung, ob eine Klausel dem Vertragszweck
widerspricht, ist wiederum entscheidend, um welchen
Vertragstyp es sich handelt.

Werden in Vertriagen die Leistungspflichten daher
nicht eindeutig und fiir die jeweilige Teilleistung diffe-
renziert geregelt, ist oft fraglich, welche Vorschriften
anwendbar sind, woraus sich fiir beide Parteien
Rechtsunsicherheiten ergeben kénnen.

Leitlinien zur Vertragsgestaltung notwendig

Die Festlegung der zu erbringenden Leistungen erfolgt
von Anbieterseite in der Praxis hdufig im Rahmen

so genannter Service Level Agreements (SLAs). Die
Anbieter staffeln den Umfang und die Qualitét der zu
erbringenden Leistungen und kniipfen entsprechende
Vergiitungsregelungen an die Servicequalitit.

Auch fir die potenziellen Nutzer lassen sich Unwég-
barkeiten vor allem durch eine detaillierte Beschrei-
bung der zu erbringenden Leistungen und des jeweils
anzuwendenden Mangelrechts beseitigen. So ist jeder-
zeit flir die Parteien vorhersehbar, welche Mafinahmen
sie zu treffen haben und was vom Vertragspartner
erwartet werden kann.

Um hier Hilfestellung fiir Unternehmen zu bieten, sol-
len moglichst differenzierte Leitlinien ausgearbeitet
werden, die fir hiufig vorkommende vertragliche
Konstellationen Hinweise zu Art und Umfang der Leis-
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tungsbeschreibung enthalten. Sie koénnen, wenn von
unabhéingiger Seite erarbeitet, Grundlage einer Eini-
gung bei Interessenkonflikten zwischen den Vertrags-
parteien sein.

Besondere Bedeutung hat insofern das Spannungsver-
héltnis zwischen den Interessen der Vertragspartner,
das in Bezug auf die Verfiigbarkeit der Dienste besteht.
Bei Cloud-Diensten findet iiberwiegend die komplette
Datenverarbeitung beim Anbieter statt, sodass im Falle
fehlender Verfiigbarkeit, zum Beispiel wenn die Login-
Webseite nicht verfiigbar ist oder ein Server abstiirzt,
keinerlei Verarbeitung stattfinden kann. Auch eine
prozentual geringe Ausfallzeit des Dienstes kann je
nach Umfang der Auslagerung im Ernstfall schlimms-
tenfalls einen Betriebsstillstand beim Nutzer hervorru-
fen. Der Nutzer mochte daher eine moglichst hundert-
prozentige Verfiigbarkeitsgarantie erhalten. Fiir den
Anbieter besteht dagegen ein hohes Schadensersatzri-
siko, wenn er zu hohe Verfiigbarkeiten garantiert und
bei einem Ausfall des Systems fiir Schiden des Kunden
einstehen muss.

Checklisten helfen, wichtige Punkte zu beachten

Fiir kleinere Unternehmen liegt die besondere Schwie-
rigkeit der Vertragsgestaltung darin, zu erkennen, wel-
che Vertragsaspekte besonders relevant sind und welche
Punkte sinnvollerweise zumindest grob geregelt wer-
den sollten. In vielen Féllen kénnen durch klare Rege-
lungen Konflikte vermieden und Planungssicherheit
geschaffen werden:

- Vergiitungsmodelle konnen passgenau auf die
Bediirfnisse des Nutzers zugeschnitten werden.

- Vereinbarungen tiber regelméflige Datensicherun-
gen sind unentbehrlich, um das Risiko eines Daten-
verlusts zu minimieren.

- Genaue Regelungen zum Ablauf der Vertragsbeen-
digung helfen beim Exit-Management. Uber die
Vertragslaufzeit und Kiindigungsmoglichkeiten
hinaus ist die Portabilitdt der Daten ein zentraler
Gesichtspunkt, um einen Umstieg auf einen ande-
ren Anbieter oder den Riickzug aus Cloud-basierter
Verarbeitung zu ermoglichen.
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- Eine Wahl des Gerichtsstandes und derjenigen nati-
onalen Rechtsordnung, nach der sich die Rechtsbe-
ziehungen der Parteien richten sollen, ist unter dem
Gesichtspunkt der Rechtssicherheit stets empfeh-
lenswert. Sind diese Informationen nicht angege-
ben, lassen sie sich jederzeit (anhand der einschlagi-
gen Normen) ermitteln.

Soll eine umfingliche Vertragsgestaltung erfolgen, die
alle relevanten Punkte berticksichtigt, so kann dies
schnell die im Unternehmen vorhandenen rechtlichen
Kenntnisse {ibersteigen. Um einen Uberblick iiber
eventuell regelungsbediirftige Punkte zu ermoglichen,
erarbeitet die Arbeitsgruppe ,,Rechtsrahmen des Cloud
Computing” derzeit einen Vorschlag fiir Checklisten,
anhand derer weiterer Beratungs- bzw. Gestaltungsbe-
darf ermittelt werden kann.

3. Urheberrecht und Lizenzen

Die urheberrechtliche Verantwortlichkeit liegt Giber-
wiegend bei den Anbietern

Spannende Fragen stellen sich auch im urheberrechtli-
chen Bereich. Anbieter von Cloud-Diensten stellen ihren
Kunden héufig von Drittunternehmen entwickelte Soft-
ware zur Verfigung. An der Software besteht dabei
regelmiflig ein Urheberrecht des Herstellers. Bei der
Nutzung der Dienste kann es daher zu urheberrecht-
lich relevanten Handlungen kommen, fiir die ein Nut-
zungsrecht (Lizenz) erforderlich ist. Bei einer Nutzung
ohne entsprechende Lizenz drohen Unterlassungskla-
gen und Haftung auf Schadensersatz. Um Haftungsrisi-
ken auszuschliefRen, miissen daher die erforderlichen
Nutzungsrechte eingerdumt und die fiir die Beschaf-
fung verantwortliche Partei ermittelt werden. Welche
Lizenzen erforderlich sind, ist dabei vom Einzelfall
abhingig. Praktisch relevant ist vor allem die Frage, ob
der Nutzer urheberrechtsrelevante Handlungen vor-
nimmt und daher ebenfalls einer Lizenz bedarf.

Auf Seite des Anbieters stellt schon die Installation der
Software eine zustimmungsbediirftige Vervielfiltigung
dar. Auch das Abspielen eines Programms erfordert,
dass eine Programmbkopie in den Arbeitsspeicher des
Anbieters geladen wird. Der Anbieter benétigt daher
stets eine Lizenz des Programmbherstellers zur Verviel-
faltigung.
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Beim Bereitstellen der Software besteht Uneinigkeit
dartiiber, ob eine 6ffentliche Zugénglichmachung vor-
liegt, oder ob Cloud Computing insofern eine eigene,
nicht gesetzlich geregelte Nutzungsart darstellt. Nimmt
man Letzteres an, so muss vertraglich exakt vereinbart
werden, welche Handlungen zugelassen sein sollen,
um ein Nutzungsrecht einzurdaumen.

Die Handlungen des Nutzers sind hingegen nicht rele-
vant. Denn die Nutzung erfordert keine eigenstindige
Vervielfiltigung. Auch die Vervielféltigung beim Anbie-
ter ist ihm meist nicht zurechenbar, da typischerweise
nicht fiir jeden Nutzer eine neue Programmkopie erstellt
wird (sog. Mandantenfihigkeit). Die dem Zugriff die-
nende Benutzeroberfliche ist im Regelfall nicht schutz-
fahig. Wenn der Nutzer aufgrund der technischen Aus-
gestaltung jeweils eigenstindige Programmkopien beim
Anbieter erzeugt oder spezielle Software des Anbieters
nutzt, um auf dessen Dienste zuzugreifen, kann aber
auch fir ihn eine Lizenzierung erforderlich sein.

% bedarf beim Cloud Computing® hat die
. Arbeitsgruppe ,Rechtsrahmen des

Cloud Computing” diese und weitere

Fragestellungen detailliert erortert.

4. Haftung im Cloud Computing
Haftungsfragen sind teilweise noch ungelést

Wie bei jeder Art der Datenverarbeitung birgt auch
Cloud Computing das Risiko eines Datenverlustes oder
einer unbefugten Offenbarung von Daten an Dritte.
Die Daten sind dabei in besonderem Mafie dem Ein-
flussbereich des Nutzers entzogen. Abgesehen von
vertraglichen Regelungen zu Datensicherung und
Sicherheitsmafinahmen hat er hier kaum Einfluss-
moglichkeiten.

Bei einer unbefugten Offenbarung stellen sich tiber-
wiegend die gleichen Fragen wie bei jeder anderen
Form der externen Datenverarbeitung: Bei personen-
bezogenen Daten konnen sich Anspriiche aus dem
Datenschutzrecht, bei Geheimnissen aus dem Straf-
recht ergeben. Daneben kommt immer eine Haftung
wegen Verletzung vertraglicher Pflichten in Betracht.
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Schwierige Rechtsprobleme kdnnen sich bei Datenver-
lusten ergeben. Der Anbieter haftet aus dem Vertrag,
sofern er die Pflichtverletzung fahrlassig oder vorsitz-
lich begangen hat. Es stellt sich aber jedenfalls die Frage
nach dem konkreten Wert der Daten: Entstandene Sché-
den sind vom Geschidigten grundsétzlich unter Anga-
be der Schadenshohe festzustellen. Diese lésst sich bei
einem Verlust kaum ermitteln. Oftmals wird nicht ein-
mal rekonstruierbar sein, welche Daten genau vorhan-
den waren. Die unmittelbaren Kosten, zum Beispiel fiir
die Neubeschaffung der Daten oder die erneute Einga-
be in die Datenverarbeitungssysteme, kénnen einiger-
mafien beziffert werden - die Kosten fiir spitere be-
triebliche Auswirkungen oder Imageschiden hingegen
nicht. Es besteht daher haufig die Notwendigkeit, im
Vertrag Pauschalbetrige fiir bestimmte Schadenssze-
narien festzusetzen, um wenigstens Kosten und Auf-
wand fiir die Schadensermittlung zu begrenzen.

Daneben kommt eine deliktische Haftung fiir Daten-
verlust in Betracht. Diese ist vor allem von Bedeutung,
wenn zwischen dem Dateninhaber und dem Cloud-
Anbieter keine vertragliche Beziehung bestand, etwa
wenn Datenbestinde des Kunden eines Cloud-Nutzers
verlorengehen. Hierbei handelt es sich juristisch gese-
hen um einen sehr jungen und tiberaus umstrittenen
Bereich, in dem selbst die Frage, ob und unter welchen
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Umstidnden Daten iberhaupt schutzfihig sind, um-
stritten ist. Gerade beim Cloud Computing, bei dem die
Daten nicht einzelnen physikalischen Datentragern
zugewiesen werden konnen, stellt sich dabei die Frage,
ob ein Datum an sich Eigentumsqualitit besitzen kann.

Ergebnisse und Ausblick

Datenschutz, Nutzungsrechte, Vertragsrecht und Haf-
tungsfragen - die juristischen Herausforderungen bei
Cloud Computing sind komplex. Das Technologiepro-
gramm Trusted Cloud des BMWi bietet die Gelegenheit,
dass schon bei der Entwicklung innovativer Cloud-
Computing-Dienste Losungsansitze fiir diese Heraus-
forderungen gefunden und Beitrage fiir rechtskonfor-
mes Cloud Computing geleistet werden. Bisher hat das
BMW:i wichtige Impulse im Bereich Datenschutz durch
einen Zertifizierungsvorschlag gesetzt.
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Die AG Rechtsrahmen des Cloud Computing arbeitet
derzeit an einem Arbeitspapier zu den zentralen ver-
traglichen Fragen des Cloud Computing. Auflerdem
erstellt sie eine Handreichung inklusive einer Checklis-
te, die sich vorrangig an mittelstindische Unternehmen
richtet. Diese soll die fiir Cloud-Computing-Vertrige
wichtigen Regelungspunkte enthalten und Hilfestel-
lung bei der Erarbeitung individueller Vertragswerke
leisten.

- E Mehr zum Technologieprogramm
Trusted Cloud: www.trusted-cloud.de

o
i:'
E‘ﬁﬁ-\.

Kontakt: Jennifer Welp
Referat: Entwicklung konvergenter IKT

Kasten 2: Datenschutz in der Cloud: Drei Beispiele aus dem Technologieprogramm Trusted Cloud

In allen Projekten des Technologieprogramms Trusted Cloud spielt Datenschutz eine wichtige Rolle. Hier einige

Beispiele:

Das Projekt TRESOR entwickelt fiir die Ubermittlung von Patientendaten ein sicheres Cloud-Okosystem, das
auf die gesetzlichen Vorschriften sowie Sicherheits- und Datenschutzrichtlinien fir Gesundheitsinstitutionen
ausgerichtet ist. Die Daten werden dabei durch innovative Zugriffskontrollen geschiitzt. Erginzend zu bekann-
ten Sicherungsverfahren wird hier die Méglichkeit der Identifikation durch ortsbasierte Authentifizierung und
Autorisierung geschaffen. Nur autorisierte Anwender, die sich zusétzlich an einem bestimmten Ort wie bei-
spielsweise in einem Krankenhaus befinden, konnen auf die Daten eines bestimmten Patienten zugreifen.

Das Projekt SkIDentity erarbeitet fiir Anwender in Unternehmen ein standardisiertes und sicheres Authentifi-
zierungssystem fiir Cloud-Anwendungen. Nur wer tiber einen Kartenleser den richtigen Ausweis vorlegen kann,
erhélt Zugriff auf die Anwendung und die darin enthaltenen Daten. Dafiir setzt SkIDentity auf schon bestehen-
de sichere elektronische Ausweise wie den neuen Personalausweis oder Mitarbeiterausweise. Das ist deutlich
sicherer als eine Anmeldung durch Benutzernamen und Passwort.

An einer ,versiegelten“ Cloud-Computing-Infrastruktur wird im Rahmen des Projektes Sealed Cloud gearbei-
tet. Dadurch konnen nicht einmal der Cloud-Anbieter und seine Mitarbeiter auf die Daten der Kunden zugrei-
fen. Das System besteht aus einer speziellen Verschliisselung, einem neuartigen Verfahren des so genannten
Data Clean-up um den Zugriff auf unverschliisselte Daten zu verhindern, sowie einer Uberpriifung der Integri-
tat der Software und des Systemverhaltens durch Auditoren.





