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1 Zusammenfassung

Diese Handreichung hilft Ihnen, wenn Sie Anbieter von Cloud-Diensten sind oder werden
wollen. Die vorliegende Handreichung beleuchtet Standards, die einen verlasslichen

und langfristigen Betrieb ermoglichen. Die Handreichung zeigt die Einsichten und Risiko-
abwigungen, die sich aus der Arbeit von insgesamt vierzehn Trusted Cloud Projekten von
2011 bis 2015 ergeben haben.

Als Anbieter von Cloud-Diensten diirfen Sie auf Vorprodukte und Vordienstleistungen
aus der Cloud zurlickgreifen, um Ihre Losungen effizienter zu entwickeln, kompatibler zu
gestalten und die Vertrauenswiirdigkeit fiir Anwender zu steigern. Wenn Sie reiner Nutzer
von Cloud-Diensten sind, lesen Sie die Handreichung fir Dienstnutzer®.

Insgesamt werden vier Standards nach heutigem Kenntnis- und Entwicklungsstand aus
den Trusted Cloud Projekten exemplarisch detaillierter betrachtet und fiir die Einbezie-
hung in Ihre eigenen Standardauswahlverfahren empfohlen:

e TOSCA als Meta-Standard zur Orchestrierung von Betrieb und Deployment

e OSGi als Komponenten auf der Applikationsebene

e OCCI zur Spezifikation von Infrastrukturanforderungen einer Cloud-Anwendung

e OpenStack fur die automatische Umsetzung der Infrastrukturanforderungen von
Cloud-Anwendungen bei deren Inbetriebnahme bzw. Skalierung.

Diese vier Standards wurden fiir die Handreichung aufgrund des Grades der Verbreitung,
der Reife der Standards und der Erfahrung in den Trusted Cloud Projekten ausgewahlt.
Diese Standards lassen sich teilweise mit einander kombinieren, da sie teilweise komple-
mentdre Aspekte einer Cloud-Anwendung bedienen. Die Kombination ist nicht nur mog-
lich sondern in einigen Fallen auch sinnvoll um die individuellen Anforderungen eines
Projektes erfiillen zu konnen. OpenStack ist eine Referenzimplementierung von OCCI;
TOSCA und OCCI/OpenStack adressieren teilweise die gleichen Aspekte. OSGi ist zusatzlich
zu den drei anderen Standards - im Java-Umfeld - eine sinnvolle Ergdnzung zur Modulari-
sierung einer Anwendung.

Sie sollten bei der Wahl von Standards fiir Ihre zu schaffenden Cloud-Dienste unter ande-
rem aufgrund der Etablierung des Standards in der Praxis, der Gréf3e und Marktmacht des
hinter dem Standard stehenden Konsortiums, der Aktivitit der Entwicklung, der langfristi-
gen Perspektive und des (Funktions-)Umfangs des Standards entscheiden. Kapitel 3 stellt
diese und weitere empfohlene Auswahlkriterien detailliert vor.

1 Bei Drucklegung stand noch nicht genau fest, wo das Dokument veréffentlich wird.
Sie finden es unter http://url.fzi.de/tcbf
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Durch eine geschickte Wahl und Kombination von Standards lasst sich langfristige Inves-
titionssicherheit erreichen. Diese Investitionssicherheit wird beispielsweise durch die
Entkopplung einer Anwendungsimplementierung von proprietiren Erweiterungen der
Anwendungsumgebung erreicht. Diese Entkopplung ermoglicht perspektivische Wechsel
auf konkurrierende Implementierungen und verringert die Bindung an einzelne Hersteller
oder Anbieter. Ein anderer Vorteil fiir Dienstleistungsanbieter kann darin bestehen, dass
ihre Losung sich aufgrund implementierter Standards leichter in grofere Systeme ihrer
Kunden einbinden lésst. Dies setzt jedoch auch eine standardkonforme Schnittstelle im
System des Kunden voraus.

Die konkrete Auswahl von Standards ist kontextabhingig. Die Erfahrungen aus den Trusted
Cloud Projekten erlauben jedoch Empfehlungen abzugeben und mogliche Richtungen
aufzuzeigen. Universalempfehlungen fiir oder gegen Standards sind nicht moglich. Daher
werden typische Risiken angegeben und Alternativen zu méglichen Handlungsoptionen
aufgezeigt. Zur weiteren Risikoverringerung ist eine genaue Evaluationsphase vor Imple-
mentierung der vorgeschlagenen Standards empfehlenswert. Dies kann auch eine genaue
technische Evaluation einschliefRen.

Die Kernempfehlungen sind:

e Machen Sie sich friihzeitig klar auf welcher Schicht von Cloud (SaaS, PaaS, IaaS, ...) Sie
Leistungen erbringen und einkaufen wollen.

e Prifen Sie ob Ihre Dienstleistung in der Cloud neue Kundenpotentiale erschliefien kann.

e Priifen Sie ob die Cloud Thnen neue Geschiaftsmodelle ermoglicht.

¢ Priifen Sie ob Sie Dienstleistungen aus der Cloud beziehen kénnen, um eine héhere
Dienstglitequalitit (z. B. niedrigere Ausfallzeiten) oder eine Reduktion von Kosten zu
realisieren.

¢ Priifen und hinterfragen Sie Ihre Motivation fiir den Einsatz von Cloud Computing
und vermeiden Sie Aktivismus zu Gunsten von Trends.

e Sorgen Sie flr Rechtssicherheit, auch fiir Ihre Kunden.

e Achten Sie auf Lock-In-Effekte und Interoperabilitit.

¢ Achten Sie beim Cloud-Einsatz auf die nachweisbare Einhaltung von Vertraulichkeit,
Verfligbarkeit und Integritat Ihrer Daten bzw. der Daten Threr Kunden.

e Der Einsatz von Standards zur Datensicherheit und Zertifizierungen helfen bei der
transparenten Darstellung von Schutzniveaus - auch gegeniiber [hren Kunden.

e Planen Sie ausreichend Zeit zur Standardevaluation mit ein.

e Auswahlkriterien fiir Standards sind perspektivenspezifisch fiir verschiedene Interes-
sensgruppen in einem Auswahlprozess. Nehmen Sie alle hier vorgeschlagenen Perspek-
tiven ein oder beziehen Sie jeweils einen Interessensvertreter der Perspektive mit ein.
Binden Sie alle Stakeholder in einen Standardauswahlprozess ein. Denken Sie auch an
Vertreter kiinftiger Interessensgruppen wie bspw. Betriebsverantwortliche.

e Gehen Sie bei der Auswahl von Standards systematisch vor.



2 Einleitung

Die Handreichung zur Standardauswahl im Cloud Computing bietet [hnen eine Hilfestel-
lung fir Ihre eigenen Auswahlverfahren und Entscheidungen. Orientierungswissen gibt als
Wissen um Handlungsmafistibe Antworten auf die Frage ,Was soll ich tun?“ (vgl. [1]). Um
diese Frage zufriedenstellend beantworten zu kénnen, miissen als Handlungsgrundlage
auch Ziele und Werte? [3] formuliert werden. In dieser Handreichung wird Orientierungs-
wissen fiir [hre Auswahl- und Einsatzentscheidungen so prizise, knapp und verstiandlich
wie moglich dargestellt.

Diese Handreichung greift auf das Wissen aus vierzehn offentlich geférderten Trusted
Cloud (http://www.trusted-cloud.de) Projekten zurtick. Die zu Grunde liegenden Daten
wurden in einer Kombination aus strukturierten Umfragen per Fragebdgen und anschlie-
fRenden individuellen Interviews 2014 und 2015 erhoben.

Die vorliegende Handreichung ist keine vollstdndige Sammlung von existierenden Cloud-
Standards. Die vorliegende Handreichung gibt vielmehr einen Uberblick zu Entscheidungs-
kriterien und betrachtet exemplarisch ausgewihlte Standards einschlieflich der Trusted
Cloud Projekterfahrungen. Die im Internet verfiigbare frithere Studie [4] der Trusted Cloud
Begleitforschung kann als umfassender Uberblick zu Standards dienen. Diese Handrei-
chung gibt dartiber hinaus Hinweise fiir den Entscheidungsprozess und beschreibt die fiir
Dienstanbieter relevanten Praxiserfahrungen.

Die Handreichung ist wie folgt aufgebaut. Die nachfolgenden Abschnitte dieses Kapitels
fihren Cloud Computing und den damit verbundenen moglichen Einsatz von Standards
ein. Der letzte Abschnitt der Einleitung thematisiert den Erfahrungsschatzdieser Handrei-
chung als eine entscheidende Informationsquelle. In Kapitel 3 werden die Kriterien be-
schrieben, welche Sie bei der Auswahl eines Standards beachten sollten. Kapitel 4 betrachtet
die in den Trusted Cloud Projekten ausgewahlten Cloud Standards einschliefilich gesam-
melter Erfahrungen. Zudem wird soweit moglich die zukiinftige Entwicklung des Standards
skizziert. Kapitel 5 zieht ein Fazit Giber die Wahl von Standards. Eine Erklarung verwendeter
Fachbegriffe finden Sie im Glossar.

2 Ein moglicher Wert kann bspw. die unbedingte Achtung der Vertraulichkeit von Kundendaten sein. Vgl. [2]
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Handlungsempfehlung
Fir den wirtschaftlichen und wirkungsvollen Einsatz von Cloud-Standards in produktiven
Anwendungen sollten diese Fragestellungen betrachtet werden.

Chancen

Der Standardeinsatz bietet Ihrem Projekt Chancen. Diese Vorteile werden nicht automa-
tisch voll ausgeschopft. Sie konnen jedoch so entscheiden, dass Sie hier Wirtschaftlichkeit
oder Wirkungsgrad Threr Umsetzung signifikant verbessern.

Risiken

In dieser Kategorie werden bedeutende Risiken hervorgehoben. Wenn Sie diese in Threr
Projektplanung oder Umsetzung vernachléssigen, kann der Erfolg bzw. seine Nachhaltigkeit
signifikant gefahrdet werden.

Details

Hier werden wertvolle Hintergrundinformationen zu gegebenen Empfehlungen hervor-
gehoben. Sie erleichtern die Umsetzung betreffen Ihre Entscheidungsfindung aber nicht
direkt.

2.1 Wofiir sollten Sie, wenn iiberhaupt, Cloud Computing einsetzen?

Bendtigte Schnittstelle fiir z.B.
Accounting, Billing

§ SaaS Drittlésung durch .>_ Saas
tandardisierte Schnittstell A
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Wechseloptionen
(durch Standards)

Abbildung 1: Standardverwendung erméglicht Flexibilitat hinsichtlich Anbieter(neu-)wahl
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Handlungsempfehlung: Machen Sie sich friihzeitig klar auf welcher
e Schicht von Cloud (SaaS, Paa$, Iaas, ...) Sie Leistungen erbringen und
einkaufen wollen.

Machen Sie sich zuerst mit den verschiedenen Typen von Cloud-Angeboten vertraut.
Ublicherweise werden die folgenden Schichten voneinander abgegrenzt (vgl. [5], [6]):

e Software-as-a-Service (SaaS): Fertige, einsetzbare Applikationen. Die Nutzer beziehen
und bezahlen ein Benutzungsrecht einer in der Cloud betriebenen und gewarteten
Software.

Relevant fiir Dienstanbieter als: Wiederverkaufer

e Plattform-as-a-Service (PaaS): Laufzeit- oder Entwicklungsumgebung. Die Nutzer teilen
sich hier eine Installation (bspw. eines Webservers) mit verschiedenen anderen Nutzern.
Betriebssystem und typische Funktionen sind fiir alle Nutzer gleich.

Relevant fiir Dienstanbieter als: SaaS-Anbieter, Anbieter von Individual- und In-house-
Losungen

e Infrastructure-as-a-Service (IaaS): Virtuelle Maschinen mit Rechenleistung, Arbeits-
speicher und persistentem Speicher. Nutzer haben keine eigene ihnen exklusiv zur
Verfligung stehende Hardware. Durch die Virtualisierung ist es moglich auf einer physi-
schen Maschine verschiedene virtuelle Maschinen fiir verschiedene Nutzer zu betreiben.
Zudem kann eine virtuelle Maschine Komponenten verschiedener physischer Maschi-
nen (z.B. Speicherplatz®) mit einbeziehen.

Relevant fiir Dienstanbieter als PaaS-Anbieter: Anbieter von Individual- und In-house-
Losungen, virtuelle Rechenzentrumsbetreiber, Infrastrukturweiterverkaufer

Es gibt weitere Begriffe fiir spezialisierte Dienste wie bspw. Backup-as-a-Service, Business-
Process-as-a-Service und Monitoring-as-a-Service. In der Regel lassen diese sich jedoch in
die obigen drei Kategorien einordnen und stellen lediglich den Mehrwert fiir Anwender
durch die Kategorisierung in den Vordergrund.

Detail: Nicht zu verwechseln sind diese Kategorien des Cloud
Computing mit anderen Konzepten wie z.B. Crowdsourcing, auch

p wenn diese gelegentlich dhnlich bezeichnet werden (z.B. Human-
as-a-Service), zu einer dhnlichen Zeit entstanden sind oder durch
die Cloud erst im groReren Stil ermoglicht werden.

Technische Spezialanforderungen oder eine hohe Skalierung konnen dazu fithren, dass Sie
selbst mehrere Schichten des Cloud Computing (SaaS, PaaS, ...) wirtschaftlicher abdecken
konnen als durch Einzeleinkauf (bspw. Aufsetzend auf [aaS das Angebot einer eigenen SaaS).
Die folgenden Tatigkeiten und Empfehlungen unterstiitzten Sie bei der Entscheidung.

3 Eine virtuelle Festplatte eines Systems ist dann physisch auf mehrere Systeme verteilt.
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Chance: Priifen Sie ob Ihre Dienstleistung in der Cloud neue
Kundenpotentiale erschlieRen kann.

Eventuell kann die Cloud das Wachstum Ihres Unternehmens férdern oder beschleunigen.
Eine Moglichkeit ist mit bestehenden Angeboten weitere Kunden zu gewinnen. Diese
bestehenden Angebote waren bereits vor der Cloud Teil der Produktpalette Thres Unter-
nehmens - jedoch kénnen aufgrund eines Cloud-Angebotes nun neue Kunden Ihr Produkt
nutzen. Konkret konnten Sie bspw. eine Unternehmenssoftware fiir Thre Kunden hosten
statt die Unternehmenssoftware nur fiir On-Premise-Installationen zu verkaufen. Ein
Cloud Angebot kann folglich im Allgemeinen zu einer verdnderten Attraktivitat Ihres Pro-
duktes fiir bestimmte Kunden fiihren. Ursachen sind bspw. die Reduktion von Einstiegs-
hiirden und Betriebsaufwanden fiir mogliche Kunden. Niedrigere Einstiegshiirden fiir die
Dienstnutzer ergeben sich u.a. fiir rein webbasierte Losungen gegentiiber Desktoplosungen
durch den Wegfall von Spezialinstallationen vor Ort. Dadurch wird auch der Wartungs-
und Pflegeaufwand zentralisiert und kann aufgrund von Skaleneffekten glinstiger erbracht
werden. Eine weitere Chance neue Kunden zu erreichen besteht darin, Fachabteilungen an-
derer Unternehmen direkt fiir die Nutzung eines Produktes tiber die Cloud zu begeistern -
fir klassische Infrastrukturen hétte zuerst die IT-Abteilung fiir den Betrieb gewonnen
werden missen.

Chance: Priifen Sie ob die Cloud Ihnen neue Geschiftsmodelle Q
ermaglicht.

Die Cloud kann Ihnen ganz neue Geschiftsmodelle erméglichen. Die Cloud kann dazu
dienen neue Funktionen verwerten zu kénnen. Beispielsweise kénnen Sie Ihre Produkt-
palette um einen kostenpflichtigen Dienst mit Echtzeitdaten aus eigenen - fiir IThre Kunden
relevanten - Messungen oder Erhebungen erweitern. Ein Beispiel dazu ist die Beobachtung
der aktuellen Verkehrssituation.

Die Cloud dient als Enabler fiir ein Produkt welches Sie noch gar nicht im Portfolio hatten
nun aber ermdéglicht wird. Die Cloud ermdglicht das flexible Angebot und die Berechnung
von Zusatzdiensten. Modelle wie kostenfreie oder mit geringen Gebiihren belegte Basis-
versionen, die um kostenpflichtige Premiumfunktionalitit jederzeit durch den Kunden
ergianzt werden konnen, werden begiinstigt. Dies senkt die Einstiegshtirden fiir potentielle
Kunden und erweitert das Handlungsfeld fiir das Produktmanagement. Die fiir den Betrieb
in der Cloud notwendigen Umstellungen konnen durch Ergédnzungen teilweise ganz neue
Kundengruppen ansprechen. Machen Sie sich frithzeitig Gedanken tiber das Potential Ihres
Angebots aufierhalb Ihres bisherigen Kundenkreises und Ihrer bisherigen Produktes.
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Chance: Priifen Sie ob Sie Dienstleistungen aus der Cloud beziehen
g konnen, um eine hohere Dienstgiitequalitat (z. B. niedrigere
Ausfallzeiten) oder eine Reduktion von Kosten zu realisieren.

Die hohe Professionalisierung und Skaleneffekte im Betrieb machen den Bezug von Cloud-
Dienstleistungen an Stelle eigener IT attraktiv fiir eigene Dienstleistungen. Sie profitieren
auch davon weil Sie fiir Ihre eigenen Produkte teilweise die hohe Dienstgiite (z.B. geringe
Ausfallzeiten niedrigerer Cloud Schichten wie IaaS oder PaaS) weitergeben kénnen. Die
eigenen Betriebskosten konnen trotz erhohter Dienstgiite sinken, da flir Lastschwankungen
durch eine tiefere Schicht der Cloud aufgefangen werden und Sie nicht selbst daftir Hard-
ware vorhalten missen.

9 Risiko: Der Fremdbezug von IT-Diensten ist mit strategischen
Risiken verbunden.

Der Fremdbezug von IT-Diensten ist unter anderem durch Margen der Anbieter nicht in
jedem Fall ginstiger als der Eigenbetrieb der Dienste. Zudem verzichtet das dienstnutzende
Unternehmen darauf Kompetenz fiir bestimmte Dienste* selbst aufrechtzuerhalten und
erhoht damit die Abhdngigkeit von externen Dienstleistern. Verscharft wird dies durch die
Moglichkeit spaterer Preissteigerungen fiir bezogene IT-Dienste und dadurch veranderter
Wirtschaftlichkeit des Betriebes.

Handlungsempfehlung: Priifen und hinterfragen Sie Ihre Motivation
e fiir den Einsatz von Cloud Computing und vermeiden Sie Aktivismus
zu Gunsten von Trends.

Der Reiz von Neuem bzw. einem aktuellen Trend mag - auch fiir ein KMU - ein guter
Grund sein, sich mit dem Neuen oder dem aktuellen Trend auseinanderzusetzen.
Der Einsatz im produktiven Betrieb sollte aber gut abgewogen werden.

Typische realisierbare Vorteile beim Einsatz von Cloud Computing sind eine Reduktion der
Kosten und eine Steigerung der Dienstgiitequalitat (bspw. Verfiigbarkeit, Skalierbarkeit [7])
gegentiiber dem selbststdndigen Betrieb der entsprechenden Anwendungen bzw. Dienste.
Eine ausfiihrlichere Betrachtung maoglicher Motive findet sich in [8], ein Entscheidungs-
modell in [9].

Es gibt jedoch Herausforderungen beim Einsatz von Cloud Computing wie bspw. die
verfiigbare Bandbreite fiir die notwendige Kommunikation. Diese fiihren auch bereits zu
ersten veranderten Ansitzen wie z.B. eine Cloud mit zusitzlichen kleinen cleveren Caches.
Diese Entwicklungen erhalten dann teilweise auch eigene Schlagworte (z.B. Fog-Compu-
ting) [10], [11].

4 z.B.Fachwissen fiir den Betrieb der Infrastruktur
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Details: Schitzen Sie den Gesamtumfang einer Migration oder
Erweiterung auf Cloud Computing genau ab.

Priifen Sie dazu, anhand der zu unterstiitzenden (IT-)Prozesse, welche davon aufgrund der
Cloud-Nutzung angepasst bzw. eingefiihrt werden miissen.

Nachdem Sie sich fiir den Einsatz von Cloud Computing fiir bestimmte Anwendungsfille
Thres Unternehmens entschieden haben sollten Sie nicht nur die Auswirkungen auf die
direkt betroffenen Geschiftsprozesse berticksichtigen. Es ist wichtig sich auch Gedanken zu
unterstiitzenden Prozessen zu machen. Beispielsweise ist zu klaren ob Wartungsaufgaben
fur eingekaufte Dienste (bspw. das Einspielen von Updates) zu erftllen sind oder wie und
durch wen das Ausrollen neuer eigener Versionen erfolgt oder wie Abrechnungen fiir die
Nutzung der eigenen Dienste erfolgen konnen.

Handlungsempfehlung: Sorgen Sie fiir Rechtssicherheit, e
auch fiir Ihre Kunden.

Die Publikationen zu Rechtsfragen des Cloud Computing [12]-[19] der Begleitforschung
bieten Empfehlungen zur Erreichung von Rechtssicherheit fiir den Betrieb von Cloud-
Diensten entsprechend verschiedener Rechtsrdaume. Beispielsweise miissen Vereinbarungen
zur Datenverarbeitung hédufig ebenfalls angepasst oder gar geschaffen werden. Als IT-
Dienstanbieter in der Cloud sollten Sie Ihren Kunden entsprechende Regelwerke bieten.
Aufgrund dieser Complianceanforderungen ist Governance ein wichtiges weiteres Beispiel
fiir anzupassende unterstiitzende Prozesse bzw. Richtlinien (vgl. [20]).
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2.2 Standardisierung als Erfolgsfaktor des Cloud-Computing

Nachdem Sie sich entschieden haben wofiir Sie Cloud Computing einsetzen, miissen Sie
sich als nichstes Fragen, wie Sie Cloud Computing einsetzen mochten. Zwei wichtige
Schlagworte in diesem Zusammenhang sind der Einsatz von Standards und das Schaffen
bzw. Erhalten von Vertrauen der Anwender und Betroffenen.

Fiir diese Handreichung verstehen wir unter einem Standard:

1. etwas, was als mustergiiltig, modellhaft angesehen wird und wonach
sich anderes richtet
2. eine im allgemeinen Qualitits- und Leistungsniveau erreichte Hohe [...]

Ein Standard kann in einem formalisierten oder nichtformalisierten Regelwerk
(in[...] Regeln oder einer Norm) beschrieben sein oder sich ungeplant ergeben. [21, S. 38]

Im Kontext von Cloud Computing sind beide Formen von Standards anzutreffen. Es
gibt sowohl durch eine Standardisierungsorganisation getriebene Standards wie OCCI
und mit der Zeit etablierte De-Facto-Standards.

e Handlungsempfehlung: Achten Sie auf Lock-In-Effekte und
Interoperabilitat.

Lock-In-Effekt bezeichnet den Effekt der Bindung an einen Anbieter oder eine Technologie
wenn eine Anderung der gegenwirtigen Anbieter- bzw. Technologieentscheidung aufgrund
hoher Wechselkosten unwirtschaftlich ist. Die Wechselkosten kénnen bspw. durch
Schulung von Mitarbeitern aber auch durch den Transfer von Daten oder die Anpassung
von Prozessen und verwendeten Schnittstellen entstehen.

Auch die ,,European Network and Information Security Agency* stuft das Risiko von nach-
teiligen Auswirkungen des Lock-In-Effektes als hoch ein [22]. Nutzen Sie also moglichst
keine proprietiren Erweiterungen und achten Sie auf standardkonforme Infrastruktur und
Datenexportformate. Wagen Sie dazu auch Mehraufwinde fiir Standardkonformitét mit
langfristigen Abhangigkeiten (singularer Lieferant) ab.

g Chance: Standards konnen helfen Lock-In-Effekte, also die Bindung
an einen Anbieter aufgrund hoher Wechselkosten, zu reduzieren [23], [24].

Konkret kann z.B. ein Standard fiir ein Datenaustauschformat bei der Uberfithrung der
Daten zwischen verschiedenen Diensten und Dienstleistern helfen. Allgemeiner sind

die durch Standardeinsatz eroffneten Wechseloptionen am Beispiel einer SaaS-Lésung

in Abbildung 1 dargestellt. Ein weiteres Argument fiir den Einsatz von Standards ist die
mogliche Verbesserung der Interoperabilitit verschiedener Anwendungen und Dienste
untereinander sowie mit [hrer eigenen Werkzeugkette. Dies kann eine schnelle Ergdnzung
und Erweiterung des eigenen Portfolios erlauben. Das kann auch die technische Infrastruk-
tur (bspw. Applikationsserver und Virtualisierungs-Container) betreffen.
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2.3 Vertrauen als Erfolgsfaktor des Cloud-Computing

Handlungsempfehlung: Achten Sie beim Cloud-Einsatz auf die
nachweisbare Einhaltung von Vertraulichkeit, Verfiigbarkeit und e
Integritat Ihrer Daten und der Daten Ihrer Kunden.

Entscheidungstrager und von der Datenverarbeitung Betroffene nehmen die Informations-
sicherheit in Cloud Losungen oft als nicht hinreichend gewéahrleistet wahr und haben
daher oft Einwinde gegen deren Einsatz. Zu ihren Anforderungen diesbeziiglich gehort,
dass Vertraulichkeit und Integritit ihrer Daten jederzeit gewahrt und eine hohe Verfiigbar-
keit sichergestellt wird. Dariiber hinaus ist gerade hinsichtlich national unterschiedlicher
gesetzlicher Regelungen die Konformitit zu den jeweils anzuwendenden Gesetzen und
Vorgaben fiir Anbieter, Entscheidungstrager und Betroffene nicht zu vernachlissigen

(vgl. [25], [26]). Diese Regelungen stammen nicht nur aus naheliegenden Rechtsthemen wie
z.B. dem Datenschutz sondern auch aus fiir rechtliche Lauen unerwarteten Themenfeldern
wie z.B. dem Steuerrecht [27].

Potentielle Cloud-Nutzer mochten, dass die Vertraulichkeit, Integritit und Verfiigbarkeit
ihrer Daten und Dienste weder durch Dritte noch durch den Cloud-Dienstleistungsanbieter
oder durch seine Mitarbeiter korrumpiert werden kann. Es gentigt hier nicht, nur mit dem
Vertrauen, auf dem Geschéftsbeziehungen beruhen, und dem eigenen Image zu werben.
Vielmehr erfordert es wirksame Mafinahmen gegentiber Auflen- und Innentitern. Natiir-
lich konnen solche Mafinahmen zu Einschrankungen hinsichtlich von Funktionalitéit oder
Benutzbarkeit fiithren. Ist dies der Fall, sollten diese mit Verweis auf die dadurch erreichte
hohere Sicherheit kommuniziert werden. Eventuell ist es sogar moglich den Anwender
entscheiden zu lassen ob er die Einschrankungen hinnehmen méchte oder den Dienst mit
einer niedrigeren Sicherheitsstufe aber hherem Komfort nutzen moéchte. Ein Beispiel
dafiir ist ein Storage-as-a-Service Angebot. Hier konnen bspw. alle Dateien clientseitig
verschliisselt werden. Wenn der Schliissel nicht iiber den Server sondern ausschliefilich
manuell durch den Nutzer zwischen verschiedenen Clients ausgetauscht wird, kann der
Storage-Anbieter die Dateien nicht lesen. Ein Nutzer verliert insofern Komfort als dass er
nicht mehr ohne Vorbereitung tiber einen Webbrowser von jedem beliebigen Rechner

auf seine Dateien zugreifen kann.

Handlungsempfehlung: Der Einsatz von Standards zur Datensicherheit
und Zertifizierungen helfen bei der transparenten Darstellung von e
Schutzniveaus - auch gegeniiber Ihren Kunden.

Thre Kunden sind bei Auswahlentscheidungen mit einer Vielzahl von Alternativen konfron-
tiert. Es ist Thnen nicht moglich in einem frithen Stadium des Entscheidungsprozesses

die Einhaltung von Datensicherheit fiir die einzelnen Angebote selbst zu kontrollieren. Das
Kriterium ist aber — auch aufgrund der Gesetztes Lage zur Auftragsdatenverarbeitung [28] -
fur viele Entscheidungstrager wichtig. Anerkannte Zertifikate und Standards kénnen Ihnen
helfen Ihr Angebot hier transparent und leicht einschétzbar zu prasentieren. Zukiinftig
werden sich hier Zertifikate verstirkt etablieren (siehe dazu Thesenpapier [18] aus der
Trusted Cloud Begleitforschung). Eine Standardumsetzung zeigt auch ein aktuelles Beispiel
zur Umsetzung des internationalen ISO/IEC-27018-Standards fir Datenschutz durch
Microsoft [29].
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2.4 Datenbasis der Handreichung

Handlungsempfehlung: Planen Sie ausreichend Zeit zur
Standardevaluation mit ein.

Aufwand fir die
Standardauswahl
in Personentagen

Fokus

- Anwendungsdomane

Basistechnologie

Abbildung 2: Aufwinde der Trusted Cloud Forderprojekte hinsichtlich der Standardauswahl

Diese Handreichung basiert auf dem umfangreichen Erfahrungswissen aus vierzehn
Trusted Cloud Projekten®. Insgesamt haben die Projekte ca. 40 Personenmonate Aufwand
in die Auswahl einzusetzender Standards investiert. Abbildung 2 stellt diesen Erfahrungs-
schatz dar. Der Aufwand ist jeweils fiir die einzelnen Projekte angegeben. Projekte mit
Fokus auf Basistechnologien sind hellblau, Projekt mit Fokus einer Anwendungsdoméne
(hier Industrie und Handwerk, Gesundheitssektor und offentlicher Sektor) dunkelbalu
dargestellt. Im Rahmen einer standardisierten Umfrage und verschiedener Interviews
wurde der Erfahrungsschatz gehoben und in dieser Handreichung verfligbar gemacht.

Simulation
fiir Ingenieure
der icklun,
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Interoperabilitat und Migration
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Dienstleitungen zu Lebenslagen

eGovernment und gewerbliche
Dienstleistungen werden kombiniert
angeboten

Sichere Cloud-Architektur
Datenschutz & Sicherheit
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medizinischer Daten
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Kryptographie & Steganographie
Analyse Wirkstoffscreening

Arzneimittelentwicklung
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Sicherheit
Marktransparenz
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Anwendungen fiir
den Gesundheitssektor
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medienbruchfreie Verlaufsdokumentation ]

Abbildung 3: Ubersicht iiber Trusted Cloud Projekte (Datenbasis)

Abbildung 3 verdeutlicht die Doménen in denen die Projekterfahrungen gesammelt und
aus denen sie spéter fiir diese Handreichung extrahiert wurden. Es wird deutlich, dass
verschiedenartige Dominen eingebunden waren. Die geschilderten Erkenntnisse dirften
daher auch fir andere Doméanen wertvoll sein. Aus der grofien Zahl von Standards im
Cloud-Umfeld kristallisiert sich eine kleinere Menge besonders hiufig genutzter Standards
heraus, die projektiibergreifend Verwendung finden. Diese werden in dieser Handreichung
detailliert dargestellt.

5 Siehe http://www.trusted-cloud.de/218.php
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3 Empfohlene Auswahlkriterien
und Strategie

Nachdem Sie die Fragen wofiir Sie Cloud Computing wie einsetzen wollen, geklart haben,
miissen Sie sich in einem néchsten Schritt damit beschiftigen wie genau der Cloud-Einsatz
aussehen soll. Die Auswahl des richtigen Standards ist dabei entscheidend. Diese Entschei-
dung beeinflusst die spatere Flexibilitat Ihrer Losung genauso wie die Wirtschaftlichkeit. Es
ist immer eine multikriterielle Entscheidung. Die hier vorgestellten Entscheidungskriterien
wurden der Literatur (z.B. [8], [9]) entnommen und aufgrund der Projekterfahrungen er-
ganzt. Fir jeden Kontext ist eine individuelle Gewichtung der Kriterien wichtig. Im Folgen-
den werden jedoch Kriterien vorgestellt welche in jedem Kontext betrachtet werden sollten.
Die konkrete Gewichtung muss dann im jeweiligen Kontext erarbeitet werden. Die be-
schriebenen Gewichtungsentscheidungen aus den vierzehn Trusted Cloud Projekten helfen
Ihnen jedoch dabei.

Die hier vorgestellten Kriterien gliedern sich in solche fiir die Entwicklung und die fiir den
Betrieb und Wartung einer Cloud-Lésung.

Handlungsempfehlung: Auswahlkriterien fiir Standards sind perspektiven-
spezifisch fiir verschiedene Interessensgruppen in einem Auswahlprozess.
Nehmen Sie alle hier vorgeschlagenen Perspektiven ein oder beziehen e
Sie jeweils einen Interessensvertreter der Perspektive mit ein.

Bertiicksichtigt man nur die Bediirfnisse einer Interessensgruppe werden einseitige Ent-
scheidungen getroffen und die Bedriifnisse anderer Interessensgruppen vernachlissigt.

Die Bediirfnisse von Entwicklern (gute Entwicklungsunterstiitzung, ...) unterscheiden sich
aber von den Bediirfnissen der spateren Betriebsverantwortlichen (Stabilitit der Losung,...).
Aber auch ganz andere Interessengruppen kénnen relevant sein. So kann z.B. das Marke-
ting die oben beschriebenen Vorteile von leicht nachvollziehbarer Gewihrleitung von
Datensicherheit einbringen. Nehmen Sie daher alle Rollen ein und integrieren Sie die ent-
sprechenden Kriterien in die Auswahlentscheidung.

Risiko: Werden nicht alle Stakeholder bei der Wahl von Standards 9
eingebunden, kann die Auswahl ungewollt einseitig sein.

Die Auswahl von Standards erfolgt oft erst nachdem Software-Architekten und -Entwickler
feststehen. Dadurch sind deren Préiferenzen bei der Standardauswahl meist bekannt und
werden von dieser Personengruppe aktivim Entscheidungsprozess vertreten. Die Betriebs-
verantwortlichen stehen bei der Auswahlentscheidung noch nicht fest (noch findet kein
Betrieb statt) und deren Interessen hinsichtlich einer Auswahlentscheidung kénnen ver-
gessen werden. Als Entscheidungskoordinator fiir den Einsatz von Standards miissen Sie
priifen, ob die Belange aller Stakeholder berticksichtigt wurden. Ggf. miissen Vertreter fiir
zukiinftige Interessensgruppen gefunden werden.
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Hinsichtlich der Entwicklung sind, aufbauend auf den Erfahrungen der Trusted Cloud
Projekte, insbesondere folgende Kriterien zu beachten:

¢ Relevanz fiir die Aufgabenstellung: Wie stark hilft der Standard bei der Losung der
adressierten Aufgabe?

e Reputation der Standardisierungsorganisation und Reife des Standards: Wie ist
die Reputation der jeweiligen standardsetzenden Organisation? Wie ausgereift ist
der jeweilige Standard? Beides konnen Indikatoren fiir die Einsetzbarkeit aber auch
fur die Zukunftssicherheit des Standards sein.

¢ Werkzeugunterstiitzung fiir Entwickler: Entwicklungswerkzeuge konnen die
Entwickler bei der Verwendung des Standards unterstiitzen.

¢ Integrationsfihigkeit in und Kompatibilitit zu vorhandenen Entwicklungsmethoden
(Werkzeuge, Verfahren, etc.).

e Musterimplementierungen: Quelloffene Musterimplementierungen zu einem
Standard unterstiitzen eigene Implementierungen und kénnen als Referenzen
herangezogen werden.

¢ Dokumentation und Entwicklergemeinschaft: Dokumentationen unterstiitzen
Entwickler, wobei Aktualitit, Reife und Verfligbarkeit wichtig sind. Zudem
kann eine aktive zugdngliche Community bei Fragen und Problemen hilfreich sein.

o Komplexitit: Wie schwierig ist der Standard zu verstehen und wie schwer ist er zu
implementieren bzw. einzusetzen?

Entwicklungsauswirkungen Entwicklung und Betriebsauswirkungen
waren ausschlaggebend Betrieb gleich wichtig ausschlaggebend

Abbildung 4: Ausschlaggebende Kriterien bei der Standardauswahl innerhalb der Trusted Cloud Projekte
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Als Entscheidungskoordinator miissen Sie an die Auswirkungen auf den spiteren Betrieb
der Losung denken. Oft stehen Betriebsverantwortliche zum Entscheidungszeitpunkt noch
nicht fest oder werden nicht eingebunden. Seien Sie sich dartiber im Klaren, dass die kumu-
lierten Betriebsaufwinde in der Regel hoher sind als die initialen Entwicklungsaufwande.
Die Bedeutung der Betriebskriterien wird durch die Befragung der Projektverantwortlichen
der Trusted Cloud Projekte verdeutlicht (siehe Abbildung 4). Obwohl sieben Projekte Ent-
wicklung und Betrieb als gleich wichtig eingestuft haben, haben vier Projekte den Betrieb-
saspekten eine hohere Bedeutung zugemessen (drei eine leicht hohere, fiir ein Projekt
waren ausschlieflich Betriebskriterien ausschlaggebend). Die Entwicklung hingegen haben
nur zwei Projekte als bedeutender angesehen (davon ein Projekt, fir das ausschlieRlich die
Entwicklungskriterien ausschlaggebend waren). Die unterschiedliche Einschitzung ist auch
durch die Diversitit der Projekte begriindet (siehe Abbildung 2 und Abbildung 3).

Basierend auf den Erfahrungen der Trusted Cloud Projekte sollten Sie mindestens die
folgenden Kriterien heranziehen, um die Auswirkungen einer Auswahlentscheidung
auf Betrieb und Wartung abschitzen zu kénnen:

e Portabilitit: Gewihrleistung der Ubertragbarkeit einer Cloud-Dienstleistung auf
einen anderen Cloud-Anbieter. Beispielsweise sollte eine Cloud-Dienstleistung aus
der SaaS-Schicht ohne grofien Aufwand auf einer anderen Plattform (PaaS) betrieben
werden kénnen.

¢ Standardverbreitung: Eine hohe Nutzung eines Standards und damit verbunden ein
existierendes stabiles Okosystem férdern sowohl die langfristige Einsetzbarkeit einer
Losung (wichtig fiir Losungsanbieter) als auch die Austauschbarkeit von Diensten
(wichtig fiir die Basisinfrastruktur eines Dienstanbieters). Aufierdem dient das Kriterium
als Indikator fiir die aktuelle Relevanz des Standards.

¢ Weiterentwicklung des Standards: Wird der Standard weiterentwickelt und an sich
andernde Gegebenheiten angepasst? Indikatoren dafiir konnen die bisherigen Weiter-
entwicklungen des Standards und Absichtserklarungen relevanter Entwicklungs-
beteiligter bzw. Standardisierungsorganisationen sein.

¢ Lizenzmodell und LizenzKkosten: Unter welchen Lizenzbedingungen kann der Standard
eingesetzt werden. Gibt es einmalige und/oder laufende Lizenzkosten? Wie elastisch sind
die Lizenzkosten bei Groflenveranderungen der Berechnungsgrundlage?

¢ Interoperabilitit mit anderen (ggf. vorhandenen) Werkzeugen bspw. aufgrund von
Schnittstellen und Protokollen

o Kompatibilitit zu anderen relevanten Standards. Sind explizite Beziige zu anderen
Standards vorhanden und werden gepflegt?

o Stabilitit: Ist es moglich den Standard stabil im Betrieb einzusetzen? Sind hiufige auf-
windige Anpassungen der eigenen Software an Anderungen des Standards notwendig?
Ist zu erwarten, dass neue Standardversionen Abwartskompatibel sind?

Die Kriterien betrachten auch verschiedene Aspekte der durch den Standard er6ffneten
Flexibilitat. Eine Aufgabe eines Standards ist es auch den Losungen bzw. Produkten zu
ermoglichen verschiedene Szenarien realisieren zu kénnen.
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e Handlungsempfehlung: Gehen Sie bei der Auswahl von Standards
systematisch vor.

Nutzen Sie Entscheidungsmechanismen wie AHP (Analytic Hierarchy Process), um
im vorhandenen multikriteriellen Problem- und Lésungsraum nicht den Uberblick
zu verlieren und um gewichtete Entscheidungen méoglichst objektiv zu treffen.

Fir die Auswahl eines Standards empfehlen wir Ihnen die folgenden Schritte zu

berticksichtigen:

1. Problemstellung beschreiben: Wofiir wird ein Standard gesucht?

. Bedeutung der Kriterien fiir das Vorhaben kldren und entsprechend Kriterien gewichten.

. Auswahlalternativen ermitteln: Welche Standards 16sen die Problemstellung?

. Jede Auswahlalternative hinsichtlich jedes Kriteriums bewerten.

. Entsprechend einem Verfahren zur multikriteriellen Auswahl die beste Alternative
auswihlen. Eine Sammlung méglicher Verfahren findet sich bspw. in [30].

g ok w N
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4 Ausgewahlte Cloud Standards

Die erhobenen Erfahrungen der Projekte wurden gezielt fiir die Standards TOSCA, OSGi,
OCCI und OpenStack ausgewertet und jeweils getrennt dargestellt. Die jeweiligen Abschnit-
te zeigen die Beweggriinde auf um fiir den eigenen Kontext eine geeignete Entscheidung
mit angepassten Kriterien treffen zu konnen. Sie richten sich vor allem an technisch inter-
essierte Leser und bieten Erfahrungswissen zur Bewertung und zur spateren moglichen
Verwendung des jeweiligen Standards. Diese konnen in eigene Auswahlentscheidungen
und Umsetzungen mit einbezogen werden und reduzieren daher den Aufwand.

4.1 TOSCA

4.1.1 Allgemeine Beschreibung

TOSCA steht fiir ,,Topology Orchestration Specification for Cloud Applications®, Ziel von
TOSCA ist die Gewidhrleistung der Portabilitdt von Cloud-Dienstleistungen. Das bedeutet,
dass ermdglicht werden sollte, Cloud- Dienstleistungen bei einem beliebigen Cloud-Provi-
der (sofern er TOSCA unterstiitzt) zu instanziieren bzw. frei von einem Cloud-Provider zu
einem anderen zu Uibertragen. Der alte Java-Grundsatz ,write once, run anywhere“ wird
damit auch auf Cloud-Dienstleistungen tibertragen. Dienstleistungs-Anbieter konnen mit
Hilfe einer einfachen, durch TOSCA standardisierten Sprache die Topologie (Struktur) und
Orchestrierung (das flexible Zusammenfiigen mehrerer Dienste zu einem Ganzen) ihrer
Cloud-Anwendung (IT-Dienstleistung des Typs SaaS) festlegen. Diese Beschreibung kann
von allen, den TOCSA-Standard anwendenden, Hosting-Anbietern (IaaS und PaaS) verstan-
den und zur Konfiguration der Cloud-Anwendungsumgebung genutzt werden [31], [32].
Die TOSCA Beschreibung einer Cloud Anwendung umfasst dabei nicht die Beschreibung
fir Endanwender. Eine solche Beschreibung, z.B. fiir einen Cloud-Dienste-Katalog, kann
mittels einer anderen Sprache erfolgen. Beispielsweise ist USDL (Unified Service Descripti-
on Language) daftir geeignet, dort kann auch ein Link zur TOSCA Beschreibung integriert
werden damit ein IaaS-Anbieter den Dienst automatisch in Betrieb nehmen kann. Mit
Policy4TOSCA [33] konnen auch rechtliche Anforderungen annotiert werden.

Anwendungsbeispiel: Ein Customer-Relationship-Management (CRM) System kann mit-
tels TOSCA beschrieben werden. Diese Beschreibung wird vom Hersteller des CRM Systems
erstellt. Der Hersteller des CRM Systems kann dadurch einfach verschiedene Instanzen

des Systems in Betrieb nehmen lassen. Dazu gibt er das maschinenlesbare TOSCA-Format
an einen [aaS oder PaaS-Dienstleister weiter. Dieser konfiguriert, sofern er den Standard
implementiert hat, automatisch die Systemumgebung und nimmt das System in Betrieb.
Mit Policy4TOSCA kann bspw. Deutschland als Serverstandort gefordert werden. Fiir den
Anwender des CRM-Systems ist dieser Prozess transparent, er sieht nur sein CRM-System
und nimmt ggf. positiv wahr, dass seine Instanz schnell in Betrieb genommen wurde.

Literaturempfehlungen: Der Standard konnte bei den befragten Trusted Cloud Projekten
bereits aufgrund der referenzierten Literatur [31], [32] eingesetzt werden. Zusétzliche
Literaturempfehlungen werden daher nicht gegeben.
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4.1.2 Projekterfahrungen
Datenbasis: Detaillierte Informationen zu dem TOSCA Standard konnte durch die standar-
disierte Umfrage bei vier Trusted Cloud Projekten erhoben werden.

Einsatzgebiete: Diese Projekte setzten den Standard zur ,Automatisierung von Anwen-
dungsmanagement; inklusive der Provisionierung®, zur ,Standard-konformen Modellierung
von Cloud-Diensten®, zur ,Portabilitit von Cloud-Diensten®, zur ,Referenzimplementierung
von Cloud Diensten®, zum ,Standardkonformen Deployment®, zur ,Paketierung und De-
ployment von Cloud-Services®, zur ,Strukturierung der Beschreibung®,.von Cloud Services
far fachlich und/oder technisch Verantwortliche im Cloud-Auswahlprozess® Der Standard
TOSCA bietet also neben dem urspringlichen Zweck weitere Einsatzmoglichkeiten.

Eignung: TOSCA kann sowohl fiir Private-, Public- und Hybrid-Cloud Strukturen einge-
setzt werden. Fiir Private und Public-Cloud sind auch konkrete Anwender des Standards
bekannt. Allerdings wird der Standard aktuell verstarkt im Private-Cloud Bereich eingesetzt
und konkurriert dadurch nur begrenzt mit kommerziellen proprietdren De-Facto-Stan-
dards (bspw. durch Amazon Services).

Ausblick: TOSCA 1.0 wurde im November 2013 verabschiedet. Der Standard verwendet als
maschinenlesbares Format XML. Es gibt aktuell Bestrebungen in der ndchsten Version statt-
dessen YAML zu verwenden. Ein entsprechender Entwurf wurde bereits veroffentlicht [34].
Um einen Ubergang zu erleichtern, soll es zur Konvertierung entsprechende Werkzeuge ge-
ben. Zudem wird zukiinftig die Kompatibilitat mit OpenStack Heat (http://docs.openstack.
org/developer/heat/) weiter zunehmen. Gegenwartig ist TOSCA zwar umfangreicher,
jedoch kann bereits eine Teilfunktionalitit nach einer automatisierbaren Ubersetzung in

Heat abgebildet werden.

Auswahlalternativen: Die Projekte haben im Rahmen ihrer Entscheidungsfindung
folgende Alternativen verglichen:

OpenStack
(http://www.openstack.org)
OpenStack Heat (http://docs.open-
stack.org/developer/heat/)

Chef (http://docs.chef.io)

Puppet (http://puppetlabs.com)
Capistrano (http://capistranorb.com)
Docker (http://www.docker.com)
Open Shift Deployment
(http://www.openshift.com)

Heroku Deployment
(http://devcenter.heroku.com/
categories/deployment)

OASIS Cloud Application Management
for Platforms (CAMP)
(http://docs.oasis-open.org/
camp/camp-spec/v1.1/cs01/
camp-spec-v1.1-cs01.html)

ubuntu juju (http://juju.ubuntu.com)
CloudFoundry
(http://www.cloudfoundry.org)
USDL(Unified Service Description
Language) [35]

GRC Stack der Cloud Security Alliance
(http://cloudsecurityalliance.org/
research/grc-stack)

Bundesamt fiir Sicherheit

in der Informationstechnik
(http://www.bsi.bund.de):
Sicherheitsempfehlungen fiir

Cloud Computing Anbieter
EuroCloud StarAudit
(http://eurocloud-staraudit.eu)
Deployment mittels gepackter
Java-Programme (jar-Dateien)
Automatisierungsskripte
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4.2 OSGi
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Abbildung 5: OSGi Ubersicht

4.2.1 Allgemeine Beschreibung

Die OSGi AllianzS spezifiziert eine hardwareunabhingige und dynamische Softwareplatt-
form. Mit ihrer Hilfe konnen Anwendungen und Dienste modularisiert und verwaltet wer-
den. Eine wichtige Eigenschaft ist, dass einzelne Module unabhéngig voneinander betrieben
und gekoppelt werden konnen. Die Koppelung kann, wenn gefordert, neben der Verwen-
dung der neusten Version eines Moduls (in OSGi als Bundle oder Service bezeichnet) auch
iltere Versionen verwenden um die Kompatibilitit sicherzustellen. OSGi basiert auf der
Java-Technologie und setzt eine Java Virtual Maschine (JVM) voraus [36]. Der Einsatz ist
dadurch bspw. sowohl auf eingebetteten Systemen (z.B. Kabelmodem) wie auf Applikati-
onsservern moglich. Auf einer JVM aufbauend wird ein auszuwihlendes OSGi Framework
verwendet. Die Allianz selbst stellt jedoch fiir den produktiven Einsatz keine Framework-
Implementierung’ bereit. Bekannte quelloffene Implementierungen sind Eclipse Equinox
[37] und Apache Felix [38]. Zudem gibt es Umgebungen die bereits einen Applikationsserver
integriert haben. Dazu zéhlt bspw. Apache Karaf [39]. Mit Eclipse wird OSGi auch von einer
integrierten Entwicklungsumgebung fir Java unterstiitzt. Eines der bekanntesten Systeme
zur Verwaltung von OSGi Modulen ist Maven und das Maven Bundle Plugin [40].

OSGi wurde nicht fiir die Cloud sondern eingebettete und ressourcenarme Systeme entwi-
ckelt. Der Einsatz des Standards ist aber fiir Cloud Anwendungen und deren Entwicklungen
vorteilhaft. Eines der wichtigsten OSGi Prinzipien, die Modularisierung und Versionierung,
unterstiitzt die Entwicklung und Wartung von Cloud Anwendungen. So kénnen Anwen-
dungen durch kleine Module zusammengestellt werden. Dies kann auch dynamisch erfol-
gen: Einzelne Module kénnen zur Laufzeit durch neuere ergénzt oder ersetzt werden. Jede
Instanz eines Modules wird in einem eigenen Container ausgeftihrt. Die Skalierbarkeit
einer Anwendung wird dadurch geférdert. Zudem belasten nicht genutzte Module einen
Anwendungsserver nicht. Sie benotigen weder Arbeitsspeicher noch Rechenzeit, sind aber
weiterhin verfiigbar und kénnen bei Bedarf geladen werden.

6 OSGi geht auf den fritheren Namen ,,Open Services Gateway initiative“ zurtick.

7 Es gibt jedoch eine Referenzimplementierung.
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Die Entscheidung OSGi einzusetzen férdert die Modularisierung und unterstiitzt so ein
gutes Software-Design. Zudem werden Entwickler durch die Technologie gezwungen
wesentliche Aspekte von modularisierter Softwareentwicklung wirklich einzuhalten.

Anwendungsbeispiel: Die Bereitstellung eines CRM-Systems als SaaS kann mittels OSGi-
Modulen erfolgen. Einzelne Endanwender-Funktionen des Systems wie bspw. Stamm-
datenpflege, Mailings und statistische Auswertungen werden genauso wie Backendfunk-
tionalitdten wie die Kundendatenbank als einzelne Module entwickelt. Der Dienstanbieter
profitiert von einer flexibleren Kombination einzelner Module und einer effizienteren
Nutzung der Ressourcen.

4.2.2 Projekterfahrungen
Datenbasis: Detaillierte Informationen zu dem OSGi Standard konnte durch die
standardisierte Umfrage bei sechs Trusted Cloud Projekten erhoben werden.

Einsatzgebiete: Die Projekte haben den Standard zu verschiedenen Zwecken eingesetzt.
Genannt wurden die Schaffung eines ,,erweiterbare[n] Plugin System([s] [...] um verschie-
denen Drittherstellern die Weiterentwicklung zu vereinfachen®, ,,Classloading®, ,,Basis-
funktionalitat®, ,Realisierung einer modularen Softwarearchitektur®, leichte ,Integration
von Basismechanismen®, z.B. fiir sicheres Cloud Computing, Modularisierung, Unter-
stiitzung von verteilter Entwicklung und dynamischer Konfiguration und , Strukturierung
der Beschreibung® von Cloud Services. Der vielfiltige Einsatz lasst sich auch dadurch
erkldren, dass OSGi eine Standardfamilie ist, also - beschrankt auf eine bestimmte Grund-
philosophie - verschiedene Aspekte fiir IT-Applikationen standardisiert. Dartiber hinaus
gibt es sogar Einsatzbereiche fir die innerhalb der OSGi Standardfamilie mehrere Standards
geeignet sind und konkurrieren.

Eignung: OSGi kann sowohl fiir Private-, Public- und Hybrid-Cloud Strukturen eingesetzt
werden. Fir Private- und Public-Cloud sind bereits konkrete Anwender bekannt. Grofie
Cloud PaaS-Dienstleister wie z.B. Amazon AWS unterstiitzen die Verwendung von OSGi
Bundles mit ihren Diensten aktiv.

Literatur: OSGi in Action [41] ist als Einstiegsliteratur geeignet. Die beiden Schwesterwerke
beleuchten den Einsatz von erweiterten APIs [42] und Infrastruktur-Fragestellungen [43].
Zusammen mit dem Standard [36] und weiteren Biichern zum Thema existiert damit eine
gute Dokumentation. Zusatzlich ist viel Wissen im Web in Form von Tutorials verfiigbar.
Dennoch hat ein Trusted Cloud Projekt die Erfahrung gemacht, dass es ,Druiden-Wissen®
gibt, dass entweder mithsam durch eigenes Ausprobieren erarbeitet oder eingekauft
(externe Entwickler und Berater) werden muss. Ein Beispiel daftir sind Performanceopti-
mierungen durch Konfigurationseinstellungen.

Ausblick: Der erste OSGi Standard wurde 2010 verabschiedet. Zundchst wurde der Standard
in verschiedenen Domanen (wie z.B. Embedded Software) von zunehmend vielen Software-
Neuentwicklungen adaptiert. Inzwischen ist er in einigen Bereichen wie bspw. modulari-
sierter Software fiir eingebettete Systeme fast konkurrenzlos. Der Standard gilt somit als
zukunftssicher. Die Standardisierungsorganisation mochte durch die Weiterentwicklung
des Standards den Einsatz im Bereich von Unternehmenssoftware signifikant steigern.
Zudem wird es in der Standardfamilie eine Beschreibung geben, wie OSGi in der Cloud
eingesetzt werden kann (moglich in 2016, ggf. als Entwurf frither). Welche Aspekte darin
aufgenommen werden ist noch nicht klar. Abhingig davon konnte OSGi verstarkt in
Konkurrenz zu andren existierenden Standards treten. Moglich ist dies beispielsweise fiir
den Aspekt der Provisionierung.
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e Unified Service Description Language e Einsatz vom Micro-Services auf Basis
(USDL) [35] des REST-Prinzips. Anwendung von

e GRC-Stack der Cloud Security Alliance Hypermedia (vgl. [44]). Dadurch
(https://cloudsecurityalliance.org/ lose Koppelung und dynamischer
research/grc-stack/) Austausch von Diensten.

e EuroCloud StarAudit e Ruby & C++, als Alternativen zum
(https://eurocloud-staraudit.eu) typischerweise Java-orientierten OSGi

e Proprietare Eigenimplementierungen

4.3 OCCI

4.3.1 Allgemeine Beschreibung

Der Open Cloud Computing Interface (OCCI) Standard wurde von der Open Cloud Com-
puting Initiative des Open Grid Forums (OGF) entwickelt. Er ,definiert ein REST-basiertes
Protokoll und eine Schnittstelle, die eine Reihe von Ressourcenverwaltungsaufgaben im
Cloud Computing unterstiitzen soll“ [4, S. 86]. Urspriinglich fur Infrastructure-as-a-Service
(TaaS) bestimmt gibt es in der aktuellen Version 1.1 auch Unterstiitzung fiir Plattform-as-
a-Service (PaaS) und Software-as-a-Service (SaaS) Betreibermodelle. Mit OCCI ist bspw. das
Hinzufiigen oder Entfernen von Cloud-Ressourcen und die Steuerung der Skalierungsei-
genschaften der verwendeten Ressourcen moglich. Der Standard ist modular aufgebaut und
lasst sich somit auch erweitern. Die Version 1.1 besteht aus drei Dokumenten. Der OCCI
Core [45] beinhaltet die Spezifikation der Kernelemente. Im Dokument OCCI Intrastruktur
[46] werden Ressourcen des [aaS spezifiziert, gegliedert in die drei Hauptbereiche Rechen-
leistung, Netzwerk und Speicher. Der OCCI HTTP Rendering Standard [47] definiert das
Interaktions- und Kommunikationsprotokoll, einschliefilich Vorgaben fiir die Absicherung
der Kommunikation. Eine Referenzimplementierung zu OCCI ist OpenStack.

Anwendungsbeispiel: Ein SaaS Anbieter verwendet PaaS oder IaaS Dienstleister um sein
Angebot zu realisieren. Wenn er seinen PaaS/IaaS Bedarf mit Hilfe von OCCI steuert kann
er flexibel auf Nachfrageschwankungen reagieren.

4.3.2 Projekterfahrungen
Datenbasis: Detaillierte Informationen zu dem OCCI Standard konnte durch die standardi-
sierte Umfrage bei vier Trusted Cloud Projekten erhoben werden.

Einsatzgebiete: Die Projekte haben den Standard zu verschiedenen Zwecken eingesetzt.
Genannt wurden die ,,Bereitstellung von Interfaces zur Steuerung von Ressourcenanfragen
fiir VM [virtuelle Maschinen], ,Interoperable Startup-Routinen®, ,Beschreibung von Cloud
Services fiir fachlich und/oder technisch Verantwortliche im Cloud Auswahlprozess®,
LStrukturierung der Beschreibung [von Cloud Dienstleistungen]®, ,Entwicklung flexibler,
standardkonformen und portierbarer Komponenten“ und ,Erzeugung von neuen Daten-
strukturen wihrend der Laufzeit",

Eignung: OCCI strebt eine von proprietdren Cloud Losungen unabhingige und plattform-
ubergreifende Standardisierung an.
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Auswahlalternativen: Die Projekte haben im Rahmen ihrer Entscheidungsfindung
folgende Alternativen verglichen:

Unified Service Description Language
(USDL) [35]

GRC Stack der Cloud Security Alliance
(http://cloudsecurityalliance.org/
research/grc-stack)

EuroCloud StarAudit
(http://eurocloud-staraudit.eu)

Cloud Infrastructure Management
Interface (CIMI) [48]

Amazon Elastic Compute Cloud (EC2)

e Bundesamt fiir Sicherheit (http://aws.amazon.com/de/ec2/)

in der Informationstechnik e OpenStack
(http://www.bsi.bund.de): e OpenNebula (http://opennebula.org/)
Sicherheitsempfehlungen fiir e jclouds (http://jclouds.apache.org/)

Cloud Computing Anbieter

4.4 OpenStack

4.4.1 Allgemeine Beschreibung

Ihre Anwendungen

OpenStack l
Dashboard

Networking Storage

Compute

OpenStack Shared Services

Standard Hardware
Abbildung 6: OpenStack Ubersicht [49]

OpenStack versteht sich selbst als quelloffenes Betriebssystem fiir die Cloud. Als OCCI
Referenzimplementierung bietet es Komponenten fiir die drei Hauptbereiche Rechenleis-
tung, Netzwerk und Speicher. Entwickler konnen fiir OpenStack eigene Applikationen
entwickeln, welche die OpenStack API nutzen um Ressourcen zu steuern bzw. deren Aus-
lastung abzufragen (vgl. Abbildung 6). Zusétzlich bietet OpenStack den Applikationsent-
wicklern und Administratoren bestimmte gemeinsame Dienste an. Dazu gehort beispiel-
weise ein Identitdtsprovider mit der Moglichkeit ein LDAP-Verzeichnis zu integrieren und
verschiedene Authentifikationsverfahren (z. B. Benutzername und Passwort oder Token) zu
verwenden. Ein anderes Beispiel ist ein Dienst zur Verwaltung von Abbildungen (Snapshots,
Images) von Festplatten oder (virtuellen) Servern [50]. OpenStack ist auch eine Referenz-
implementierung fiir OCCI [4, S. 88f.], [51].
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Anwendungsbeispiel: Eine Werbekampagne 16st eine kurzfristige Nachfrage nach weiteren
Ressourcen fiir Thre SaaS-Anwendung aus. Zur schnellen automatisierten Erzeugung neuer
Serverinstanzen konnen dank OCCI automatisch Skalierungsmafnahmen erfolgen und
beispielsweise einzelne Dienstleistungen hinzugekauft werden.

4.4.2 Projekterfahrungen
Datenbasis Detaillierte Informationen zu dem OpenStack Standard konnte durch die
standardisierte Umfrage bei acht Trusted Cloud Projekten erhoben werden.

Einsatzgebiete: Die Projekte haben den Standard zu verschiedenen Zwecken eingesetzt.
Genannt wurden die ,Virtualisierung®, die , Bereitstellung von Infrastrukturmanagement

¢

Funktionalitit®, ,Nutzung als Basis fiir [aaS Funktionen®, ,Offnung eigener Anwendung fiir

3

andere Anwendung [als Dienst]“, ,Beschreibung von Cloud Services fir fachlich und/oder
technisch Verantwortliche im Cloud Auswahlprozess, ,Strukturierung der Beschreibung
[von Cloud Dienstleistungen], ,Interoperable IaaS Plattform“ und ,,Management und Inter-

face zu Compute Cluster*.

Eignung: Die Eignung von OpenStack kann aktuell aufgrund der geringen Verbreitung fiir
produktive Projekte auerhalb des Forschungsumfeldes nur schwer abgeschatzt werden.
Fiir einen produktiven und gewinnbringenden Einsatz ist es wichtig, dass mehrere in Frage
kommende Anbieter den Standard etablieren.

Auswahlalternativen: Die Projekte haben im Rahmen ihrer Entscheidungsfindung
folgende Alternativen verglichen:

(USDL) [35]

Bundesamt fir Sicherheit

in der Informationstechnik
(http://www.bsi.bund.de):
Sicherheitsempfehlungen fiir

Cloud Computing Anbieter
EuroCloud StarAudit
(http://eurocloud-staraudit.eu)

GRC Stack der Cloud Security Alliance
(http://cloudsecurityalliance.org/
research/grc-stack)

Amazon WebServices (AWS)
(http://aws.amazon.com/de/)
Amazon Elastic Compute Cloud (EC2)
(http://aws.amazon.com/de/ec2/)

e Unified Service Description Language e Eucalyptus: Open Source

Private-Cloud Software
(https://www.eucalyptus.com/
eucalyptus-cloud/iaas)

Apache CloudStack
(http://cloudstack.apache.org/)
OpenNebula (http://opennebula.org/)
Nimbus
(http://www.nimbusproject.org/)
VMware
(http://www.vmware.com/de)
und VMware ESXi

Oracle VirtualBox
(https://www.virtualbox.org/)
Proxmox
(http://www.proxmox.com/de)



5 Fazit

Die geschickte Wahl von Standards kann entscheidend fiir den mittelfristigen wirtschaft-
lichen Erfolg sowie den technisch reibungslosen Betrieb und die Wartung aus Sicht eines
Cloud-Anbieters sein. Die in diesem Dokument herausgehobenen Standards TOSCA, OSGi,
OCCI und OpenStack stellen eine in den Trusted Cloud Projekten etablierte Zusammenstel-
lung dar, die weite Teile der technischen Infrastruktur fiir einen Cloud-Betreiber abdecken.

Die aufgezeigten Handlungsempfehlungen und Hinweise erleichtern die kontextspezifisch
notwendige Wahl von Standards Typische Fallstricke kénnen umgangen werden.

Das Kompendium Trusted Cloud® sowie das Buch Trusted Cloud Computing [52] liefern
komplementéire Hilfestellungen zum Einsatz von Cloud Lésungen zu Bereichen
wie IT-Sicherheit, Rechtsfragen und Technologie.

8 Bei Drucklegung stand noch nicht genau fest, wo das Dokument veroffentlich wird.
Sie finden es unter http://url.fzi.de/tcbf
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Cloud

Private-Cloud

Public-Cloud

Hybrid-Cloud

Software-as-a-Service (SaaS)

Plattform-as-a-Service (PaaS)

,Cloud Computing bezeichnet das dynamisch an den Bedarf angepasste
Anbieten, Nutzen und [ggf.] Abrechnen von IT-Dienstleistungen Gber ein
Netz. Angebot und Nutzung dieser Dienstleistungen erfolgen dabei aus-
schlieRlich tber definierte technische Schnittstellen und Protokolle. Die
Spannbreite der im Rahmen von Cloud Computing angebotenen Dienst-
leistungen umfasst das komplette Spektrum der Informationstechnik und
beinhaltet unter anderem Infrastruktur (z.B. Rechenleistung, Speicher-
platz), Plattformen und Software. [53]

,,Eine Private Cloud wird dediziert fiir eine bestimmte Firma betrieben, ist
also fest einer Firma zugeordnet und nur Mitarbeitern dieser Firma zu-
ganglich. Private Clouds entstehen meist durch Einsatz von Cloud-Techno-
logien in existierenden unternehmenseigenen Rechenzentren oder durch
die dedizierte Bereitstellung der Cloud durch einen Dienstleister. [54]

»Public Clouds sind jedem zugénglich, d.h. jede Firma oder Privatperson
kann (virtualisierte) IT-Ressourcen in der Public Cloud reservieren und
nutzen. Da die Nutzergruppe nicht beschrankt ist, kénnen Skaleneffekte
besonders gut ausgenutzt werden, wodurch Public-Cloud-Dienste im
Vergleich zu den anderen Cloud-Typen oft besonders glinstig sind. Bei
vielen Anbietern kann ein Bereich innerhalb einer Public Cloud gegeniiber
anderen Nutzern abgegrenzt werden. Dieser Bereich wird dann als Virtual
Private Cloud bezeichnet. Im Gegensatz zur einer Private Cloud ist diese
Trennung nicht physikalisch, sondern wird durch Zugriffsbeschrankungen
erreicht’ [54]

»Eine Hybrid Cloud bildet einen Zusammenschluss unterschiedlicher
Cloud-Typen und anderer Rechenzentren, um unterschiedliche Anwen-
dungsanforderungen abzudecken. Die verschiedenen Cloud-Typen
unterscheiden sich bedingt durch die unterschiedlichen Nutzergruppen
und die Art der Nutzertrennung maRgeblich in ihren Sicherheitseigen-
schaften und dem Grad der zugesicherten Privatsphare. Diese Faktoren
bestimmen meist, welche Cloud-Typen fiir konkrete Anwendungen einer
Firma als Betriebsumgebung genutzt werden kénnen. Es kann daher not-
wendig sein Anwendungslandschaften iiber mehrere Cloud-Typen zu
verteilen, sodass kritische Anwendungen oder Anwendungskomponenten
z.B. in einer Private Cloud betrieben werden, wahrend weniger kritische
Anwendungskomponenten auf IT-Ressourcen aus Public Clouds zuriick-
greifen. Legacy-Anwendungen, die in traditionellen Rechenzentren
betrieben werden, missen gleichermalen integriert werden [54]

Fertige, einsetzbare Applikationen. Die Nutzer beziehen und bezahlen ein
Benutzungsrecht einer in der Cloud betriebenen und gewarteten Software.

Laufzeit- oder Entwicklungsumgebung. Die Nutzer teilen sich hier eine
Installation (bspw. eines Webservers) mit verschiedenen anderen Nutzern.
Aus Sicht der Nutzer stellt eine Umgebung grundlegende Funktionen

und Schnittstellen bereit, wie ein Betriebssystem dessen Funktionen fr
die Realisierung eigener Anwendungen verwendet werden kénnen.
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Infrastructure-as-a-Service
(IaasS)

Hosting

On-Premise

Geschaftsmodell

Proprietar

Lock-In-Effekt

Virtuelle Maschinen mit Rechenleistung, Arbeitsspeicher und persistentem
Speicher. Nutzer haben keine eigene ihnen exklusiv zur Verfligung stehen-

de Hardware. Durch die Virtualisierung ist es moglich auf einer physischen

Maschine verschiedene virtuelle Maschinen fiir verschiedene Nutzer zu be-
treiben. Zudem kann eine virtuelle Maschine Komponenten verschiedener

physischer Maschinen (z.B. ausgelagerten Speicher) mit einbeziehen.

Betrieb eines IT-Dienstes und bereitstellen der dazu notwendigen
Hardware und ggf. Plattform.

Eine Software wird von einem Kunden erworben und fiir die eigene
Nutzung (und nur fiir diese) selbst betrieben. Es wird also auf eigener
Hardware installiert. Die Lizenzkosten sind meist auch von der Anzahl der
Installationen und der Hardware (z.B. Anzahl Prozessorkerne) abhangig.

Ein Geschaftsmodell beschreibt die Gesamtheit der Aktivititen, die ein
Unternehmen durchfiihrt, wie und wann sie diese durchfiihrt und dabei
ihre Ressourcen entsprechend den Gegebenheiten der Branche einsetzt,
um einen hoheren Kundennutzen zu schaffen, sowie sich dabei selbst in
die Lage zu versetzen am geschaffenen Mehrwert zu partizipieren. Vgl. [55]

"Das Adjektiv proprietar geht auf den lateinischen Begriff 'proprietas’
zurlick, der als Eigentum, Eigenheit Gibersetzt wird. [...] [Der Begriff findet]
in der Fachsprache der Informatik Verwendung als Bezeichnung fiir
herstellerspezifische Produkte oder Verfahren." [56]

If._ffekt der Bindung an einen Anbieter oder eine Technologie wenn eine
Anderung der gegenwartigen Anbieter- bzw. Technologieentscheidung
aufgrund hoher Wechselkosten unwirtschaftlich ist.
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