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Trusted-Cloud-Referenzmodell

Der Begriff , Trust“ ist im Englischen genauso wie der Begriff ,Vertrauen® mit vielen
Bedeutungen belegt und gibt demzufolge Anlass fiir unterschiedliche Deutungen. Fir

die Nutzung des Begriffs , Trust” im Zusammenhang mit Cloud-Angeboten ist deshalb
eine Festlegung der mit dem Begriff gemeinten Bedeutungen nétig. Diese Festlegung
erfolgt zunichst durch die Einfithrung einer Reihe von Unterbegriffen zum Begriff , Trust®,
mit denen unterschiedliche Dimensionen fiir seine Bedeutung festgelegt werden.

Funktionalitiat

Der Begriff ,,Funktionalitit“ bezeichnet die Leistungen, die von einem Cloud-Angebot
erbracht werden. Dies sind zuallererst die ,Dienste® die aus einer Cloud zum Abruf
bereitgestellt werden. Dienste von Clouds sind grob kategorisiert als:

e Infrastructure as a Service (IaaS)
e Platform as a Service (PaaS)
e Software as a Service (SaaS)

Fiir jede dieser Kategorien sind jeweils Klassen von Diensten angebbar, sodass mit der
Kategorisierung und Klassifikation die Leistungen schrittweise in ihre Teilleistungen
zerlegt dargestellt werden kénnen und mit diesen Verfeinerungen auch die Verfeinerung
der Bedeutung der Dienste angegeben werden kann.

Die Funktionalitit eines Cloud-Angebots ist die erste und wichtigste Dimension zur Cha-
rakterisierung der Vertrauenswirdigkeit von Cloud-Angeboten, weil mit ihr die Leistung
des Cloud-Angebots so beschrieben werden kann, dass ein potenzieller Nutzer Gewissheit
dartiber erlangen kann, dass die von ihm benoétigte Leistung auch tatsdchlich erbracht wird.

Sicherheit

Der Begriff ,Sicherheit” ist der mit den in den Informationstechnologien tiblicherweise
zugeordneten Bedeutungen. Er bezeichnet die Sicherheit aller Systeme und Infrastrukturen
der Informationstechnologie sowohl im Hinblick auf alle von auf}en wirkenden Bedrohun-
gen der gewilinschten Funktionsweise der Systeme und der Infrastruktur als auch im
Hinblick auf alle in den Systemen und in der Infrastruktur begriindeten Fehlfunktionen.
Vertrauen wird in ganz auflerordentlicher Weise durch Sicherheit erméglicht.

Datenschutz

Datenschutz bezeichnet alle gesetzlichen Regelungen, mit denen sichergestellt werden
soll, dass mit personenbezogenen Daten keine unerlaubten Nutzungen moglich werden.
Neben den aus gesetzlichen Regelungen ableitbaren Anforderungen an Cloud-Angebote
sind auch solche von Bedeutung, die zwar nicht personenbezogen, aber dennoch von
hoher Werthaltigkeit sind und deren Nutzung demzufolge nicht anderen als den dazu
Autorisierten gestattet wird. Wie Sicherheit ist Datenschutz in hohem Mafe fiir die
Vertrauensbildung notig.
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Performanz

Die mit Cloud-Angeboten verbundenen Leistungsangebote werden in aller Regel im Rah-
men von Vorgaben fiir den Zeitpunkt oder Zeitraum, in dem die Leistung nach deren An-
forderung erbracht werden muss, erwartet. Werden diese Zeitvorgaben nicht eingehalten,
konnen nicht nur Verzégerungen allgemeiner Art, sondern auch ,kritische®, wie z.B.
~geschiftskritische” oder ,funktionskritische“ Verzogerungen eintreten. Vertrauen entsteht
in Cloud-Angeboten, wenn die zugesagten Vorgaben garantiert und eingehalten werden
koénnen.

Kosten und Nutzen

Die Belegung des Begriffs ,Vertrauen“ erfolgt in einem 6konomischen Sinn in der Regel
durch die Begriffe ,,Kosten“ und ,,Nutzen“ Weder Kosten noch Nutzen sind immer leicht zu
bestimmen, auch wenn sorgfiltige Kostenplanungen und Nutzenplanungen der Nutzung
von Cloud-Angeboten vorausgehen.

Kosten und Nutzen unterscheiden sich von den anderen Dimensionen auch noch insofern,
als die anderen Dimensionen immer in Systemen und Infrastrukturen durch eine ,,System
Analytics“ oder ,,Program Analytics“ auf ihre ,Implementierung” in den jeweiligen Syste-
men hin tberpriift werden konnen.

Nutzen

Funktionalitat

Sichegfeit

Performanz

Kosten
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Die vorgenannten Dimensionen flr die Beurteilung von Trusted Clouds sind - wie die
Grafik zeigen soll - voneinander abhingig. Nicht nur macht die Grafik deutlich, dass
Anforderungen an Sicherheit und Datenschutz sowie an Performanz die Funktionalitét
beeinflussen und bestimmen und dass die Funktionalitit den Grad an Sicherheit, Daten-
schutz und die Performanz festlegt, sondern sie veranschaulicht auch, dass die Anforde-
rungen an Datensicherheit und Datenschutz die Performanz beeinflussen und bestimmen,
dass Datensicherheit und Datenschutz sich gegenseitig beeinflussen und bestimmen und
dass letztlich Funktionalitit, Sicherheit, Datenschutz und Performanz Kosten und Nutzen
beeinflussen und bestimmen.

Funktionalitdt
bestimmt bestimmt
bestimmt
Sicherheit < > Schutz
bestimmt bestimmt
A 4
Performanz

Fiir dieses Referenzmodell fiir ,Trusted Clouds” gilt zunéchst nur, dass es eine qualitative
Charakterisierung des Begriffs , Trust” fiir das Label ,, Trusted Cloud” darstellt. Eine quantita-
tive Bewertung erfordert entsprechende Uberpriifungen durch die ,Vermessung® der jewei-
ligen Systeme im Rahmen einer Code-Analyse.

Das Referenzmodell fiir Trusted Clouds legt also fest, welche Dimensionen der Beurteilung
von essenzieller Bedeutung sind. Anhand von Angaben {iber Cloud-Angebote entlang dieser
Dimensionen wird deutlich gemacht, welcher ,,Grad an Transparenz“ mit den Beurteilun-
gen hergestellt wird. Vertrauen wird dann in Abhédngigkeit von der Berticksichtigung dieser
Dimensionen in der Beurteilung von Cloud-Angeboten und in Abhingigkeit von der Tiefe
der jeweiligen Beurteilungen als ,relatives” Vertrauen in unterschiedlichen Vertrauensklas-
sen darstellbar.

Da die Beurteilung der Vertrauenswiirdigkeit von Cloud-Angeboten entlang aller Dimensi-
onen anhand von Analysen der Funktionalitit erfolgt, wird dies spéterhin als ,,Function
Analytics“ weiter definiert werden.

Die Beurteilung von Cloud-Angeboten wird dann als ein Abgleich zwischen Anforderungen
der potenziellen Nutzer von Trusted Clouds und den Angeboten erfolgen, indem die
Anforderungen fir alle Dimensionen als ,,funktionale Anforderungen® und , funktionale
Zusicherungen® betrachtet werden.
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und werden Anleitungen fiir das Abfassen von ,Service Level Agreements” abgeleitet.
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Das Label ,, Trusted Cloud*

Die Nutzung des Labels ,Trusted Cloud*” setzt voraus, dass eine Ende-zu-Ende-Analyse der
zur Cloud-Nutzung in Anspruch genommenen Diensteinfrastruktur erfolgt ist und dass
dabei der Abgleich zwischen Anforderungen und Zusicherungen entlang der Dimensionen
des ,Trusted-Cloud-Referenzmodells“ sichergestellt worden ist. Das bedeutet, dass nicht ein
suniverselles“ Label , Trusted Cloud®, sondern ein auf die jeweiligen Anforderungen und Zu-
sicherungen hin ,speziell“ zugeschnittenes Label fir die jeweilige Cloud-Nutzung gilt. Dies
tragt der Tatsache Rechnung, dass in der Praxis, in den verschiedenen Anwendungen, in den
verschiedenen Branchen und in den verschiedenen Jurisdiktionen verschiedener Standorte
unterschiedliche Anforderungen existieren und demzufolge auch unterschiedliche
Zusicherungen notig werden.

Mit der Ende-zu-Ende-Analyse wird zudem sichergestellt, dass nicht nur eine ,partielle”
Vertrauenswiirdigkeit zugesichert wird, sondern dass jeweils alle an der Cloud-Nutzung
beteiligten Komponenten einer Diensteinfrastruktur, von den jeweiligen Endgeréten tiber
die Kommunikationsverbindungen bis zum Cloud-Angebot, der Analyse unterworfen
werden und dass die Vertrauenswiirdigkeit der gesamten Infrastruktur immer durch das
~schwichste Glied® in der Kette der genutzten Systeme den Grad der Vertrauenswiirdigkeit
bestimmt.

Das bedeutet, dass zur Durchfiihrung der Ende-zu-Ende-Analyse Informationen iber

die Gesamtheit der in einer Cloud-Nutzung in Anspruch genommenen Systeme verfiigbar
sein missen. In der Praxis werden dazu hiufig Demonstrationen und Erprobungen der in
Anspruch genommenen Diensteinfrastruktur als ausreichende Uberpriifungen angeboten.
Mit Demonstrationen und Erprobungen allein sind die zur Nutzung des Labels , Trusted
Cloud” zu erfiillenden Anforderungen nicht zu erbringen, weil mit ihnen in aller Regel
nicht die Uberpriifung aller Zusicherungen im Hinblick auf alle Anforderungen méglich
sein wird. Eine vollstindige Uberpriifung von Zusicherungen andererseits wiirde aber letzt-
lich eine Code-Analyse fiir alle beteiligten Softwaresysteme und eine Funktionsanalyse
fir alle beteiligten Hardwaresysteme erfordern. Dies kann aus den folgenden praktischen
Griinden nicht gefordert werden: Die zur Nutzung kommenden Systeme einer Dienste-
infrastruktur sind in aller Regel proprietir, und die Offenlegung von Programmen und
Hardwarefunktionen kann nicht erwartet oder verlangt werden. Der fiir die Erlangung der
Berechtigung zur Nutzung des Labels ,, Trusted Cloud*“ zu erbringende Nachweis verlangt
dagegen eine ,Funktionsanalyse®, mit der die Funktionalititen der genutzten Diensteinfra-
struktur durch deren Anbieter ermittelt und beschrieben werden. Damit wird Vertrauens-
wiirdigkeit, die mit dem Label ,Trusted Cloud*“ zugesichert wird, als eine nicht nur techni-
sche Eigenschaft, sondern auch als eine von der Reputation aller Beteiligten abhédngige
Eigenschaft betrachtet.
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Dies mag fiir eine ,puristische” Definition des Begriffs ,Trusted Cloud“ nicht ausreichend
sein, ist aber fiir eine ,praktikable” Definition ausreichend. Der durch die Reputation der
Beteiligten bestimmten ,,Unschirfe” des Labels , Trusted Cloud“ wird spaterhin dadurch
begegnet, dass auch fiir alle Beteiligten im Rahmen der Funktionsanalyse Informationen
angefordert, erfasst und vorgehalten werden. Mit diesen Erlauterungen wird deutlich
gemacht, dass die Berechtigung zur Nutzung des Labels , Trusted Cloud® nur im Rahmen
dieser Funktionsanalyse erworben werden kann.
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Funktionsanalyse

Die Funktionsanalyse dient zunichst der Erfassung aller Systeme einer Diensteinfrastruk-
tur, deren Verfiigbarkeit die Voraussetzung fiir die Nutzung eines Cloud-Angebotes ist. Sie
alle stellen zunéchst mogliche Risiken im Hinblick auf die Vertrauenswiirdigkeit einer Trus-
ted Cloud dar. Dazu wird gefordert, dass im Rahmen der Funktionsanalyse ein Inventarver-
zeichnis mit allen Systemen der Infrastruktur und den zwischen den Systemen existieren-
den ,,Abhingigkeiten“ dargestellt wird. Abhdngigkeiten sind z.B. dadurch gegeben, dass die
Systeme der Diensteinfrastruktur bei der Cloud-Nutzung in einer bestimmten Reihenfolge
in Anspruch genommen werden. Andere Abhingigkeiten existieren z.B. dadurch, dass zwi-
schen einzelnen Svstemen ein Datenaustausch stattfinden muss.

Funktionalitat

bestimmt

Inventarverzeichnisse

Sicherheit (_Anf orderungsp r?f ile —> Schutz
Angebotsprofile
Profilabgleich
bestimmt bestimmt
Performanz

Neben der Erstellung eines Inventarverzeichnisses fiir eine Cloud-Nutzung sind fiir diese
auch ,Anforderungsprofile“ im Hinblick auf die die Vertrauenswiirdigkeit festlegenden Di-
mensionen ,Funktionalitat®,,Sicherheit®, ,,Datenschutz® ,Performanz“ und ,Kosten/Nut-
zen“ zu erstellen. Die Nutzung eines ,bestimmten” Cloud-Angebots sollte immer an die Be-
dingung gekniipft sein, dass das Cloud-Angebot durch ein Angebotsprofil charakterisiert ist.

Nur dann ist der Abgleich zwischen Nachfrage und Angebot moglich.

Um sicherzustellen, dass die Nutzung eines Cloud-Angebots in einer schon existierenden
Unternehmens-IT in diese Unternehmens-IT eingebettet werden kann und dann mit dieser
schon existierenden Unternehmens-IT kompatibel ist, sollte im Rahmen der Funktionsana-
lyse bestimmt werden, wie die neue Cloud-Nutzung in die existierende Unternehmens-IT
einbezogen werden soll.
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bestimmt bestimmt
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Von gleicher Bedeutung sind an dieser Stelle Festlegungen dafiir, welche Verfahren zur
Einbettung existieren bzw. entwickelt werden miissen.

Funktionalitit

bestimmt bestimmt

AN
-

Reengineering
Integration
Desintegration
Flexibilisierung

Sicherheit Schutz

i
\J

bestimmt bestimmt

e
8

Performanz

Die Funktionsanalyse einer Diensteinfrastruktur zur Nutzung von Cloud-Angeboten cha-
rakterisiert alle Systeme der Diensteinfrastruktur durch ihre ,Funktionalitit® Die Funktio-
nalitit eines Systems ist zunédchst nur eine Bezeichnung fiir eine oder mehrere Funktionen.
Bezeichner sind zum Verstindnis der von einem System zu erbringenden Leistung ,,sinnge-
bende“ Namen fiir die jeweilige Funktionalitét. Dariiber hinaus wird eine Funktionalitét
durch das zur Nutzung der Funktionalitit erforderliche ,Input“ und das mit der Nutzung
der Funktionalitit erzeugte ,Output” unterschiedlichster Art festgelegt.
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Input Output

—_—

Diese zunichst sehr grobe Analyse der Funktionalitdt reicht moglicherweise aus, wenn

die angestrebte Cloud-Nutzung eher niedrige Anforderungen an ihre Vertrauenswiirdigkeit
stellt. Sind hohere Anforderungen zu erfiillen, kann die Funktionsanalyse erweitert werden,
sodass die zunichst grob bestimmten Funktionalititen schrittweise verfeinert werden.

Die Verfeinerung erfolgt so, dass die identifizierte Zerlegung der Funktionalitdt dadurch
beschrieben wird, dass auch fiir die durch die Zerlegung identifizierten ,Komponenten-
Funktionalititen“ wiederum durch entsprechende sinngebende Bezeichner deren Be-
nennung erfolgt.

Unter-Unterfunktion F3=F3.1... F3.4

F3.4

Diese Verfeinerung kann dann auch als eine Prizisierung der Bedeutung einer durch eine
Hierarchie von Unterfunktionalititen beschriebenen Funktionalitét gelten. Dies entspricht
dem auch umgangssprachlichen Brauch, einen Begriff durch weitere ,untergeordnete”
erklarende Begriffe zu prézisieren, und es entspricht insbesondere auch dem Vorgehen, den
Aufbau der in der physikalischen Welt existierenden Artefakte durch deren ,Stiickliste“ zu
erlautern.
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Nachdem die Vorgehensweise zu Funktionalititen und die Verfeinerungen der Funktionali-
taten fur die Beschreibung von Dienste-Infrastrukturen zur Nutzung von Cloud-Angeboten
erlautert sind, werden fiir die Dokumentation der Ergebnisse der Funktionsanalyse die
folgenden Vorschlage unterbreitet: Um fir die Dokumentation existierende und erprobte
Werkzeuge nutzen zu kdnnen, werden Funktionalitdten und Verfeinerungen von Funktio-
nalitidten von Angeboten und Nachfrage in Tabellen dargestellt. Sinnvolle und notwendige
Tabellen sind in den folgenden Bildern dargestellt.

Die Nachfrage in Form einer ,Geschéftsaufgabe® oder einer ,Geschéftsfunktion“ kann dem
Angebot fiir Leistungen, die eine Unternehmens-IT bereitstellen kann, gegentibergestellt
werden.

Die Nachfrage in Form von gewiinschten ,Diensten“ kann dem Angebot fir Leistungen,
die ein Cloud-Angebot bereitstellen kann, gegeniibergestellt werden.
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Spezifikation von
Funktionalitaten

Die bis dahin erlduterten Moglichkeiten fiir eine Beschreibung der Funktionalitdten einer
Diensteinfrastruktur, tiber die Cloud-Angebote genutzt werden kénnen, sind noch immer
nicht notwendigerweise hinreichend, um eine Entscheidung tiber deren Inanspruchnahme
als vertrauenswiirdige Angebote treffen zu konnen. Dafiir werden Spezifikationen der iden-
tifizierten Funktionalititen und von deren Verfeinerungen vorgesehen. Spezifikationen
umfassen Informationen, die heute héaufig als Metainformationen bezeichnet werden und
die beteiligten Personen, Instanzen, Anbieter, Nutzer etc. umfassen und hier summarisch
als ,Verantwortliche® bezeichnet werden. Daneben umfassen Spezifikationen vor allen Din-
gen die Beschreibung der Abliufe bei der Nutzung der Funktionalitidten und die bei der
Nutzung einzuhaltenden Reihenfolgen fiir die Nutzung der ,Komponenten-Funktionalita-
ten. Dartiber hinaus werden in Spezifikationen auch wieder ,,Input” und ,,Output” der je-
weiligen Funktionalititen, aber auch die Hilfsmittel fiir die Nutzung der Funktionalititen
bestimmt. Letztlich umfassen Spezifikationen auch eine Beschreibung des mit den jeweili-
gen Funktionalititen verfolgten Ziels.

) v
A = Ablauf
Z = Ziel
V = Verantwortliche
Z A H H = Hilfsmittel
T E = Ergebnis

Dieses Schema fiir die Spezifikation von Funktionalitdten kann dann fiir die Beschreibung
der Funktionalitat unterschiedlicher Artefakte genutzt werden.

Mithilfe von Spezifikationen kénnen dann sowohl ,,Geschéftsaufgaben® als auch ,Dienste®,
aber auch ,IT-Funktionen“ so weit charakterisiert werden, dass hinreichend viele Informa-
tionen fir die Entscheidungsfindung verfiigbar werden.

Aufgabe

;

-

A = Ablauf

Z = Ziel

V = Verantwortliche
[ Z H A <—>{ H ‘ H = Hilfsmittel

E = Ergebnis

.
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Dienst

K = Dienstekette

= Ziel
Verantwortliche
= Hilfsmittel

= Ergebnis

mI<NO
n

IT-Funktion

ITP = IT-Prozesse

= Ziel
Verantwortliche
= Hilfsmittel

= Ergebnis

mT <N
I

Das Label Trusted Cloud muss, wie die sich dndernden Anforderungen wegen sich ver-
andernder Bedrohungen der Vertrauenswiirdigkeit, in regelmafiigen Abstdnden erneuert
werden. Dieser Dynamik der Anforderungen muss mit einer Dynamik der Zusicherungen
entgegnet werden. Um diese Dynamik zu ermoglichen, entsteht die Notwendigkeit, die
Weiterentwicklung des Labels sicherzustellen, und das wiederum erfordert die Existenz
einer unabhingigen und vertrauenswiirdigen Institution zur Ubernahme der Verantwor-
tung fir diese Weiterentwicklung.

Im Rahmen des Trusted-Cloud-Programms des Bundesministeriums fiir Wirtschaft und
Energie (BMWi) ist deshalb der Vorschlag fiir die Etablierung eines Kompetenznetzwerks
und eines Kompetenzzentrums Trusted Cloud erarbeitet worden. Die nétigen regelméfRigen
Uberpriifungen werden nach diesem Vorschlag vertrauenswiirdigen Priifunternehmen
iberlassen werden.
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Transformation und
Transformationsmanagement

Die Nutzung von Cloud-Angeboten in der Wirtschaft erfordert stets - wie schon angedeutet -
die Einbettung der Cloud-Angebote in eine existierende Unternehmens-IT. Es ist auch
schon verdeutlicht worden, dass deren Integration zur Erméglichung von ,Kollaboratio-
nen“ zwischen Anwendungen von , Interoperation” zwischen Systemen und zur ,Vernet-
zung“ von unterschiedlichen Hardware-/Softwaresystemen zu einer engen ,Verzahnung”
mit dem Rest der Unternehmens-IT werden kann. Letztlich kann auch der Ersatz existie-
render Teile der Unternehmens-IT durch ,bessere” Cloud-Angebote angezeigt sein, was eine
besonders enge ,,Kopplung“ zwischen existierender Unternehmens-IT und Cloud-Ange-
boten nach sich zieht. All dies ist in aller Regel mit erheblichen Aufwinden verbunden und
erfordert das systematische Management dieser Transformationen.

Funktionalitit

bestimmt bestimmt

Analyse
. . Planun
Sicherheit g Schutz

Bereitstellung

bestimmt Betrieb bestimmt

Performanz

Dazu wiirden in aller Regel die Erfahrungen aus anderen IT-Vorhaben und Projekten eine
ausreichende Basis darstellen. Hier soll nur angedeutet werden, dass klassische Techniken
des Softwareengineering mit der Definition von Vorgehensmodellen oder durch die Nut-
zung ,agiler” Vorgehensweisen noétig sind, und falls sie nicht vorhanden sind, wird die Inan-
spruchnahme von Expertenhilfe unabdingbar sein. Einen ersten Uberblick {iber die zu be-
wiltigenden Aufgaben in der Transformation gibt die folgende Skizze:

r Transformation der Unternehmens-IT

{Transformation durchfiihren ‘
rAnforderungs- und Angebotsprofile abgleichen ‘
T Angebotsprofile analysieren
[Anforderungsprofile erstellen |
rWertschépfungspotenziale identifizieren ‘
r Defizite ermitteln
r Inventarverzeichnisse erstellen

rWertsch&pfungspotenziale prognostizieren
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Mit der Skizze wird verdeutlicht, dass schon in der Vorbereitung der Nutzung von Trusted
Clouds logische Reihenfolgen zu beachten sind. Das Orientierungswissen und einige Leitfa-
den sollen helfen, die Komplexitat der Aufgabe zu bewaltigen. Das hier vorgeschlagene Vor-
gehen sieht die folgenden Stufen vor:

. Wertschopfungspotenziale, die mit dem Einsatz von Trusted-Cloud-Angeboten
verbunden sind, prognostizieren auf der Basis von Potenzialbeschreibungen (wie im
Teil 1 ,Modernisierung der Unternehmens-IT fiir die digitale Transformation in der
Wirtschaft®, S. 33 ff., vorgeschlagen).

. Inventarverzeichnisse (soweit sie nicht schon existieren) der genutzten Unternehmens-
IT anlegen und Durchfithrung von Stirken-Schwichen-Analysen (wie im Leitfaden
»Der Weg in die Trusted Cloud“ vorgeschlagen).

. Ermittlung der Defizite und Mafinahmenvorschlige entwickeln. Priorisierung der
vorgeschlagenen Mafnahmen.

. Fir die mit Prioritit belegten Mafnahmen Wertschopfungspotenziale aus der Nutzung
von Cloud-Angeboten identifizieren und abschatzen.

. Erstellen von Anforderungsprofilen (wie in den Leitfiden ,,Der Weg in die Trusted Cloud*,
,,Cloud-Sicherheits-Leitfaden fiir Anbieter [CSLA]“ und ,Cloud-Sicherheits-Leitfaden fiir
Nutzer [CSLN]“ vorgeschlagen).

. Angebotsprofile analysieren (wie in den Leitfiden ,Der Weg in die Trusted Cloud*,
,,Cloud-Sicherheits-Leitfaden fiir Anbieter [CSLA]“ und ,Cloud-Sicherheits-Leitfaden fiir
Nutzer [CSLN]“ vorgeschlagen).

. Den Abgleich zwischen Anforderungs- und Angebotsprofilen durchfithren (wie in den
Leitfiden ,,Der Weg in die Trusted Cloud*,,,Cloud-Sicherheits-Leitfaden fiir Anbieter
[CSLA]“ und ,,Cloud-Sicherheits-Leitfaden fiir Nutzer [CSLN]“ vorgeschlagen).

. Transformation und Transformationsmanagement planen.
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Die zentrale Entscheidung zur Transformation besteht darin, eine Festlegung dartiiber
zu treffen, wie die Nutzung von Cloud-Angeboten in die existierende Unternehmens-IT
eingebunden werden soll:

1. Sollten die Cloud-Angebote als ,Stand-alone“-Leistungen neben den tbrigen Leistungen
der Unternehmens-IT genutzt werden, ist der Integrationsaufwand und damit der Trans-
formationsaufwand gering.

2. Soll die Nutzung der Cloud-Angebote mit dem Rest der Unternehmens-IT lose gekoppelt
sein, muss die syntaktische Interoperabilitit zwischen den Cloud-Angeboten und
dem Rest der Unternehmens-IT sichergestellt werden und der dazu nétige Integrations-
aufwand sowie der Transformationsaufwand werden erheblich hoher sein.

3. Soll die Nutzung der Cloud-Angebote mit dem Rest der Unternehmens-IT eng gekoppelt
sein, muss die semantische Interoperabilitit zwischen Cloud-Angeboten und dem Rest
der Unternehmens-IT sichergestellt werden, und der dazu nétige Integrationsaufwand
sowie der Transformationsaufwand sind erwartungsgemaf! grof und kénnen nicht nur
von dem fiir den Betrieb der Unternehmens-IT Zustidndigen allein bewaltigt werden,
sondern erfordern die enge Absprache zwischen diesen und den Fachbereichen des
Unternehmens.

Insbesondere kleine und mittlere Unternehmen werden fiir die Transformation nicht
immer die notwendige Expertise zur Verfligung haben und sollten abwigen zwischen
notwendigen Transformationen und dem ,,Umstieg” auf erprobte Cloud-Lésungen.



Cloud-Sicherheits-
Leitfaden fiir Anbieter
(CSLA)
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Zusammenfassung

Der vorliegende Cloud-Sicherheits-Leitfaden fir Anbieter von Cloud-Diensten (CSLA)
bietet Hilfestellungen bei der Analyse von Sicherheitsrisiken, bei der Planung und
Durchfithrung von Sicherheitsmaffnahmen und insbesondere bei der Kommunikation

der Sicherheitsleistungen. Durch die Verwendung des CSLA kénnen Entwickler und
Betreiber von Cloud-Diensten ihr Angebot gegeniiber der Konkurrenz positionieren. Poten-
zielle Kunden kénnen mit dem CSLA gestaltete Angebote mithilfe des Cloud-Sicherheits-
Leitfadens fiir Nutzer von Cloud-Diensten (CSLN) gemaf? ihren persénlichen Sicherheits-
anforderungen beurteilen und so eine passende Losung finden, der sie vertrauen kdnnen.

Zum einen beinhaltet der CSLA eine Methode zur Risikoanalyse, die auch fiir kleine und
mittelstindische Unternehmen zu bewiltigen ist. Zum anderen werden standardisierte
Sicherheitsmafinahmen mit verschiedenen Schutzlevels vorgestellt, die nicht nur die
Konzeption und die Realisierung addquater Sicherheitskonzepte zur Reduktion der iden-
tifizierten Sicherheitsrisiken unterstiitzen, sondern die im Zusammenspiel mit dem CSLN
auch den potenziellen Nutzern die Einschitzung des gebotenen Sicherheitsniveaus

und letztlich das Schépfen von Vertrauen in den angebotenen Cloud-Dienst erleichtern.

Hinweis zur Version 0.1:

Dieser Leitfaden befindet sich noch in der Entwicklung. Anregungen zur Verbesserung
sind willkommen. Die bisher nur vorldufigen BSI-Grundschutz-Bausteine zum Thema
Cloud sind noch nicht vollstindig integriert.
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1 Einleitung zum Cloud-
Sicherheits-Leitfaden fir
Anbieter (CSLA)

1.1 Bedeutungvon Informationssicherheit im Zusammenhang
mit Cloud Computing

Cloud Computing ist eine Bezeichnung fiir verschiedene Formen von serviceorientierten
Virtualisierungen in verteilten Computersystemen. Externe Cloud-Losungen, bei denen die
Cloud-Dienste von fremden Anbietern genutzt werden, haben einen besonders schweren
Stand, was Vertrauen und Sicherheit angeht. Der Grund liegt in dem externen Anbieter -
diesem miissen Nutzer in der Regel vertrauen. Es bestehen Abhingigkeiten von den Leis-
tungen des Anbieters, iber die Anwender keine vollstindige Kontrolle haben. Aufierdem
existieren je nach Rechtsraum verschiedene rechtliche Schranken beziiglich der Zulassig-
keit von Outsourcing.

Anbieter von Cloud-Diensten miissen sich das Vertrauen ihrer potenziellen Nutzer und
Kunden verdienen. Thre Angebote konnen gegentiiber lokalen IKT-Losungen auf Systemen
in der Verwaltung der Anwender sogar Sicherheitsvorteile bieten, denn viele kleine und
mittelstindische Unternehmen, Selbststindige sowie Privatpersonen, die keine IT-Experten
sind, konnen kaum ein so hohes Sicherheitsniveau gewihrleisten, wie es die professionellen
Betreiber von Cloud-Diensten kénnen. Die Themen Vertrauenswiirdigkeit und Sicherheit
konnen auch eine grofle Stirke des Cloud-Angebots sein.

Es gentigt nicht, ausgefeilte technische Sicherheitsmafinahmen zu ergreifen und vertragli-
che Garantien anzubieten. Vertrauensbildende Mafinahmen miissen auch kommuniziert
werden und die potenziellen Nutzer miissen sie objektiv priifen konnen. Der vorliegende
Cloud-Sicherheits-Leitfaden fiir Anbieter von Cloud-Diensten (CSLA) soll genau bei diesem
Kommunikationsproblem helfen. Mit diesem CSLA konnen Angebote erstellt werden, die
darauf optimiert sind, dass sie mit dem Cloud-Sicherheits-Leitfaden fiir Nutzer von Cloud-
Diensten auf Sicherheit und Vertrauenswiirdigkeit gepriift werden kénnen.
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1.2 Aufbau und Funktion des CSLA

Der Cloud-Sicherheits-Leitfaden fiir Anbieter besteht aus einer dreistufigen Methode zur
Risikoanalyse sowie aus einem Vertrauensbildungs- und Kommunikationsverfahren fiir
Angebote von Cloud-Diensten. Abbildung 1 visualisiert die Konzepte.

Was steht auf
dem Spiel?

t &

Stakeholder, Assets

implementieren

Technik, Recht

lhr Cloud Wie sind Schritte ublizieren
Dienst die Risiken? planen P

AW /V 7/ " !
x (=
Welche Bedrohungen Konsequenzen i (lEsss)
sind zu beachten? P
i 6 ‘ m—
Angreifer, Schwachstellen
Methode zur Risikoanalyse Vertrauensbildungs- und Kommunikationsverfahren

Abbildung 1: Konzeptuelle Ubersicht zum Cloud-Sicherheits-Leitfaden fiir Anbieter (CSLA)
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1.3 Ein offenes Wort - Limitationen des CSLA

Einsatzgebiet und Voraussetzungen des CSLA

Der Cloud-Sicherheits-Leitfaden fiir Anbieter (CSLA) bietet sicherheitstechnische Hilfe-
stellungen fiir die Anbieter von Cloud-Diensten sowohl zur Risikoanalyse als auch zur
Risikominimierung und insbesondere zur Kommunikation der ergriffenen Sicherheits-
maflnahmen. Der CSLA bietet keine Unterstiitzung zur Entwicklung und Kommunikation
der funktionalen Aspekte.

IKT-Sicherheit ist und bleibt eine Herausforderung

Der CSLA ist als Orientierungshilfe konzipiert, um eine systematische Auseinandersetzung
mit den Themen Sicherheits- und Risikomanagement im Zusammenhang mit Cloud-
Technologien zu ermdoglichen. Die korrekte und hinreichend griindliche Anwendung der
hier vorgestellten Verfahren zur Analyse sowie zur Vertrauensbildung ist eine anspruchs-
volle, interdisziplinidre Aufgabe.

Sicherheit ist kostspielig

Mafdnahmen, die Sicherheit schaffen und Risiken reduzieren sollen, sind oftmals mit er-
heblichen Aufwendungen verbunden. Auch die Benutzerfreundlichkeit kann durch starke
Sicherheitskonzepte beeintrachtigt werden. Wenn andererseits aufgrund von mangelhaften
Sicherheitsmaffnahmen Schiaden entstehen, kann dies ebenfalls sehr teuer werden und

die Benutzer abschrecken. Verspieltes Vertrauen kann ein irreparabler Schaden sein. In der
Praxis gilt es, verniinftige Kompromisse zu finden.

Sicherheit ist nie vollkommen

Auch eine korrekte Befolgung dieses CSLA kann keine hundertprozentige Sicherheit garan-
tieren. Es wird kein Anspruch auf Vollstindigkeit erhoben. Der Gebrauch des CSLA ent-
bindet nicht von der Sorgfaltspflicht. Auch hier nicht erwdhnte potenzielle Bedrohungen
sowie Risiken miissen beachtet werden und es gilt, angemessen darauf zu reagieren. Die
aufgefiihrten Sicherheitsmafnahmen werden nicht immer geniigen und es sind eventuell
weitere, hier nicht beschriebene Mafinahmen zu ergreifen. Im Zweifelsfall sollte zusitzlich
Rat bei unabhingigen Security-Experten und Juristen eingeholt werden.
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2 Was steht eigentlich
auf dem Spiel?

Eine mogliche Anndherung an das Thema Sicherheit besteht darin, sich zunachst mit dem
zu beschiftigen, was gefidhrdet werden konnte - also mit den Dingen, die passieren konnen,
wenn Sicherheit nicht gegeben wire. Um zu erfassen, welche Gefahren bestehen, sollte
zundchst geklart werden, wer iberhaupt betroffen sein konnte, wenn etwas schieflduft.
Dies wird mit der Identifizierung der Stakeholder geleistet. In einem zweiten Schritt sollte
dann identifiziert werden, welche Werte der potenziell Betroffenen beeintrachtigt werden
konnten. Hierzu dient die Wertanalyse.

2.1 Identifizieren der Stakeholder

Hier werden eine Reihe von generischen Stakeholdern vorgestellt, die typischerweise
zu beachten sind. In der Analyse kann je nach Bedarf auch eine prézisere Gliederung
mit feiner unterteilten Stakeholder-Typen vorgenommen werden.

2.1.1 Anbieter

Anbieter sind im Sinne des CSLA Unternehmen, Organisationseinheiten oder juristische
Personen, die selbst die zu analysierenden Cloud-Dienste entwickeln und die diese Dienste
externen Nutzern zur Verwendung bereitstellen.

2.1.2 Eigner des Anbieters
Sofern der Anbieter ein Unternehmen ist, sind eventuell auch die Eigner, welche Anteile
an diesen Unternehmen besitzen, als Stakeholder zu berticksichtigen.

2.1.3 Mitarbeiter
Wenn der Anbieter ein Unternehmen oder eine Organisationseinheit ist, so sind die
Mitarbeiter des Anbieters als Stakeholder zu beachten.

2.1.4 Nutzer

Nutzer sind im Sinne des CSLA diejenigen nattiirlichen Personen oder Organisations-
einheiten, die selbst Cloud-Dienste des Anbieters verwenden. Die Nutzer sind Kunden
des Anbieters.

Sofern Unternehmen zu den Nutzern zdhlen, sind auch diejenigen, die Anteile an
diesen Unternehmen besitzen, die Mitarbeiter und die Kunden dieser Unternehmen als
Stakeholder zu bertiicksichtigen, unabhéngig davon, ob diese die Cloud-Dienste selbst
in Anspruch nehmen.

2.1.5 Geschiftspartner des Anbieters

Geschiftspartner des Anbieters konnen durch die Cloud-Dienste des Anbieters eventuell
beeinflusst werden, auch wenn die Geschiftspartner selbst keine Nutzer der Cloud-
Dienste sind.
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2.1.6 Offentlich-rechtliche Institutionen
Als 6ffentlich-rechtliche Stakeholder sind politische Unionen, Staaten und Behorden zu
bertiicksichtigen.

2.1.7 Dritte

Personen, Unternehmen und Organisationseinheiten, die nicht in eine der genannten
Kategorien von Stakeholdern passen, aber trotzdem betroffen sein kénnten, werden hier
als Dritte bezeichnet. Dies konnen beispielsweise externe Personen sein, tiber die Daten
gesammelt werden, obwohl sie weder Nutzer der Cloud-Dienste des Anbieters noch
Geschiftspartner des Anbieters sind.

2.2 Analysieren der Werte

In diesem Schritt wird analysiert, was fiir die identifizierten Stakeholder im Zusammen-
hang mit dem Cloud-Dienst von Wert ist bzw. von Wert sein kénnte und gefihrdet werden
konnte. Es ist zweckdienlich, fiir jeden erfassten Typ von Stakeholder eine eigene Analyse
der moglicherweise betroffenen Werte durchzufiihren. Jeder einzelne identifizierte Wert
sollte mit einer eindeutigen ID versehen werden.

2.2.1 Kéufliche Werte

Diese Assets sind dadurch gekennzeichnet, dass sie sich auf dem Markt handeln lassen.
Mithin ist es relativ einfach moglich, hierfiir einen Preis zu ermitteln. Verluste dieser Werte
lassen sich oftmals mit Geld wieder ausgleichen.

Hierzu gehoren:

e Finanzvermogen
- Bargeld
- Aktien
- Bankguthaben

e materielle Sachwerte
- Immobilien
- Grundstiicke
- Fahrzeuge
- Computer und Maschinen

¢ (informationstechnische) Dienstleistungen

2.2.2 UnverduBerliche Werte

Unverauflerliche Assets konnen prinzipiell nicht durch Kauf erlangt werden. Werden
unveraufierliche Assets verletzt, so kann dies trotzdem zu erheblichen, auch direkt
finanziellen Verlusten fithren. Eventuell drohen zusétzlich juristische Sanktionen. Einmal
entstandene Verluste lassen sich mit Geld in der Regel nicht ohne weiteres kompensieren.
Beispiele sind:

e Vertrauenswiirdigkeit
e Reputation
e Personlichkeitsrecht
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2.2.3 Immaterielle Werte

Immaterielle Assets lassen sich durchaus auf einem freien Markt kaufen und verkaufen,
zumindest solange sie geheim sind. Fiir sie ldsst sich also prinzipiell ein Verkaufspreis
ermitteln. Umgekehrt lassen sich einmal preisgegebene und eventuell publik gewordene
Informationen jedoch nicht wieder geheim machen. Ein Riickkauf im Verlustfall ist all-
gemein nicht moéglich. An immateriellen Werten sind zu beachten:

e private Daten, vertrauliche Kundendaten, Unternehmensdaten, Geschiftsgeheimnisse
- Authentizitit, Integritat, Verfiigbarkeit, Geheimhaltung

e urheberrechtlich geschiitzte Daten

e Fir Cloud-Anbieter insbesondere:
- Source-Code der Cloud-Dienste
- Datenbanken, auf deren Informationen die Cloud-Dienste zugreifen

2.2.4 Detailgrad der Wertanalyse

Fir einzelne Giiter wie beispielsweise fiir Kreditkartendaten von Kunden kann es Sinn
ergeben, bereits bei der Wertanalyse genau das, was an dem Gut gefidhrdet werden kénnte,
was verloren gehen konnte, als eigenstindige Werte zu erfassen. Im Beispiel mit dem Gut
Kreditkartendaten wiirde das bedeuten, statt einfach nur die Kreditkartendaten als Wert

zu identifizieren, die Geheimhaltung, die Authentizitit, die Integritit, die Verfiigbarkeit und
die Giiltigkeit (Aktualitit) der Kreditkartendaten jeweils als eigene Werte aufzunehmen.
Dies erleichtert die Identifikation von relevanten Bedrohungsszenarien sowie Gefihrdun-
gen und die anschlieflende Beurteilung der potenziellen Konsequenzen.
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3 Welche Bedrohungen
sind zu beachten?

Dieses Kapitel besteht im Wesentlichen aus einer Auflistung von Bedrohungsszenarien,
denen IKT-Systeme und speziell cloudbasierte Systeme typischerweise ausgesetzt sind.
Die Aufgabe flir den Analysten ist, jene Bedrohungen herauszufiltern und zu verstehen,
die Auswirkungen auf die identifizierten Werte haben kénnten. Dazu kénnen die ent-
sprechenden Werte-IDs aus der Wertanalyse in den nachfolgenden Tabellen in die Zeile
des jeweiligen Bedrohungsszenarios geschrieben werden.

Die folgende Aufstellung der potenziellen Bedrohungsszenarien orientiert sich an den
(teils vorlaufigen) BSI-Grundschutz-Katalog-Bausteinen B 1.1.1 Outsourcing, B 5.23
Cloud-Management und B 5.24 Web-Services. Die einzelnen Bedrohungen werden mithilfe
von Gefahren-IDs aus dem BSI-Grundschutz-Katalog identifiziert. Ausfiihrliche Beschrei-
bungen der einzelnen Gefahren und Bedrohungsszenarien finden sich im BSI-Grund-
schutz-Katalog.

3.1 Bedrohungen durch die Cloud-Plattform

Technische Angriffe gegen Cloud-Plattformen bedrohen prinzipiell alle Cloud-Lésungen.
Grundlage der Cloud ist die Virtualisierung. Die Virtualisierung an sich schafft mindestens
eine zusitzliche Ebene, die angegriffen werden kann. Die Virtualisierungsumgebung selbst
(G 5.150) und die von ihr bereitgestellten Funktionen (G 5.148) konnen missbraucht werden,
beispielsweise die Erzeugung von Snapshots (G 3.100). Auch die Verwaltung (G 3.102, G 4.76)
und die Vernetzung (G 4.75, G 5.147) der Virtualisierung bieten eventuell Angriffspunkte.
Schlieflich kénnen auch die Tools (G 2.150, G 3.101, G 4.77, G 5.147) und Anwendungen

(G 2.151), die in der Virtualisierung betrieben werden, Probleme bereiten.

Eine Klasse von Gefahren bilden unzureichende physische IT-Systeme, auf denen die
Virtualisierung betrieben wird (G 2.32, G 2.149, G 3.99, G 4.74, G 4.75, G 4.76, G 4.77).
Ursachen konnen etwa eine zu geringe Redundanz oder mangelhafte Leistungsreserven

fr den gleichzeitigen Zugriff durch viele Nutzer sein. Es handelt sich oftmals um Planungs-
fehler (G 2.148), aufgrund des Kostendrucks sind Anbieter von Cloud-Diensten versucht,

die technische Basis knapp zu halten.
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Bedrohungsszenario/Gefahr

ID

G232

G2.148

G 2.149

G 2.150

G2151

G3.99

G 3.100

G3.101

G 3.102

G4.74

G4.75

G4.76

G4.77

G 5.147

G 5.148

G 5.149

G 5.150

Bezeichnung Potenziell betroffene Werte (ID)

Unzureichende Leitungskapazititen

Fehlerhafte Planung der
Virtualisierung

Nicht ausreichende Speicherkapazitat
fur virtuelle IT-Systeme

Fehlerhafte Integration von Gast-
werkzeugen in virtuellen IT-Systemen

Fehlende Herstellerunterstiitzung
von Applikationen fiir den Einsatz
auf virtuellen IT-Systemen

Fehlerhafte Netzanbindungen eines
Virtualisierungsservers

UnsachgemaRe Verwendung von
Snapshots virtueller IT-Systeme

Fehlerhafter Einsatz der Gastwerk-
zeuge in virtuellen IT-Systemen

Fehlerhafte Zeitsynchronisation
bei virtuellen IT-Systemen

Ausfall von IT-Komponenten in
einer virtualisierten Umgebung

Storung der Netzinfrastruktur von
Virtualisierungsumgebungen

Ausfall von Verwaltungsservern
fur Virtualisierungssysteme

Ressourcenengpasse durch
fehlerhafte Funktion der Gastwerk-
zeuge in virtuellen Umgebungen

Unautorisiertes Mitlesen oder Stéren
des Virtualisierungsnetzes

Missbrauch von Virtualisierungs-
funktionen

Missbrauchliche Nutzung von Gast-
werkzeugen in virtuellen IT-Systemen

Kompromittierung des Hypervisors
virtueller IT-Systeme

Konsequenz




34 3 WELCHE BEDROHUNGEN SIND ZU BEACHTEN?

3.2 Allgemeine Bedrohungen von IKT-Systemen

Die bei IKT-Systemen allgemein zu beachtenden Angriffsszenarien sind auch bei
Cloud-Loésungen zu beriicksichtigen - und zwar fiir alle beteiligten Systeme nicht nur
in der Cloud, sondern auch auferhalb, etwa fiir Zugangssysteme der Nutzer. Zu diesen
Bedrohungen zidhlen insbesondere gezielter Diebstahl (G 4.33, G 4.35, G 5.4, G 5.71),
Manipulationen (G 5.1, G 5.3, G 5.85) und die Ausfithrung von schidlichen Programmen
(G4.22,G 5.2, G 5.173) durch externe Angreifer.

Zu den Werkzeugen von externen Angreifern gehoren insbesondere Schadprogramme
(G 5.23) wie Computerviren und Spdhprogramme (Spyware). Als informationstechnische
Turoffner dienen neben Schwachstellen in Programmen auch trojanische Pferde (G 5.21),
die durch unachtsame Anwender eingeschleppt und zur Ausfiihrung gebracht werden.

Bedrohungsszenario/Gefahr

ID Bezeichnung Potenziell betroffene Werte (ID)  Konsequenz
G4.22 Software-Schwachstellen
oder -Fehler
G4.33 Schlechte oder fehlende
Authentikation
G4.35 Unsichere kryptographische
Algorithmen
G5.1 Manipulation oder Zerstérung

von Geraten oder Zubehor

G5.2 Manipulation an Informationen
oder Software

G53 Unbefugtes Eindringen
in ein Gebdude

G54 Diebstahl

G5.21 Trojanische Pferde

G5.23 Schadprogramme

G571 Vertraulichkeitsverlust

schiitzenswerter Informationen

G5.85 Integritatsverlust schiitzenswerter
Informationen

G5.173 Einbindung von fremden Daten und
Schadcode bei Webanwendungen
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3.3 Gefahrdungen der Kommunikation und des Zusammenspiels

Diese Bedrohungen sind fiir alle Cloud-Dienste und Zugangssysteme im Zusammenspiel
zu analysieren. Die Gefihrdungen gehen von Systemen und Infrastrukturen aus, die weder
die Nutzer noch die Anbieter von Cloud-Diensten kontrollieren kénnen.

Ausfille von Internetknoten, Providern und Stérungen von Leitungen kénnen die
Verfiigbarkeit von Cloud-Diensten einschrianken (G 1.10, G 1.19, G 4.31, G 5.28).

Verbindungen zu Cloud-Diensten werden oftmals tiber gesicherte Protokolle wie SSL/TLS
(https://...) hergestellt. In der Vergangenheit gab es jedoch wiederholt erfolgreiche Mani-
pulationen und Attacken, insbesondere mit kompromittierten privaten Schliisseln (G 5.83)
und gefélschten Zertifikaten (G 5.84), wodurch die Authentifikation unterwandert werden
konnte (G 4.33).

Die Gefahren von unzureichender Verschliisselung (G 4.35, G 5.12, G 5.165) sollten spétes-
tens seit den Enthiillungen tiber die grof angelegte systematische Uberwachung von
Datenstromen durch die NSA ernst genommen werden. Eine Analyse des Nachrichten-
flusses (G 5.26), also wo tiberhaupt Daten in welchem Umfang ausgetauscht werden, 14sst
sich auch ohne Entschliisselung durchfithren und daraus lassen sich eventuell bereits
Rickschliisse auf vertrauliche Vorgénge gewinnen.

Bedrohungsszenario/Gefahr

1D Bezeichnung Potenziell betroffene Werte (ID)  Konsequenz
G110 Ausfall eines Weitverkehrsnetzes
G119 Ausfall eines Dienstleisters

oder Zulieferers

G431 Ausfall oder Stérung von
Netzkomponenten

G4.33 Schlechte oder fehlende
Authentikation

G4.35 Unsichere kryptographische
Algorithmen

G5.12 Abhoren von Telefongesprachen
und Dateniibertragungen

G5.26 Analyse des Nachrichtenflusses

G5.28 Verhinderung von Diensten

G5.83 Kompromittierung kryptographischer
Schliissel

G5.84 Gefalschte Zertifikate

G 5.165 Unberechtigter Zugriff auf
oder Manipulation von Daten
bei Webanwendungen
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3.4 Rechtliche Gefahren

3.4.1 Vertragsgestaltung

Wird das dispositive Recht nicht sorgfiltig ausgestaltet und verbindlich festgeschrieben,
drohen Anbietern von Cloud-Diensten insbesondere unkalkulierbare Haftungsanspriiche,
die von Kunden oder Geschiftspartnern geltend gemacht werden konnten.

Bedrohungsszenario/Gefahr

ID Bezeichnung Potenziell betroffene Werte (ID)  Konsequenz
G21 Fehlende oder unzureichende
Regelungen
G27 Unerlaubte Ausiibung von Rechten
G2.61 Unberechtigte Sammlung
personenbezogener Daten
G 2.67 Ungeeignete Verwaltung von
Zugangs- und Zugriffsrechten
G283 Fehlerhafte Outsourcing-Strategie
G2.84 Unzulédngliche vertragliche Regelun-

gen mit einem externen Dienstleister

G2.85 Unzureichende Regelungen fir das
Ende des Outsourcing-Vorhabens

3.4.2 Vertragsverletzung

Auch umfassende rechtliche Regelungen und Schutzversprechen bieten keine hundert-
prozentige Sicherheit: Vertrage, Geschiftsbedingungen und rechtliche Rahmenbedingun-
gen konnen gebrochen werden - versehentlich (etwa im Zusammenhang mit erfolgreichen
externen Angriffen) oder willentlich.

Bedrohungsszenario/Gefahr
ID Bezeichnung Potenziell betroffene Werte (ID)  Konsequenz

G119 Ausfall eines Dienstleisters
oder Zulieferers

G3.1 Vertraulichkeits- oder Integritatsver-
lust von Daten durch Fehlverhalten

G5.2 Manipulation an Informationen
oder Software

G571 Vertraulichkeitsverlust
schiitzenswerter Informationen

G5.85 Integritatsverlust schiitzenswerter
Informationen

G 5.107 Weitergabe von Daten an Dritte durch
den Outsourcing-Dienstleister




4 Welche Risiken ergeben
sich daraus?

Die Hohe eines Risikos wird definiert als ein Produkt aus den moglichen Konsequenzen
und der Wahrscheinlichkeit, dass die Konsequenzen eintreten.

4.1 Mogliche Auswirkungen der Bedrohungen auf die Werte analysieren

Hier soll das Ausmaf} der Konsequenzen fiir die einzelnen identifizierten Werte erfasst
werden, wenn eine potenzielle Bedrohung Realitat wird. Dazu wird folgende dreistufige
Skala vorgeschlagen:

Stufe Definition Maximale Dauer
Moderat Ein gelegentliches Auftreten ist verkraftbar Vorlibergehende Beeintrichtigung
Ernst Es entstehen eventuell signifikante Verluste Langerfristiger Schaden

Der Schaden kann ein existenzbedrohendes  Irreparabel
AusmaR annehmen

Tabelle 1: Dreistufige Skala méglicher Konsequenzen

Tabelle 2 zeigt beispielhaft, wie die Konsequenzen ermittelt werden konnen. Zunichst
werden fiir jedes Bedrohungsszenario jeweils die Gefahrdungsstufen fiir jeden einzelnen
potenziell betroffenen Wert abgeschitzt und die zugehorigen Werte-IDs werden entspre-
chend eingefiarbt. Anschliefiend erfolgt eine Gesamtbeurteilung der méglichen Konsequen-
zen, die prinzipiell auch hoher als die hochste Beurteilung fiir einzelne Assets ausfallen
kann, nicht aber niedriger.

Bedrohungsszenario/Gefahr Potenziell betroffene Werte (ID) Konsequenz

ID Bezeichnung

G433 Schlechte oder fehlende W 1.2 W13
Authentikation

Tabelle 2: Potenzielle Konsequenzen fiir Werte
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4.2 Welche SicherheitsmaRnahmen sind erforderlich?

Die Wahrscheinlichkeit, dass eine Bedrohung zu den moglichen Konsequenzen fithren
wird, soll so gering sein, dass das Risiko vertretbar ist. Dazu miissen fiir jede Bedrohung
mit relevantem Gefidhrdungspotenzial beziiglich der identifizierten Werte geeignete
Sicherheitsmafinahmen getroffen werden. Die Tabelle im Anhang A benennt fir die Bedro-
hungen und die Konsequenzstufen jeweils mogliche MaRnahmenpakete. Die einzelnen
Mafnahmen werden im Anhang B beschrieben. Die Analysten haben die Aufgabe, jene
SchutzmafRnahmen zu identifizieren, die mindestens notwendig sind, damit simtliche
schlimmstenfalls drohenden Konsequenzen ein tragbares Risiko sind. Fir die weitere
Anwendung des CSLA ist es zweckdienlich, eine Tabelle daftir anzulegen, so wie es Tabelle 3
exemplarisch zeigt.

Mindestens erforderliche SicherheitsmaBnahme Schutzlevel in mdglichen Lésungen
des Cloud-Dienstes

ID Beschreibung Schutzlevel (Name Lésung 1) (Name Lésung 2) (Name Lésung 3)

S11 Regelung des Zugriffs Mittel

Tabelle 3: Erforderliche SicherheitsmafSinahmen und Schutzlevel
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5 Vertrauen schaffen

Bei jedem Angebot von Cloud-Diensten werden nach derzeitigem Stand der Technik immer
Risiken bestehen. Vertrauensvoll genutzt werden nur solche Dienste, bei denen die Risiken
in verniinftigem Verhéltnis zum zu erwartenden Nutzen stehen. Um trotz bestehender
Gefahren die Voraussetzungen zur Entstehung von Vertrauen zu schaffen, muss ein hin-
reichendes Sicherheitskonzept ausgearbeitet, implementiert und kommuniziert werden.

5.1 Schritte planen

Zur Konzeptionierung gilt es, den Handlungsbedarf beziiglich der Sicherheitsmafinahmen
zu erfassen. Bei einem bereits bestehenden Cloud-Dienst wird dazu analysiert, welcher
Schutzlevel fiir die als notwendig erachteten Sicherheitsmafnahmen jeweils tatsichlich
erreicht wird. Eventuell ergibt es Sinn, verschiedene Schutzstufen fiir Nutzer mit unter-
schiedlichen Bediirfnissen und Priorititen beziiglich der Sicherheit anzubieten. Fiir alle
noch nicht umgesetzten Neuentwicklungen oder Weiterentwicklungen sind die ange-
strebten Schutzlevel ebenfalls zu bestimmen. Die Analyse sollte fiir jede existierende oder
potenzielle Losungsvariante zur Realisierung und zum Angebot des Cloud-Dienstes einzeln
durchgefiihrt werden und jeweils als eigene Spalte in die Tabelle der erforderlichen und
realisierten bzw. vorgesehenen Sicherheitsmafinahmen eingetragen werden.

Mindestens erforderliche SicherheitsmaBnahme  Schutzlevel in Angeboten fiir Cloud-Dienste

ID Beschreibung Schutzlevel Aktueller Weiter- Neu-
Dienst entwicklung entwicklung
S11 Regelung Mittel Rudimentar Mittel Hoch
des Zugriffs
S1.2 Authentifikation ~ Hoch Rudimentar Hoch Hoch
S13 Schlissel- Mittel Mittel Mittel Hoch
management
S15 Verschlisselung  Hoch Mittel Hoch Hoch

Tabelle 4: Erforderliche sowie realisierte bzw. vorgesehene SicherheitsmafSnahmen und Schutzlevel

Anhand einer tabellarischen Ubersicht, wie sie Tabelle 4 beispielhaft zeigt, ldsst sich leicht
erkennen, ob simtliche mindestens geforderten Sicherheitsmafinahmen abgedeckt werden.
Auflerdem lassen sich die verschiedenen bestehenden sowie potenziellen Schutzlésungen
vergleichen - zumindest fir einzelne Sicherheitsmafinahmen. Daraus ergibt sich jedoch
nicht notwendigerweise eine Ordnung beziiglich der Gesamtsicherheit der verschiedenen
Sicherheitskonzepte, denn die Schwichen und Stirken verschiedener Losungen kénnen
jeweils in anderen Bereichen liegen.
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Wenn sich keine eindeutige Rangfolge aus der Gegentiberstellung der Schutzlevel ergibt,
obwohl sehr unterschiedliche Schutzlevel fir einzelne Sicherheitsmafinahmen erreicht
werden, kann eine Gewichtung der Bedeutung der einzelnen Sicherheitsmafinahmen
anhand der auf dem Spiel stehenden Werte vorgenommen werden. Fiir jedes Bedrohungs-
szenario und fir jede Gefihrdung wurden bereits die potenziell betroffenen Werte identi-
fiziert. Uber die Zuordnung der Sicherheitsmafnahmen zu den Bedrohungsszenarien und
Gefahren lasst sich auch fiir jede Sicherheitsmafinahme ermitteln, was auf dem Spiel steht.
Zu préferieren ist dann die Losung, die bei den Sicherheitsmafinahmen, von denen die
grof’ten Werte betroffen sind, den hochsten Schutzlevel verspricht.

Sicherheit ist nicht das einzige zu beachtende Kriterium bei der Planung der Sicherheits-
maflnahmen. Ebenso miissen der Preis und die Benutzbarkeit der verschiedenen Losungs-
moglichkeiten beriicksichtigt werden. Wenn teurere Konzepte einen hoheren Schutzlevel
versprechen, sollten die Preisunterschiede direkt jenen Werten gegentiibergestellt werden,
die auf dem Spiel stehen und fiir die eine Abweichung beim gebotenen Schutz ermittelt
wurde.

Ein Schutzlevel, der weit iiber den festgestellten Mindestanforderungen liegt, ergibt
auflerdem unter Umstdnden wenig Sinn, wenn dadurch die Benutzbarkeit stark be-
eintrachtigt wird.

5.2 Sicherheitsmaflnahmen implementieren

Die aufgrund der Analyse und Planung gewahlten Sicherheitsmafinahmen miissen
umgesetzt werden, damit sie Wirkung entfalten konnen. Einige Bedrohungen fiir die
Werte des Anbieters von Cloud-Diensten lassen sich mit den Sicherheitsmafnahmen
technisch weitgehend oder gar vollstindig ausschliefien, sofern die Mafinahmen
korrekt implementiert werden.

Wenn jedoch ein Cloud-Dienst auch externen Interessenten angeboten wird, wenn auch
Werte der (potenziellen) externen Nutzer betroffen sein kénnen, so gentigt die interne
technische und organisatorische Absicherung durch den Anbieter mithilfe der Sicherheits-
maflnahmen fiir sich alleine nicht zur Vertrauensbildung seitens der méglichen Kunden,
weil dann die Sicherheitsmafinahmen fiir die externen Nutzer unsichtbar wiren.

Besonderes Augenmerk bei der Umsetzung jeglicher Sicherheitsmafinahmen sollte auf die
korrekte Dokumentation des Vorgehens und aller sicherheitsrelevanten Aktivititen sowie
Vorkommnisse gelegt werden. Eine ausfiihrliche Dokumentation sorgt nicht nur intern
fir Nachvollziehbarkeit, sondern sie ist auch die Grundlage zur Schaffung von Transparenz
gegentiber Kunden und Dritten. Offenheit ist die Voraussetzung zur Schaffung von wohl-
begriindetem Vertrauen.

Alle realisierten Sicherheitsmafinahmen sollten in den Vertragen fiir die Nutzung

des Cloud-Angebots oder in ergianzenden rechtsverbindlichen Regelungen wie den
allgemeinen Geschiftsbedingungen aufgefiihrt und moglichst stark garantiert werden.

Die verbindliche Zusicherung der Sicherheitsmafinahmen schafft Rechtssicherheit far

alle Beteiligten. Sie signalisiert dem Nutzer, dass Sicherheit ernst genommen wird und

dass die Schutzmafinahmen im Eigeninteresse des Anbieters dauerhaft gewahrt und
gewdhrleistet werden miissen, da andernfalls Schadensersatzanspriiche gegen den Anbieter
geltend gemacht werden kénnten.
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5.3 Priifen und priifen lassen

Ein weiteres wichtiges Konzept zum Aufbau von Vertrauen sind Priifungen bestimmter
kritischer Prozesse und Eigenschaften. Priifungen konnen die Qualitit von Sicherheits-
mafinahmen bestitigen, idealerweise objektiv. Die Durchfithrung und die Ergebnisse
von Sicherheitspriifungen sollten in die 6ffentliche Dokumentation der Sicherheitsmaf-
nahmen einflieflen.

Effektivim Sinne der Vertrauensbildung sind Priifungen, wenn sie von méglichst unab-
héngigen Institutionen durchgefiihrt werden - oder wenn die Priifungen sogar durch die
(potenziellen) Kunden selbst durchgefiihrt bzw. zumindest iiberwacht werden kénnen.

Als externe Priifer sind insbesondere jene Institutionen und Personen interessant, die
Konformitit mit bestimmten Sicherheitsstandards prifen und zertifizieren diirfen. Zertifi-
zierungen konnen beispielsweise durch vom BSI anerkannte Priifstellen nach ITSEC,
Common Criteria (CC), Technischen Richtlinien (TR), dem Signaturgesetz und insbesondere
nach ISO 27001 auf Basis des IT-Grundschutzes erteilt werden.

Andererseits sind externe Priifungen und insbesondere offizielle Zertifikationen mit
erheblichen Aufwendungen verbunden. Die Durchfiihrung kostspieliger Priifungen lohnt
besonders dann, wenn der Anbieter bisher nur wenig Vertrauen gewinnen konnte und
wenn fiir die Nutzer viel auf dem Spiel steht.
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5.4 Kommunizieren

Das Vorhandensein von Sicherheitsmafnahmen und etwaigen Priifergebnissen wird

erst dann tatsichlich Vertrauen schaffen konnen, wenn die Sicherheitseigenschaften den
(potenziellen) Nutzern bekannt und verstédndlich gemacht werden. Hier werden kompakte
Formen der Darstellung der Ergebnisse der Risikoanalyse und der Sicherheitskonzeption
vorgestellt, die insbesondere die Anwendung im Cloud-Sicherheits-Leitfaden fiir die Nutzer
von Cloud-Diensten (CSLN) erleichtern sollen.

5.4.1 Risikobericht mit SicherheitsmaRnahmen fiir Nutzer

Fir die vollstandige intuitiv verstindliche Darstellung der Analyse aus Sicht des Nutzers
wird hier eine grafische Notation vorgeschlagen, die in der CORAS-Methode zur
Risikoanalyse vorgestellt wird. Abbildung 2 zeigt exemplarisch, wie die Darstellung als
Risikograph mit Sicherheitsmaffnahmen aussehen kann. Abbildung 3 beschreibt kurz
die einzelnen Elemente des Graphen.

S 1.3m: Schlisselmanagement
> .
5

S A Ernst
>

S 1.5h: Verschliisselung
oy

Mo, /7

-

Ernst
> i
»
G 4.35 Unsichere krypto- G 5.71 Vertraulichkeitsverlust Vertraulichkeit der
graphische Algorithmen schitzenswerter Informationen Kreditkartendaten \ 7 O

/
A

G 5.2 Manipulation an
Informationen oder Software

Abbildung 2: Beispielhafter Risikograph mit Sicherheitsmafinahmen und Schutzlevel

Ist fur Stakeholder

SchutzmaBnahme

Abbildung 3: Legende fiir den Risikographen mit Sicherheitsmaffnahmen und Schutzlevel

Stakeholder

| Gefahr, Bedrohung |
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5.4.2 Schutzstdrkebericht fiir Nutzer

Die Darstellung der Sicherheitsmafnahmen mit Schutzlevel fiir alle extern tatsdchlich
angebotenen Cloud-Dienste kann im Wesentlichen wie in Tabelle 4 erfolgen, fiir den
CSLN konnen jedoch erginzende Informationen integriert werden: Sicherheitstechnische
Mafinahmen, die beispielsweise nur in der Dokumentation erwiahnt werden und nicht

im Vertrag sowie in ergdnzenden rechtsverbindlichen Bestimmungen garantiert werden,
bieten eine geringe Verlésslichkeit. Nicht rechtsverbindlich garantierte Sicherheitsmaf-
nahmen sind in der Liste mit einem Minus zu kennzeichnen.

Eine erhohte Verlasslichkeit ergibt sich, wenn bestimmte Sicherheitsmafnahmen nicht
nur vom Anbieter selbst rechtsverbindlich zugesichert werden, sondern wenn auch eine
unabhingige Partei diese gepruft hat und dies bescheinigt. Durch Zertifikate verbiirgte
Sicherheitsmaffnahmen sind in der Liste mit einem Pluszeichen hervorzuheben.

Fiir jene Mafnahmen, die in den Vertridgen oder anderen rechtsverbindlichen Dokumenten
geregelt sind, sollte jeweils auf die Stellen verwiesen werden, an denen die Regelungen

zu finden sind. Ebenso sollte, falls Zertifikate bestehen, auf die Zertifikate verwiesen werden.
Tabelle 5 zeigt exemplarisch, wie ein tabellarischer Schutzstarkebericht der realisierten
Schutzlevel bei verschiedenen Angeboten fiir einen Cloud-Dienst aussehen kann.

Realisierte SicherheitsmafRnahmen Schutzlevel in den Angeboten fiir Cloud-Dienste
ID Beschreibung Standarddienst Neuer Premiumdienst
S11 Regelung Mittel AGB§12.1 Hoch + Zertifikat X.23a,
des Zugriffs AGB§12.1
S1.2 Authentifikation ~ Hoch - Hoch + Zertifikat X.23a,
Vertrag § 9
S13 Schliissel- Mittel - Hoch + Zertifikat X.23c,
management Vertrag § 9
S15 Verschlisselung ~ Hoch Vertrag §7.4 Hoch + Zertifikat X.22,
Vertrag § 7.4

Tabelle 5: Realisierte Sicherheitsmafinahmen und Schutzlevel, Darstellung fiir (potenzielle) Nutzer
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Zusammenfassung

Der vorliegende Cloud-Sicherheits-Leitfaden far Nutzer von Cloud-Diensten (CSLN) bietet
kleinen Unternehmen, Selbststdndigen und Privatpersonen Hilfestellungen fiir die sicher-
heitstechnische Analyse des (moglichen) Einsatzes von externen Cloud-Angeboten (Public
Cloud Services). Der CSLN soll insbesondere die Auswahl von geeigneten Cloud-Diensten
erleichtern und helfen, ein Bewusstsein fiir die bestehenden Risiken zu schaffen und zur
Risikoreduktion beitragen. Dazu wird eine Methode zur Risikoanalyse vorgestellt, die auch
fur Personen, die keine IT-Security-Experten sind, mithilfe des CSLN zu bewéltigen sein
soll. Auflerdem wird ein Entscheidungsfindungsprozess zur Auswahl von Cloud-Diensten
aus einer Managementperspektive vorgestellt, der die in der Risikoanalyse ermittelten
Sicherheitsanforderungen berticksichtigt.

Hinweis zur Version 0.1:

Dieser Leitfaden befindet sich noch in der Entwicklung. Anregungen zur Verbesserung sind
willkommen. Die bisher nur vorldufigen BSI-Grundschutz-Bausteine zum Thema Cloud
sind noch nicht vollstindig integriert.
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1 Einleitung zum Cloud-
Sicherheits-Leitfaden
fiir Nutzer (CSLN)

1.1 Bedeutungvon Informationssicherheit im Zusammenhang
mit Cloud Computing

Cloud Computing ist eine Bezeichnung fiir verschiedene Formen von serviceorientierten
Virtualisierungen in verteilten Computersystemen. Public-Cloud-Losungen, bei denen die
Cloud-Dienste von fremden Anbietern genutzt werden, haben einen besonders schweren
Stand, was Vertrauen und Sicherheit angeht. Der Grund liegt in dem externen Anbieter -
diesem muss in der Regel vertraut werden und es bestehen Abhédngigkeiten von dessen
Leistungen, die nicht kontrolliert werden kénnen. Aufierdem existieren je nach Rechtsraum
verschiedene rechtliche Schranken beziiglich der Zuléssigkeit von Outsourcing.

Dennoch kann nicht einfach pauschal davon ausgegangen werden, dass private Clouds
oder herkdmmliche Losungen auf einzelnen physischen Rechnern unter eigener Kontrolle
sicherer seien. Viele Anbieter von Public-Cloud-Diensten betreiben schliefilich einen
erheblichen Aufwand fiir die Gewéhrung von Sicherheit, der von Privatpersonen oder
Selbststiandigen, die keine IT-Experten sind, und von vielen kleinen oder mittelstindischen
Betrieben kaum geleistet werden kann.

Es ist im Einzelfall abzuwigen, welche Losungen die grofitmogliche Sicherheit mit den
verfiigbaren Mitteln bieten konnen. Dabei sind die rechtlichen, sicherheitstechnischen,
funktionalen und wirtschaftlichen Anforderungen sowie Interessen oftmals gegensétzlich
und es lasst sich eventuell keine eindeutig beste Losung finden. Der vorliegende Cloud-
Sicherheits-Leitfaden fiir Nutzer (CSLN) soll genau bei diesem Optimierungsproblem helfen
und beim Treffen wohlbegriindeter Entscheidungen unterstiitzen.
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1.2 Aufbau und Funktion des CSLN

Der Cloud-Sicherheits-Leitfaden fiir Nutzer besteht im Wesentlichen aus einer dreistufigen
Methode zur Risikoanalyse fiir cloudbasierte IKT-Projekte und aus einem Entscheidungs-
findungsverfahren zur Beurteilung von Cloud-Diensten. Das Entscheidungsverfahren stiitzt
sich auf die Ergebnisse der Risikoanalyse und untersucht, wie hoch die identifizierten
Risiken bei der Nutzung konkreter Cloud-Dienste wiren, um die Gesamtlosung zu finden,
die das beste Verhiltnis aus Sicherheit und Kosten bietet. Abbildung 1 visualisiert die
Konzepte.

Was steht auf

dem Spiel? bewerten

t &

Stakeholder, Assets L —
Wie sind Mogliche
die Risiken? Dienste

As IS

r IKT
Projekt

).

[ Probabilitat ‘ lCIoud-Angebotel
Welche Bedrohungen Konsequenzen vergleichen
sind zu beachten? g
Angreifer, Schwachstellen
Methode zur Risikoanalyse Entscheidungsfindungsverfahren

Abbildung 1: Konzeptuelle Ubersicht zum Cloud-Sicherheits-Leitfaden fiir Nutzer (CSLN)
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1.3 Ein offenes Wort - Limitationen des CSLN

Einsatzgebiet und Voraussetzungen des CSLN

Der Cloud-Sicherheits-Leitfaden fiir Nutzer bietet ausschlieflich sicherheitstechnische und
sicherheitsokonomische Hilfestellungen fiir IKT-Projekte, die mithilfe von externen Cloud-
Diensten realisiert werden kdnnen. Damit der CSLN angewandt werden kann, miissen die
funktionalen Anforderungen bekannt sein. Zur Darstellung dieser Anforderungen kénnen
beispielsweise UML-Use-Case-Diagramme verwendet werden. Fiir die Analyse der funktio-
nalen Anforderungen bietet der CSLN keine weiter gehende Unterstiitzung. Auch die Hilfe-
stellungen des CSLN fiir die Auswahl der Public-Cloud-Dienste beschrinken sich auf die
Sicherheitsaspekte. Die Frage, welche Cloud-Dienste bendtigt werden, damit das Projekt

die sonstigen (insbesondere funktionalen) Anforderungen erfiillen kann, lisst sich nicht
mithilfe des CSLN beantworten.

Damit der CSLN angewandt werden kann, miissen auflerdem tber die externen Cloud-
Dienste und deren Betreiber Informationen zu deren Sicherheitsmafinahmen eingeholt
werden. Idealerweise sollten die Anbieter mithilfe des Cloud-Sicherheits-Leitfaden fiir
Anbieter (CSLA) die notwendigen Daten erheben, aufbereiten und allen potenziellen
Kunden zur Verfiigung stellen.

IKT-Sicherheit ist und bleibt eine Herausforderung

Dieser Leitfaden ist als eine erste Orientierungshilfe konzipiert, um eine systematische Aus-
einandersetzung mit den Themen Sicherheits- und Risikomanagement im Zusammenhang
mit Public-Cloud-Technologien zu ermdglichen. Die korrekte und hinreichend griindliche
Anwendung der hier vorgestellten Verfahren zur Analyse sowie zur Entscheidungsfindung
ist eine anspruchsvolle, interdisziplinare Aufgabe.

Sicherheit ist kostspielig

Mafdnahmen, die Sicherheit sowie Vertrauen schaffen und Risiken reduzieren sollen, sind
oftmals mit erheblichen Aufwendungen verbunden. Auch die Benutzerfreundlichkeit

kann durch starke Sicherheitskonzepte beeintrachtigt werden. Wenn andererseits aufgrund
von mangelhaften Sicherheitsmaffnahmen Schiaden entstehen, kann dies ebenfalls sehr
teuer werden und die weitere Benutzung kann erschwert oder unméglich werden. Ver-
spieltes Vertrauen kann ein irreparabler Schaden sein. In der Praxis gilt es, verntinftige
Kompromisse zu finden.

Sicherheit ist nie vollkommen

Auch eine korrekte Befolgung des CSLN kann keine hundertprozentige Sicherheit garan-
tieren. Es wird kein Anspruch auf Vollstandigkeit erhoben. Der Gebrauch dieses Leitfadens
entbindet nicht von der Sorgfaltspflicht. Auch hier nicht erwidhnte potenzielle Bedrohun-
gen sowie Risiken miissen beachtet werden und es gilt, angemessen darauf zu reagieren.
Im Zweifelsfall sollte zusatzlich Rat bei Security-Experten und Juristen eingeholt werden -
oder es sollte auf den Einsatz von Public-Cloud-Technologien externer Anbieter verzichtet
werden.
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2 Was steht eigentlich
auf dem Spiel?

Eine mogliche Anndherung an das Thema Sicherheit besteht darin, sich zunachst mit dem
zu beschiftigen, was gefidhrdet werden konnte - also mit den Dingen, die passieren konnen,
wenn Sicherheit nicht gegeben wire. Um zu erfassen, welche Gefahren bestehen, sollte
zundchst geklart werden, wer iberhaupt betroffen sein konnte, wenn etwas schieflduft.
Dies wird mit der Identifizierung der Stakeholder geleistet. In einem zweiten Schritt sollte
dann identifiziert werden, welche Werte der potenziell Betroffenen beeintrachtigt werden
konnten. Hierzu dient die Wertanalyse.

Bevor mit der Stakeholder-Analyse und der Wertanalyse begonnen wird, sollten die funkti-
onalen Anforderungen an das IKT-System klar bestimmt, festgeschrieben und verstanden
sein. Es ist zweckdienlich, als Vorbereitung eine mogliche generische Losung zu modellie-
ren, damit ein Bewusstsein dafiir entsteht, welche Akteure zu beachten sind, welche Cloud-
Dienste aufgrund der funktionalen Anforderungen benétigt werden, was die Cloud-Dienste
genau machen sollen und welche Daten sie verarbeiten sollen.

2.1 Identifizieren der Stakeholder

Hier werden eine Reihe von generischen Stakeholdern vorgestellt, die typischerweise
zu beachten sind. In der Analyse kann je nach Bedarf auch eine prézisere Gliederung
mit feiner unterteilten Stakeholder-Typen vorgenommen werden.

2.1.1 Nutzer

Nutzer sind im Sinne des CSLN diejenigen natiirlichen Personen oder Organisations-
einheiten, die selbst die Verwendung von externen Cloud-Diensten erwédgen. Nutzer
tauchen typischerweise als Akteure in der Analyse der funktionalen Anforderungen auf,
die der CSLN voraussetzt.

2.1.2 Eigner der Nutzer

Sofern in einem Unternehmen die Verwendung von externen Cloud-Diensten erwogen
wird, sind auch die Eigner, die Anteile am Unternehmen besitzen, als Stakeholder zu
berticksichtigen.

2.1.3 Angestellte
Zusétzlich sind in einem Unternehmen, in dem die Verwendung von Cloud-Diensten
erwogen wird, auch die Angestellten zu beachten.
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2.1.4 Kunden und Geschéftspartner der Nutzer

Die Begriffe Kunden und Geschiftspartner beziehen sich hier nicht auf die Kunden und
Geschiftspartner der Anbieter der Cloud-Dienste, sondern auf die Kunden und Geschiéfts-
partner der Nutzer, also jener Unternehmen, natiirlichen Personen oder Organisations-
einheiten, die die Verwendung von Cloud-Diensten erwigen.

Eigner, Mitarbeiter, Kunden und Geschéftspartner konnen auch selbst (potenzielle) Nutzer
der Cloud-Dienste sein, dies ist jedoch nicht zwangslaufig der Fall.

2.1.5 Anbieter
Anbieter sind Unternehmen, die externe Cloud-Dienste zur Verfiigung stellen, die die
Nutzer bereits verwenden oder deren zuklnftige Verwendung sie erwégen.

2.1.6 Offentlich-rechtliche Institutionen
Als 6ffentlich-rechtliche Stakeholder sind politische Unionen, Staaten und Behoérden
zu berticksichtigen.

2.1.7 Dritte

Personen, die nicht in eine der genannten Kategorien von Stakeholdern passen, aber trotz-
dem betroffen sein konnten, werden hier als Dritte bezeichnet. Dies konnen beispielsweise
externe Personen sein, iiber die Daten gesammelt werden, obwohl sie keine Kunden sind.

2.2 Analysieren der Werte

In diesem Schritt wird analysiert, was fir die identifizierten Stakeholder im Zusammen-
hang mit dem Projekt von Wert ist bzw. von Wert sein kénnte und gefihrdet werden
konnte. Es ist zweckdienlich, fiir jeden erfassten Typ von Stakeholder eine eigene Analyse
der moglicherweise betroffenen Werte durchzufiihren. Jeder einzelne identifizierte Wert
sollte mit einer eindeutigen ID versehen werden.

2.2.1 Kaufliche Werte

Diese Giiter sind dadurch gekennzeichnet, dass sie sich auf dem Markt handeln lassen.
Mithin ist es relativ einfach moglich, hierfiir einen Preis zu ermitteln. Verluste dieser
Werte lassen sich oftmals mit Geld wieder ausgleichen. Hierzu gehoren:

e Finanzvermoégen
- Bargeld
- Aktien
- Bankguthaben

e materielle Sachwerte
- Immobilien
Grundstiicke
Fahrzeuge
Computer und Maschinen

¢ (informationstechnische) Dienstleistungen
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2.2.2 UnverduRerliche Werte

Unverduflerliche Werte konnen prinzipiell nicht durch Kauf erlangt werden. Werden un-
veraufderliche Werte verletzt, so kann dies trotzdem zu erheblichen, auch direkt finanziellen
Verlusten fiihren. Eventuell drohen zusétzlich juristische Sanktionen. Einmal entstandene
Verluste lassen sich mit Geld in der Regel nicht ohne weiteres kompensieren. Beispiele sind:

e Vertrauenswiirdigkeit
e Reputation
e Personlichkeitsrecht

2.2.3 Immaterielle Werte

Immaterielle Werte lassen sich durchaus auf einem freien Markt kaufen und verkaufen,
zumindest solange sie geheim sind. Fiir sie lasst sich also prinzipiell ein Verkaufspreis
ermitteln. Umgekehrt lassen sich einmal preisgegebene und publik gewordene Informa-
tionen jedoch nicht wieder unter Verschluss bringen. Ein Riickkauf im Verlustfall ist
allgemein nicht méglich. An immateriellen Werten sind zu beachten:

e private Daten, vertrauliche Kundendaten, Unternehmensdaten, Geschiftsgeheimnisse
- Authentizitat, Integritat, Verfiigbarkeit, Geheimhaltung

e urheberrechtlich geschiitzte Daten

2.2.4 Detailgrad der Wertanalyse

Fir einzelne Giiter wie beispielsweise fiir Kreditkartendaten von Kunden kann es Sinn
ergeben, bereits bei der Wertanalyse genau das, was an dem Gut gefidhrdet werden kénnte,
was verloren gehen konnte, als eigenstindige Werte zu erfassen. Im Beispiel mit dem Gut
Kreditkartendaten wiirde das bedeuten, statt einfach nur die Kreditkartendaten als Wert
zu identifizieren, die Geheimhaltung, die Authentizitit, die Integritit und die Gultigkeit
(Aktualitit) der Kreditkartendaten jeweils als eigene Werte aufzunehmen. Dies erleichtert
die Identifikation von relevanten Bedrohungsszenarien sowie Gefihrdungen und die
anschlieflende Beurteilung der potenziellen Konsequenzen.
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3 Welche Bedrohungen
sind zu beachten?

Dieses Kapitel besteht im Wesentlichen aus einer Auflistung von Bedrohungsszenarien,
denen IKT-Losungen mit externen Cloud-Diensten typischerweise ausgesetzt sind. Die
Aufgabe fiir den Analysten ist, jene Bedrohungen herauszufiltern und zu verstehen,

die Auswirkungen auf die zuvor identifizierten Werte haben kénnten. Dazu kdnnen die
entsprechenden Werte-IDs aus der Wertanalyse in den nachfolgenden Tabellen in die
Zeile des jeweiligen Bedrohungsszenarios geschrieben werden.

Die folgende Aufstellung der potenziellen Bedrohungsszenarien orientiert sich an den
(teils vorlaufigen) BSI-Grundschutz-Katalog-Bausteinen B 1.1.1 Outsourcing, B 5.23 Cloud-
Management, B 5.24 Web-Services und B 5.25 Cloud-Nutzung. Die einzelnen Bedrohungen
werden mithilfe von Gefahren-IDs aus dem BSI-Grundschutz-Katalog identifiziert.
Ausfiihrliche Beschreibungen der einzelnen Gefahren und Bedrohungsszenarien finden
sich im BSI-Grundschutz-Katalog.

3.1 Bedrohungen durch einen externen Cloud-Dienst
und dessen Anbieter

Diese Gefiahrdungen sind fiir jeden einzelnen externen Cloud-Dienst separat zu analysieren.

3.1.1 Rechtliche Gefahren

Erstens kann es rechtlich unzulissig sein, fiir bestimmte IT-Dienstleistungen auf externe
Anbieter zurlickzugreifen. Dies gilt insbesondere, wenn die Dienste der Anbieter in einem
anderen Rechtsraum betrieben werden (siehe dazu Richtlinie 95/46/EG). Eventuell rechtlich
unzulissiges Outsourcing ist unter der Gefahr G 2.83 einzutragen. Zweitens kann ein exter-
ner Anbieter seine Dienste im Rahmen der rechtsverbindlichen Ubereinkiinfte mit den
Nutzern frei gestalten. Wenn dieser Gestaltungsspielraum zu grof ist (G 2.1, G 2.84, G 2.85),
so konnen daraus Nachteile und Schiden fiir die Nutzer entstehen.

Bedrohungsszenario/Gefahr

ID Bezeichnung Potenziell betroffene Werte (ID)  Konsequenz
G21 Fehlende oder unzureichende
Regelungen
G283 Fehlerhafte Outsourcing-Strategie
G2.84 Unzulédngliche vertragliche Regelun-

gen mit einem externen Dienstleister

G2.85 Unzureichende Regelungen fir das
Ende des Outsourcing-Vorhabens
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3.1.2 Sich vertragswidrig verhaltende Anbieter

Auch umfassende rechtliche Regelungen und Schutzversprechen bieten keine hundertpro-
zentige Sicherheit: Vertrige, Geschiftsbedingungen und rechtliche Rahmenbedingungen
konnen durch den Anbieter gebrochen werden - versehentlich (etwa im Zusammenhang
mit erfolgreichen externen Angriffen) oder willentlich.

So kann die garantierte Verfligbarkeit von Cloud-Diensten im laufenden Betrieb unter-
schritten werden (G 1.19). Die Schiaden sind zwar in der Regel temporar begrenzt, aber an-
haltende oder wiederkehrende Verfligbarkeitsprobleme kénnen etwa auch zu dauerhaften
Imageschiden fiir Nutzer der Cloud-Dienste gegeniiber etwaigen Kunden der Nutzer fih-
ren. Anders als bei internen IT-Lésungen kénnen durch die Nutzer externer Cloud-Dienste
keine Mafnahmen zur Behebung von Ausfillen ergriffen werden, die Nutzer sind von den
Anbietern abhingig. Daher spielt es auch keine Rolle, was der Grund fiir den Ausfall ist:
Selbst wenn beispielsweise externe (Distributed-) Denial-of-Service-Attacken far Ausfille
verantwortlich sein sollten, so ist die Hauptgefahr aus Sicht des Nutzers der Anbieter, der
darauf eventuell nicht hinreichend und angemessen reagieren wird.

Vertrauliche Daten konnen durch Anbieter von Cloud-Diensten willentlich weitergegeben
(G 5.107) oder sie konnen gestohlen werden, wofiir bereits ein einmaliger lesender Zugriff
auf die Daten gentigt (G 3.1, G 5.71). Angriffe konnen sich sowohl auf die Kommunikations-
kanéle als auch auf Speichersysteme richten. Selbst wenn Daten immer sicher verschliisselt
gespeichert und tibertragen werden, konnen sie eventuell an der Schnittstelle zu mensch-
lichen Nutzern ausgelesen werden (Analog-Gap). Datendiebstahl beeintrichtigt nicht
notwendigerweise das technische Angriffsziel, er ist schwer festzustellen und hinterlasst
eventuell keinerlei Spuren. Schaden entsteht erst durch den Missbrauch der gestohlenen
vertraulichen Daten. Einmal gebrochene Vertraulichkeit 14sst sich kaum reparieren, da
Informationen reproduzierbar und mithin kaum aus der Welt zu schaffen sind.

Die Manipulation von Daten (G 3.1, G 5.85) und Programmen (G 5.2) erfordert auch
schreibenden Zugriff, den zumindest Anbieter grundsitzlich ausiiben kénnen.
Manipulationen kénnen anders als der Datendiebstahl unmittelbar Schidden verursachen.

Bedrohungsszenario/Gefahr

ID Bezeichnung Potenziell betroffene Werte (ID)  Konsequenz
G119 Ausfall eines Dienstleisters oder

Zulieferers
G3.1 Vertraulichkeits- oder Integritatsver-

lust von Daten durch Fehlverhalten

G5.2 Manipulation an Informationen
oder Software

G571 Vertraulichkeitsverlust
schiitzenswerter Informationen

G5.85 Integritatsverlust schiitzenswerter
Informationen

G 5.107 Weitergabe von Daten an Dritte durch
den Outsourcing-Dienstleister
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3.1.3 Lock-in

Als Lock-in wird die dauerhafte Abhédngigkeit (G 2.86) von einzelnen Anbietern und ihren
Cloud-Diensten bezeichnet. Externe Dienste konnen im Laufe der Zeit vom Anbieter
veridndert oder ganz eingestellt werden, sodass die bisherige Nutzung nicht fortgefiihrt
werden kann (G 2.85). Eventuell werden die Suche nach alternativen Anbietern, die Ent-
wicklung neuer Losungen mit anderen Cloud-Diensten sowie gegebenenfalls die Migration
bestehender Daten mit hohem Aufwand, Ausfillen und Verlusten verbunden sein.

Bedrohungsszenario/Gefahr
ID Bezeichnung Potenziell betroffene Werte (ID)  Konsequenz

G2.85 Unzureichende Regelungen fiir das
Ende des Outsourcing-Vorhabens

G 2.86 Abhéngigkeit von einem Outsourcing-
Dienstleister

3.1.4 Bedrohungen durch die Cloud-Plattform

Die bisher genannten Bedrohungen betreffen die Nutzung von Cloud-Diensten externer
Anbieter und resultieren im Wesentlichen aus der Abhdngigkeit von diesen Anbietern.
Technische Angriffe gegen Cloud-Plattformen bedrohen hingegen prinzipiell auch interne
Cloud-Losungen.

Grundlage der Cloud ist die Virtualisierung. Die Virtualisierung an sich schafft mindestens
eine zuséatzliche Ebene, die angegriffen werden kann. Die Virtualisierungsumgebung selbst
(G 5.150) und die von ihr bereitgestellten Funktionen (G 5.148) konnen missbraucht werden,
beispielsweise die Erzeugung von Snapshots (G 3.100). Auch die Verwaltung (G 3.102, G 4.76)
und die Vernetzung (G 4.75, G 5.147) der Virtualisierung bieten eventuell Angriffspunkte.
SchlieRlich kénnen auch die Tools (G 2.150, G 3.101, G 4.77, G 5.147) und Anwendungen

(G 2.151), die in der Virtualisierung betrieben werden, Probleme bereiten.

Eine Klasse von Gefahren bilden unzureichende physische IT-Systeme, auf denen die
Virtualisierung betrieben wird (G 2.32, G 2.149, G 3.99, G 4.74, G 4.75, G 4.76, G 4.77).
Ursachen kénnen etwa eine zu geringe Redundanz oder mangelhafte Leistungsreserven

fur den gleichzeitigen Zugriff durch viele Nutzer sein. Es handelt sich oftmals um Planungs-
fehler (G 2.148), aufgrund des Kostendrucks sind Anbieter von Cloud-Diensten versucht,

die technische Basis knapp zu halten.
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Bedrohungsszenario/Gefahr

ID

G232

G2.148

G 2.149

G 2.150

G2151

G3.99

G 3.100

G3.101

G 3.102

G4.74

G4.75

G4.76

G4.77

G 5.147

G 5.148

G 5.149

G 5.150

Bezeichnung Potenziell betroffene Werte (ID)  Konsequenz
Unzureichende Leitungskapazitdten

Fehlerhafte Planung der
Virtualisierung

Nicht ausreichende Speicherkapazitat
fur virtuelle IT-Systeme

Fehlerhafte Integration von Gast-
werkzeugen in virtuellen IT-Systemen

Fehlende Herstellerunterstiitzung
von Applikationen fiir den Einsatz
auf virtuellen IT-Systemen

Fehlerhafte Netzanbindungen
eines Virtualisierungsservers

UnsachgemaRe Verwendung von
Snapshots virtueller IT-Systeme

Fehlerhafter Einsatz der Gastwerk-
zeuge in virtuellen IT-Systemen

Fehlerhafte Zeitsynchronisation
bei virtuellen IT-Systemen

Ausfall von IT-Komponenten in
einer virtualisierten Umgebung

Storung der Netzinfrastruktur von
Virtualisierungsumgebungen

Ausfall von Verwaltungsservern
fur Virtualisierungssysteme

Ressourcenengpisse durch fehler-
hafte Funktion der Gastwerkzeuge
in virtuellen Umgebungen

Unautorisiertes Mitlesen oder Stéren
des Virtualisierungsnetzes

Missbrauch von Virtualisierungs-
funktionen

Missbrauchliche Nutzung von Gast-
werkzeugen in virtuellen IT-Systemen

Kompromittierung des Hypervisors
virtueller IT-Systeme
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3.2 Bedrohungen von IKT-Systemen

Die bei IKT-Systemen allgemein zu beachtenden Angriffsszenarien sind auch bei Cloud-
Losungen zu berticksichtigen - und zwar fir alle beteiligten Systeme nicht nur in der
Cloud, sondern auch auferhalb, etwa fiir Zugangssysteme der Nutzer. Zu diesen Bedrohun-
gen zdhlen insbesondere gezielter Diebstahl (G 4.33, G 4.35, G 5.4, G 5.71), Manipulationen
(G 5.1,G 5.3, G 5.85) und die Ausfithrung von schidlichen Programmen (G 4.22, G 5.2,

G 5.173) durch externe Angreifer.

Zu den Werkzeugen von externen Angreifern gehoren insbesondere Schadprogramme
(G 5.23) wie Computerviren und Spdhprogramme (Spyware). Als informationstechnische
Turoffner dienen neben Schwachstellen in Programmen auch trojanische Pferde (G 5.21),
die durch unachtsame Anwender eingeschleppt und zur Ausfiihrung gebracht werden.

Bedrohungsszenario/Gefahr

ID Bezeichnung Potenziell betroffene Werte (ID)  Konsequenz
G4.22 Software-Schwachstellen
oder -Fehler
G4.33 Schlechte oder fehlende
Authentikation
G4.35 Unsichere kryptographische
Algorithmen
G5.1 Manipulation oder Zerstérung

von Geraten oder Zubehor

G5.2 Manipulation an Informationen
oder Software

G53 Unbefugtes Eindringen
in ein Gebdude

G54 Diebstahl

G5.21 Trojanische Pferde

G5.23 Schadprogramme

G571 Vertraulichkeitsverlust

schiitzenswerter Informationen

G5.85 Integritatsverlust schiitzenswerter
Informationen

G5.173 Einbindung von fremden Daten und
Schadcode bei Webanwendungen
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3.3 Gefahrdungen der Kommunikation und des Zusammenspiels

Diese Bedrohungen sind fiir alle Cloud-Dienste und Zugangssysteme im Zusammenspiel
zu analysieren. Die Gefihrdungen gehen von Systemen und Infrastrukturen aus, die weder
die Nutzer noch die Anbieter von Cloud-Diensten kontrollieren kénnen.

Ausfille von Internetknoten, Providern und Stérungen von Leitungen kénnen die
Verfiigbarkeit von Cloud-Diensten einschrianken (G 1.10, G 1.19, G 4.31, G 5.28).

Verbindungen zu Cloud-Diensten werden oftmals tiber gesicherte Protokolle wie SSL/TLS
(https://...) hergestellt. In der Vergangenheit gab es jedoch wiederholt erfolgreiche Manipu-
lationen und Attacken, insbesondere mit kompromittierten privaten Schliisseln (G 5.83)
und gefélschten Zertifikaten (G 5.84), wodurch die Authentifikation unterwandert werden
konnte (G 4.33).

Die Gefahren von unzureichender Verschliisselung (G 4.35, G 5.12, G 5.165) sollten spétes-
tens seit den Enthiillungen tiber die grof angelegte systematische Uberwachung von Da-
tenstromen durch die NSA ernst genommen werden. Eine Analyse des Nachrichtenflusses
(G 5.26), also wo tiberhaupt Daten in welchem Umfang ausgetauscht werden, lasst sich auch
ohne Entschliisselung durchfiihren und daraus lassen sich eventuell bereits Riickschliisse
auf vertrauliche Vorginge gewinnen.

Bedrohungsszenario/Gefahr

1D Bezeichnung Potenziell betroffene Werte (ID)  Konsequenz
G110 Ausfall eines Weitverkehrsnetzes
G119 Ausfall eines Dienstleisters

oder Zulieferers

G4.31 Ausfall oder Stérung von
Netzkomponenten

G433 Schlechte oder fehlende
Authentikation

G435 Unsichere kryptographische
Algorithmen

G5.12 Abhoren von Telefongesprachen
und Dateniibertragungen

G5.26 Analyse des Nachrichtenflusses

G5.28 Verhinderung von Diensten

G5.83 Kompromittierung kryptographischer
Schlissel

G5.84 Gefdlschte Zertifikate

G 5.165 Unberechtigter Zugriff auf
oder Manipulation von Daten
bei Webanwendungen
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3.4 Gefahrdungen aufseiten der Nutzer

Neben den Anbietern von Cloud-Diensten, den IKT-Systemen und Kommunikations-
kanilen konnen auch die Nutzer ein Risiko sein. Unwissen, Unachtsamkeit, menschliche
Fehler und das gezielte Eingehen von Risiken sind die wichtigsten Ursachen fiir Gefahr-
dungen durch die Nutzer.

Aus Unwissenheit werden oftmals die gebotenen Sicherheitsmafinahmen nicht oder
falsch umgesetzt, sodass sie keine Wirkung entfalten kénnen (G 2.2, G 2.103). Davon
konnen insbesondere externe Angreifer profitieren.

Sicherheitsmafinahmen verlangen oftmals wiederkehrende, lastige Tatigkeiten. Gewohn-
heit und Bequemlichkeit konnen dazu fiihren, dass trotz hinreichendem Wissen die
notige Aufmerksamkeit abnimmt und so die Wirksamkeit der Mafinahmen schwindet
(G2.102,G 3.3,G3.43,G3.44).

Selbst bei hoher Sensibilitat fir Sicherheitsrisiken und bei voller Aufmerksamkeit machen
Menschen Fehler. Fehler konnen direkt Schaden verursachen oder externen Angreifern in
die Hande spielen (G 3.1, G 3.8).

Wenn mehrere Nutzer dieselben Cloud-Dienste nutzen und teilweise tiberlappende
Zugriffsrechte fiir die einzelnen Nutzer vergeben werden, so besteht eventuell die Gefahr,
dass die gewahrten Privilegien entgegen den rechtlichen Nutzungsbedingungen eingesetzt
werden, um eigene Interessen durchzusetzen oder um anderen Personen zu schaden
(G2.7,G3.3,G5.19).

Bedrohungsszenario/Gefahr
ID Bezeichnung Potenziell betroffene Werte (ID)  Konsequenz

G22 Unzureichende Kenntnis
Uber Regelungen

G27 Unerlaubte Ausiibung von Rechten

G 2.102 Unzureichende Sensibilisierung
fur Informationssicherheit

G 2.103 Unzureichende Schulung
der Mitarbeiter

G3.1 Vertraulichkeits- oder Integritéts-
verlust von Daten durch Fehlverhalten

G33 Nichtbeachtung von
SicherheitsmaRnahmen

G3.8 Fehlerhafte Nutzung von IT-Systemen

G3.43 Ungeeigneter Umgang
mit Passwortern

G3.44 Sorglosigkeit im Umgang
mit Informationen

G5.19 Missbrauch von Benutzerrechten




4 Welche Risiken ergeben
sich daraus?

Die Hohe eines Risikos wird definiert als ein Produkt aus den moglichen Konsequenzen
und der Wahrscheinlichkeit, dass die Konsequenzen eintreten.

4.1 Mogliche Auswirkungen der Bedrohungen auf die Werte analysieren

Hier soll das Ausmaf} der Konsequenzen fiir die einzelnen identifizierten Werte erfasst
werden, wenn eine potenzielle Bedrohung Realitat wird. Dazu wird folgende dreistufige
Skala vorgeschlagen:

Stufe Definition Maximale Dauer
Moderat Ein gelegentliches Auftreten ist verkraftbar Vorlibergehende Beeintrichtigung
Ernst Es entstehen eventuell signifikante Verluste Langerfristiger Schaden

Der Schaden kann ein existenzbedrohendes  Irreparabel
Ausmal annehmen

Tabelle 1: Dreistufige Skala méglicher Konsequenzen

Tabelle 2 zeigt beispielhaft, wie die Konsequenzen ermittelt werden konnen. Zunichst
werden fiir jedes Bedrohungsszenario jeweils die Gefahrdungsstufen fiir jeden einzelnen
potenziell betroffenen Wert abgeschitzt und die zugehorigen Werte-IDs werden entspre-
chend eingefiarbt. Anschliefiend erfolgt eine Gesamtbeurteilung der moglichen Konsequen-
zen, die prinzipiell auch hoher als die hochste Beurteilung fiir einzelne Assets ausfallen
kann, nicht aber niedriger.

Bedrohungsszenario/Gefahr Potenziell betroffene Werte (ID) Konsequenz

ID Bezeichnung

G433 Schlechte oder fehlende W1.2 W13
Authentikation

Tabelle 2: Potenzielle Konsequenzen fiir Werte
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4.2 Welche SicherheitsmaRnahmen sind erforderlich?

Die Wahrscheinlichkeit, dass eine Bedrohung zu den moglichen Konsequenzen fithren
wird, soll so gering sein, dass das Risiko vertretbar ist. Dazu miissen fiir jede Bedrohung
mit relevantem Gefidhrdungspotenzial beziiglich der identifizierten Werte geeignete
Sicherheitsmafinahmen getroffen werden. Die Tabelle im Anhang A benennt fir die Bedro-
hungen und die Konsequenzstufen jeweils mogliche MaRnahmenpakete. Die einzelnen
Mafnahmen werden im Anhang B beschrieben. Die Analysten haben die Aufgabe, jene
SchutzmafRnahmen zu identifizieren, die mindestens notwendig sind, damit simtliche
schlimmstenfalls drohenden Konsequenzen ein tragbares Risiko sind. Fir die weitere
Anwendung des CSLN ist es zweckdienlich, eine Tabelle dafiir anzulegen, so wie es Tabelle 3
exemplarisch zeigt.

Mindestens erforderliche SicherheitsmaBnahme Schutzlevel in Angeboten fiir Cloud-Dienste
ID Beschreibung Schutzlevel (Name Dienst 1)  (Name Dienst 2)  (Name Dienst 3)
S11 Regelung des Zugriffs Mittel

Tabelle 3: Erforderliche und realisierte SicherheitsmafSnahmen und Schutzlevel



5 Cloud-Dienste bewerten,
vergleichen, auswihlen
und nutzen

Bisher wurde die Analyse unabhingig von eventuell in Frage kommenden konkreten
Cloud-Angeboten durchgefiihrt. Das hat den Vorteil, dass dieser erste Teil der Analyse nur
einmal fiir alle in Frage kommenden Cloud-Dienste durchgefiihrt werden muss.

Zunichst gilt es, die benétigten Cloud-Dienste anhand der funktionalen Anforderungen zu
beschreiben und Angebote fiir entsprechende Dienste einzuholen, aus denen dann eine
Auswahl zu treffen ist.

5.1 Dienste evaluieren anhand der implementierten
SicherheitsmalRnahmen

Die sicherheitstechnische Beurteilung von externen Cloud-Diensten erfolgt anhand der
fir den Dienst realisierten Sicherheitsmafnahmen. Dazu wird fiir jeden eventuell in
Frage kommenden Cloud-Dienst eine Liste der verwirklichten Sicherheitsmafinahmen er-
stellt. Es bietet sich an, in Tabelle 3 ,Erforderliche und realisierte Sicherheitsmafnahmen
und Schutzlevel fiir jeden zu analysierenden Cloud-Dienst eine eigene Spalte anzulegen
und dort alle implementierten Schutzlevel einzutragen.

Als primédre Quelle fiir die Beurteilung des Sicherheitslevels, das ein externer Cloud-Dienst
bei einzelnen Mafinahmen bietet, dienen das Vertragsangebot und ergianzende rechtliche
Bestimmungen, etwa die allgemeinen Geschiftsbedingungen.

Sicherheitstechnische Mafnahmen, die beispielsweise nur in der Dokumentation erwahnt
werden, aber nicht im Vertrag und auch nicht in ergdnzenden rechtsverbindlichen Bestim-
mungen garantiert werden, bieten eine geringe Verlasslichkeit. Nicht rechtsverbindlich
garantierte Sicherheitsmaffnahmen sind in der Liste mit einem Minus zu kennzeichnen.

Eine erhohte Verldsslichkeit ergibt sich, wenn bestimmte Sicherheitsmaffnahmen nicht

nur vom Anbieter selbst rechtsverbindlich zugesichert werden, sondern wenn auch eine
unabhéngige Partei diese geprift hat und dies bescheinigt. Durch Zertifikate verbiirgte
Sicherheitsmafnahmen sind in der Liste mit einem Pluszeichen hervorzuheben. Tabelle 4
zeigt exemplarisch, wie eine Vergleichstabelle der realisierten Schutzlevel bei verschiedenen
Angeboten fiir Cloud-Dienste aussehen kann.
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Eventuell gibt es auch alternative Losungen, die ohne gewisse externe Cloud-Dienste
auskommen kdénnen. Fiir die Losungsmoglichkeiten ohne Cloud sollte ebenfalls der jeweils
gegebene Schutzlevel ermittelt und in die Tabelle eingetragen werden.

Mindestens erforderliche SicherheitsmaBnahme Schutzlevel in Angeboten fiir Cloud-Dienste
ID Beschreibung Schutzlevel Dienst X DienstY Dienst Z
S11 Regelung des Zugriffs Mittel Mittel + Mittel - Hoch
S12 Authentifikation Hoch Hoch + Hoch Hoch
S13 Schlisselmanagement Mittel Mittel + Hoch Mittel
S15 Verschlisselung Hoch Mittel + Hoch Hoch

Tabelle 4: Erreichte Schutzlevel bei verschiedenen Angeboten

5.2 Passendste Dienste finden

Cloud-Dienste, die den gemafd der CSLN-Analyse als Minimum identifizierten Schutzlevel
unterschreiten, sollten gemieden werden, wenn dies moglich ist. Doch welches Angebot soll
angenommen werden, wenn mehrere verschiedene Angebote mindestens das geforderte
Sicherheitsniveau bieten?

Die ermittelten Werte fiir realisierte Schutzlevel erlauben einen Vergleich der Cloud-Diens-
te fiir einzelne Schutzlevel. Daraus ergibt sich jedoch nicht notwendigerweise eine Ordnung
bezlglich der Gesamtsicherheit der Dienste, denn die Schwichen und Stirken kénnen
jeweils in verschiedenen Bereichen liegen.

Wenn sich keine eindeutige Rangfolge aus der Gegeniiberstellung der Schutzlevel ergibt,
obwohl die Dienste sehr unterschiedliche Schutzlevel fiir einzelne Sicherheitsmafinahmen
bieten, kann eine Gewichtung der Bedeutung der einzelnen Sicherheitsmafinahmen an-
hand der auf dem Spiel stehenden Werte vorgenommen werden. Fiir jedes Bedrohungs-
szenario und fir jede Gefahrdung wurden bereits die potenziell betroffenen Werte identifi-
ziert. Uber die Zuordnung der Sicherheitsmaffnahmen zu den Bedrohungsszenarien und
Gefahren lésst sich auch fiir jede Sicherheitsmaffnahme ermitteln, was auf dem Spiel steht.
Zu priferieren ist dann der Cloud-Dienst, der bei den Sicherheitsmafinahmen, von denen
die grof’ten Werte betroffen sind, den hochsten Schutzlevel verspricht.

Sicherheit ist nicht das einzige zu beachtende Auswahlkriterium. Ebenso miissen der Preis
und die Benutzbarkeit berticksichtigt werden. Der Preisunterschied zwischen verschiede-
nen Angeboten kann direkt den Werten gegentibergestellt werden, die auf dem Spiel
stehen. Ein Schutzlevel, der sehr weit iiber den festgestellten Mindestanforderungen liegt,
ergibt auflerdem keinen Sinn, wenn dadurch die Benutzbarkeit stark beeintrachtigt wird.
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5.3 Nutzung der Cloud-Dienste

Mit der sorgfiltigen Auswahl der Cloud-Dienste ist nur ein erster Schritt gemacht. Oftmals
ist der Nutzer selbst das grofite Sicherheitsrisiko. Es sind insbesondere die in Kapitel 3.4
vorgestellten Bedrohungsszenarien und Gefahren zu beachten und die Einhaltung der
dafiir als erforderlich identifizierten Sicherheitsmafinahmen muss sichergestellt werden.

Die mithilfe des CSLN durchgefiihrte Risikoanalyse und die bei der Auswahl der Cloud-
Dienste verwendeten Materialien sollten aufbewahrt werden. Dies kann insbesondere dann
niitzlich sein, wenn einzelne Cloud-Dienste und deren Nutzungsbedingungen im Laufe der
Zeit verandert werden. Eventuell ist dann eine Anpassung der Daten an die neuen Gegeben-
heiten moglich, ohne wieder eine vollstdndige Analyse durchfithren zu miissen. Wenn nach
angekiindigten Anderungen kein ausreichendes Sicherheitsniveau mehr gewihrleistet
ware, konnte die Suche nach alternativen Cloud-Diensten mit dem vorhandenen Material
beschleunigt werden

Fiir die nicht private Nutzung von Cloud-Diensten sollte aufierdem die Risikoanalyse offen
kommuniziert werden. Damit lasst sich zeigen, dass das Thema IKT-Sicherheit ernst ge-
nommen wird, dass Aufwand betrieben wird, um Sicherheit zu gewahrleisten, und dass die
bestehenden Restrisiken nicht verheimlicht werden. Dies kann wesentlich dazu beitragen,
das Vertrauen von Geschéiftspartnern und Kunden zu gewinnen.
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Anhang A - Bedrohungen mit
Konsequenzstufen und passenden
Sicherheitsmafinahmen

Bedrohungsszenario/Gefahr

D Bezeichnung Gesamturteil Sicherheits-
Konsequenz mafnahmen

G1.10 Ausfall eines Weitverkehrsnetzes S1.12r
S1.12m

S1.12h

G119 Ausfall eines Dienstleisters oder Zulieferers S1.12r
S1.12m

S1.12h

G21 Fehlende oder unzureichende Regelungen S1.9r
S1.9m

S1.9h

G 2.102 Unzureichende Sensibilisierung S1.13r

fur Informationssicherheit
S1.13m

S1.13h

G 2.103 Unzureichende Schulung der Mitarbeiter S1.13r
S$1.13m

S1.13h

G2.148 Fehlerhafte Planung der Virtualisierung S 1.14r
S1.14m

S 1.14h

G2.149 Nicht ausreichende Speicherkapazitat S 1.14r

fur virtuelle IT-Systeme
S1.14m

S 1.14h

G 2.150 Fehlerhafte Integration von Gastwerkzeugen S1.14m

in virtuellen IT-Systemen
S1.14m

S1.14h

G 2151 Fehlende Herstellerunterstiitzung S 1.16r
von Applikationen fiir den Einsatz

auf virtuellen IT-Systemen S1.16r

S1.16r

G22 Unzureichende Kenntnis Giber Regelungen S1.13r
S$1.13m

S1.13h
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Bedrohungsszenario/Gefahr

ID Bezeichnung

G232 Unzureichende Leitungskapazitaten

G227 Unerlaubte Ausiibung von Rechten

G283 Fehlerhafte Outsourcing-Strategie

G284 Unzulangliche vertragliche Regelungen
mit einem externen Dienstleister

G 2.85 Unzureichende Regelungen fiir das Ende
des Outsourcing-Vorhabens

G286 Abhangigkeit von einem
Outsourcing-Dienstleister

G3.1 Vertraulichkeits- oder Integritatsverlust
von Daten durch Fehlverhalten

G 3.100 UnsachgemaRe Verwendung von Snapshots
virtueller IT-Systeme

G3.101 Fehlerhafter Einsatz der Gastwerkzeuge
in virtuellen IT-Systemen

G 3.102 Fehlerhafte Zeitsynchronisation bei virtuellen
IT-Systemen

G33 Nichtbeachtung von SicherheitsmaRnahmen

G343 Ungeeigneter Umgang mit Passwortern

Gesamturteil
Konsequenz

Sicherheits-
maBnahmen

S 1.14r
S1.14m
S1.14h

S1.2r,S 1.1r,
S 14r

S$1.2m,S1.1m,
S1.4m

S1.2h,S1.1m,
S 1.4h

S1.16r
S1.16m

S 1.16h
S1.9r,S 1.16r
S$1.9m, S 1.16m
S$1.9m, S 1.16h
S1.16h
S1.16h

S 1.16h

S 1.16h

S 1.16h

S 1.16h
S1.10r
S$1.10m

S 1.10h

S 1.14r
S1.14m

S 1.14h
S1.14m
S1.14m

S 1.14h

S 1.14h

S 1.14h

S 1.14h
S1.13r
S$1.13m
S1.13h
S1.3r

S1.3m

S13h
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Bedrohungsszenario/Gefahr

ID

Bezeichnung

G3.44

Sorglosigkeit im Umgang mit Informationen

G3.8

Fehlerhafte Nutzung von IT-Systemen

G3.99

Fehlerhafte Netzanbindungen
eines Virtualisierungsservers

G4.22

Software-Schwachstellen oder -Fehler

G431

Ausfall oder Stérung von Netzkomponenten

G433

Schlechte oder fehlende Authentikation

G435

Unsichere kryptographische Algorithmen

G4.74

Ausfall von IT-Komponenten in einer
virtualisierten Umgebung

G4.75

Stoérung der Netzinfrastruktur von
Virtualisierungsumgebungen

G4.76

Ausfall von Verwaltungsservern fir
Virtualisierungssysteme

G4.77

Ressourcenengpisse durch fehlerhafte Funktion
der Gastwerkzeuge in virtuellen Umgebungen

Manipulation oder Zerstérung von Geraten
oder Zubehor

Gesamturteil
Konsequenz

Sicherheits-
maBnahmen

S1.13r
S$1.13m
S1.13h
S1.13r
S$1.13m
S1.13h
S1.14m
S1.14m
S 1.14h
S1.15r
S1.15m
S 1.15h
S1.7r
S1.7m
S17h

S1.2r,S 1.1r,
S 14r

S1.2m,S1.1m,
S1.4m

S1.2h,S1.1m,
S1.4h

S 1.5r

S1.5m

S 1.5h

S$1.12r,S 1.14r
$1.12m, S 1.14m
S 1.12h,S 1.14h
S 1.14r

S1.14m

S 1.14h

S$1.12r,S 1.14r
$1.12m, S 1.14m
S$1.12h,S 1.14h
S1.14m

S1.14m

S 1.14h

S1.7r

S1.7m

S17h
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Bedrohungsszenario/Gefahr

ID Bezeichnung
G 5.107 Weitergabe von Daten an Dritte durch den
Outsourcing-Dienstleister
G5.12 Abhoren von Telefongesprachen und
Dateniibertragungen
G 5.147 Unautorisiertes Mitlesen oder Stéren
des Virtualisierungsnetzes
G 5.148 Missbrauch von Virtualisierungsfunktionen
G 5.149 Missbrauchliche Nutzung von Gastwerkzeugen
in virtuellen IT-Systemen
G 5.150 Kompromittierung des Hypervisors
virtueller IT-Systeme
G 5.165 Unberechtigter Zugriff auf
oder Manipulation von Daten
bei Webanwendungen
G5.173 Einbindung von fremden Daten
und Schadcode bei Webanwendungen
G5.19 Missbrauch von Benutzerrechten
G5.2 Manipulation an Informationen
oder Software
G521 Trojanische Pferde

Gesamturteil
Konsequenz

Sicherheits-
maBnahmen

S1.9r
S1.9m
S1.9h

S 1.5r
S1.5m
S1.5h

S 1.5r
S1.5m
S1.5h
S1.14m
S1.14m
S 1.14h
S1.14m
S 1.14m
S 1.14h
S 1.15r
S$1.15m
S 1.15h

S1.2r,S1.1r,
S 1.4r

S$1.2m,S1.1m,
S1.4m

S1.2h,S1.1m,
S1.4h

S 1.15r
S1.15m
S 1.15h

S1.2r,S1.1r,
S14r

S12m,S1.1m,
S1.4m

S1.2h,S1.1m,
S1.4h

S 1.15r
S1.15m
S 1.15h
S 1.15r
S$1.15m

S1.15h
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Bedrohungsszenario/Gefahr

ID

Bezeichnung

G523

Schadprogramme

G5.26

Analyse des Nachrichtenflusses

G5.28

Verhinderung von Diensten

Unbefugtes Eindringen in ein Gebaude

Diebstahl

G571

Vertraulichkeitsverlust
schiitzenswerter Informationen

G5.83

Kompromittierung
kryptographischer Schlussel

G5.84

Gefélschte Zertifikate

G5.85

Integritatsverlust
schiitzenswerter Informationen

Gesamturteil
Konsequenz

Sicherheits-
maBnahmen

S 1.15r
S$1.15m
S1.15h

S 1.5r
S1.5m

S 1.5r

S1.7r
S1.7m
S1.7h
S1.7r
S1.7m
S17h
S1.7r
S1.7m
S17h
S1.3r,S1.5r
S$1.3m,S 1.5r
S1.3h,S1.5r
S1.3r
S1.3m
S13h

S 1.15r
S1.15m

S 1.15h
S1e6r
S1.6m

S 1.6h
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Anhang B - Sicherheitsmafdnahmen
mit Schutzlevel

ID

S1.2

S13

Bezeichnung der
MaRnahmengruppe

Regelung
des Zugriffs

Authentifikation

Schliissel-
management

ID und
Level

S1.1r

S11lm

S1l1ih

S1.2r

S1.2m

S1.2h

S1.3r

S1.3m

S1.3h

Beschreibung der einzelnen MaBnahmen

Die Zugriffsrechte sind schriftlich geregelt UND
der Zugriff erfolgt erst nach Identifikation sowie
Authentifikation

Die Zugriffsrechte sind schriftlich geregelt sowie
dokumentiert UND die Zugriffsrechte sind mini-
mal UND Vergabe sowie Entzug von Zugriffsrech-
ten sind geregelt UND fehlschlagende Zugriffs-
versuche werden erfasst UND der Zugriff erfolgt
erst nach hochsicherer Identifikation sowie
Authentifikation

Die Zugriffsrechte sind schriftlich geregelt sowie
exakt dokumentiert UND die Zugriffsrechte sind
minimal UND Vergabe sowie Entzug von Zugriffs-
rechten sind klar geregelt UND fehlschlagende
Zugriffsversuche werden erfasst UND die Rechte-
vergabe erfolgt mittels Rollen sowie Gruppen
UND der Zugriff erfolgt erst nach hochsicherer
Identifikation sowie Authentifikation

Benutzername plus Passwort

Benutzername plus Passwort UND Regeln fir
das Passwort UND Begrenzung der Anzahl der
fehlerhaften Login-Versuche

Zwei-Faktor-Authentifizierung (mit Hardware-
Token ODER Biometrie) UND Passwort UND
Regeln fiir das Passwort UND Begrenzung

der Anzahl der fehlerhaften Login-Versuche

Passworter, die im Verlustfall einfach durch neue
Passworter ersetzt werden kénnen, werden nicht
hinterlegt UND Passworter, deren Verlust nicht
kompensierbar ist, werden sicher hinterlegt

Passworter, die im Verlustfall einfach durch neue
Passworter ersetzt werden konnen, werden nicht
hinterlegt UND es sind klare Regeln sowie Prozes-
se zum Zuriicksetzen von Passwortern definiert
UND Passworter, deren Verlust nicht kompensier-
bar ist, werden sicher hinterlegt

Passworter, die im Verlustfall einfach durch

neue Passworter ersetzt werden konnen, werden
nicht hinterlegt UND es sind klare Regeln sowie
Prozesse zum Zuriicksetzen von Passwortern
definiert UND Passworter, deren Verlust nicht
kompensierbar ist ,werden sicher hinterlegt
UND alle Passworter dienen jeweils nur einem
Einsatzzweck

Schutzlevel

Rudimentar

Mittel

Hoch

Rudimentar

Mittel

Hoch

Rudimentar

Mittel

Hoch

BSI-MaRnahmen-
Nummer

M 2.8, M 2.109,
M 2.220

M2.8,M 263,
M 2.109, M 2.220

M2.8,M 263,
M 2.109, M 2.129,
M 2.220

M 4.133

M 211, M4.133

M2.11,M4.133

M 211, M 2.22,
M 2.46

M2.11, M 2.22,
M 2.46, M 2.402

M2.11, M 2.22,
M 2.46, M 2.402
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ID Bezeichnung der ID und Beschreibung der einzelnen Manahmen Schutzlevel  BSI-MaRnahmen-
MaRnahmengruppe Level Nummer
S14 Identifikation S 14r Selbstauskunft UND giiltige E-Mail-Adresse Rudimentar
S 1.4m Selbstauskunft UND giiltige E-Mail-Adresse Mittel

UND Speicherung der IP-Adresse

S1.4h Elektronischer Ausweis ODER personlich, Hoch
eventuell mithilfe eines speziellen Dienstleisters,
beispielsweise PostIdent

S15 Verschliisselung S 1.5r Vertrauliche Daten werden immer nach aktuellem  Rudimentar M 2.164, M 2.165,
Stand der Technik sicher verschlisselt Gbertragen M 4.34
sowie gespeichert
S1.5m Vertrauliche Daten werden immer nach aktuellem  Mittel M 2.164, M 2.165,
Stand der Technik sicher verschlisselt Gbertragen M4.34

sowie gespeichert UND die Integritat wird mittels
Priifsummen gewahrt UND bei Ubertragung wird
die Reihenfolge verschliisselter Daten durch Zeit-
stempel oder Nummerierung garantiert

S 1.5h Vertrauliche Daten werden immer nach aktuellem  Hoch M 2.164, M 2.165,
Stand der Technik sicher verschlisselt Gbertragen M4.34
sowie gespeichert UND die Integritat wird mittels
Priifsummen gewahrt UND bei Ubertragung
wird die Reihenfolge verschlisselter Daten durch
Zeitstempel oder Nummerierung garantiert UND
bei Ubertragungen wird Perfect Forward Secrecy
gewahrleistet

S16 Sicherung gegen Sler Es werden regelmaRig automatisch Rudimentdir M 6.32
Informationsverluste Sicherungskopien erzeugt
S1.6m Die Wiederherstellbarkeit anhand der Kopien wird ~ Mittel M 6.22, M 6.32,
regelmaRig tberprift UND es werden regelmaRig M 6.56

automatisch Sicherungskopien erzeugt UND

die Sicherungskopien werden verschlisselt
gespeichert UND kryptografische Schlissel und
Programme zur Datensicherung werden ebenfalls

gesichert

S 1.6h Die Nutzer sind Uber das Datensicherungskonzept  Hoch M 2.41,M 2.137,
informiert UND die Wiederherstellbarkeit anhand M 6.22, M 6.32,
der Kopien wird regelmaRig Gberprift UND M 6.33, M 6.37,
es werden regelmaRig automatisch Sicherungs- M 6.56

kopien erzeugt UND die Sicherungskopien
werden verschlisselt gespeichert UND die
Datensicherung sowie gegebenenfalls die
Wiederherstellung werden dokumentiert UND
kryptografische Schlissel und Programme zur
Datensicherung werden ebenfalls gesichert
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ID Bezeichnung der
MaRnahmengruppe
S17 Regelung

des Zutritts

S18 Protokollierung von
Sicherheitsvorfallen

S19 Datenschutz-
erklarung

S1.10 Aufbewahrung,
Léschung und
Rickgabe von Daten

ID und
Level

S1.7r

S1.7m

S17h

S1.8r

S1.8m

S1.8h

S1.9r

S1.9m

S1.9h

S1.10r

S1.10m

S1.10h

Beschreibung der einzelnen MaBnahmen

Es gibt eine Zutrittskontrolle zu allen kritischen
Orten

Es gibt eine Zutrittskontrolle zu allen kritischen
Orten UND Zutrittsberechtigungen sind minimal
UND Zutrittsregelungen sowie Zutrittsvorgange
werden dokumentiert

Es gibt eine Zutrittskontrolle zu allen kritischen
Orten UND Zutrittsberechtigungen sind minimal
UND Zutritt ist immer schnell moglich UND es
werden mindestens zwei Authentifikationsmerk-
male gepriift UND jede Person muss sich einzeln
anmelden sowie abmelden UND Zutrittsregelun-
gen sowie Zutrittsvorgange werden dokumentiert

Alle Sicherheitsvorfille werden dokumentiert
UND Dokumente zu Sicherheitsvorfallen werden
geschitzt archiviert

Alle Sicherheitsvorfalle werden in standardisierter
Form dokumentiert UND Dokumente zu Sicher-
heitsvorfallen werden geschiitzt archiviert UND
Sicherheitsvorfalle werden zeitnah an das Notfall-
management kommuniziert

Alle Sicherheitsvorfalle werden in standardisierter
Form dokumentiert UND Dokumente zu Sicher-
heitsvorfillen werden geschiitzt archiviert UND
Sicherheitsvorfélle werden zeitnah an das Notfall-
management kommuniziert UND die Dokumen-
tation von Sicherheitsvorfillen ist so umfassend,
dass eine moglichst groRe Nachvollziehbarkeit
der Gesamtumstande des Vorfalls erreicht wird

Es ist eine rechtsverbindliche Datenschutz-
erklarung vorhanden UND es werden nur die
unbedingt erforderlichen Daten erfasst

Es ist eine rechtsverbindliche Datenschutz-
erklarung vorhanden UND es werden nur die
unbedingt erforderlichen Daten erfasst UND
alle Nutzer werden dariiber informiert, wie sie
unerwiinschte Datenspuren vermeiden kdnnen

Es ist eine rechtsverbindliche Datenschutz-
erklarung vorhanden UND es werden nur die
unbedingt erforderlichen Daten erfasst UND
alle Nutzer werden dartiber informiert, wie sie
unerwiinschte Datenspuren vermeiden kénnen,
UND es wird ein Datenschutzbeauftragter

mit klar definierten Zustandigkeiten sowie ent-
sprechenden Handlungsmaglichkeiten benannt

Speicher- sowie Loschfristen sind geregelt UND
kryptografische Verschliisselung von personen-
bezogenen sowie kritischen Daten wird garantiert

Speicher- sowie Loschfristen sind geregelt UND
kryptografische Verschliisselung von personen-
bezogenen sowie kritischen Daten wird garantiert
UND physikalisch sicheres Léschen wird garan-
tiert UND Loschanspriiche sowie Auskunfts-
anspriiche sind klar geregelt

Speicher- sowie Loschfristen sind geregelt UND
kryptografische Verschliisselung von personen-
bezogenen sowie kritischen Daten wird garantiert
UND physikalisch sicheres Léschen wird garan-
tiert UND es besteht eine umfassende vertrag-
liche Regelung zum Umgang mit personen-
bezogenen sowie kritischen Daten mit praziser
Zweckbindung, Léschanspruch sowie Auskunfts-
anspruch

Schutzlevel

Rudimentar

Mittel

Hoch

Rudimentar

Mittel

Hoch

Rudimentar

Mittel

Hoch

Rudimentar

Mittel

Hoch

BSI-MaRnahmen-
Nummer

M 2.17

M 1.80,M 2.6,
M2.17

M1.2,M173,
M 1.80, M 2.6,
M2.17

M 6.134

M 6.119, M 6.134

M 2.201, M 6.119,
M 6.134

M 2.501, M 2.504

M 2.501, M 2.503,
M 2.504, M 5.155

M 2.501, M 2.502,
M 2.503, M 2.504,
M 2.505, M 5.155

M 2.431, M 2.505,
M 4.34

M 2.431, M 2.505,
M 2.515,M 4.32,
M 4.34

M 2.431, M 2.505,
M 2.511, M 2.515,
M4.32,M4.34
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ID

S111

S1.12

S$1.13

S114

Bezeichnung der
MaRnahmengruppe

Festlegung des Ortes
der Datenhaltung

Notfallmanagement
fur Ausfalle

Sensibilisierung

Absicherung der
Virtualisierung

ID und
Level

S1.11r
S1.11m
S1.11h

S1l.12r

S112m

S1.12h

S1.13r

S$1.13m

S1.13h

S1.14r

S1.14m

S1.14h

Beschreibung der einzelnen MaBnahmen

Safe Harbor (EU + Schweiz + USA)
EU
Deutschland

Es existiert ein Plan fir den Umgang mit
Ausfallsituationen

Es existiert ein Plan fiir den Umgang mit
Ausfallsituationen UND Ausfallsituationen
werden dokumentiert

Es existiert ein Plan fiir den Umgang mit
Ausfallsituationen UND Ausfallsituationen
werden regelmaRig gelibt UND Ausfallsituationen
werden dokumentiert

Ansprechpartner zu Sicherheitsfragen stehen
bereit UND es werden Informationsmaterialien
zu Sicherheitsaspekten offeriert

Ansprechpartner zu Sicherheitsfragen stehen
bereit UND es werden Informationsmaterialien zu
Sicherheitsaspekten offeriert UND es werden Ein-
fihrungen zum Thema IT-Sicherheit angeboten

Ansprechpartner zu Sicherheitsfragen stehen
bereit UND es werden Informationsmaterialien
zu Sicherheitsaspekten offeriert UND es werden
Einfihrungen zum Thema IT-Sicherheit sowie
weiter gehende Schulungen angeboten

Es werden Garantien zur Performance,
Verfligbarkeit und Reaktionszeit gegeben

Es werden Garantien zur Performance, Verflig-
barkeit und Reaktionszeit gegeben UND die Leis-
tungsdaten sowie Integritat werden regelmaRig
Uberwacht UND Start-Update und Terminierung
der Virtualisierungsserver und der virtuellen
Systeme sind geregelt UND die Nutzungsbedin-
gungen regeln, was in der Virtualisierung erlaubt
ist (z.B. Einsatz von Gastprogrammen)

Es werden Garantien zur Performance, Verfiig-
barkeit und Reaktionszeit gegeben UND die Leis-
tungsdaten sowie Integritat werden regelmaRig
Uberwacht UND Start-Update und Terminierung
der Virtualisierungsserver und der virtuellen
Systeme sind geregelt UND die Nutzungsbedin-
gungen regeln, was in der Virtualisierung erlaubt
ist (z.B. Einsatz von Gastprogrammen) UND Iso-
lation sowie Kapselung sind verbindlich geregelt
(UND die Zeitsynchronitat der Virtualisierungen
ist verbindlich festgelegt sowie technisch gewahr-
leistet — nur falls Synchronitét erforderlich ist)

Schutzlevel

Rudimentar
Mittel
Hoch

Rudimentar

Mittel

Hoch

Rudimentar

Mittel

Hoch

Rudimentar

Mittel

Hoch

BSI-MaRnahmen-
Nummer

M 2.503
M 2.503
M 2.503

M 6.110, M 6.111,
M6.112, M 6.113,
M6.114

M 6.110, M 6.111,
M6.112, M 6.113,
M 6.114,M 6.119

M 6.110, M 6.111,
M 6.112, M 6.113,
M 6.114, M 6.117,
M 6.118, M 6.119,
M 6.120

M 3.46,M 2.198

M 3.46, M 2.198,
M 3.26

M 3.46,M 2.198,
M3.4,M3.5,
M 3.26

M 2.329

M 2.329, M 2.444,
M 2.448, M 4.346

M 2.329, M 2.444,
M 2.447, M 2.448,
M 4.346, M 4.348
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ID Bezeichnung der ID und
MaRnahmengruppe Level
S1.15 Schutz vor S 1.15r
Schadprogrammen
S1.15m
S 1.15h
S1.16 Outsourcing S1.16ér
S1.16m
S1.16h

Beschreibung der einzelnen MaBnahmen

Konzept zum Schutz vor Schadprogrammen ist
in Regeln verankert UND es werden Programme
zum Schutz vor Schadsoftware eingesetzt sowie
aktuell gehalten UND alle eingehenden Daten
werden automatisch gepriift

Konzept zum Schutz vor Schadprogrammen ist
in Regeln verankert UND es werden Programme
zum Schutz vor Schadsoftware eingesetzt sowie
aktuell gehalten UND alle eingehenden Daten
werden automatisch gepriift UND Informationen
zu aufgesplrten Schadprogrammen werden
zentral erfasst sowie archiviert UND fiir den Not-
fall werden Rettungsmittel vorratig gehalten

Konzept zum Schutz vor Schadprogrammen ist
in Regeln verankert UND es werden Programme
zum Schutz vor Schadsoftware eingesetzt sowie
aktuell gehalten UND alle eingehenden Daten
werden automatisch gepriift UND Informationen
zu aufgesplrten Schadprogrammen werden
zentral erfasst sowie archiviert UND fiir den
Notfall werden Rettungsmittel vorratig gehalten
UND es werden Materialien/Schulungen zur
Sicherheit vor Schadprogrammen angeboten,
insbesondere zum Verhalten, wenn der Verdacht
besteht, dass ein Befall mit Schadprogrammen
vorliegen konnte

Zustandigkeiten, Rechte und Pflichten sind ver-
bindlich geregelt UND die (technische, rechtliche)
Machbarkeit ist gepriift

Zustandigkeiten, Rechte und Pflichten sind ver-
bindlich geregelt UND die (technische, rechtliche)
Machbarkeit ist gepriift UND das Sicherheits-
konzept mit allen zugehoérigen Mallnahmen ist
explizit verbindlich geregelt UND fiir Anderungen
sowie Abweichungen im laufenden Betrieb sind
Vereinbarungen getroffen

Zustandigkeiten, Rechte und Pflichten sind ver-
bindlich geregelt UND die (technische, rechtliche)
Machbarkeit ist gepriift UND das Sicherheits-
konzept mit allen zugehdrigen MaRnahmen ist
explizit verbindlich geregelt UND fiir Anderungen
sowie Abweichungen sind Vereinbarungen ge-
troffen UND fir Migration sowie Beendigung des
Vertragsverhaltnisses sind verbindliche Regeln
festgelegt

Schutzlevel

Rudimentar

Mittel

Hoch

Rudimentar

Mittel

Hoch

BSI-MaRnahmen-
Nummer

M 2.154, M 2.157,
M 2.159, M 2.160,
M2.224,M 4.3

M 2.154, M 2.157,
M 2.158, M 2.159,
M 2.160, M 2.224,
M4.3,M6.24

M3.4,M 3.5,

M 2.154, M 2.157,
M 2.158, M 2.159,
M 2.160, M 2.224,
M4.3,M6.23,

M 6.24

M 2.250, M 2.253

M 2.250, M 2.251,
M 2.253, M 2.254,
M 2.256

M 2.250, M 2.251,
M 2.253, M 2.254,
M 2.255, M 2.256,
M 2.307
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Anhang C - Definitionen
und Erlauterungen

Grundlagen

Cloud

Der Begriff Cloud wird hier ausschlief3lich im Sinne von Cloud Computing verstanden, wie
er vom NIST definiert wurde. Cloud Computing ermoglicht es, iber Computernetzwerke
einen geteilten Pool von konfigurierbaren IT-Ressourcen zu nutzen, wobei die Nutzung
schnell und ohne grofien Aufwand moglich ist. Es umfasst die Konzepte Software als Ser-
vice, Plattform als Service und Infrastruktur als Service.

Public Cloud

Externe Cloud-Dienste werden von einem fremden Betreiber entwickelt und 6ffentlich
(Public Cloud) beziehungsweise zumindest nicht zum Betreiber gehérenden Kunden zur
Verfliigung gestellt.

Risiko

Der Begriff Risiko wird hier im Sinne der ISO 31000 verwendet. Er beschreibt den Effekt
einer Unsicherheit auf bestimmte Werte. Das Risiko wird als ein Produkt aus Wahrschein-
lichkeit, dass der Effekt eintritt, und der Schwere der Konsequenzen verstanden.

Risikoanalyse

Hier wird Risikoanalyse als Begriff fiir das gesamte Risk-Assessment im Sinne der ISO 31000
verwendet. In der ISO 31000 bezeichnet Risk-Analysis hingegen nur einen Teil des
Risk-Assessments. Risikoanalyse meint in diesem Dokument ausdriicklich alle Bestandteile
des Risk-Assessments, also Risk-Identification, Risk-Analysis und Risk-Evaluation.

Sicherheit
Mit Sicherheit ist hier primér Informationssicherheit im Sinne von ISO 27000 gemeint.

Zu den Gefahren und Bedrohungen (Kapitel 3)

Authentikation

Sicherstellung, dass Informationen bestimmte Eigenschaften erfiillen. Insbesondere,
dass Daten von einer bestimmten Person stammen. Im Deutschen sind auch die Begriffe
Authentifikation sowie Authentifizierung anstelle von Authentikation (englisch Authen-
tication) tiblich.

Cloud-Plattform
Die IT-Systeme, die die Cloud-Dienste realisieren und bereitstellen.
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Integritatsverlust
Manipulation von Daten, Verlust von der Korrektheit der Informationen.

Lock-in
Abhiangigkeit von bestimmten Diensten externer Cloud-Anbieter.

Schadcode, Schadprogramme
Ausfiihrbarer Code, der unerwiinschte Wirkungen entfalten kann (Malware).
Hierzu zdhlen insbesondere Viren, trojanische Pferde, Spyware und Adware.

Snapshots
Momentaufnahmen von IT-Systemen, die gespeichert und analysiert werden kénnen.
Bei Virtualisierung konnen in der Regel komplette Gastsysteme so erfasst werden.

Trojanische Pferde
Ein scheinbar niitzliches Programm beinhaltet selbst Schadsoftware oder enthalt
eine Hintertiir (Backdoor), durch die Angreifer weitere Attacken starten konnen.

Verhinderung von Diensten
Die Verfiigbarkeit von Diensten wird zeitweise oder dauerhaft beeintrachtigt
(Denial of Service), beispielsweise durch eine Uberlastung mit Anfragen.

Virtualisierung

Bei der Virtualisierung werden durch Softwareprogramme IT-Infrastrukturen
(Hardware und Software) nachgebildet (emuliert) und so zur Nutzung bereitgestellt,
als handle es sich um reale IT-Systeme.

Zertifikate

Digitale Zertifikate bescheinigen die Authentizitit von 6ffentlichen Schliisseln, die bei-
spielsweise zur Authentifikation des Inhabers des Zertifikats und zum Aufbau von sicheren
Kanilen zur Kommunikation benutzt werden kénnen. Zertifikate werden von bestimmten
Parteien nach Identitdtspriifung ausgestellt. Auf die Korrektheit dieser Parteien muss dabei
vertraut werden.
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Anhang D - Bausteine
fur die Sicherheitsmafdnahmen

Die folgenden Textbausteine, Erlduterungen, Hilfestellungen und exemplarisch aufgeftihr-
ten konkreten Technologien sollen die Auffindung der SicherheitsmafRnahmen sowie der
erreichten Schutzlevel aus den Vertragsangeboten, Regelungen und Geschéftsbedingungen
der Anbieter von Cloud-Diensten erleichtern.

Zu S 1.1 Regelung des Zugriffs

Die Zugriffsrechte sind schriftlich geregelt
e Nutzungsbedingungen/Use of Service
- Rechte
- Einschrankungen
- Pflichten

... sowie exakt dokumentiert
e Nutzungsbedingungen/Use of Service
- Verantwortlichkeiten
- Verinderungen/Updates der Nutzungsbedingungen

Die Zugriffsrechte sind minimal
e Datenschutzerkliarung (siehe S 1.9) - insbesondere Weitergabe von Daten

Vergabe sowie Entzug von Zugriffsrechten sind klar geregelt
e Zur Sperrung eventuell kompromittierter Zugriffsdaten/Zugriffsgerite ...
o Vertragsende/Expiration, Termination

Fehlschlagende Zugriffsversuche werden erfasst
e Automatisches Logging gescheiterter Zugriffsversuche (siehe S 1.8)

Die Rechtevergabe erfolgt mittels Rollen sowie Gruppen
e Hierzu zdhlen insbesondere Regelungen zu Moglichkeiten, anderen Nutzern
gezielt Zugriffsrechte auf eigene Inhalte einzurdumen oder zu entziehen

Der Zugriff erfolgt erst nach hochsicherer Identifikation sowie Authentifikation
e S14,S12
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Zu S 1.2 Authentifikation

Benutzername plus Passwort

e Statt Passwort zur Authentifikation wird auch die Bezeichnung
Personliche Identifikationsnummer (PIN-Code) verwendet

e Username and password

Regeln fiir das Passwort
e Das Passwort muss mindestens X Zeichen lang sein
e Das Passwort muss verschiedene Arten von Zeichen enthalten
- Kleinbuchstaben
- GrofRbuchstaben
- Zahlen
- Sonderzeichen

Begrenzung der Anzahl der fehlerhaften Login-Versuche
e Sperrung nach X fehlerhaften Passwort-(PIN-Code-)Eingaben

Zwei-Faktor-Authentifizierung mit Hardware-Token
e Authentifikation mit Smart-Card, SIM-Card und Passwort (PIN-Code)
e Multi-Factor Authentication with hardware token and password

Zwei-Faktor-Authentifizierung mit Biometrie

e Authentifikation mit Fingerabdruck-Scanner und Passwort-/Hardware-Token

e Authentifikation mit Iris-Scanner und Passwort-/Hardware-Token

e Authentifikation mit Gesichtserkennung und Passwort-/Hardware-Token

e Multi-Factor Authentication with biometric authentication and password or
hardware token

Zu S 1.3 Schliisselmanagement

Schlissel, die im Verlustfall einfach durch neue Schlissel ersetzt werden kénnen, werden
nicht hinterlegt
e Von Passwortern werden nur sichere Einweg-Hash-Werte mit Salt gespeichert

Es sind klare Regeln sowie Prozesse zum Zurlicksetzen von Schliisseln definiert
e Verfahren zum sofortigen Sperren von Schliisseln und zur Anforderung neuer Schliissel

Schliissel, deren Verlust nicht kompensierbar ist, werden sicher hinterlegt
e Eswerden Sicherungskopien raumlich getrennt und vor unbefugtem Zugriff geschiitzt
aufbewahrt (siehe S 1.6)

Alle Schliissel dienen jeweils nur einem Einsatzzweck
e NICHT: Single Sign-on
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Zu S 1.4 Identifikation

Selbstauskunft
Gtltige E-Mail-Adresse
e Zusendung eines Bestétigungslinks an die angegebene E-Mail-Adresse

Speicherung der IP-Adresse
Elektronischer Ausweis
e Neuer/elektronischer Personalausweis

Personlich, eventuell mithilfe eines speziellen Dienstleisters
e beispielsweise PostIdent

Zu S 1.5 Verschliisselung

Vertrauliche Daten werden immer nach aktuellem Stand der Technik sicher verschliisselt
ibertragen

e Nutzung von Secure-Sockets-Layer-Software (SSL) fiir die Datentiibertragung

e Nutzung von Transport Layer Security (TLS) fiir die Datentibertragung

e Nutzung von https

... sowie gespeichert
e Datentragerverschliisselung
- zum Beispiel mit AES, Triple DES

Die Integritat wird mittels Prifsummen gewahrt
e Message Authentication Code
- zum Beispiel HMAC, CMAC

Bei Ubertragung wird die Reihenfolge verschliisselter Daten durch Zeitstempel
oder Nummerierung garantiert

e Nutzung von IPsec

e Nonce

e Sequenznummern

Bei Ubertragungen wird Perfect Forward Secrecy gewihrleistet
¢ Verwendung von Einwegschliisseln
e Transport Layer Security (TLS) mit Diffie-Hellman-Schliisselaustausch

Zu S 1.6 Sicherung gegen Informationsverluste

Es werden regelméfig automatisch Sicherungskopien erzeugt
e Backup-Kopien werden beim Speichern oder Andern von Daten automatisch angelegt
¢ Neue Backup-Kopien werden immer am ... um ... Uhr generiert

Die Sicherungskopien werden rdumlich getrennt aufbewahrt
e Die Backup-Datentriger werden in einem separaten Serverraum aufbewahrt
e Die Backup-Kopien werden verteilt an den Standorten ... gespeichert

Die Wiederherstellbarkeit anhand der Backup-Kopien wird regelméfig tiberpriift
¢ Die Integritat der Daten und der Backup-Kopien wird wochentlich/taglich
automatisch kontrolliert



82 ANHANG D - BAUSTEINE FUR DIE SICHERHEITSMASSNAHMEN

Die Sicherungskopien werden vor unbefugten Zugriffen geschiitzt
e Verschliisselung der Sicherungsdaten (siehe S 1.5)
e Physische Abschirmung der Sicherungsdatentriger (siehe S 1.7)

Schlissel fir den Schutz der Datensicherung gegen unbefugte Zugriffe werden

ebenfalls gesichert

e Schliisselmanagement fiir die Gewéhrleistung des berechtigten Zugriffs auf
die Backup-Daten (siehe S 1.3)

Die Datensicherung sowie gegebenenfalls die Wiederherstellungen werden dokumentiert
(siehe auch S 1.8)

e Automatisches Logging aller Vorginge zur Datenpriifung und zur Datenreparatur

¢ Information der Nutzer iiber sicherheitsrelevante Vorfille

Zu S 1.7 Regelung des Zutritts

Es gibt eine Zutrittskontrolle zu allen kritischen Orten

e Absicherung der Rechenzentren/Serverraume gegen physische Gefihrdungen durch
Eindringlinge
- Durch Verschluss
- Durch Uberwachung

Zutrittsberechtigungen sind minimal
e NICHT Auslagerung auf Infrastrukturen anderer Anbieter

Zutrittsregelungen sowie Zutrittsvorginge werden dokumentiert
e Automatisches Logging (siehe S 1.8)

Zutritt ist immer schnell méglich
e Schliisselmanagement (siehe S 1.3)

Es werden mindestens zwei Authentifikationsmerkmale gepriift
e SieheS12

Jede Person muss sich einzeln anmelden sowie abmelden
e Vollstindige Aufenthaltskontrolle

Zu S 1.8 Protokollierung von Sicherheitsvorfallen

Alle Sicherheitsvorfille werden in standardisierter Form dokumentiert
e Automatisches Logging aller potenziell kritischen Ereignisse

Dokumente zu Sicherheitsvorfillen werden geschiitzt archiviert
e Verschlisselung der Logging-Daten (siehe S 1.5)
e Physische Abschirmung der Logging-Datentrager (siehe S 1.7)

Sicherheitsvorfille werden zeitnah an das Notfallmanagement kommuniziert
e Automatische Benachrichtigung der gemaf} Notfallplan (S 1.12) zustdndigen Personen

Die Dokumentation von Sicherheitsvorfillen ist so umfassend, dass eine moglichst grofde
Nachvollziehbarkeit der Gesamtumstidnde des Vorfalls erreicht wird
¢ Das Logging aller potenziell kritischen Ereignisse erfasst den kompletten Systemzustand
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Zu S 1.9 Datenschutzerkldarung

Es ist eine rechtsverbindliche Datenschutzerklarung vorhanden
e Privacy statement, privacy policy and practices, data protection

Es werden nur die unbedingt erforderlichen Daten erfasst

e Genaue Auflistung aller erhobenen Informationen jeweils mit Begriindung, warum
diese Daten erfasst werden, was mit den Daten passiert und wie lange sie wo gespeichert
werden

Alle Nutzer werden dartiber informiert, wie sie unerwiinschte Datenspuren vermeiden
kénnen
e Anleitung zum Loschen der personenbezogenen Daten
¢ Hilfestellung zur Unterdriickung der automatischen Erfassung und Verfolgung
- Beispielsweise Cookies

Es wird ein Datenschutzbeauftragter mit klar definierten Zustidndigkeiten sowie
entsprechenden Handlungsmaéglichkeiten benannt
o Fiir Fragen und Beschwerden zum Thema Datenschutz ...

Zu S 1.10 Aufbewahrung, Loschung und Riickgabe von Daten

Speicher- sowie Loschfristen sind geregelt
e Die Daten X werden fiir einen Zeitraum von Y gespeichert
e Die Loschung erfolgt ab X innerhalb von' Y

Der Schutz von personenbezogenen sowie kritischen Daten vor unbefugtem Zugriff

wird garantiert

e Verschliisselung der personenbezogenen sowie kritischen Daten (siehe S 1.5)

¢ Physische Abschirmung der Datentriger mit personenbezogenen sowie kritischen
Daten (siehe S 1.7)

Physikalisch sicheres Loschen wird garantiert
e Die Speicherorte zu 16schender Daten werden beim Loschvorgang garantiert
tiberschrieben

Loschanspriiche sowie Auskunftsanspriiche sind klar geregelt

e Grundsitzlicher Rechtsanspruch auf die Loschung von Daten
¢ Anleitung zum Loschen von Daten

e Die Informationen X werden auf Anfrage Y hin bereitgestellt

Es besteht eine umfassende vertragliche Regelung zum Umgang mit personenbezogenen

sowie kritischen Daten mit praziser Zweckbindung, Loschanspruch sowie Auskunfts-

anspruch

¢ Datenschutzerklarung mit genauer Auflistung aller erhobenen Informationen jeweils
mit Begriindung, warum diese Daten erfasst werden, was mit den Daten passiert und
wie lange sie wo gespeichert werden (S 1.9)
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Zu S 1.11 Festlegung des Ortes der Datenhaltung

Safe Harbor (EU + Schweiz + USA)
e US-Unternehmen, die explizit am Safe-Harbor-Programm teilnehmen
- Enrolled in the U.S. Department of Commerce Safe Harbor Program, compliance
with EU Directive 95/46/EC on the protection of personal data
e ODERin der EU/EWR bzw. in gleichgestellten Staaten beziiglich des Datenschutzes (s.u.)

EU und gleichgestellt beziiglich des Datenschutzes

e In EU-Mitgliedsstaaten

e In Staaten des EWR

e Derzeit auch: Andorra, Argentinien, Australien, Kanada, Schweiz, Farder, Guernsey,
Israel, Isle of Man, Jersey, Neuseeland und Uruguay
(http://ec.europa.eu/justice/data-protection/document/international-transfers/
adequacy/index_en.htm)

Inldndisch
¢ Ausschlieflich inlandische Datenhaltung

Zu S 1.12 Notfallmanagement fiir Ausfille

Es existiert ein Plan fiir den Umgang mit Ausfallsituationen
e Sollte der Dienst nur beeintrachtigt verfiigbar sein oder ausfallen, so ...

Ausfallsituationen werden dokumentiert
e Automatisches Logging (S 1.8)

Potenzielle Ausfallszenarien werden regelmafiig simuliert sowie getibt
¢ Regelmifige Sicherheitstests, Penetrationstests
e Die Wiederherstellbarkeit anhand der Backup-Kopien wird regelméfig tiberprift (S 1.6)

Zu S 1.13 Sensibilisierung

Ansprechpartner zu Sicherheitsfragen stehen bereit
o Fiir Fragen, Anregungen und Beschwerden zum Thema Sicherheit ...

Es werden Informationsmaterialien zu Sicherheitsaspekten offeriert
e Eigenes Informationsportal (z. B. Trust-Center)
e Webseite/Paper zum Thema Security

Es werden Einfiihrungen zum Thema IT-Sicherheit angeboten
e Tutorials (auch online, in Video-Form)

... sowie weiter gehende Schulungen angeboten ...
e Workshops (auch online, in Video-Form)
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Zu S 1.14 Absicherung der Virtualisierung

Es werden Garantien zur Performance, Verfiigbarkeit und Reaktionszeit gegeben

e Verfligbarkeit des Services von mindestens X % der Zeit

¢ Die durchschnittlich/minimal bereitgestellte Leistung wihrend der Verfiigbarkeit
betrigt mindestens X proY

e Die durchschnittliche Reaktionszeit wihrend der Verfiigbarkeit betragt maximal X

Die Leistungsdaten sowie die Integritiat werden regelméaflig iberwacht
e Die Verfiigbarkeit des Services wird laufend tiberwacht
¢ Die Wiederherstellbarkeit anhand der Backup-Kopien wird regelmafiig tiberpriift (S 1.6)

Start, Update und Terminierung der Virtualisierungsserver und der virtuellen

Systeme sind geregelt

¢ Die Cloud-Plattform wird im laufenden Betrieb jeweils auf dem aktuellsten
Stand gehalten

Die Nutzungsbedingungen regeln, was in der Virtualisierung erlaubt ist
(z.B. Einsatz von Gastprogrammen)
e Acceptable Use Policy

Isolation sowie Kapselung sind verbindlich geregelt
e Eswerden keine Dienste in derselben Cloud-Umgebung betrieben, die ...

Die Zeitsynchronitit der Virtualisierungen ist verbindlich festgelegt sowie technisch
gewihrleistet (falls Synchronitit erforderlich ist)
e Fiir das Timing wird garantiert ...

Zu S 1.15 Schutz vor Schadprogrammen

Konzept zum Schutz vor Schadprogrammen ist in Regeln verankert
e Eigener Abschnitt zum Schutz vor Schadprogrammen
e Antivirus-/Antimalware-Protection

Es werden Programme zum Schutz vor Schadsoftware eingesetzt sowie aktuell gehalten
e Antivirenprogramm und Antimalwareprogramm mit automatisch aktualisierten
Signaturen

Alle eingehenden Daten werden automatisch geprift
e Echtzeitscanner

Informationen zu aufgespiirten Schadprogrammen werden zentral erfasst sowie archiviert
e Automatisches Logging aller Vorkommnisse im Zusammenhang mit Schadprogrammen
(S1.8)

Fir den Notfall werden Rettungsmittel vorratig gehalten
e Recovery-Medien
e Ausweichsysteme
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Es werden Materialien/Schulungen zur Sicherheit vor Schadprogrammen angeboten,

insbesondere zum Verhalten, wenn der Verdacht besteht, dass ein Befall mit Schad-

programmen vorliegen kdnnte

e Sensibilisierung gegentiber Schadprogrammen (S 1.13)

e Erste Maflnahmen, wenn der Verdacht besteht, dass ein Schadprogramm aktiviert
wurde:

Sperrung von Zugingen

Erfassung und Beseitigung des Schadprogramms

gegebenenfalls Wiederherstellung

Ansprechpartner

Zu S 1.16 Sicheres Outsourcing

Zustandigkeiten, Rechte und Pflichten sind verbindlich geregelt
e Service-Agreement
- Right to use
- Responsibilities
e Datenschutz (S 1.9) und Aufbewahrung, Léschung und Riickgabe von Daten (S 1.10)

Die (technische, rechtliche) Machbarkeit ist geprift
e Acceptable Use Policy
e Compliance with the Law

Das Sicherheitskonzept mit allen zugehorigen Mafinahmen ist explizit verbindlich geregelt
e Rechtsverbindlich werden alle erforderlichen Sicherheitsmafinahmen garantiert
(S1.1bisS1.16)

Fiir Anderungen sowie Abweichungen im laufenden Betrieb sind Vereinbarungen getroffen
o BeiAnderung der Nutzungsbedingungen erfolgt eine Vorabinformation mindestens

X Monate vor der Einfithrung der Anderung
o Fiir den Fall, dass die vereinbarten Leistungen nicht gewahrt werden konnen ...

Fir Migration sowie Beendigung des Vertragsverhéltnisses sind verbindliche Regeln

festgelegt

¢ Die ordentliche Kiindigung ist mit einer Frist von X jeweils zum Y moglich

e Der Vertrag lauft bis zum X und wird automatisch um Y verlangert, wenn nicht
bis zum Z schriftlich gekiindigt wird

e Der Vertrag lauft bis zum X und wird nicht automatisch verldngert



Datenschutz-Zertifizierung
durch private Stellen
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Arbeitsgruppe ,,Rechtsrahmen des Cloud Computing“

Cloud Computing kann in Deutschland nur wirtschaftlich erfolgreich sein, wenn die recht-
lichen Rahmenbedingungen eine effiziente Nutzung von Cloud-Diensten ermoglichen.
Ein innovationsfreundlicher Rechtsrahmen ist daher von besonderer Bedeutung. Fiir die
rechtlichen Aspekte von Cloud Computing hat das Bundesministerium fiir Wirtschaft

und Energie (BMWi) daher innerhalb des Kompetenzzentrums Trusted Cloud eine eigene
Arbeitsgruppe einrichten lassen.

In der Arbeitsgruppe ,Rechtsrahmen des Cloud Computing” erarbeiten Experten aus
Wirtschaft, Anwaltschaft und Wissenschaft sowie Vertreter aus Datenschutzbehdrden
gemeinsam mit Projektbeteiligten aus dem Trusted-Cloud-Programm Losungsvorschlige
ftr rechtliche Herausforderungen. Sie wird geleitet von Prof. Dr. Georg Borges. Themen-
schwerpunkte sind u.a. Datenschutz, Vertragsgestaltung, Urheberrecht sowie Haftungsfra-
gen und Strafbarkeitsrisiken. Dartiber hinaus wird ein Pilotprojekt zur datenschutzrecht-
lichen Zertifizierung von Cloud-Diensten durchgefiihrt, das Impulse fiir die rechtssichere
Nutzung von Cloud Computing und die Gewéihrleistung eines hohen Datenschutzniveaus
setzen soll.

Pilotprojekt ,,Datenschutz-Zertifizierung fiir Cloud-Dienste“

Das Pilotprojekt ,,Datenschutz-Zertifizierung fir Cloud-Dienste” wird im Auftrag des
Bundesministeriums fiir Wirtschaft und Energie (BMWi) vom Kompetenzzentrum
Trusted Cloud in Kooperation mit Projektpartnern des Technologieprogramms Trusted
Cloud durchgefiihrt.

Am Pilotprojekt sind alle maRgeblichen Interessenvertreter beteiligt. Dazu gehéren
insbesondere Datenschutzbehorden und Privatwirtschaft, d. h. Anbieter und Nutzer
von Cloud-Diensten, sowie Stellen mit Erfahrung in Normung und Zertifizierung von
IT Diensten. Die Zahl der Projektbeteiligten ist begrenzt, um die Arbeitsfahigkeit der
Gruppe sicherzustellen. Das Pilotprojekt wird von Prof. Dr. Georg Borges (Universitit
des Saarlandes) vom Kompetenzzentrum Trusted Cloud geleitet.

Ein Positionspapier des Pilotprojekts,,Datenschutz-Zertifizierung fiir Cloud-Dienste“
und der AG ,,Rechtsrahmen des Cloud Computing“
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Die Bedeutung der
datenschutzrechtlichen
Compliance-Zertifizierung

Die Bedeutung von Zertifizierungen im Bereich des Datenschutzes und die rechtliche
Einordnung der Zertifizierung als 6ffentliche Aufgabe oder private Tatigkeit folgen aus
der aktuellen Diskussion zu einer datenschutzrechtlichen Compliance-Zertifizierung
und zum Entwurf der europdischen Datenschutz-Grundverordnung.

Bedarf an einer datenschutzrechtlichen Compliance-Zertifizierung

Die Zertifizierung im Bereich des Datenschutzes ist Gegenstand einer vielschichtigen
Diskussion, in der sehr unterschiedliche Ziele und Ansitze einer solchen Zertifizierung
vertreten werden. Dabei zeigt sich in jlingster Zeit, dass insbesondere ein Bedarf an einer
Zertifizierung von Diensten besteht, in der die Erfiillung der datenschutzrechtlichen Anfor-
derungen durch den zertifizierten Dienst gepriift und durch ein Zertifikat bestétigt wird.

Die Arbeitsgruppe ,,Rechtsrahmen des Cloud Computing“ hat in ihrem im September 2012
verdffentlichten Dokument ,,Datenschutzrechtliche Losungen fiir Cloud Computing. Ein
rechtspolitisches Thesenpapier“! ein Konzept fiir eine solche Zertifizierung einschlieRlich
ihrer zentralen Elemente beschrieben.

Gegenstand der datenschutzrechtlichen Compliance-Zertifizierung

Unter Zertifizierung versteht das Konzept der AG Rechtsrahmen die Wissensbekundung
der Zertifizierungsstelle tiber die Erfiillung der datenschutzrechtlichen Anforderungen

an den gepriiften Dienst. Ergebnis der Zertifizierung in diesem Zusammenhang ist deshalb
die Erteilung eines Testats tiber die Einhaltung der einschligigen rechtlichen Normen.
Insofern wird zutreffend synonym auch der Begriff ,Compliance-Zertifikat“ verwendet.

Die datenschutzrechtliche Compliance-Zertifizierung ist von Verfahren abzugrenzen, die
mit der Erteilung eines Giitesiegels enden konnen, da in einem Gitesiegel-Verfahren

nicht nur die einschldgigen rechtlichen Normen die Priifungskriterien sind, sondern auch
dartiber hinausgehende oder abweichende datenschutzrechtliche Bewertungen bertick-
sichtigt werden konnen. Ebenso ist sie von allen Verfahren abzugrenzen, in denen einzelne
oder mehrere datenschutzrechtliche Aspekte beriicksichtigt werden, aber nicht die Gesamt-
heit der gesetzlichen (datenschutzrechtlichen) Anforderungen gepriift wird.

Im Pilotprojekt ,,Datenschutz-Zertifizierung fiir Cloud Computing“ des BMWi-Techno-
logieprogramms , Trusted Cloud” werden die Elemente einer datenschutzrechtlichen
Compliance-Zertifizierung fiir Cloud-Dienste ausgearbeitet.> Das Pilotprojekt beruht auf
dem Konzept der AG Rechtsrahmen und strebt an, die Kernelemente einer datenschutz-
rechtlichen Compliance-Zertifizierung zu erarbeiten. Dabei werden auf der Grundlage
der gesetzlichen Anforderungen einheitliche Priifanforderungen, das Trusted-Cloud-
Datenschutzprofil fir Cloud-Dienste, entwickelt.

1 Das Papier ist abrufbar iiber www.trusted-cloud.de

2 Siehe zum Pilotprojekt unter www.trusted-cloud.de/569.php
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Zertifizierung durch Behorden
oder private Stellen?

Im Rahmen einer datenschutzrechtlichen Compliance-Zertifizierung ist es von zentraler
Bedeutung, ob das Zertifizierungsverfahren als ein 6ffentlich-rechtliches oder als ein
privatrechtliches Verfahren ausgestaltet ist und ob die Zertifizierungsstelle eine Behorde
oder ein privates Unternehmen ist.

Diese Frage ist bisher nicht umfassend gesetzlich geregelt. Das Konzept der AG Rechts-
rahmen des Cloud Computing spricht sich dafiir aus, dass die Zertifizierung durch
geeignete private Stellen erfolgt. Die Anforderungen an private Zertifizierungsstellen und
an das Zertifizierungsverfahren sollten nach diesem Konzept gesetzlich geregelt sein.

So heiflt es in These 8 des Thesenpapiers wie folgt: ,,Das Testat sollte (auch) durch
qualifizierte private Stellen vergeben werden. [...]®

These 10 fithrt ergdnzend dazu u.a. aus: ,Die Akkreditierung sollte durch geeignete, ins-
besondere fachlich qualifizierte und unabhingige Stellen erfolgen. Die EU-Datenschutz-
Grundverordnung sollte die Anforderungen an die Akkreditierungsstellen im Grundsatz
regeln, die Benennung der Akkreditierungsstellen den Mitgliedstaaten tiberlassen.”

Im Rahmen der europiischen Datenschutz-Grundverordnung kdnnen entscheidende
Weichenstellungen fir den rechtlichen Charakter der Zertifizierung erfolgen.

3 AG Rechtsrahmen, Datenschutzrechtliche Losungen fir Cloud Computing (Fn. 1), These 8 (S. 18).



91

Rechtliche Grundlagen
der datenschutzrechtlichen
Compliance-Zertifizierung

Eine allgemeine gesetzliche Regelung der datenschutzrechtlichen Compliance-Zerti-
fizierung besteht bisher in Deutschland auf Bundesebene nicht; der eine solche Regelung
erlaubende § 9a BDSG von 2001 wurde bislang nicht ausgefiillt. In Einzelféllen sieht das
Gesetz eine datenschutzrechtliche Compliance-Zertifizierung vor. So ist nach § 18 Abs. 3
Nr. 4, 2. Halbs. De-Mail-Gesetz die Erfiillung der datenschutzrechtlichen Anforderungen
an den De-Mail-Dienst durch ein Zertifikat der BfDI nachzuweisen. Auf Landesebene be-
steht in Schleswig-Holstein auf Grundlage des § 4 Abs. 2 LDSG die Datenschutzgite-
siegelverordnung?, die die Vergabe eines Datenschutzgiitesiegels regelt. In Bremen wurde
2004 auf Grundlage von § 7b BremDSG die Bremische Datenschutzauditverordnung
(BremDSAuditV) erlassen, auf deren Basis ein Bremisches Datenschutzaudit-Gutesiegel ver-
geben werden kann, jedoch ausschliefilich fiir 6ffentliche Stellen des Landes Bremen. Mit
Ende 2014 tritt die BremDSAuditV aufler Kraft. Seit 2011 sind die 6ffentlichen Einrichtun-
gen Mecklenburg-Vorpommerns durch § 5 Abs. 2 DSG M-V gehalten, vorrangig zertifizierte
IT-Produkte einzusetzen. Das Priifverfahren dazu ist im Benehmen mit dem Landesbeauf-
tragten fiir den Datenschutz durchzufiihren®.

Gesetzliche Regeln zu Aspekten der Zertifizierung bestehen vor allem auf europaischer
Ebene in Form der Verordnung 765/2008.° In Ausfithrung der Verordnung wurden in den
Mitgliedstaaten Gesetze iiber Akkreditierungen erlassen, in Deutschland durch das Akkre-
ditierungsstellengesetz (AkkStelleG).” Die Bedeutung der Verordnung 765/2008 und des
AKKkStelleG fiir eine datenschutzrechtliche Zertifizierung ist nicht abschlieRend geklart.
Soweit die datenschutzrechtliche Zertifizierung kiinftig durch die européische Daten-
schutz-Grundverordnung geregelt werden sollte, ginge diese der VO 765/2008 jedoch vor.

Die européische Datenschutz-Grundverordnung kénnte eine gesetzliche Regelung der
datenschutzrechtlichen Zertifizierung bringen oder jedenfalls entscheidende Weichen
stellen. Jedoch ist derzeit noch unklar, welche Position die Verordnung enthalten wird.

4 Landesverordnung tiber ein Datenschutzgutesiegel (Datenschutzgiitesiegelverordnung - DSGSVO)
vom 30.11.2013 (GVOBL. 2013, S. 536).

5 Landesrechtliche Erwahnungen finden sich dariiber hinaus in § 11c Brandenburgisches Datenschutzgesetz
und § 4 Abs. 2 i.V.m. § 10a Datenschutzgesetz Nordrhein-Westfalen.

6 Verordnung (EG) Nr. 765/2008 des Europaischen Parlaments und des Rates vom 9. Juli 2008 tiber die
Vorschriften zur Akkreditierung und Marktiiberwachung im Zusammenhang mit der Vermarktung
von Produkten und zur Aufhebung der Verordnung (EWG) Nr. 339/93 des Rates, ABL. EU Nr. L 218/30
vom 13.08.2008.

7 Gesetz tiber die Akkreditierungsstelle (AkkStelleG) vom 31.07.2009, BGBL. I S. 2625.
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Datenschutz-Zertifizierung
im Entwurf der Datenschutz-
Grundverordnung

Der Entwurf der Européischen Kommission zur Datenschutz-Grundverordnung (DSGVO)
enthélt in Art. 39 eine - sehr allgemeine - Bezugnahme auf Zertifizierungen, enthilt aber
keine Festlegungen in Bezug auf den rechtlichen Charakter der Zertifizierung und die Ei-
genschaften der Zertifizierungsstelle. In der Diskussion der Datenschutz-Grundverordnung
im Europiischen Parlament und im Ministerrat sind auch zu Art. 39 weitreichende Ande-
rungsvorschlige erarbeitet worden.

Der am 12. Mirz 2014 verabschiedete Entwurf des Europiischen Parlamentes® sieht eine
umfangreiche Regelung zur Zertifizierung in Art. 39 DSGVO (EP) vor. Die zentrale Grundla-
ge soll Art. 39 Abs. 1a DSGVO (EP) sein, der wie folgt lautet: ,Jeder fiir die Verarbeitung Ver-
antwortliche oder Auftragsverarbeiter kann bei jeder Aufsichtsbehérde in der Union fiir
eine angemessene Gebiihr unter Berticksichtigung der Verwaltungskosten eine Zertifizie-
rung dariiber beantragen, dass die Verarbeitung personenbezogener Daten im Einklang mit
dieser Verordnung durchgeftihrt wird [...].*

Die hier genannte Zertifizierung entspricht im Grundgedanken dem Konzept der daten-
schutzrechtlichen Compliance-Zertifizierung, wie sie auch im Thesenpapier der AG
»Rechtsrahmen des Cloud Computing” entwickelt wird.

Im Vorschlag des Européischen Parlaments wird die Zertifizierung jedoch vor allem als Auf-
gabe der Aufsichtsbehorden gesehen. Dies ergibt sich aus Art. 39 Abs. 1a DSGVO (EP), aber
auch aus Art. 39 Abs. 1d DSGVO (EP), dessen letzter Satz lautet: ,,Die endgiiltige Zertifizie-
rung erteilt die Aufsichtsbehorde.”

Das Européische Parlament spricht sich demnach daftr aus, dass eine Zertifizierung durch
die Aufsichtsbehorden moglich sein soll und dass die verantwortliche Stelle einen Anspruch
auf Zertifizierung gegen die Aufsichtsbehorden hat. Der rechtliche Charakter des Zertifizie-
rungsverfahrens wird im Vorschlag des Europdischen Parlaments nicht abschliefiend fest-
gelegt. Es wird auch nicht eindeutig geregelt, ob die Zertifizierung den Aufsichtsbehorden
vorbehalten sein soll oder ob auch private Stellen die Moglichkeit haben sollen, ein Compli-
ance-Zertifikat mit der Bedeutung des Art. 39 Abs. 1d DSGVO (EP) auszustellen.

Im aktuellen Entwurf der italienischen Ratsprisidentschaft vom 3. Oktober 2014° wird die
Ergédnzung des Art. 39 durch einen Art. 39a vorgeschlagen, in dem die Anforderungen an die
Zertifizierung und das zugrunde liegende Zertifizierungsverfahren niher geregelt werden.
Nach Art. 39a Abs. 1 DSGVO (RP) muss die Zertifizierungsstelle unabhingig sein und tiber
eine hinreichende Sachkunde verfiigen. Sie muss weiterhin auch akkreditiert sein. Art. 39a
Abs. 2 DSGVO (RP) nennt mehrere Bedingungen fiir die Akkreditierung von Zertifizierungs-
stellen. Der Entwurf des Ministerrats geht also davon aus, dass die Zertifizierung jedenfalls
auch eine Aufgabe privater, akkreditierter Zertifizierungsstellen ist.

8 Legislative Entschlieflung des Européischen Parlaments vom 12. Mérz 2014 zu dem Vorschlag fiir eine
Verordnung des Europaischen Parlaments und des Rates zum Schutz natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten und zum freien Datenverkehr (allgemeine Datenschutzverordnung)
COM(2012)0011 - C7-0025/2012 - 2012/0011(COD), ordentliches Gesetzgebungsverfahren: erste Lesung

9 Ratsdokument Nr. 13772/14 vom 3.10.2014, abrufbar unter
http://register.consilium.europa.eu/doc/srv?1=EN&{=ST%2013772%202014%20INIT.
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Griinde fir eine Zertifizierung
durch Aufsichtsbehoérden®™ oder
private Stellen

Die Frage, ob die Datenschutz-Zertifizierung nach der Datenschutz-Grundverordnung
durch Aufsichtsbeh6rden oder durch private Stellen erteilt werden soll, ist im Licht der
Vor- und Nachteile der in Betracht kommenden Optionen zu bewerten.

Zertifizierung als Aufgabe der Aufsichtsbehorden

Fir die Einordnung der datenschutzrechtlichen Compliance-Zertifizierung als Aufgabe
offentlicher Tréager, insbesondere der Aufsichtsbehérden, konnen gewichtige Argumente
genannt werden.

¢ Aufsichtsbehorden haben aufgrund ihrer Kontrolltétigkeit eine klare Vorstellung
von den Anforderungen datenschutzrechtlicher Vorschriften und konnen deshalb
die Datenschutzkonformitét eines Datenumgangs sachgerecht beurteilen.

e Eine Zertifizierung durch Aufsichtsbehoérden kann fiir das Unternehmen Rechtssicher-
heit schaffen, da anzunehmen ist, dass die Behorde bei ihrer Aufsichtstatigkeit einer
von ihr vorgenommenen Zertifizierung nicht widersprechen wird. Damit wiirde die
Zertifizierung jedenfalls eine faktische Selbstbindung der Aufsichtsbehorde ausldsen.

e Behordliche Zertifizierungsverfahren einschlieflich der Kostenregelung konnen vom
Staat durch Verwaltungsnormen transparent geregelt werden und unterliegen einer
rechtsstaatlichen Kontrolle.

¢ Aufsichtsbehorden konnen als Zertifizierer dienen, wenn keine geeigneten privaten
Anbieter zur Verfiigung stehen, und sind deshalb ein wichtiges Instrument, um der
Wirtschaft den Zugang zur Zertifizierung zu erméglichen.

10 Der Begriff umfasst in Anlehnung an die Terminologie des Entwurfs der Datenschutz-Grundverordnung
die Datenschutzaufsichtsbehorden sowie sonstige Stellen, die eine Aufsichtsfunktion wahrnehmen,
insbesondere die Datenschutzbeauftragten des Bundes und der Lander.
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Zertifizierung als Aufgabe privater Stellen

Fiir die Einordnung der datenschutzrechtlichen Compliance-Zertifizierung als Aufgabe pri-
vater Stellen, insbesondere geeigneter Unternehmen, sprechen ebenfalls wichtige Griinde.

e Audits und Zertifizierungen durch private Stellen sind im Bereich der Informations-
technologie weit verbreitet und haben sich bewihrt. Diese umfassen auch schon
datenschutzrechtliche Anforderungen.

e Wenn die Zertifizierung als private Wirtschaftstitigkeit erfolgen kann, konnen Markt-
mechanismen genutzt werden. Durch Wettbewerb kénnen sich effiziente und kosten-
glinstige Zertifizierungen herausbilden. Dies gewéhrleistet, dass das vom Europiischen
Parlament angestrebte Ziel einer erschwinglichen und kostengtinstigen Zertifizierung
erreicht wird.

e Die freiwillige Zertifizierung sollte von der behérdlichen Kontrolle durch Aufsichtsbe-
horden getrennt sein, da es sonst leicht zu einer Vermischung von Aufsichtstatigkeit und
gebithrenfinanzierter Zertifizierung kommen kann.

e Aufsichtsbehorden kénnen aufgrund einer Zertifizierungstitigkeit, durch die sie Einnah-
men erzielen, hinsichtlich ihrer sonstigen Beratungsaufgaben, aber auch hinsichtlich ih-
rer Kontrolltitigkeit befangen sein.

e Aufsichtsbehorden haben nicht die erforderlichen Kapazititen, um den gesamten Zerti-
fizierungsbedarf der Privatwirtschaft abzudecken. Diese Kapazititen konnen auch nur
mit Schwierigkeiten aufgebaut werden, da nicht gesichert ist, dass das entsprechende
Personal der Aufsichtsbehorden anderweitig eingesetzt werden kann. Es sind daher pro-
blematische Verzégerungen bei der Erteilung von Zertifikaten zu erwarten.!!

e Wenn zahlreiche Zertifizierungsantrige eingehen und diese innerhalb einer bestimmten
Frist erledigt sein miissen, kann dies aufgrund der beschriankten Kapazitiaten der Auf-
sichtsbehorden auch dazu fiithren, dass andere Aufgaben nicht mehr angemessen erfiillt
werden konnen.

11 Im Bereich des Schienenverkehrs wird in Deutschland derzeit eine Gesetzesdnderung vorbereitet,
die die bisher dem Eisenbahn-Bundesamt vorbehaltene Zulassung von Schienenfahrzeugen fiir private
Priifunternehmen 6ffnet, um bisher eingetretene Verfahrensverzogerungen zu vermeiden.
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Keine Beschrankung der Compliance-Zertifizierung
auf Aufsichtsbehoérden

Der Vorschlag des Europédischen Parlaments zu einem neu gefassten Art. 39 DSGVO (EP)
kann dahingehend verstanden werden, dass die datenschutzrechtliche Compliance-Zerti-
fizierung den Aufsichtsbehorden vorbehalten sein soll. Der Vorschlag konnte auch dahin
verstanden werden, dass zwar private Stellen Zertifizierungen vergeben kénnen, dass aber
jedenfalls die zentrale rechtliche Wirkung des Zertifikats nach Art. 26 der Entwiirfe zur
DSGVO einem von den Aufsichtsbehorden verliehenen Zertifikat vorbehalten sein soll.
Nach Art. 26 darf der Auftraggeber auf eine Zertifizierung im Sinne des Art. 39 vertrauen.'
Damit wire faktisch eine Beschrankung auf Aufsichtsbehérden begriindet, da die Comp-
liance-Zertifizierung gerade auf die Wirkung des Art. 26 abzielt.

Eine Monopolisierung der datenschutzrechtlichen Compliance-Zertifizierung bei den
Aufsichtsbehorden wire problematisch. Eine Notwendigkeit, die Zertifizierung staatlichen
Stellen vorzubehalten, liefe sich nur begriinden, wenn private Stellen die erforderliche
Unabhingigkeit und Eignung nicht aufwiesen. Dies wird man auch im Bereich der daten-
schutzrechtlichen Zertifizierung nicht annehmen kénnen. Priifungen und Zertifizierungen
werden in den meisten Bereichen, namentlich bei der Zertifizierung technischer Produkte,
von privaten Stellen durchgefiihrt. Dies gilt auch bei Produkten mit hohen Sicherheitsan-
forderungen. Auch der europiische Gesetzgeber setzt in anderen Bereichen auf ein Modell
der Zertifizierung durch private Stellen. Insoweit ist an die Verordnung 765/2008" zu
erinnern, die fir Produktzertifizierungen nach bestimmten Normen eine Akkreditierung
privater Zertifizierungsstellen (,Konformitatsbewertungsstellen®) vorsieht.

Die Nutzung von Marktmechanismen fiir die Ermittlung angemessener Preise erscheint
auch im Bereich der datenschutzrechtlichen Priifungen und Zertifizierungen richtig. Aller-
dings ist es — insbesondere bei privatwirtschaftlicher Zertifizierung im Wettbewerb - erfor-
derlich, die Einhaltung hinreichender Priifanforderungen durch gesetzliche Anforderungen
an die Zertifizierungsstellen und das Zertifizierungsverfahren zu sichern, wie es das Kon-
zept der AG ,Rechtsrahmen des Cloud Computing“ und der Entwurf der Ratspréisident-
schaft vorsehen.™

Die Regelung zur Zertifizierung in der zu verabschiedenden DSGVO sollte dahin gehen, die
Zertifizierung sowohl durch private Stellen als auch durch Aufsichtsbehérden zuzulassen.
Damit konnte auch den unterschiedlichen Situationen in den Mitgliedstaaten Rechnung
getragen werden. So mag es Mitgliedstaaten geben, in denen eine staatliche Stelle schon
deswegen erforderlich ist, weil ein Markt fiir eine rein privatwirtschaftlich organisierte Zer-
tifizierung nicht besteht. Es ist aber auch moglich, dass in einigen Mitgliedstaaten der Auf-
bau eines 6ffentlichen Verwaltungsapparats (einschlieRlich entsprechender Verwaltungs-
verfahrensregeln) zur umfassenden Durchfithrung der Zertifizierungen nicht zu leisten ist
und daher Marktmechanismen greifen sollten, um ein funktionierendes Zertifizierungssys-
tem zeitnah und erfolgreich zu realisieren.

Eine Beschriankung der Zertifizierung auf Aufsichtsbehérden ist daher abzulehnen.

12 Vgl. Art. 26 Abs. 2 lit. a DSGVO (RP); Art. 26 Abs. 3 lit. a DSGVO (EP).
13 Vgl. Fn. 6.
14 Vgl. Thesen 6-10 Thesenpapier AG Rechtsrahmen (Fn. 1); Art. 39a DSGVO (RP).
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Schlussfolgerungen

Datenschutzrechtliche Compliance-Zertifizierungen, wie sie auch im Entwurf der
Datenschutz-Grundverordnung vorgesehen sind, leisten einen wichtigen Beitrag
zur Rechtssicherheit und zur Verbesserung des Datenschutzniveaus bei modernen
IT-Dienstleistungen, insbesondere im Cloud Computing.

Die Moglichkeit, datenschutzrechtliche Compliance-Zertifizierungen nach der euro-
paischen Datenschutz-Grundverordnung zu vergeben, ist nicht auf Aufsichtsbehorden
zu beschrinken, sondern muss auch durch private Stellen erfolgen kénnen. Dies sollte
in der Datenschutz-Grundverordnung klargestellt werden.
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Entwurf der Europédischen Kommission fiir eine ,Verordnung des Europiischen Parlaments
und des Rates zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (Datenschutz-Grundverordnung)“ vom 25.1.2012 mit
Anderungsvorschligen des Europiischen Parlaments i.d.F. des Beschlusses vom 12.3.2014
und des Europédischen Rates i.d.F. des Entwurfs der Ratsprasidentschaft vom 3.10.2014.

EU-KOMMISSION
Erwéagung 77

Um die Transparenz zu erhdhen
und die Einhaltung dieser Ver-
ordnung zu verbessern, sollte
angeregt werden, dass Zertifizie-
rungsmechanismen sowie Daten-
schutzsiegel und -priifzeichen
eingeflihrt werden, die den be-
troffenen Personen einen raschen
Uberblick iiber das Datenschutz-
niveau einschlagiger Erzeugnisse
und Dienstleistungen ermogli-
chen.

Artikel 39: Zertifizierung

1. Die Mitgliedstaaten und die
Kommission férdern insbeson-
dere auf europaischer Ebene die
Einflihrung von datenschutz-
spezifischen Zertifizierungsver-
fahren sowie von Datenschutz-
siegeln und -zeichen, anhand
deren betroffene Personen
rasch das von fir die Verarbei-
tung Verantwortlichen oder von
Auftragsverarbeitern gewahr-
leistete Datenschutzniveau in
Erfahrung bringen kénnen. Die
datenschutzspezifischen Zerti-
fizierungsverfahren dienen der
ordnungsgemalen Anwendung
dieser Verordnung und tragen
den Besonderheiten der einzel-
nen Sektoren und Verarbei-
tungsprozesse Rechnung.

EUROPAISCHES PARLAMENT
Erwagung 77

Um die Transparenz zu erhéhen
und die Einhaltung dieser Ver-
ordnung zu verbessern, sollte
angeregt werden, dass Zertifizie-
rungsmechanismen sowie Daten-
schutzsiegel und standardisierte
Datenschutzpriifzeichen einge-
fihrt werden, die den betroffenen
Personen einen raschen, zuver-
lassigen und tberpriifbaren Uber-
blick Giber das Datenschutzniveau
einschlagiger Erzeugnisse und
Dienstleistungen erméglichen. Ein
,Europdisches Datenschutzsiegel”
sollte auf europdischer Ebene
eingeftihrt werden, um unter be-
troffenen Personen Vertrauen und
fur die fur die Verarbeitung Ver-
antwortlichen Rechtssicherheit
zu schaffen sowie gleichzeitig die
Verbreitung europaischer Daten-
schutzstandards auRerhalb der
EU zu férdern, indem es nicht-
europdischen Unternehmen
vereinfacht wird, Zugang zu euro-
paischen Markten zu erhalten,
indem sie sich zertifizieren lassen.

Artikel 39: Zertifizierung

1. Die Mitgliedstaaten und die
Kommission fordern insbeson-
dere auf europdischer Ebene die
Einfiihrung von datenschutz-
spezifischen Zertifizierungsver-
fahren sowie von Datenschutz-
siegeln und -zeichen, anhand
deren betroffene Personen
rasch das von fir die Verarbei-
tung Verantwortlichen oder von
Auftragsverarbeitern gewdhr-
leistete Datenschutzniveau in
Erfahrung bringen kénnen. Die
datenschutzspezifischen Zerti-
fizierungsverfahren dienen der
ordnungsgemalen Anwendung
dieser Verordnung und tragen
den Besonderheiten der einzel-
nen Sektoren und Verarbei-
tungsprozesse Rechnung.

EUROPAISCHER RAT
Erwagung 77

Um die Transparenz zu erhéhen
und die Einhaltung dieser Ver-
ordnung zu verbessern, sollte
angeregt werden, dass Zertifizie-
rungsverfahren sowie Daten-
schutzsiegel und -priifzeichen
eingefiihrt werden, die den be-
troffenen Personen einen raschen
Uberblick iiber das Datenschutz-
niveau einschlagiger Erzeugnisse
und Dienstleistungen ermog-
lichen.

Artikel 39: Zertifizierung

1. Die Mitgliedstaaten, der Euro-
paische Datenschutzausschuss
und die Kommission férdern
insbesondere auf Unionsebene
die Einfiihrung von daten-
schutzspezifischen Zertifizie-
rungsverfahren sowie von
Datenschutzsiegeln und -priif-
zeichen, die dazu dienen,
nachzuweisen, dass diese Ver-
ordnung bei Verarbeitungsvor-
gangen, die von fir die Verar-
beitung Verantwortlichen oder
Auftragsverarbeitern durchge-
fuhrt werden, eingehalten wird.
Den besonderen Bediirfnissen
von Kleinstunternehmen
sowie kleinen und mittleren
Unternehmen wird Rechnung
getragen.
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1a. Jeder fiir die Verarbeitung Ver-
antwortliche oder Auftrags-
verarbeiter kann bei jeder Auf-
sichtsbehérde in der Union
flir eine angemessene Gebiihr
unter Bericksichtigung der
Verwaltungskosten eine Zerti-
fizierung darliber beantragen,
dass die Verarbeitung perso-
nenbezogener Daten im Ein-
klang mit dieser Verordnung
durchgefiihrt wird, insbeson-
dere mit den Grundsatzen
der Artikel 5, 23 und 30, den
Pflichten der fir die Verarbei-
tung Verantwortlichen und
der Auftragsverarbeiter und
den Rechten der betroffenen
Person.

1b. Die Zertifizierung ist freiwillig,
erschwinglich und tber ein
transparentes und nicht Gber-
maRig aufwendiges Verfahren
zuganglich.

. Die Aufsichtsbehorden und
der Europaische Datenschutz-
ausschuss arbeiten im Rahmen
des Koharenzverfahrens
gemal Artikel 57 zusammen,
um ein harmonisiertes
datenschutzspezifisches
Zertifizierungsverfahren zu
gewabhrleisten, einschlieBlich
harmonisierter Gebiihren
innerhalb der Union.

1

[a]

1d. Wahrend des Zertifizierungs-
verfahrens kann die Aufsichts-
behorde spezialisierte dritte
Priifer akkreditieren, die Prii-
fung des fiir die Verarbeitung
Verantwortlichen oder des
Auftragsverarbeiters fir sie
durchzufiihren. Dritte Prifer
verfligen uiber ausreichend
Personal, sind unparteiisch
und in Bezug auf ihre Auf-
gaben frei von Interessen-
konflikten. Aufsichtsbehérden
entziehen die Akkreditierung,
wenn es Grund zu der Annah-
me gibt, dass der Priifer seine
Aufgaben nicht korrekt erfiillt.
Die endgiiltige Zertifizierung
erteilt die Aufsichtsbehorde.

EUROPAISCHER RAT

la. Zusatzlich zur Einhaltung
durch die unter diese Verord-
nung fallenden fiir die Verar-
beitung Verantwortlichen oder
Auftragsverarbeiter konnen
auch datenschutzspezifische
Zertifizierungsverfahren, Sie-
gel oder Priifzeichen, die ge-
maRk Absatz 2a genehmigt
worden sind, vorgesehen wer-
den, um nachzuweisen, dass
die fiir die Verarbeitung Ver-
antwortlichen oder Auftrags-
verarbeiter, die gemaR Artikel 3
nicht unter diese Verordnung
fallen, im Rahmen der Uber-
mittlung personenbezogener
Daten an Drittlander oder in-
ternationale Organisationen
nach MaRgabe von Artikel 42
Absatz 2e geeignete Garantien
bieten. Diese fiir die Verarbei-
tung Verantwortlichen oder
Auftragsverarbeiter gehen
mittels vertraglicher Instru-
mente oder auf andere Weise
die verbindliche und durch-
setzbare Verpflichtung ein,
die geeigneten Garantien auch
im Hinblick auf die Rechte
der betroffenen Personen
anzuwenden.
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2. Die Kommission wird erméach-
tigt, delegierte Rechtsakte
nach MaRgabe von Artikel 86
zu erlassen, um die Kriterien
und Anforderungen fiir die
in Absatz 1 genannten daten-
schutzspezifischen Zertifizie-
rungsverfahren einschlieRlich
der Bedingungen fiir die Ertei-
lung und den Entzug der Zerti-

fizierung sowie der Anforderun-

gen fiir die Anerkennung der
Zertifizierung in der Union und
in Drittlandern festzulegen.

EUROPAISCHES PARLAMENT

1le. Die Aufsichtsbehorden ertei-
len den fir die Verarbeitung
Verantwortlichen oder Auf-
tragsverarbeitern, denen nach
der Priifung zertifiziert wird,
dass sie personenbezogene
Daten im Einklang mit dieser
Verordnung verarbeiten, das
standardisierte Datenschutz-
zeichen mit der Bezeichnung
»Europdisches Datenschutz-
siegel”.

1f. Das ,,Europaische Daten-
schutzsiegel“ ist so lange
glltig, wie die Verarbeitungs-
prozesse des zertifizierten
fur die Verarbeitung Verant-
wortlichen oder des zertifizier-
ten Auftragsverarbeiters weiter
vollstandig dieser Verordnung
entsprechen.

1g. Unbeschadet des Absatzes 1f
ist die Zertifizierung hochstens
funf Jahre giltig.

1h. Der Europdische Datenschutz-
ausschuss richtet ein 6ffent-
liches elektronisches Register
ein, in dem die Offentlichkeit
Einsicht in alle giiltigen und
unglltigen Zertifikate, die von
den Mitgliedstaaten ausge-
stellt wurden, nehmen kann.

1i. Der Europaische Datenschutz-
ausschuss kann auf eigene
Initiative zertifizieren, dass
ein technischer Standard zur
Verbesserung des Datenschut-
zes mit dieser Verordnung
vereinbar ist.

2. Die Kommission wird ermach-
tigt, nachdem sie den Europai-
schen Datenschutzausschuss
um eine Stellungnahme ersucht
hat und nach Anhérung von
Interessentragern, insbeson-
dere Industrieverbanden und
nichtstaatlichen Organisatio-
nen, delegierte Rechtsakte
nach MaRgabe von Artikel 86 zu
erlassen, um die Kriterien und
Anforderungen fir die in den
Absatzen 1a bis 1h genannten
datenschutzspezifischen Zerti-
fizierungsverfahren einschlieR-
lich der Bedingungen fir die
Akkreditierung der Prifer, der
Bedingungen fir die Erteilung
und den Entzug der Zertifizie-
rung sowie der Anforderungen
fur die Anerkennung der Zertifi-
zierung in der Union und in
Drittlandern festzulegen. Mit
diesen delegierten Rechtsakten
werden den betroffenen

Personen durchsetzbare Rechte
Ubertragen.

EUROPAISCHER RAT

2. Eine Zertifizierung gemal
diesem Artikel mindert nicht
die Verantwortung des fir die
Verarbeitung Verantwortlichen
oder des Auftragsverarbeiters
fur die Einhaltung dieser Ver-
ordnung und berihrt nicht
die Aufgaben und Befugnisse
der Aufsichtsbehorde, die
gemal Artikel 51 oder 51a
zustandig ist.
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3. Die Kommission kann techni-
sche Standards fiir Zertifizie-
rungsverfahren sowie Daten-
schutzsiegel und -zeichen und
Verfahren zur Férderung und
Anerkennung von Zertifizie-
rungsverfahren und Daten-
schutzsiegeln und -zeichen
festlegen. Die entsprechenden
Durchfiihrungsrechtsakte
werden in Ubereinstimmung
mit dem in Artikel 87 Absatz 2
genannten Priifverfahren
angenommen.

EUROPAISCHES PARLAMENT

3. Die Kommission kann techni-
sche Standards fiir Zertifizie-
rungsverfahren sowie Daten-
schutzsiegel und -zeichen und
Verfahren zur Férderung und
Anerkennung von Zertifizie-
rungsverfahren und Daten-
schutzsiegeln und -zeichen
festlegen. Die entsprechenden
Durchfiihrungsrechtsakte
werden in Ubereinstimmung
mit dem in Artikel 87 Absatz 2
genannten Prifverfahren
angenommen.

EUROPAISCHER RAT

2a. Eine Zertifizierung nach
diesem Artikel wird durch die
Zertifizierungsstellen nach
Artikel 39a oder gegebenen-
falls durch die zustandige
Aufsichtsbehorde anhand der
von der zustandigen Aufsichts-
behdrde genehmigten Kriteri-
en oder — gemaR Artikel 57 -
durch den Europaischen
Datenschutzausschuss erteilt.

3. Der fiir die Verarbeitung Ver-
antwortliche oder der Auftrags-
verarbeiter, der die von ihm
durchgefiihrte Verarbeitung
dem Zertifizierungsverfahren
unterwirft, stellt der Zertifizie-
rungsstelle nach Artikel 39a
oder gegebenenfalls der zu-
standigen Aufsichtsbehdrde
alle fur die Durchfiihrung des
Zertifizierungsverfahrens
erforderlichen Informationen
zur Verfligung und gewahrt ihr
den in diesem Zusammenhang
erforderlichen Zugang zu
seinen Verarbeitungstatigkeiten.

4. Die Zertifizierung wird einem
fuir die Verarbeitung Verant-
wortlichen oder einem
Auftragsverarbeiter fiir eine
Hochstdauer von drei Jahren
erteilt und kann unter densel-
ben Bedingungen verldngert
werden, solange die einschlagi-
gen Voraussetzungen weiterhin
erfiillt werden. Sie wird durch
die Zertifizierungsstellen nach
Artikel 39a oder gegebenenfalls
durch die zustdndige Aufsichts-
behdrde widerrufen, wenn die
Voraussetzungen fir die Zertifi-
zierung nicht oder nicht mehr
erfallt werden.

5. Der Européische Datenschutz-
ausschuss nimmt alle Zerti-
fizierungsverfahren und Daten-
schutzsiegel in ein Register
auf und veroffentlicht sie in
geeigneter Weise, z.B. (iber das
Europdische E-Justiz-Portal.

Artikel 39a
Zertifizierungsstelle
und -verfahren

1. Unbeschadet der Aufgaben und
Befugnisse der zustdndigen
Aufsichtsbehorde gemaR den
Artikeln 52 und 53 wird die Zer-
tifizierung von einer Zertifizie-
rungsstelle erteilt, die iber das
geeignete Fachwissen hinsicht-
lich des Datenschutzes verfiigt.
Jeder Mitgliedstaat teilt mit,
ob diese Zertifizierungsstellen
akkreditiert wurden von

(a) der gemaR Artikel 51 oder 51a
zustandigen Aufsichtsbehorde
und/oder
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Artikel 39a
Zertifizierungsstelle
und -verfahren

(b) der nationalen Akkredi-
tierungsstelle, die gemal
der Verordnung (EG)
Nr. 765/2008 des Européi-
schen Parlaments und des
Rates vom 9. Juli 2008 tiber
die Vorschriften fiir die
Akkreditierung und Markt-
liberwachung im Zusammen-
hang mit der Vermarktung von
Produkten im Einklang mit
EN-ISO/IEC 17065/2012 und
mit den zusatzlichen von der
gemal Artikel 51 oder 51a
zustdndigen Aufsichtsbehérde
festgelegten Anforderungen
benannt wurde.

2. Die Zertifizierungsstelle
nach Absatz 1 kann zu diesem
Zweck nur akkreditiert werden,
wenn

(a) sie ihre Unabhingigkeit und
ihr Fachwissen hinsichtlich des
Gegenstands der Zertifizierung
zur Zufriedenheit der zustandi-
gen Aufsichtsbehorde nachge-
wiesen hat;

(aa) sie sich verpflichtet hat,
die Kriterien nach Artikel 39
Absatz 2a, die von der ge-
maR Artikel 51 oder 51a
zustandigen Aufsichtsbe-
horde oder — gemaR Artikel
57 - von dem Europaischen
Datenschutzausschuss
genehmigt wurden,
einzuhalten;

(b) sie Verfahren fir die Erteilung,
die regelmiRige Uberpriifung
und den Widerruf der Daten-
schutzsiegel und -priifzeichen
festgelegt hat;

(c) sie Verfahren und Strukturen
festgelegt hat, mit denen sie
Beschwerden tiber Verletzun-
gen der Zertifizierung oder
die Art und Weise, in der die
Zertifizierung von dem fir die
Verarbeitung Verantwortlichen
oder dem Auftragsverarbeiter
umgesetzt wird oder wurde,
nachgeht und diese Verfahren
und Strukturen fir betroffene
Personen und die Offentlich-
keit transparent macht;

(d) sie zur Zufriedenheit der zu-
standigen Aufsichtsbehorde
nachweist, dass ihre Aufgaben
und Pflichten nicht zu einem
Interessenkonflikt fiihren.
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3. Die Akkreditierung der Zertifi-
zierungsstellen nach Absatz 1
erfolgt anhand der Kriterien, die
von der gemal Artikel 51 oder
51a zustandigen Aufsichtsbe-
horde oder, gemaR Artikel 57,
von dem Europdischen Daten-
schutzausschuss genehmigt
wurden. Im Fall einer Akkredi-
tierung nach Absatz 1b ergan-
zen diese Anforderungen die-
jenigen, die in der Verordnung
765/2008 und in den techni-
schen Vorschriften, in denen die
Methoden und Verfahren der
Zertifizierungsstellen beschrie-
ben werden, vorgesehen sind.

4. Die Zertifizierungsstelle nach
Absatz 1 ist unbeschadet der
Verantwortung, die der fur die
Verarbeitung Verantwortliche
oder der Auftragsverarbeiter fiir
die Einhaltung dieser Verord-
nung hat, fir die angemessene
Bewertung, die der Zertifizie-
rung oder dem Widerruf einer
Zertifizierung zugrunde liegt,
verantwortlich. Die Akkreditie-
rung wird fur eine Hochstdauer
von fiinf Jahren erteilt und kann
unter denselben Bedingungen
verlangert werden, solange
die Stelle die Anforderungen
erfiillt.

5. Die Zertifizierungsstelle nach
Absatz 1 teilt der zustandigen
Aufsichtsbehorde die Griinde
fur die Erteilung oder den
Widerruf der beantragten
Zertifizierung mit.

6. Die Anforderungen nach Absatz
3 und die Kriterien nach Artikel
39 Absatz 2a werden von der
Aufsichtsbehorde in leicht zu-
ganglicher Form veroffentlicht.
Die Aufsichtsbehorde tibermit-
telt diese auch dem Europai-
schen Datenschutzausschuss.
Der Europaische Datenschutz-
ausschuss nimmt alle Zertifi-
zierungsverfahren und Daten-
schutzsiegel in ein Register
auf und veréffentlicht sie in
geeigneter Weise, z.B. iber das
Europaische E-Justiz-Portal.
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EU-KOMMISSION EUROPAISCHES PARLAMENT EUROPAISCHER RAT

(6a) Unbeschadet der Bestim-
mungen des Kapitels VIII
widerruft die zustandige
Aufsichtsbehorde oder die
nationale Akkreditierungs-
stelle die Akkreditierung einer
Zertifizierungsstelle nach
Absatz 1, wenn die Voraus-
setzungen fur ihre Akkreditie-
rung nicht oder nicht mehr
erfllt sind oder wenn die
Stelle MaRnahmen ergreift,
die nicht mit dieser Verord-
nung vereinbar sind.

7. Die Kommission wird ermach-
tigt, delegierte Rechtsakte nach
Malgabe von Artikel 86 zu
erlassen, um die Kriterien und
Anforderungen festzulegen, die
fur die in Absatz 1 genannten
datenschutzspezifischen Zerti-
fizierungsverfahren zu beriick-
sichtigen sind [, einschlieBlich
der Bedingungen fir die Ertei-
lung und den Widerruf der Zer-
tifizierung sowie der Anforde-
rungen fir die Anerkennung der
Zertifizierung und der Anforde-
rungen fir ein standardisiertes
,Europaisches Datenschutz-
siegel“ in der Union und in
Drittldndern].

(7a) Der Européaische Daten-
schutzausschuss gibt der
Kommission gegenuiber
eine Stellungnahme zu den
Kriterien und Anforderungen,
auf die in Absatz 7 Bezug
genommen wird, ab.

8. Die Kommission kann techni-
sche Standards fiir Zertifizie-
rungsverfahren sowie Daten-
schutzsiegel und -priifzeichen
und Verfahren zur Férderung
und Anerkennung von Zertifi-
zierungsverfahren und
Datenschutzsiegeln und
-priifzeichen festlegen. Die
betreffenden Durchfiihrungs-
rechtsakte werden in Uber-
einstimmung mit dem Priifver-
fahren nach Artikel 87 Absatz 2
erlassen.
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Das Thesenpapier zur Datenschutz-Zertifizierung durch private Stellen

Das rechtspolitische Thesenpapier ,,Datenschutz-Zertifizierung durch private
Stellen“ wurde vom Pilotprojekt ,,Datenschutz-Zertifizierung fiir Cloud-Dienste”
und von der Arbeitsgruppe ,Rechtsrahmen des Cloud Computing® erstellt.
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Schweigepflicht bei
der Auslagerung von
IT-Dienstleistungen



Arbeitsgruppe ,,Rechtsrahmen des Cloud Computing“

Cloud Computing kann in Deutschland nur wirtschaftlich erfolgreich sein, wenn die recht-
lichen Rahmenbedingungen eine effiziente Nutzung von Cloud-Diensten ermoglichen.
Ein innovationsfreundlicher Rechtsrahmen ist daher von besonderer Bedeutung. Fiir die
rechtlichen Aspekte von Cloud Computing hat das Bundesministerium fiir Wirtschaft

und Energie (BMWi) daher innerhalb des Kompetenzzentrums Trusted Cloud eine eigene
Arbeitsgruppe einrichten lassen.

In der Arbeitsgruppe ,Rechtsrahmen des Cloud Computing” erarbeiten Experten aus
Wirtschaft, Anwaltschaft und Wissenschaft sowie Vertreter aus Datenschutzbehdrden
gemeinsam mit Projektbeteiligten aus dem Trusted-Cloud-Programm Losungsvorschlige
ftr rechtliche Herausforderungen. Sie wird geleitet von Prof. Dr. Georg Borges. Themen-
schwerpunkte sind u.a. Datenschutz, Vertragsgestaltung, Urheberrecht sowie Haftungs-
fragen und Strafbarkeitsrisiken. Dartiber hinaus wird ein Pilotprojekt zur datenschutzrecht-
lichen Zertifizierung von Cloud-Diensten durchgefiihrt, das Impulse fiir die rechtssichere
Nutzung von Cloud Computing und die Gewéihrleistung eines hohen Datenschutzniveaus
setzen soll.

Eine rechtspolitische Stellungnahme der AG ,,Rechtsrahmen des Cloud Computing“
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Einfiihrung

Auch Angehorige von Berufsgruppen, die einer strafrechtlich sanktionierten Schweige-
pflicht nach § 203 StGB unterliegen, lagern IT-Dienstleistungen an externe Spezialisten

aus (sogleich Ziff. 1). Dies gilt nicht nur fiir etablierte IT-Dienstleistungen wie die (Fern-)
Wartung von EDV-Systemen, sondern zunehmend auch fiir innovative IT-Angebote. So
eroffnet Cloud Computing auch Berufsgeheimnistragern wesentlich erweiterte Moglichkei-
ten, externe IT-Dienstleistungen in Anspruch zu nehmen und dadurch ihre eigenen Dienste
zu verbessern.

Allerdings besteht bei Berufsgeheimnistragern erhebliche Rechtsunsicherheit, ob die
Auslagerung von IT-Dienstleistungen mit der strafbewehrten Schweigepflicht vereinbar
ist. Das Papier erortert die Probleme der geltenden Rechtslage (Ziff. 2-3) anhand relevanter
Fallgruppen von IT-Dienstleistungen (Ziff. 4) und pladiert aufgrund der hohen Bedeutung
fiir die Praxis (Ziff. 5-6) fiir eine Anderung des Gesetzes (Ziff. 7). Schlieflich werden
mogliche Optionen fiir eine Gesetzesdnderung dargestellt (Ziff. 8).
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1 Zunehmende Inanspruchnahme
von externen IT-Dienstleistern
durch Berufsgeheimnistrager

Berufsgeheimnistriger im Sinne des § 203 Abs. 1 StGB, zu denen u.a. Arzte, Rechtsanwilte,
Steuerberater und Angehorige von Unternehmen der privaten Kranken-, Unfall- und
Lebensversicherung gehoren, bedienen sich zur Erfiillung ihrer Aufgaben bzw. zum Betrieb
ihres Unternehmens zunehmend externer Dienstleister. Grund fiir solche Auslagerungen
sind teils die Einsparung von Kosten oder begrenzte riumliche Kapazititen, vor allem

aber die Erforderlichkeit von besonderem Fachwissen, iber das haufig nur spezialisierte
Dienstleister verfiigen. Dies gilt angesichts der stindig wachsenden Bedeutung der elektro-
nischen Datenverarbeitung insbesondere fiir Dienstleistungen im IT-Bereich. So werden
an externe Spezialisten Aufgaben ausgelagert, die in Zeiten manueller Datenverarbeitung
in den Praxen, Kanzleien und Unternehmen selbst erbracht worden sind.

Grundlage fiir die Auslagerung war die Entwicklung der Informations- und Kommunikati-
onstechnologie, die eine zunehmende Vernetzung erméglicht. Bedient sich Informations-
und Kommunikationstechnologie 6ffentlicher Netze, er6ffnen sich Moglichkeiten des
Zugriffs aber auch fiir Unbefugte. Werden mit Hilfe von Informations- und Kommunikati-
onstechnologie IT-Leistungen ausgelagert, konnten vertrauliche Informationen an einen
weiteren Personenkreis - beispielsweise an die Mitarbeiter des IT-Dienstleisters - gelangen.
Der Einsatz von Informations- und Kommunikationstechnologie birgt folglich Risiken. Um
den Betroffenen derartiger Informationsverarbeitung, also etwa den Patienten oder Man-
danten, zu schiitzen, hat der Gesetzgeber die Weitergabe von Daten datenschutzrechtlich
streng reglementiert und sie unter bestimmten Voraussetzungen sogar unter Strafe gestellt.
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2 Datenschutzrechtliche Vorgaben
bezliglich der Einschaltung
von externen Dienstleistern

Schaltet ein Unternehmen beispielsweise zur Speicherung von Daten oder zur Wartung
von EDV-Anlagen einen externen Dienstleister ein, werden dem Dienstleister haufig perso-
nenbezogene Daten von Kunden tiberlassen; zumindest kann ein Zugriff des Dienstleisters
auf solche Daten dabei nicht immer ausgeschlossen werden. Das Unternehmen verschafft
somit dem externen Dienstleister die Moglichkeit, von Daten Kenntnis zu nehmen, die
dem BDSG unterliegen.

Auf rein datenschutzrechtlicher Ebene, d.h. bei Sachverhalten, die nicht dem strafrecht-
lichen Berufsgeheimnisschutz unterliegen, kann die Datenweitergabe gegebenenfalls durch
einen Vertrag mit dem Dienstleister iiber eine sogenannte Auftragsdatenverarbeitung nach
§ 11 BDSG rechtmaflig ausgestaltet werden: Unter bestimmten, im Gesetz niher geregelten
Voraussetzungen wird der Dienstleister datenschutzrechtlich als eine Art interne Stelle

des Auftraggebers angesehen, sodass eine Datenweitergabe an ihn keine Ubermittlung im
datenschutzrechtlichen Sinne darstellt (vgl. § 3 Abs. 8 Satz 3 BDSG).

§ 11 BDSG wird als allgemeine Regelung jedoch verdrangt, wenn bereichsspezifische Vor-
schriften zur Auftragsdatenverarbeitung den Sachverhalt abschlieffend regeln. So enthalten
beispielsweise die meisten Landeskrankenhausgesetze fiir den Bereich der Krankenhéduser
gegentiber § 11 BDSG vorrangige Regelungen, die fiir die Einschaltung externer Dienstleis-
ter zum Teil besonders strenge Vorgaben vorsehen oder eine Verarbeitung nur durch andere
Krankenhéuser zulassen (z.B. Art. 27 Abs. 4 Satz 6 des Bayerischen Krankenhausgesetzes).
Eine weitere Spezialregelung stellt beispielsweise fiir Sozialdaten § 80 SGB X dar. Handelt es
sich beim Auftraggeber um eine 6ffentliche Stelle, sind statt § 11 BDSG zudem die entspre-
chenden Vorschriften des jeweiligen Landesdatenschutzgesetzes anzuwenden, soweit nicht
auch diese gegentiber speziellen Regelungen zuriicktreten. Sollen externe Dienstleister mit
der Verarbeitung von Daten beauftragt werden, ist daher im Einzelfall zu priifen, welche
datenschutzrechtlichen Bestimmungen auf den Auftraggeber und den betroffenen Sach-
verhalt Anwendung finden und welche Vorgaben dementsprechend fiir die vorgesehene
Auftragsdatenverarbeitung zu beachten sind.

Soweit die Uberlassung personenbezogener Daten im Rahmen einer Auftragsdatenverar-
beitung nach § 11 BDSG erfolgt und daher keine Ubermittlung im datenschutzrechtlichen
Sinne darstellt (s.0.), ist zu berticksichtigen, dass diese Privilegierung auf den Bereich des
Datenschutzrechts beschréinkt ist. Eine etwaige Strafbarkeit nach § 203 Abs. 1 StGB bleibt
hiervon jedoch unberthrt (vgl. § 1 Abs. 3 Satz 2 BDSG). Auch soweit sich eine datenschutz-
rechtliche Rechtfertigung nach § 28 BDSG oder Spezialnormen (z.B. Forschung) ergibt,
bertihrt dies die etwaige Strafbarkeit nach § 203 StGB nicht.
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3 Strafbarkeitsrisiko bei der
Einschaltung von externen
Dienstleistern

Unabhingig von der datenschutzrechtlichen Beurteilung einer Auftragsdatenverarbeitung
sowie den berufsrechtlichen Regelungen besteht die strafrechtliche Problematik, dass die
Beauftragung externer Dienstleister als eine unbefugte Offenbarung von Berufsgeheimnis-
sen angesehen werden kann, die - auch bei Vorliegen einer Auftragsdatenverarbeitung -
nach § 203 Abs. 1 StGB strafbar ist.* Zur Frage, unter welchen Umstinden von einer
Offenbarung von Berufsgeheimnissen auszugehen ist, insbesondere ob hierfiir bereits die
Moéglichkeit der Kenntnisnahme ausreicht oder ob der Dienstleister tatsdchlich von den
Daten Kenntnis nehmen muss, bestehen unterschiedliche Auffassungen. Da sich Berufsge-
heimnistrdger deshalb nicht sicher sein kdnnen, unter welchen Voraussetzungen die Ein-
schaltung eines externen Dienstleisters eine unbefugte Offenbarung darstellt, unterliegen
sie zumindest latent einem stindigen Strafbarkeitsrisiko, das in erster Linie die Geschéfts-
leitung und die sonst verantwortlich handelnden Personen trifft. In der Praxis fiihrt dieses
Risiko hiufig dazu, dass Unternehmen, vor allem Kranken-, Lebens- und Unfallversiche-
rungen, Krankenhduser und andere Einrichtungen im Gesundheitswesen sowie Rechtsan-
wilte und Steuerberater, so weit wie moglich von der Einschaltung externer Dienstleister
absehen, wenn diese mit vom Berufsgeheimnis geschiitzten Daten in Beriihrung kommen
konnten. Dieser Umstand tragt wohl mit dazu bei, dass im Bereich der Verarbeitung von
durch § 203 StGB geschiitzten Daten kaum Rechtsprechung zum Einsatz externer Dienst-
leister existiert (s. hierzu auch unten Ziff. 6). Dies fihrt dazu, dass moderne Technologien,
wie z.B. Cloud Computing, in den betroffenen Wirtschaftsbereichen kaum zum Einsatz
kommen und dadurch Wettbewerbsnachteile entstehen.

1 Werden Dienstgeheimnisse verletzt, kommt in besonderen Fillen dartber hinaus eine Strafbarkeit
nach § 353b StGB in Betracht.
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4 Exemplarische Darstellung
von Fallkonstellationen im
Bereich von IT-Dienstleistungen

Die Komplexitit der Datenverarbeitung in Computersystemen und -netzwerken nimmt
auch bei Berufsgeheimnistragern kontinuierlich zu. Die Vertreter dieser Berufe und ihre
Angestellten sind daher héufig nicht in der Lage, die technische Betreuung ihrer IT-Systeme
selbst zu tibernehmen bzw. auftretende technische Probleme selbst zu 16sen. Nachfolgend
wird flr einige praxisrelevante Fallgruppen das Problem des Strafbarkeitsrisikos beim
Einsatz von IT-Dienstleistern dargestellt.

Wartung durch externe Dienstleister

Eine Wartung der IT durch externe Techniker vor Ort ist oftmals zeit- und kostenauf-
wendig. Uber elektronische Kommunikationsmittel, insbesondere {iber das Internet, ist es
allerdings moglich, aus der Ferne auf die Systeme zuzugreifen und die erforderliche War-
tung durchzufiihren.> Um technische Anlagen fernwarten zu kénnen, muss ein Zugriff

von einem entfernten Arbeitsplatz des Technikers auf die Anlage des Arztes, Anwalts oder
Steuerberaters tiber eine Telekommunikationsverbindung ermaoglicht werden (sogenannter
Remote Access). Dabei kann der Techniker aber beispielsweise auch auf die im System
abgelegten Datenordner und Daten zugreifen (Remote Terminal). Er kann sogar ganz die
Kontrolle tiber das System tibernehmen und z.B. die Benutzeroberfliche des Nutzers (inkl.
Maus- und Tastatureingaben) einsehen oder selbst steuern (Remote Desktop).

Im Rahmen der Fernwartung konnen auch geschiitzte Geheimnisse im Sinne des § 203
StGB ber 6ffentliche Kommunikationswege tibertragen werden. Indem die Fernwartung
ausschliefilich tiber gesicherte Verbindungen, beispielsweise unter Nutzung von VPN-Tun-
neln, durchgefiihrt wird, kann der Berufsgeheimnistriager zwar einen Zugriff unbefugter
Dritter auf die Datentibertragung zwischen seinem System und dem Fernwartungstechni-
ker verhindern. Nicht auszuschliefien ist allerdings, dass der Techniker selbst im Rahmen
seiner Tatigkeit - beabsichtigt oder unbeabsichtigt - die auf dem System des Berufsgeheim-
nistragers vorgenommenen Eingaben und gespeicherten Daten einsieht und dabei Berufs-
geheimnisse zur Kenntnis nimmt. Indem der Berufsgeheimnistriger eine Fernwartung

in Auftrag gibt und dadurch den Zugriff auf sein System erdffnet, ermoglicht er die Kennt-
nisnahme von Berufsgeheimnissen zumindest potenziell. Bereits hierin kann eine strafbare
Offenbarung von Berufsgeheimnissen (gegebenfalls durch Unterlassen) durch den Berufs-
geheimnistrager im Sinne des § 203 Abs. 1 StGB liegen.

Die gleichen Probleme ergeben sich bei traditionellen Formen der IT-Wartung, bei denen
ein Techniker in den Rdumen des Berufsgeheimnistrigers auf dessen IT-Systeme Zugriff
nimmt. Auch hier kommt eine Strafbarkeit des Berufsgeheimnistragers nach § 203 StGB
in Betracht.

2 Als Wartung definiert beispielsweise § 3 Abs. 3 Nr. 5 BbgDSG die Summe der Mafinahmen zur
Sicherstellung der Verfiigbarkeit und Integritit der Hard- und Software von Datenverarbeitungsanlagen;
dazu gehéren die Installation, Pflege, Uberpriifung und Korrektur der Software sowie Uberpriifung
und Reparatur oder Austausch von Hardware. Nach § 3 Abs. 3 Nr. 6 BbgDSG ist Fernwartung die Wartung
der Soft- und Hardware von Datenverarbeitungsanlagen, die von einem Ort auerhalb der Stelle, bei
der die Verarbeitung personenbezogener Daten erfolgt, mittels Einrichtungen zur Datentibertragung
vorgenommen wird.
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Cloud-Storage-Dienste

In den letzten Jahren sind zahlreiche Dienste auf den Markt gekommen, mit denen Nutzer
Daten von einem PC oder Smartphone auf einem entfernten Rechnersystem speichern,
dort bearbeiten und Dritten zugianglich machen kénnen. Der bekannteste dieser Dienste
stammt vom US-amerikanischen Anbieter Dropbox. Es gibt mittlerweile zahlreiche derarti-
ge Dienste in verschiedensten Auspriagungen. Insbesondere haben auch die grofRen Herstel-
ler von mobilen Betriebssystemen derartige Funktionen in ihre Angebote integriert (etwa
iCloud® und Google Drive®). Ebenso bietet Microsoft mit seinem Angebot ,,OneDrive” eine
ebenfalls integrierte Synchronisationslosung fiir Daten an und versucht, mit dem Produkt
,Office 365“ sogar die IT-Ressourcen seiner Kunden in seinen Rechenzentren zu biindeln,
statt dass diese auf den Endgeriten der Kunden vorgehalten werden miissten. Auch wenn
sich einige der bekannten Dienste nicht fiir den Einsatz durch Berufsgeheimnistriger
eignen, gibt es daneben auch zahlreiche spezifische Cloud-Speicherdienste fiir Berufs-
geheimnistriger.

Die Gemeinsamkeit solcher Cloud-Storage-Dienste ist die Moglichkeit, eine einmal tiber das
Internet im System des Dienstleisters abgelegte Datei grundsitzlich von jedem mit dem
Internet verbundenen geeigneten Endgerat abzurufen. Ein Nutzer kann die von ihm hoch-
geladenen Dateien regelméafig anderen Nutzern zuganglich machen, z.B. durch das Versen-
den eines durch den Cloud-Storage-Dienst bereitgestellten Internetlinks. Moglich ist es in
vielen Fillen auch, Dateien oder ganze Ordner insgesamt 6ffentlich zugénglich zu machen.

Die Grundidee solcher Dienste ist es, die Ubertragung von gréfReren Datenmengen zu er-
moglichen und dabei die technischen und praktischen Begrenzungen von beispielsweise
E-Mails oder lokalen Speichermedien zu umgehen. Dies ist bislang auch der Hauptanwen-
dungsfall von Cloud-Lésungen, wobei sogenannte ,Collaboration“-Funktionen, also das
gemeinsame, gleichzeitige Betrachten und Bearbeiten von Dateien, z. B. von Textdokumen-
ten oder Prasentationen, in der allgemeinen Unternehmenspraxis stetig zunehmen.

Das Verwenden von Cloud-Storage-Diensten er6ffnet verschiedene Ankniipfungspunkte
fiir eine mogliche Strafbarkeit nach § 203 Abs. 1 StGB. So kann ein ,,Offenbaren” schon im
Hochladen einer Datei in die Systeme eines Cloud-Storage-Dienstleisters gesehen werden,
denn dadurch wird sie zumindest dem Cloud-Storage-Dienstleister zuganglich gemacht.
Zwar geben viele Anbieter an, das Hochladen tiber den Browser oder die entsprechende App
auf mobilen Endgerdten erfolge tiber verschliisselte, also durch Dritte nicht ohne weiteres
einsehbare Verbindungen. Allerdings erfolgt in aller Regel weder die Speicherung noch die
Verarbeitung der Daten in den Systemen des Cloud-Storage-Dienstleisters vollstindig ver-
schliisselt; dies gilt insbesondere fiir die zahlreichen kostenlos angebotenen Dienste. Hinzu
kommt, dass — soweit erkennbar - die Mehrheit der Cloud-Storage-Dienstleister ihrerseits
Kapazititen bei (weiteren) Rechenzentrumsbetreibern bezieht, um ihre Cloud-Dienste
anbieten zu konnen. Damit besteht aus Sicht des Nutzers regelmifig die Gefahr, dass es zu
einer Kenntnisnahme der nach § 203 Abs. 1 StGB geschiitzten Daten durch noch andere
Personen als den eigentlichen Vertragspartner kommt.

Man wird sicherlich einwenden kénnen, dass es Berufsgeheimnistragern zumutbar ist,

im Rahmen ihrer Berufsausiibung auf qualitativ hoherwertige Anbieter von Cloud-Storage-
Diensten zuriickzugreifen. Die oben erwahnte Unsicherheit tiber die praktische Reichweite
von § 203 Abs. 1 StGB einerseits und der Mangel an Diensten, die eine Ende-zu-Ende-Voll-
verschliisselung enthalten, andererseits fithren allerdings dazu, dass den von § 203 Abs. 1
StGB erfassten Berufsgruppen die Effizienzvorteile und Arbeitserleichterungen durch
Cloud-Storage-Dienste faktisch nicht zur Verfiigung stehen.
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Konfliktpriifungen

Insbesondere Steuerberater und Rechtsanwalte sind verpflichtet, widerstreitende Interes-
sen bei der Beratung zu vermeiden. Fiir Steuerberater folgt dies aus § 6 BOStB, fiir Rechts-
anwilte aus § 43a BRAO i.V.m. § 3 BORA. Dabei gilt diese Pflicht nicht nur fiir den einzelnen
Berater, sondern im rechtsanwaltlichen Umfeld grundsatzlich auch fiir rechtsanwaltliche
Berufsausiibungs- oder Biirogemeinschaften gleich welcher Art (§ 3 Abs. 2 Satz 1 BORA)
sowie im Steuerberatungskontext auch fiir Sozietiten, Steuerberatungsgesellschaften, Part-
nerschaftsgesellschaften, Anstellungsverhiltnisse oder sonstige Formen der Zusammen-
arbeit (§ 6 Abs. 3 BOStB). Die Pflicht zur Vermeidung widerstreitender Interessen ist also
sehr weit gefasst. Dies bestitigt auch § 33 BORA, wonach diese Pflicht auch dann gilt, wenn
etwa Rechtsanwilte mit Steuerberatern kooperieren.

Gerade im Umfeld von Groftkanzleien, die iiberregional, gegebenfalls sogar international
tber Niederlassungen, gesonderte Gesellschaften und/oder Kooperationspartner titig wer-
den, fihrt die Erfiillung dieser Pflicht zu erheblichen Herausforderungen. So ist trotz der
hdufig fehlenden Kenntnis der Einzelmandate im tiberregionalen oder internationalen
Netzwerk sicherzustellen, dass keine Tatigkeit fiir mehrere Mandanten in derselben Rechts-
sache erfolgt. Denn eine solche wire nur nach umfassender Information des Mandanten
zuldssig, wenn dieser sich sodann mit der Vertretung ausdriicklich einverstanden erklart
und die Belange der Rechtspflege nicht entgegenstehen (vgl. exemplarisch § 3 Abs. 2 Satz 2
BORA). Eine solche Aufklirung ist aber wiederum nur moglich, wenn feststeht, dass ein
potenzieller Interessenkonflikt besteht.

Aus diesen Griinden lésst sich die Konfliktpriifung im Umfeld {iberregional agierender
Kanzleien, Sozietidten und sonstiger Formen der Giberdrtlichen Zusammenarbeit in der
Regel nur durch den Einsatz technischer Losungen realisieren, sogenannter Conflict-
Check-Software. Diese muss vor der Mandatsaufnahme naturgeméaf die Mandatsinformati-
onen aller Beratungspartner miteinander abgleichen, um sicherstellen zu konnen, dass der
Gegner des potenziellen Mandanten nicht bereits durch einen anderen Berater des Netz-
werkes vertreten wird. Die Conflict-Check-Software wird dabei in aller Regel zentral gehos-
tet sein, wobei sich hierzu vor allem Cloud-Lésungen anbieten. Denn bereits heute werden
solche Softwareanwendungen regelmafiig entweder zentral bei einer (Berufs-)Gesellschaft
der Beratungsgruppe gehostet oder es wird hierfiir die Infrastruktur eines externen IT-
Dienstleisters genutzt. Grofiere Beratungsgruppen verfiigen mitunter auch tiber eine eigene
IT-Gesellschaft, die die Software als zentraler IT-Dienstleister in der Gruppe bereitstellt bzw.
auf ihren Systemen im Auftrag der Gruppengesellschaften betreibt. Unabhéngig aber da-
von, ob die Software gruppenintern oder -extern gehostet wird, unterhalten international
oder iberregional titige Kanzleien heute oft keine eigenen Server mehr. Eine technische
Offenlegung der bestehenden Mandatsbeziehungen gegeniiber der hostenden Gruppen-
gesellschaft oder dem IT-Dienstleister — und damit einem Dritten - ist in aller Regel
unumginglich. Bereits hierin kann aber wiederum eine strafbare Offenbarung von Berufs-
geheimnissen im Sinne des § 203 Abs. 1 StGB durch die beteiligten Berufsgeheimnistrager
gesehen werden.
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Cloud-Losungen fiir medizinische Versorgung und Forschung

Krankenhiuser sind mittelstindische regionale Unternehmen oder auch Einrichtungen in
offentlicher Tragerschaft mit eigenen IT-Infrastrukturen, deren Betrieb aufwendig ist. Der
Bedarf an nutzerorientierter Unterstiitzung der medizinischen Leistungserstellung durch
Systeme der Informations- und Kommunikationstechnologie ist hoch, seine Befriedigung
aber kostenintensiv. Innovation scheitert daher oft an den verfigbaren Budgets (Kosten-
tragerschaft und anteilige Infrastrukturkosten im Gesundheitswesen). Cloud-Computing
stellt eine Alternative dar, vorausgesetzt, die hohen Anforderungen an Datenschutz und
Datensicherheit, Interoperabilitit, Skalierbarkeit sowie Verfiigbarkeit werden erftillt.

Dienste fiir softwaregestiitzte Bewertungs- und Analyseaufgaben im Bereich der medizini-
schen Diagnostik (z. B. Mustererkennung, Patternvergleiche) oder auch fiir die Beurteilung
von Bildmaterial durch einen Spezialisten, ferner behandlungsbegleitende Services, wie z.B.
AMTS3-Prifungsprogramme, lieRen sich mittels Cloud so bereitstellen, dass jederzeit auf
sie zugegriffen werden kann und Ergebnisse ohne Zeitverzug abgerufen werden kénnen.

Diese Dienste werfen Schwierigkeiten auf, wenn die Daten nicht nur tber eine Cloud
ubertragen, sondern in der Cloud unverschliisselt verarbeitet werden. Aber gerade die
Verarbeitung von Daten in der Cloud erspart sowohl dem Anbieter der Services als auch
den Krankenhiusern als Kunden den Betrieb eines eigenen Rechenzentrums mit der
erforderlichen Performanz und Redundanz und erméglicht den Nutzern einen flexibleren
Zugriff auf eine professionell betriebene Wirkumgebung. Ein zusétzliches Add-on ist die
sichere Archivierung. Gleichzeitig kdnnen solche Services vielen Krankenh&usern zur Ver-
figung gestellt werden, z.B. fiir die Verbesserung der Patientensicherheit. Durch sehr hohe
technische SicherheitsmaRnahmen (Verschliisselung, Zwei-Faktor-Authentifizierung beim
Zugriff) ist eine Offenbarung wesentlich unwahrscheinlicher, als das im stationiren Alltag
der Krankenhduser moglich ist.

Das Risiko einer unbefugten Offenbarung medizinischer Daten durch Nutzung eines
Cloud-Dienstes hat sich auch im Rahmen der Forschungen des Trusted-Cloud-Programms
als schwer tiberwindbare Hiirde erwiesen. So kann die Gestaltung einer geschlossenen

und institutsibergreifenden Prozesskette mit einer medienbruchfreien und durchgingigen
Verlaufsdokumentation, wie sie fiir eine kliniktibergreifende stationire Versorgung von
Patienten erforderlich wire, nicht ohne den standardisierten Austausch medizinischer
Daten zwischen stationdren und ambulanten Einrichtungen umgesetzt werden. Zwingend
benotigt wird ein auf IHE-Konzepten* basierender ,Master Patient Index” (MPI), der alle
Indices eines Patienten aus verschiedenen Krankenhéusern referenziert und dazu dient,

die Informationen aus den verschiedenen Quellen unter einer gemeinsamen Identitit
zusammenfithren zu kénnen. Er priift Patientendaten auf Ubereinstimmung. Dazu miissen
sie entschlisselt sein. Ist der MPI in der Cloud lokalisiert, findet eine Verarbeitung von Pati-
entendaten aufierhalb des Krankenhauses statt. Somit ist der Tatbestand der Offenbarung
erfiillt bzw. die arztliche Schweigepflicht gebrochen worden, selbst wenn durch geeignete
technische Mafnahmen sichergestellt ist, dass keine andere Person Kenntnis von diesen
Daten erlangt, aufier diejenige, die vom Krankenhaus beauftragt ist, die Zusammenfiihrung
der Daten zu iberwachen.

3 AMTS = Arzneimitteltherapiesicherheit.
4 [HE = Integrating the Healthcare Enterprise Initiative.
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Es verwundert daher nicht, dass Bundesarztekammer und Kassenarztliche Bundesver-
einigung die Nutzung von Cloud-Diensten kritisch sehen und sie nur unter Bedingungen
als zuldssig erachten, die eine Entwicklung zukunftsorientierter Cloud-Lésungen fir das
Gesundheitswesen erschweren.

Weitere relevante Felder mit stark wachsendem Bedarf an IT-Unterstiitzung sind die
Entwicklung der individualisierten Medizin und die Erforschung und Behandlung seltener
Krankheiten. In der Forschung auf diesen Feldern ist schon heute die Verarbeitung und
Zusammenfiihrung grofler Mengen medizinischer Daten erforderlich, was die IT-Kapazi-
taten vieler Krankenhéuser tibersteigt. Dabei ist davon auszugehen, dass die heute fiir die
Forschung geltenden Anforderungen an IT-Unterstiitzung morgen auch den Standard in
der Versorgung charakterisieren.
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5 De lege lata keine rechts-
sicheren Losungen moglich

Eine Beauftragung externer Dienstleister ist zwar auch im Hinblick auf die strafbewehrte
Schweigepflicht méglich, wenn der Patient, Mandant bzw. Kunde den zur Verschwiegenheit
Verpflichteten von seiner Schweigepflicht entbindet. Die Einholung einer Schweigepflicht-
entbindung ist in der Regel aber nicht praktikabel. So wiirde bereits die Entscheidung

eines einzigen Patienten, der eine solche Entbindung ablehnt, dazu fithren, dass der Arzt

im Ergebnis fiir alle seine Patienten auf die Einschaltung eines externen Dienstleisters ver-
zichten muss; denn eine Differenzierung nach einzelnen Patienten ist beispielsweise bei
der externen Betreuung oder Wartung eines EDV-Systems nicht méglich. Wiirde der Arzt
den Dienstleister wechseln wollen, miisste er unter Umstanden zudem fur alle Patienten
eine neue Einwilligung hinsichtlich des neuen Dienstleisters einholen. Dies wiirde bei-
spielsweise bei der externen Archivierung von Unterlagen auch diejenigen Patienten betref-
fen, deren Behandlung schon Jahre zuriickliegt, deren Daten aber wegen entsprechender
Aufbewahrungspflichten noch gespeichert sind. Deshalb stellt eine Einwilligung keine aus-
reichende Losung dar, um Berufsgeheimnistridgern die Einbeziehung externer Dienstleister
rechtssicher zu ermoéglichen. Auch wenn in Einzelféllen durch technische und organisatori-
sche Losungen eine Offenbarung verhindert werden kann, ist eine flichendeckende Losung
dadurch nicht moglich.

Vor diesem Hintergrund werden in der juristischen Beratungspraxis verschiedene Argu-
mente vorgetragen, um den Tatbestand einer unbefugten Offenbarung auszuschlieflen.

So wird beispielsweise versucht, den Begriff des berufsméfig tatigen Gehilfen, dem Berufs-
geheimnisse zuldssigerweise offenbart werden diirfen, dahingehend auszuweiten, dass
darunter auch externe Dienstleister zu verstehen sind. Ein anderer Ansatz bemiiht sich,
durch eine Kombination von technischen und organisatorischen Mafinahmen - angelehnt
an § 11 BDSG - das mogliche Offenbaren von Berufsgeheimnissen so weit einzuschrinken,
dass eine Strafbarkeit nach § 203 StGB im Ergebnis zu verneinen wire. Da jedoch alle bisher
entwickelten Argumentationsansitze umstritten sind, schaffen sie den Berufsgeheimnis-
tragern keine sichere Rechtsgrundlage fiir den Einsatz externer Dienstleister. Daher ver-
bleibt fiir Berufsgeheimnistrager stets das Risiko, durch die Einbeziehung externer Dienst-
leister die Schweigepflicht zu verletzen und daher strafrechtliche Konsequenzen fiirchten
zu mussen.
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6 Grofde Bedeutung
fir die Praxis

Aus dem Umstand, dass aus der Praxis kaum Strafverfahren zu § 203 StGB wegen des Ein-
satzes von IT-Dienstleistern bekannt sind, darf nicht der Schluss gezogen werden, dass es
sich bei dieser Rechtsunsicherheit um ein rein akademisches Problem handelt, dem in der
Praxis keine Bedeutung zukommt.® Dass es zu § 203 StGB nur wenig Rechtsprechung gibt,
diirfte insbesondere damit zusammenhéngen, dass es sich bei diesem Straftatbestand um
ein sogenanntes Antragsdelikt handelt, d.h. um ein Delikt, dessen Verfolgung einen Straf-
antrag des Betroffenen voraussetzt. An einem solchen Strafantrag wird es in der Regel

aber fehlen. Denn den Betroffenen wird eine Offenbarung ihrer Geheimnisse oftmals nicht
bekannt sein, da sie regelmafiig keinen Einblick in die interne Organisation der Praxis bzw.
Kanzlei haben. Andere werden bewusst von einem Strafantrag absehen, da sie weiterhin be-
absichtigen, den Arzt oder Rechtsanwalt aufzusuchen, und daher das Vertrauensverhiltnis
nicht zusatzlich belasten wollen oder weil sie eine aufergerichtliche Losung anstreben.
Selbst wenn im Einzelfall ein Strafverfahren eingeleitet werden sollte, kann dies gegebe-
nenfalls trotz eines Strafantrags durch eine Einstellung beendet werden.

Das entscheidende Problem fiir die Praxis besteht darin, dass wegen des Strafbarkeitsrisikos
IT-Projekte unterlassen werden und Effizienzvorteile durch Nutzung von IT-Diensten nicht
erzielt werden konnen. In der Praxis werden im Vorfeld von IT-Projekten haufig Anfragen
bei Datenschutzbeauftragten, Kanzleien und Aufsichtsbehorden gestellt, ob das Vorhaben
rechtskonform umgesetzt werden kann. Werden die Anfragenden auf die oben geschilder-
ten Schwierigkeiten hingewiesen, nehmen sie nicht selten Abstand von den geplanten Pro-
jekten. Dass in solchen Féllen die Umsetzung mangels tragfidhiger Strukturen unterbleibt,
zeigt, dass noch grofierer Bedarf an Regelungen besteht, die eine rechtssichere Losung sol-
cher Fallgestaltungen erlauben. Auch aus Sicht der Praxis wird demnach die derzeitige Aus-
gestaltung der Schweigepflicht den komplexen Strukturen der heutigen Arbeitswelt nicht
mehr gerecht. Sie ist insbesondere nicht in der Lage, den Schutz des Rechts auf informatio-
nelle Selbstbestimmung mit den Erfordernissen der Berufswelt in Einklang zu bringen,
und fiihrt zu erheblicher Rechtsunsicherheit fiir alle Beteiligten.

Diese Problematik verschirft sich durch aktuelle gesetzliche Entwicklungen. So gibt der
Gesetzgeber bestimmten Berufsgruppen (z.B. den Rechtsanwalten) tiber das Gesetz zur
Forderung des elektronischen Rechtsverkehrs mit den Gerichten vom 10.10.2013 (BGBI. I

S. 3786) die elektronische Kommunikation vor. Dabei fehlt diesen Berufsgruppen die recht-
liche Moglichkeit, sich hierzu externe technische Unterstiitzung zu verschaffen, ohne die
Verwirklichung des Tatbestands des § 203 StGB zu riskieren. Fiir den Bereich des Gesund-
heitswesens ist der Entwurf fiir ein E-Health-Gesetz angekiindigt, um die Chancen der Tele-
medizin zu nutzen. Dabei soll eine Telematikstruktur die Beteiligten im Gesundheitswesen
so verbinden, dass sie die fiir die Behandlung wichtigen medizinischen Informationen
schnell, sicher und unbiirokratisch austauschen kénnen. Wenn Arzte dabei die technische
Hilfe externer Dienstleister benotigen, laufen sie jedoch ebenfalls Gefahr, sich nach § 203
Abs. 1 StGB strafbar zu machen. Die in § 203 StGB genannten Berufsgruppen benotigen
deshalb Rechtssicherheit bei der Einbindung externer Krifte.

5 Als aktuelles Beispiel ist das Urteil des Landgerichts Flensburg vom 05.07.2013 (Az.: 4 O 54/11) zu nennen,
in dem das (Zivil-)Gericht die Beauftragung eines externen Dritten mit der Pflege und Wartung der EDV-An-
lage einer Arztpraxis als Verstof gegen die drztliche Schweigepflicht nach § 203 Abs. 1 StGB angesehen hat.
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7 Notwendigkeit einer
Gesetzesinderung

Vor diesem Hintergrund empfiehlt die AG ,Rechtsrahmen des Cloud Computing®, die im
Rahmen des Technologieprogramms , Trusted Cloud* eingerichtet wurde, durch eine Ande-
rung der rechtlichen Rahmenbedingungen die notige Rechtssicherheit zu schaffen. Denn
nur durch eine Gesetzesdnderung kann sichergestellt werden, dass Berufsgeheimnistrager,
die den Schutz der ihnen anvertrauten Geheimnisse ernst nehmen wollen, sich auch bei der
Auslagerung von (IT-)Dienstleistungen gesetzeskonform verhalten kénnen.

Auch die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat in der
Vergangenheit wiederholt auf dieses Problem aufmerksam gemacht. So hat sie zuletzt
Ende 2013 an die Regierungen und Parlamente von Bund und Landern appelliert, fiir

die zunehmende Einschaltung technischer Dienstleister, insbesondere durch Arzte, ange-
wiesene datenschutzgerechte Regelungen zu verabschieden.

Das Strafbarkeitsrisiko, das Berufsgeheimnistrager derzeit bei der Einschaltung von exter-
nen Dienstleistern zwangslaufig eingehen missen, ist ihnen nicht linger zumutbar. Eine
Anderung der rechtlichen Rahmenbedingungen erscheint dabei nicht nur im Hinblick

auf die in § 203 StGB und § 353b StGB normierte Strafbarkeit, sondern auch in Bezug auf
damit zusammenhéngende strafprozessuale Vorschriften wie die Regelungen zum Zeugnis-
verweigerungsrecht und insbesondere zum Beschlagnahmeverbot erforderlich.
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8 Potenzielle Losungsansitze
im Rahmen einer
Gesetzesanderung

Fiir eine Gesetzesianderung sieht die AG ,Rechtsrahmen des Cloud Computing“ derzeit
im Wesentlichen vier Optionen. Diese sollen im Folgenden als Lésungsansétze zur Rechts-
gestaltung in Grundziigen dargestellt werden.

Gesetzliche Anderung des Gehilfenbegriffs

Vorstellbar wire, externe IT-Dienstleister in den Kreis der Gehilfen im Sinne des § 203
Abs. 3 Satz 2 StGB mit einzubeziehen. Nach § 203 Abs. 3 Satz 2 StGB stehen den Berufs-
geheimnistragern ihre berufsmaflig titigen Gehilfen gleich. Hieraus wird mehrheitlich der
Umbkehrschluss gezogen, dass der Berufsgeheimnistridger Geheimnisse an seine Gehilfen
(typischerweise etwa seine Praxis- und Kanzleihilfen) weitergeben darf, ohne die Geheim-
nisse zu offenbaren und sich strafbar zu machen.

Allerdings setzt § 203 Abs. 3 Satz 2 StGB den berufsmaflig titigen Gehilfen dem Berufsge-
heimnistréiger in erster Linie insofern gleich, als eine Offenbarung von Geheimnissen durch
ihn ebenso strafbar sein soll wie fiir den Berufsgeheimnistréager. § 203 Abs. 3 Satz 2 StGB ist
insofern eine Strafnorm und kein strafrechtlicher Entlastungstatbestand fiir die Berufsge-
heimnistréiger.® Die Erweiterung des Gehilfenkreises um einen Dienstleister wiirde z.B. den
Cloud-Anbieter ebenfalls einem Strafbarkeitsrisiko aussetzen. Unklar ist, inwieweit eine
Erweiterung des Gehilfenkreises den cloudnutzenden Berufsgeheimnistrager von seiner
Strafbarkeit befreien wiirde. Uberdies miissten beim Cloud Computing nur deutsche Cloud-
Anbieter und nicht die vermutlich viel zahlreicheren auslandischen Cloud-Anbieter eine
effektive Strafverfolgung fiirchten.

6 Die Einbindung in den Kreis der zum Wissen Berufenen durch die herrschende Meinung ist nur insofern
nachvollziehbar, als durch die Strafandrohung gegentiber dem Gehilfen der Schutz fiir den Betroffenen
wohl derart gewihrleistet wird, dass von seiner mutmaflichen Einwilligung ausgegangen werden kann.
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Bezugnahme zur datenschutzrechtlichen Auftragsdatenverarbeitung

In § 203 StGB oder auch im Datenschutzrecht konnte eine Auftragsdatenverarbeitung auch
fir Berufsgeheimnisse vorgesehen werden, die sich mit § 11 BDSG deckt oder zumindest in
den Tatbestandsmerkmalen daran anlehnt. Diskutiert wird deshalb auch eine entsprechen-
de Anwendung des § 11 BDSG auf den Berufsgeheimnisschutz im Strafrecht. Die Weiter-
gabe von Berufsgeheimnissen an einen Dienstleister wire dann nicht strafbar, wenn dieser
unter Weisungs- und Kontrollanforderungen beauftragt wurde, die mit den Vorgaben von
§ 11 BDSG vergleichbar sind.

Gegen eine solche Losung konnen allerdings rechtssystematische Einwinde erhoben
werden. Eine Regelung im Datenschutzrecht wére nicht ausreichend. Nach § 1 Abs. 3 Satz 2
BDSG bleibt die Verpflichtung zur Wahrung gesetzlicher Geheimhaltungspflichten oder
von Berufs- oder besonderen Amtsgeheimnissen, die nicht auf gesetzlichen Vorschriften
beruhen, von den Regelungen des Bundesdatenschutzgesetzes ,,unberiihrt® Zumindest
hinsichtlich konkurrierender Zulassigkeitsfragen verdrangt das strafbewehrte Verbot der
Offenbarung von Geheimnissen nach § 203 StGB die Zuléssigkeit einer Datenweitergabe
nach § 11 BDSG. Das Datenschutzrecht und seine Auftragsdatenverarbeitung einerseits
sowie der strafbewehrte Berufsgeheimnisschutz andererseits haben dartiber hinaus auch
unterschiedliche Schutzrichtungen.

Fraglich ist, ob ein ausdriicklicher Verweis in § 203 StGB auf das Datenschutzrecht, etwa

§ 11 BDSG, eine geeignete Losung darstellt. Der Berufsgeheimnisschutz hat, anders als das
Datenschutzrecht, nicht die Reglementierung des Umgangs mit jeglichen personenbezoge-
nen Daten im Blick. § 203 StGB schiitzt vielmehr das besondere Vertrauensverhéltnis
zwischen dem Berufsgeheimnistriger und dem Betroffenen. In diesem Verhaltnis werden
Geheimnisse - zum Teil aus faktischem Zwang oder im Vertrauen auf die besondere Quali-
fikation und Integritat des Berufsgeheimnistragers — ,anvertraut® Der Schutz der Auftrags-
datenverarbeitung zielt nicht auf ein solches Vertrauens- und Naheverhiltnis, sondern
entsprechend § 11 Abs. 2 Satz 1 BDSG auf die Sicherstellung der technischen und organisa-
torischen Datensicherheit sowie die Méglichkeit zur Weisung und Kontrolle gegentiiber
der auftragnehmenden Stelle ab. Zudem wiirde eine spezifisch auf die Auftragsdatenver-
arbeitung abzielende Losung nicht die Falle abdecken, in denen der IT-Dienst auf anderer
gesetzlicher Grundlage (z.B. § 28 BDSG, Forschungsklauseln) beruht.
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Erlaubnis in Berufsgesetzen

Durch die Normierung einer Offenbarungsbefugnis in den Berufsordnungen kénnte

eine folgenlose Offenbarung gegentiber IT-Dienstleistern, dhnlich wie schon in § 49b

Abs. 4 BRAO fir die Abtretung von Verglitungsforderungen, ermoglicht werden. Eine
Offenbarung kann dann auch keine strafrechtlichen Folgen mehr haben, denn was in

den Berufsordnungen ausdriicklich erlaubt ist, kann durch § 203 StGB nicht strafrechtlich
sanktioniert sein.

Eine solche Regelung ausschlieflich in den Berufsordnungen wiirde jedoch zu einer
Zersplitterung der Offenbarungsbefugnisse fiihren und zumindest solche in § 203 StGB
genannten Berufsgeheimnistriger von der Rechtsunsicherheit nicht befreien konnen, die
sich auf keine Berufsordnung oder keine entsprechende Regelung in ihrer Berufsordnung
stlitzen kénnen.

Konkretisierung des Offenbarungsbegriffs

Eine gesetzliche Neuregelung konnte schliefilich eine Konkretisierung des Offenbarungs-
begriffs zum Ziel haben. Eine Regelung wiirde folglich am Tatbestandsmerkmal der ,,unbe-
fugten Offenbarung fremder Geheimnisse® aus § 203 Abs. 1 StGB ansetzen.

Hierbei konnte zum einen nédher geregelt werden, ob und in welchen Fillen es zu einer
strafbaren, da unbefugten Offenbarung kommt. Insbesondere konnte de lege ferenda
klargestellt werden, ob und in welchen Fillen eine tatsdchliche Kenntnisnahme des Dritten
erfolgen muss und wann bereits die Ermoglichung der Kenntnisnahme fiir eine strafbare
Offenbarung geniigt. Zum anderen konnte der Offenbarungsbegriff dahingehend konkre-
tisiert werden, dass die Weitergabe von Informationen an externe Dienstleister unter
bestimmten, technisch oder rechtlich abstrakt bezeichneten Voraussetzungen noch keine
Offenbarung im Sinne des § 203 Abs. 1 StGB darstellt.

Die Schwierigkeit fiir diesen Ansatz besteht darin, Tatbestand und Voraussetzungen einer
privilegierten Weitergabe hinreichend konkret zu beschreiben und gleichwohl alle relevan-
ten Fallgruppen zu erfassen.
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Fazit

Derzeit besteht fiir Berufsgeheimnistrager bei Einschaltung externer IT-Dienstleister
erhebliche Rechtsunsicherheit in Bezug auf eine Strafbarkeit nach § 203 StGB. Sowohl bei
traditionellen Dienstleistungen wie IT-Wartung als auch bei neuen Formen wie Cloud
Computing existiert fiir Berufsgeheimnistriager ein erhebliches Strafbarkeitsrisiko. Dies
verhindert, dass das Potenzial dieser Dienste ausgeschopft wird.

Zur Beseitigung des Strafbarkeitsrisikos und der bestehenden Rechtsunsicherheit ist eine
Gesetzesanderung erforderlich. Insoweit bestehen unterschiedliche Losungsansatze,

die im Einzelnen diskutiert werden miissen. Insgesamt erscheint es dringend erforderlich,
den Gesetzgebungsprozess unverziiglich in Gang zu setzen, um Berufsgeheimnistrigern
die rechtssichere Nutzung von IT-Diensten zu ermoglichen.
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Das Thesenpapier zur Schweigepflicht bei der Auslagerung von
IT-Dienstleistungen

Das rechtspolitische Thesenpapier ,,Schweigepflicht bei der Auslagerung von
IT-Dienstleistungen“ wurde durch Mitglieder der Arbeitsgruppe ,,Rechtsrahmen
des Cloud Computing“ unter der Leitung von Prof. Dr. Georg Borges erarbeitet.
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