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1 IT und Kommunikations-

technologie verandern die
Gesellschaft

Mit Informations- und Kommunikationstechnologien und deren Anwendungen werden
in der Bundesrepublik Deutschland jahrlich Umsétze von ca. 150 Mrd. Euro erzielt. Damit
ist die informations- und kommunikationstechnologische Industrie eine der grofiten
Wirtschaftsbranchen. Zudem wird die Branche als Innovationsmotor betrachtet, weil die
Nutzung von Informations- und Kommunikationstechnologien ganz neue Markte und
Marktchancen schafft, in vielfaltiger Weise zur Erthohung von Produktivitat, Effektivitét
und Effizienz in anderen Branchen beitriagt und - nicht zuletzt - ganz neue Kulturtech-
niken fiir die Nutzung von Informationen und Kommunikation hervorbringt.

Informations- und Kommunikationstechnologien (IKT) und ihre Anwendungen haben

die Wirtschaft in den letzten Dekaden nachhaltig verdndert. Alte Produkte fanden keinen
Absatz mehr, neue Produkte wurden zu Bestsellern. Dienstleistungen wurden um ein Viel-
faches effizienter und damit kostengiinstiger, Produktionstechniken wurden verbessert
und damit um etliches effektiver. Vor allen Dingen aber wurden Produkte durch den Ein-
satz von IT intelligent, benutzerfreundlich und sicherer. In den Unternehmen verschwan-
den ganze Berufsgruppen, und gleichzeitig wurden neue Beschiftigungsmoglichkeiten
geschaffen. Ehemals prosperierende Wirtschaftszweige verschwanden vom Markt, neue
wuchsen scheinbar aus dem Nichts heraus. Renommierte Wirtschaftsstandorte verloren
an Bedeutung, neue entstanden, ehemals stabile Volkswirtschaften verloren an Bedeutung,
andere erreichten iberraschenderweise eine tiberdurchschnittliche globale Bedeutung.

In der Zwischenzeit hingen in den entwickelten Industrielindern ca. 70 % der Arbeitsplétze
direkt oder indirekt von der Entwicklung und dem Einsatz von Informations- und Kom-
munikationstechnologien ab.

Informations- und Kommunikationstechnologien sind weit iber ihre urspriingliche
Bedeutung als Werkzeuge zur Erhohung der Effizienz menschlicher Arbeit hinausge-
wachsen. Sie sind die Basis fiir gesellschaftliche Verdnderungen gréfiten Ausmafes:
Mit ihnen werden die Bereitstellung und Nutzung von Informationen sowie die Unter-
stitzung des Informationsaustausches und der Kommunikation zwischen Menschen
auf eine so fundamentale Art und Weise verandert, dass wir heute von Informations-
und Kommunikationsinfrastrukturen sprechen, in denen die sie ermoglichenden
Technologien eine untergeordnete Rolle spielen und deren intelligente Nutzung die
tberragende Rolle einnimmt.
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Gleichzeitig werden die Informations- und Kommunikationstechnologien allerdings auch
als Innovationsbremse gesehen. Das gilt tiberall da, wo seit langem existierende, schritt-
weise aufgebaute, komplexe Informations- und Kommunikationsinfrastrukturen einen
Grad von Inflexibilitét erreicht haben, der ihre Anpassung an veranderte Anforderungen
und neue Herausforderungen kaum noch zulésst. Dies trifft sowohl in der Wirtschaft fiir
die dort betriebene Unternehmens-IT, aber auch fur die im 6ffentlichen Bereich installier-
ten Informations- und Kommunikationsinfrastrukturen zu. Die Uberwindung dieser
organisatorischen und technischen Innovationsbarrieren erfordert eine nicht nur punktu-
elle, sondern eine nationale Anstrengung, die wirtschafts-, innovations- und technologie-
politischer Unterstiitzung bedarf, um das 6ffentliche Interesse fiir die Defizite zu wecken
und um die Innovationspotenziale freizusetzen.

Das ist angesichts der grofRen Herausforderungen, denen sich die deutschen Unternehmen
und die Gesellschaft als Ganzes durch die zunehmende Vernetzung und Digitalisierung
gegeniibersehen, seit lingerem erkannt worden. Die Bundesregierung unterstiitzt diese
Anstrengungen durch diverse Forschungsprogramme und -projekte der verschiedenen
Ministerien, von denen das Programm ,Trusted Cloud“ des Bundesministeriums fiir
Wirtschaft und Energie eines ist.

Die Initiatoren und Protagonisten des Programms , Trusted Cloud* sind sich im Klaren
dartiber, dass der sichere Bezug von IT-Services aus dem Internet (Cloud Computing) nicht
ausreicht, um die aktuellen Ziele einer umfinglichen ,digitalen Transformation“ oder von
sIndustrie 4.0“ zu erreichen. Dennoch stellt die mit Cloud Computing erreichbare Nutzen-
steigerung von IT-Infrastrukturen und -Services eine der wesentlichen Voraussetzungen
dar, um die ibergeordneten Ziele der digitalen Transformation erreichen zu kénnen.

Um die bestehenden IT-Infrastrukturen auf ein solches Niveau zu heben, miuissen in der
Unternehmens-IT - in Grofsunternehmen, aber vor allem auch im Mittelstand - gravie-
rende Verdnderungen vorgenommen werden. Dabei geht es allerdings nicht nur um Tech-
nologie und Organisation, sondern auch um die Einstellung, das Mind-Set, der Unterneh-
men zu ihrer IT. Sie miissen sich vor allem von zwei lieb gewordenen (Fehl-)Einschitzungen
trennen: Soft- und Hardware funktionieren nur dann im Unternehmenssinne gut, wenn
man sie selbst besitzt, betreibt und pflegt. Und zweitens: Wir miissen hochstens alle paar
Jahre neue IKT-Systeme einkaufen. Diese beiden Einschitzungen vor allen Dingen behin-
dern heute eine dynamische Entwicklung der Unternehmens-IT.
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technologie verandern die
Unternehmen

Der Begriff Unternehmens-IT steht heute fiir eine Fiille von Leistungen, die mit Unter-
stiitzung informationstechnologischer Anlagen und Systeme und vor allen Dingen mit
Software fiir die unterschiedlichsten Anwendungen erbracht werden. Die Entwicklung

der Unternehmens-IT - als Synonym fiir die Gesamtheit aller Installationen der Informati-
onstechnologie in einer Anwendungsumgebung - erfolgte in Etappen. Sie diente zunichst
primir der Ubernahme von Routineaufgaben, die durch einfache Abliufe darstellbar sind
und als Programme von Rechnern abgearbeitet werden kénnen. Sie entwickelte sich
dariiber hinaus zur Standardtechnologie fiir die Handhabung grofler Datenmengen, wurde
spater zur Abarbeitung auch komplexer Fachverfahren in den jeweiligen Anwendungen
eingesetzt und wurde schlieflich die Basis fiir die technologiegestiitzte Kommunikation
zwischen Menschen in Anwendungsumgebungen.

Unternehmens-IT dient nunmehr auch der Bereitstellung von Informationen, deren
Transfer in der Kommunikation zwischen den Bereitstellern und Nutzern der Informatio-
nen sowie der ,,Orchestrierung” des Informationstransfers, sodass eine optimale ,Infor-
mationsversorgung” fiir alle Nutzer erreicht werden kann.

Die Unternehmens-IT kann diese Leistungen nur erbringen, wenn sie die Anforderungen
an Information und Kommunikation ,kennt“ Dass dies nicht immer der Fall ist, lasst sich
mit vielen Praxisbeispielen belegen. Als Folge werden Defizite hiufig der Unternehmens-IT
zugeschrieben, obwohl sie eigentlich in den Defiziten der Unternehmensorganisation
begriindet sind. Da die Zuweisung dieser Verantwortung an die Unternehmens-IT aber
kaum abwendbar ist, muss die Unternehmens-IT - nolens volens - diese Verantwortung
annehmen und entsprechend agieren.

Diese Definition des Begriffs Unternehmens-IT ist noch immer sehr pauschalierend und
steht fiir eine Reihe von zum Teil sehr unterschiedlichen Anwendungen von Informations-
und Kommunikationstechnologien. Fiir eine Diskussion ihrer Modernisierung sind
deshalb einige Differenzierungen moglich.

Informations- und Kommunikationsinfrastrukturen fiir administrative Aufgaben: Sie
dienen der Abwicklung und Beherrschung hiufig sehr komplexer Geschiftsaufgaben und
-abliufe. Sie iibernehmen dabei die Durchfiihrung einzelner Aktivititen, die Uberwachung
einzelner Aufgaben und Prozesse und stellen alle dafiir nétigen Informationen bereit.

Informations- und Kommunikationsinfrastrukturen fiir technische Anwendungen:
Sie dienen der Abwicklung und Beherrschung haufig sehr komplexer technischer Auf-
gaben und Prozesse in technischen Anlagen wie Fertigungsanlagen, Versorgungs- und
Entsorgungsanlagen etc. Sie ibernehmen dabei die Durchfithrung einzelner Aktivititen,
die Uberwachung einzelner Aufgaben innerhalb der technischen Anlagen und dienen
der Steuerung und Regelung der technischen Anlagen, in die sie eingebettet sind.
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Die Modernisierung der verschiedenen Typen von Informations- und Kommunikationssys-
temen erfolgt mit der Absicht, sie nicht nur an neue Anforderungen anzupassen, sondern
sie auch technologisch auf den neuesten Stand zu bringen. Obwohl sich die Modernisierung
fir die verschiedenen Typen von Informations- und Kommunikationsinfrastrukturen sehr
unterschiedlich gestaltet, konnen die gleichen Querschnittstechnologien genutzt werden.

Nach diesen einleitenden Erlduterungen soll Unternehmens-IT als aus drei konstituieren-
den Bereichen mit klaren Aufgaben aufgefasst werden: dem Nutzungsbereich, dem Bereit-
stellungsbereich und dem Vermittlungsbereich.

Vermittlungsbereich

Das damit formulierte Modell fiir die Unternehmens-IT ist erst dann vollstdndig, wenn
die ,IT-Geschiftsprozesse“ innerhalb jedes dieser Bereiche und zwischen diesen Bereichen
so weit festgelegt sind, dass das organische Zusammenarbeiten sichergestellt werden
kann.

Eine detailliertere Darstellung von Unternehmens-IT muss die Anforderungen und Leis-
tungen so charakterisieren, dass sie den Bereichen zugeordnet oder als Aufgaben

zur Zusammenarbeit zwischen diesen charakterisiert werden kdnnen. Dies ist die Voraus-
setzung fir eine systematische Modernisierung der Unternehmens-IT, wie sie durch die
folgenden Szenarien charakterisiert wird.

Unternehmens-IT iibernimmt Managementfunktion

Die heutige Situation stellt sich etwa wie folgt dar: Zentrales Anliegen der Anwender ist

die Unterstiitzung und Beherrschung hiufig sehr komplexer Geschiftsaufgaben und
Geschiftsprozesse. IT ibernimmt dabei die Aufgabe, diese komplexen Aufgaben zu tiber-
wachen - aber auch zu steuern, die benétigten Informationen bereitzustellen sowie die
notwendig werdende Kommunikation zwischen den beteiligten Personen zu unterstiitzen.
Damit tibernimmt die IT letztendlich eine Managementfunktion.

Dazu werden in Anwendungsunternehmen komplexe Informations- und Kommunikati-
onsinfrastrukturen aufgebaut und vorgehalten. Fiir die Bereitstellung von Informationen
werden Datenbanksysteme, Daten-Warehouse-Systeme oder Archivierungssysteme ver-
figbar gemacht, mit deren Hilfe strukturierte, unstrukturierte oder auch sogenannte semi-
strukturierte Daten verwaltet und verfligbar gemacht werden. Flir das Prozessmanagement
werden Workflow-Systeme oder sogenannte Groupware-Systeme bereitgehalten, mit
denen mehr oder weniger festgelegte Abldufe iberwacht und gesteuert werden konnen.
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Zur Unterstiitzung der Kommunikation werden Netze wie Intranets, Informationsportale,
Wissensportale und das Internet zur Verfiigung gestellt.

Das damit erreichbare Informations-, Geschiftsprozess- und Kommunikationsmanage-
ment existiert heute noch weitestgehend isoliert nebeneinander. In der Zukunft ist

davon auszugehen, dass alle diese Aufgaben ineinandergreifend erledigt werden missen.

Es kommt also in der Zukunft darauf an, nicht nur Informationen vorzuhalten, sondern
auch die Frage zu beantworten: ,Wer braucht welche Informationen zu welchem Zeitpunkt
und wo?“ Es wird auch jeweils die Frage beantwortet werden miissen, wie der Nutzer

die Information bekommt, iiber welchen Kommunikationskanal, von welchem Kommuni-
kationspartner, und nattrlich wird auch die Frage beantwortet werden miissen, wie
Informations- und Kommunikationsmanagement mit dem Geschéiftsprozessmanagement
zusammenspielen.

Die Unternehmens-IT ist in den vergangenen Dekaden nicht strategisch weiterentwickelt
worden, sondern ist opportunistisch der technologischen Weiterentwicklung gefolgt. Des-
halb gleichen die Informations- und Kommunikationsinfrastrukturen der Unternehmen
eher einer Sammlung von ungleichen Bausteinen als einem Puzzle, dessen Teile nicht
passgenau zu einem Gesamtsystem zusammengefiigt worden sind. Die Weiterentwicklung
ist dariber hinaus so stiirmisch erfolgt, dass etliche Funktionen mehrmals vorhanden sind
und die einzelnen Bausteine teilweise nicht zueinander kompatibel sind.

Doch diese technische Inkompatibilitdt ist nur die eine Seite der Medaille, viel gravierender
sind organisatorische Inkompatibilititen, die hdufig eine Abstimmung und Integration aller
Geschiftsfunktionen und Geschiftsprozesse verhindern. Die Unternehmens-IT ist deshalb
als eine Welt der ,,Silos“ bezeichnet worden, in der jedes Silo ein Eigenleben fiihrt und
Durchgingigkeit - technisch: Interoperabilitit - nicht sichergestellt werden kann. Weil
jedes dieser Silos die ,Weltanschauung® und ,, Kultur” seiner Eigner widerspiegelt und nicht
eine Gesamtsicht, sind die Inkompatibilititen auch nicht einfach - in vielen Fillen sogar
tiberhaupt nicht - zu iberwinden.

Uber Silos hinweg zusammenarbeiten

Bei der Modernisierung kommt es nun einerseits darauf an, den Silos weiterhin ein gewis-
ses Eigenleben zuzugestehen, aber andererseits die Integration iber Regeln sicherzustellen,
mit denen {iber die Silos hinweg zusammengearbeitet werden kann. Dieser pragmatische
Weg erfiillt zwar nicht jeden Wunsch auf Durchgingigkeit, garantiert aber ein Zusammen-
wirken der Silos in wichtigen Bereichen.

Homogenitét lasst sich auch deshalb nur schwer erzeugen, weil Anwendungssoftware in
den Unternehmen selten komplett ausgewechselt wird, wenn neue Funktionen gebraucht
werden. Diese werden in bestehende Applikationen eingearbeitet, was einen entsprechend
hohen Integrationsaufwand nach sich zieht. Nicht zuletzt deshalb gilt in der Unterneh-
mens-IT immer noch die alte Faustregel, wonach 70 bis 80 % der Aufwinde in die Pflege
bestehender Systeme gesteckt werden und nur 20 % in neue Projekte.

Der Langlebigkeit von Anwendungssoftware steht ein relativ kurzer ,Lebenszyklus“ von
Hardware gegentiber, sodass im Ergebnis mit jedem Wechsel der Hardware auch eine
Anpassung der Software an die verinderte Hardware notig wird. Diese Anpassungsspirale
aus kontinuierlicher Anpassung der Software und relativ haufigem Hardwarewechsel
erzeugt nicht nur stindig neue Integrationsaufwiande und Kosten, sie erhéht auch die
Komplexitit betrachtlich, was die Kosten zusatzlich in die Hohe treibt. Deshalb verkehrt
sich der Vorteil der Langlebigkeit, nicht in die Kompletterneuerung von IT-Systemen
investieren zu miissen, ab einem gewissen Zeitpunkt in das Gegenteil. Die Pflege der alten
Systeme wird teurer als ein Neusystem.
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Sich schnell verandernde Anforderungen von Geschéftsseite und relativ kurze Lebenszyk-
len vor allem der eingesetzten Hardware werden héchstwahrscheinlich auch in Zukunft
eine homogene integrierte Unternehmens-IT verhindern.

IKT-Okosysteme werden moglich

Dass die Modernisierung von IKT-Infrastrukturen gerade jetzt auf besondere Aufmerk-
samkeit stofdt, liegt auch daran, dass neue IKT-Infrastrukturen einen sehr weit gehenden
LStrukturwandel“ erméglichen und verursachen: In den Anwendungen werden zuneh-
mend neben autonomen IKT-Systemen und IKT-Infrastrukturen auch mehrere IKT-
Infrastrukturen umfassende ,,IKT-Okosysteme*“ méglich, die die IKT-Infrastrukturen von
Herstellern und Zulieferern genauso umfassen konnen wie die von Energieerzeugern

und -verbrauchern oder auch die von medizinischen Einrichtungen und der Versicherungs-
wirtschaft etc.

Entstehen IKT-Okosysteme, erreichen sie eine hohere Komplexitit, die wiederum nur

mit hoherem Aufwand beherrscht werden kann. Dieser Quantensprung von einer ,mikro-
O0konomischen® zu einer ,makrodkonomischen“ Anwendungswelt und von entsprechen-
den ,,mikroskopischen® zu ,,makroskopischen IKT-Infrastrukturen kann mit Sicherheit
als einer der Motoren fiir die Modernisierung betrachtet werden.

Der Zwang zur Modernisierung der Unternehmens-IT folgt dem Druck der Unternehmen,
sich im globalen Wettbewerb neu zu positionieren und zu vernetzen. Mit der ,,Reduktion®
auf ihre ,Kernkompetenzen® ist deren Vernetzung in ,Wertschopfungsnetzwerken“ oder in
sogenannten ,,Business Eco Systems” erfolgt, um die zur eigenen ,,Produktion” erforderlichen
LZulieferungen zu ermoglichen. Von den entstehenden Wertschopfungsnetzwerken wird
dariiber hinaus erwartet, dass sie flexibel an sich &ndernde Angebote und Anforderungen
angepasst werden konnen. Ihr Erfolg hangt hochgradig davon ab, wie gut sich die jeweiligen
IT-Abteilungen in solche Netzwerke einbringen kdnnen. Zum Beispiel kann ein Automobil-
zulieferer heute nicht mehr existieren, wenn seine IT nicht schnell und flexibel auf die
Anforderungen des Herstellers nach Einbindung in dessen Supply-Chain reagieren kann.

Der Zwang zur ,wirtschaftlichen“ Vernetzung und zur ,technischen“ Vernetzung bedeutet,
dass unabhingig voneinander entstandene IKT-Infrastrukturen in aller Regel erst

nach einer aufwendigen Anpassung zueinander kompatibel sind und eine entsprechende
LDurchgingigkeit” in der IKT-Unterstiitzung der Geschéaftsaktivititen ermoglichen.
Modernisierung der Unternehmens-IT bedeutet in diesem Fall eine Anpassung, sodass
iber ,quasistandardisierte” Schnittstellen diese Durchgéngigkeit entstehen kann.

Die Entstehung von Okosystemen ist nicht nur ein in der Wirtschaft zu beobachtendes
Phidnomen. Grofe nationale Infrastrukturen wie z.B. die Energieversorgungs-Infra-
strukturen oder die Gesundheitsversorgungs-Infrastrukturen, aber auch Verkehrs- und
Transport-Infrastrukturen erfordern die Vernetzung des Versorgers mit dem Endkunden,
die offentlichen Verwaltungen erfordern die Vernetzung mit der Wirtschaft und mit
dem Biirger etc. Diese Entwicklungen erfolgen, um einerseits Kosteneinsparungen zu
erreichen, andererseits aber auch, um ,Wertschopfungen® und eine bessere Versorgung
zu ermoglichen.

Die dazu nétigen Informations- und Kommunikationsinfrastrukturen fiir Okosysteme
dienen der Integration administrativer und technischer Informations- und Kommunika-
tionsinfrastrukturen unterschiedlicher Betreiber fiir unterschiedliche Aufgaben, die

zu einer neuen Gesamtaufgabe zusammengefiihrt werden, z.B. zwischen Herstellern und
Zulieferern, zwischen Krankenhiusern und Notdiensten, aber auch zwischen Energie-
erzeugern und -verbrauchern.
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Mit der Modernisierung der Unternehmens-IT kénnen die folgenden Veranderungen
notig werden:

e Die Systeme werden an neue Anforderungen und Angebote angepasst.

e Altsysteme werden durch neue mit gleichen oder erweiterten Funktionen ersetzt.

e Obsolete und funktional redundante Systeme werden ausgemustert.

e Mehr Systeme und Plattformen werden von externen Dienstleistern bereitgestellt.

e Eswerden intelligente Systeme mit hoherem Wertschopfungspotenzial entwickelt.

e Existierende IKT-Infrastrukturen werden in Dienste-Infrastrukturen (vulgo Clouds)
uberfiihrt.

e IKT-Infrastrukturen werden ,gesichert und zu ,Sicherheitsinfrastrukturen®

Die gelisteten Verdanderungen werden so tiefgreifend sein, dass sie in ihrer Gesamtheit als
Transformationen bezeichnet werden kénnen. Es ist offensichtlich, dass die obige Reihen-
folge der Maffnahmen auch ein Indikator fir die ,Tiefe“ der Modernisierung einer Unter-
nehmens-IT ist und dass zur Modernisierung moglicherweise mehrere der Mafinahmen
gleichzeitig notig werden. Dies wiederum macht deutlich, dass Modernisierung nur mithilfe
eines formalisierten Transformationsmanagements erfolgreich durchfiihrbar ist.

Flexibilisierung und Industrialisierung durch Modernisierung

Die Modernisierung der Unternehmens-IT wird heute durch die Verfiigbarkeit neuer
IT-Angebote und IT-Leistungen moglich, mit deren Nutzung nicht nur die Effizienz der
Unternehmens-IT verbessert wird und deren Kosten vermindert werden kénnen, sondern
deren Einsatz zu einer Erhohung des Nutzens fiir das Kerngeschéft des Betreibers fiihrt.

Waihrend in den frithen Phasen der Entwicklung und des Einsatzes der Unternehmens-IT
vorwiegend individuelle fiir die Anwendungsumgebung zugeschnittene IT-Systeme
entstanden sind, sind heute durch massive Standardisierungen - durch offizielle oder
De-facto-Standards - viele dieser Systeme zur ,Commodity” geworden und werden zu
wesentlich geringeren als den Entwicklungskosten angeboten. Dies gilt nicht nur fiir ,Basis-
systeme” wie Betriebssysteme oder Datenbanksysteme, sondern auch fiir Anwendungs-
systeme unterschiedlicher Art.

In einer nichsten Stufe der Kommodisierung ist sogar der Erwerb der Systeme nicht mehr
gefordert, sondern deren Leistung bedarfsgerecht abrufbar. Dies geschieht durch deren
Verfiigbarkeit als ,,Service“ und iber entsprechende Kommunikationsverbindungen zum
Service-Anbieter.

Auch der Betrieb der Anlagen und Einrichtungen der Unternehmens-IT ist nicht mehr
zwingend eine Aufgabe eines ,hausinternen® IT-Bereichs, sondern kann von externen
Dienstleistern erbracht werden, die die Skaleneffekte grofer IT-Installationen nutzen
konnen und sogenannte ,,Clouds” betreiben, die eine Vielzahl von Anwendern gemeinsam
nutzen konnen. Diese Clouds versprechen dartiber hinaus die Senkung der Energiekosten
flr den Betrieb der IT-Infrastruktur und tragen damit zu einer weiteren Kostensenkung bei.
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Modernisierung durch ,,eingebettete® Intelligenz

Eingebettete Intelligenz soll IKT-Systeme werthaltiger machen. Nicht mehr einige Pro-
zent Kosten in der Unternehmens-IT einzusparen, sondern mithilfe von IKT das gesamte
Wertschopfungspotenzial fiir das gesamte Unternehmen zu vervielfachen lautet das
aktuelle Ziel.

Das fiihrt zu folgenden Schlussfolgerungen:

1. IKT-Infrastrukturen und die zu ihrer Bereitstellung notwendigen Hardware- und
Softwaresysteme haben sowohl fiir ihre Anbieter als auch fiir ihre Nutzer einen relativen
Bedeutungsverlust erlitten. Fiir die Anbieter sind die mit ihnen zu erzielenden wirt-
schaftlichen Erfolge drastisch zuriickgegangen, weil die von ihnen angebotenen Pro-
dukte und Dienstleistungen hiufig Massenware (,Commodities”) geworden sind, mit
denen in einem hochkompetitiven Markt nur geringe Erfolgsmargen zu erzielen sind.
Fiir die Nutzer wird deutlich, dass die Bereitstellung und Nutzung eigener Informations-
und Kommunikationsinfrastrukturen nicht in jedem Fall wirtschaftlicher sind als
die Nutzung von IKT-Leistungen von externen Anbietern, die Skaleneffekte nutzen,
geringere Kosten fiir die Bereitstellung der Infrastrukturen in Ansatz bringen und damit
ihre Leistungen glinstiger anbieten kénnen.

2. Fir die Entwicklung intelligenterer Nutzungen von Informations- und Kommunikati-
onstechnologien spricht, dass noch immer grofe Nutzenpotenziale (unterschiedlicher
Art) durch die Flexibilisierung von Informations- und Kommunikationsinfrastrukturen,
durch die Entwicklung flexibler Anwendungen, durch die intelligentere Nutzung
von Daten und Informationen und durch ein intelligenteres computerunterstiitztes
Management von Prozessen entstehen und genutzt werden kénnen.

Dabei gewinnen Anwendungen eine immer grofiere Bedeutung, mit denen Produktivi-
tatsgewinne erzielt werden kénnen. Das sind z.B. intelligente Unterstiitzungssysteme
fir Management und Administration (z.B. Geschiftsprozessmanagement) oder Appli-
kationen, die bei der Geschaftskommunikation und -kollaboration helfen.

3. Informations- und Kommunikationstechnologien haben in Deutschland und in Europa
noch immer priméir eine Werkzeugfunktion und nur in kleinerem Umfang eine Inno-
vationsfunktion. Andererseits konnen Informations- und Kommunikationstechnologien
Wertbeitrage in Produktentwicklung und Produktion liefern.

Damit Gibernimmt Informations- und Kommunikationstechnologie nicht nur die Rolle
des ,,Produktivititsverbesserers®, sondern auch die Rolle des ,Innovationstreibers”, und
seingebettete Intelligenz” hilft dabei, die Stirken der deutschen/europaischen Wirtschaft
insgesamt auszubauen.
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Dynamik der Modernisierung

Man kann selbstverstiandlich nicht davon ausgehen, dass eine Zielvorgabe fiir die Moderni-
sierung der Unternehmens-IT zeitlich konstant ist. Ganz im Gegenteil, auch Zielvorgaben
unterliegen einem kontinuierlichen Revisionsprozess und werden in Abstdnden aktuali-
siert. Dabei ist zu bertiicksichtigen, dass zwischen den jeweiligen Zielversionen ein mach-
barer Ubergangspfad sowohl fiir ein Fachkonzept als auch fiir ein IKT-System existiert.
Dies wird durch das folgende Diagramm noch einmal verdeutlicht.

Fi

, Fi

Q Anderung Q

@ Anderung @
S

Die Anderung selbst muss als ein Migrationsprozess gestaltet werden, in dem auch die
Zielvorgabe immer wieder den Bediirfnissen und Moglichkeiten angepasst wird. Die Ziel-
vorgabe ist also ein ,,Moving Target“. Dies wird noch einmal mit dem folgenden erweiterten
Migrationsdiagramm zum Ausdruck gebracht.

A Aj

Ein besonders starker Druck zur Modernisierung von IKT-Infrastrukturen geht von der
stetig wachsenden Zahl von regulatorischen Anforderungen fiir Governance und Compli-
ance aus, fir IKT-Sicherheit und Datenschutz sowie zur Vorbeugung gegen unterschied-
liche Arten von Cyber-Kriminalitit. Dies betrifft Mafinahmen zum Schutz der IKT-Infra-
strukturen selbst, aber auch der Schutz der Daten, die in diesen Strukturen verwaltet
werden, muss stindig an neue Regelungen angepasst werden. Da die Regularien sich auch
auf Altsysteme beziehen, miissen diese ebenfalls angepasst werden. Auch das erhoht die
Komplexitit und sorgt nicht unbedingt fiir eine grofiere Verfligbarkeit dieser Strukturen.
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Modernisierung erfolgt auf unterschiedlichen Ebenen

Die Modernisierung der Unternehmens-IT erfolgt auf verschiedenen Ebenen mit
unterschiedlicher ,Anderungstiefe*

Pflege und Wartung

Eine Vielzahl von Anderungen der Unternehmens-IT erfolgt im Rahmen der Wartung
und Pflege. Mit ihr werden in aller Regel keine fiir den Nutzer erkennbaren funktionalen
Anderungen, sondern lediglich Anpassungen vorgenommen, sodass der kontinuierliche
Betrieb sichergestellt werden kann und erkannte Fehler beseitigt werden. Dennoch geht
auch in der Pflege und Wartung mit jeder Wartungsaktivitit die Unternehmens-IT von
einem Ausgangszustand in einen Endzustand iiber.

Alt Neu

U-IT

v

Die Bedeutung der Wartung fiir die Modernisierung der Unternehmens-IT lasst sich am
dafiir betriebenen Aufwand ermessen. Nach allgemein akzeptierter Erkenntnis entfallen
auf sie etwa 60 bis 70 % der Gesamtaufwendungen fiir den zuverlissigen Betrieb einer
IT-Infrastruktur.

Erganzung

Weiter gehende Modernisierungen erfolgen durch die Ergdnzung der Funktionalitit
der Unternehmens-IT. Dazu werden in der Regel weitere Systeme oder Teilsysteme
hinzugefiigt, die iber entsprechende Schnittstellen in die bestehende IT-Landschaft
integriert werden.

Alt Neu Neu

U-IT + U-IT — U-IT

Partielle Renovierung

Eine noch weiter gehende Modernisierung erfolgt durch die Renovierung der Unterneh-
mens-IT. Sie kann sich auf einzelne Teile und - im Extremfall - auf die gesamte Unterneh-
mens-IT erstrecken. Die Renovierung kann auf unterschiedliche Weise erfolgen: Ein Teil
oder mehrere Teile einer Unternehmens-IT werden durch neue, in ihrer Funktionalitat
gleiche oder weiterentwickelte Systeme ersetzt. Der Ersatz erfordert die Einpassung der
neuen Systeme durch Anpassung der Schnittstellen an die oder in den verbleibenden
Systemen. Mit der Renovierung gehen nicht unbedingt erweiterte Funktionalititen fiir
die Nutzer einher, mitunter machen Technologiewechsel sie notig.

Alt Alt Alt Alt Neu

U-IT = U-IT + U-IT (/| U-IT + U-IT
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Komplette Renovierung

Die Renovierung kann allerdings auch eine Modernisierung der gesamten Unternehmens-
IT umfassen. Ursache dafiir kann ein Technologiewechsel mit dem Ziel sein, die Unter-
nehmens-IT zu flexibilisieren, um kiinftige Anpassungen und Anderungen mit wesentlich
weniger Aufwand zu realisieren, als bisher notig ist. Gerade diese letzte Art der Renovierung
und Modernisierung wird heute sowohl von der IT-Industrie angeboten als auch von den
Betreibern von IT-Infrastrukturen in Erwdgung gezogen oder schon durchgefiihrt. Die
dazu angebotenen Technologien wie die Umstellung auf serviceorientierte Architekturen
(SOA) bis hin zum Angebot des Cloud Computing werden inzwischen teilweise grof¥flichig
eingesetzt.

Alt Neu

U-IT _— U-IT

Bei diesen Renovierungen sind in aller Regel auch entsprechende funktionale
Veranderungen der Unternehmens-IT unvermeidbar.

Mit der Modernisierung der Unternehmens-IT werden zurzeit folgende Ziele verfolgt:

¢ kontinuierliche Kostensenkungen fur die Bereitstellung und den Betrieb
der Informations- und Kommunikationsinfrastrukturen

e kontinuierliche Wertbeitragssteigerungen durch Informations- und
Kommunikationstechnologien fiir das Kerngeschift des Betreibers der
Informations- und Kommunikationstechnologien

Dabei wird haufig nicht beachtet, dass einerseits die erwarteten Kostensenkungen die
Innovationsfiahigkeit beeintrachtigen und dass andererseits die angestrebten Wertbeitrags-
steigerungen zu inakzeptablen Kostensteigerungen fiihren konnen. Es wird also eine
Methode gebraucht, die Kostensenkungen und Wertbeitragssteigerungen ausgewogen
betrachten kann. Wiahrend allerdings Kosten anhand von Benchmarks relativ leicht vergli-
chen werden konnen, hapert es beim Vergleich von Wertbeitrigen noch - entweder stehen
keine Benchmarks zur Verfiigung oder sie verursachen einen prohibitiven Aufwand.

Modernisierungen sollen einerseits fiir die Konsolidierung der bestehenden IKT-Land-
schaften sorgen, aber andererseits neue Geschiftspotenziale erschliefien helfen.

Zur Konsolidierung der existierenden Informations- und Kommunikationstechnologien
stehen die folgenden Aufgaben im Vordergrund:

o Herstellung der grofitmoglichen Ubereinstimmung zwischen Geschiftsanforderungen
und IKT-Leistungen zur Vermeidung von Uber- oder Unter-Investments und zur Maxi-
mierung des Geschéiftswertes von IKT

e Erhohung der Interoperabilitit der heute betriebenen Systeme zur Vermeidung von
Briichen in der IKT-Unterstiitzung der Geschiftsaufgaben

¢ Flexibilisierung von betrieblichen Informations- und Kommunikationsinfrastrukturen
zur Erhohung ihrer Fahigkeit zur Anpassung an sich verdndernde Geschéftsanforderungen
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Fehlentwicklungen der Vergangenheit korrigieren

Im Rahmen dieser Konsolidierung bieten sich ausgezeichnete Moglichkeiten, Fehlent-
wicklungen der Vergangenheit zu korrigieren und bessere, zukunftsfihige Losungen
zu entwickeln. Die schon jetzt zu beobachtenden neuen Ansétze fiihren zur:

e Verminderung der Abhingigkeit der Anwender von Trends, die ihren Kunden
immer wieder die Einstellung auf neue und hiufig nicht sehr wirksame Methoden
und Techniken fiir Organisation, Management und Verwaltung abverlangen

e Verminderung der Abhingigkeit der Anwender von Trends, die ihren Kunden immer
wieder die Umstellung auf neue Produkte und Dienstleistungen abverlangen, obwohl
deren langfristige Tragfahigkeit nicht erwiesen ist

¢ Verminderung der Abhiangigkeit von Technologieanbietern und deren inkompatiblen
Produktangeboten durch die Einfiihrung von verianderten Sourcing-Strategien

Zur Erschlieftung neuer Potenziale durch den Einsatz neuer intelligenter Informations-
und Kommunikationstechnologien stehen folgende Aufgaben im Vordergrund:

¢ die bedarfsgerechte Verfiigbarkeit sowie Integration von geschéftsrelevanten Informati-
onen aus unterschiedlichen betrieblichen und auferbetrieblichen Informationsquellen
sowie das Life-Cycle-Management fiir diese Informationen

e Entwicklung von Verfahren und Systemen zur IKT-Unterstiitzung der Geschéfts-
kommunikation zwischen Mitarbeitern und Organisationseinheiten der Unternehmen
zur Vermeidung von Informationsiiberflutungen einerseits und von Informations-
defiziten andererseits

Modernisierung muss eine Vielzahl von Faktoren beriicksichtigen

In ihrer mehr als 40-jahrigen Geschichte haben sich Informations- und Kommunikations-
technologien aus kleinen Anfingen zu einer auch ganze Wirtschaftsbranchen beherrschen-
den Technologie entwickelt. Zum Beispiel wire die Finanzindustrie heute ohne IT nicht
mehr vorstellbar. Ihre Nutzer haben dazu ihre Unternehmens-IT kontinuierlich an die
Technologieentwicklungen angepasst.

Die Entwicklung der Unternehmens-IT war und ist mit erheblichen Aufwendungen fir
unterschiedliche Anpassungen verbunden, z. B. mit der Portierung von Software auf

neue Hardwaresysteme, der Integration verschiedener Softwaresysteme, der Migration,
dem Reengineering und dem Patching. Im Ergebnis sind Informations- und Kommuni-
kationsinfrastrukturen grofier Komplexitit entstanden, deren Beherrschung und Nutzung
immer weitere Aufwande nach sich zieht. Ihre Modernisierung erfordert deshalb die
Berticksichtigung einer Vielzahl von Faktoren der folgenden Art:

1. Wirtschaftlichkeit der Modernisierung der Unternehmens-IT

Modernisierungen kénnen nicht um ihrer selbst willen stattfinden, sondern mussen mit
positiven wirtschaftlichen Effekten verbunden sein. Entscheidungen zur Modernisierung
der Unternehmens-IT miissen Abschitzungen und Bewertungen vorangehen, die den
positiven wirtschaftlichen Effekt nachweisen.
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2. Funktionsgerechtigkeit der modernisierten Unternehmens-IT

Nicht jede als ,finanziell“ attraktiv erkannte Modernisierung ist auch ,wirtschaftlich®
attraktiv. Das wird z.B. immer dann deutlich, wenn proprietire Systeme durch Standard-
systeme ersetzt werden sollen. Die Kosten fiir den Betrieb des Standardsystems mogen zwar
wesentlich niedriger sein als die fiir die Bereitstellung und den Betrieb eines proprietiren
Systems, aber wegen mangelnder Funktionsgenauigkeit des Standardsystems in den
entsprechenden Nutzungsumgebungen kénnen viel grofiere Kosten entstehen, als durch
Einsparungen zu erreichen sind.

3. Prospektive versus retrospektive Modernisierung der Unternehmens-IT

Bei Abwagung der Vor- und Nachteile einer Modernisierung kann deutlich werden,

dass eine umfassende oder auch nur partielle Modernisierung einer existierenden Unter-
nehmens-IT (retrospektive Modernisierung) nicht zu vertreten ist und dass sich die Moder-
nisierung nur durch neue Anwendungen, Systeme oder Infrastrukturen erreichen lasst
(prospektive Modernisierung). Ebenso sind Situationen denkbar, in denen die retrospektive
Erneuerung nicht moglich ist, z.B. bei Einstellung der Wartung durch den Anbieter von
Anwendungen, Systemen oder ganzen Infrastrukturen.

Dies ist keineswegs eine erschopfende Auflistung der vielen im Rahmen von Modernisie-
rungsvorbereitungen zu diskutierenden Faktoren, sie spiegelt jedoch die Komplexitit der
Aufgabe wider.

Die meisten der heute installierten IKT-Systeme sind im Ablauf der letzten Dekaden zu
integrierten Informations- und Kommunikationsinfrastrukturen zusammengewachsen,
mit deren Hilfe nunmehr die Steuerung der gesamten Unternehmensprozesse und des
betrieblichen Wissensmanagements ermdglicht wird. Sie sind damit heute von kritischer
Bedeutung fiir Unternehmen und Organisationen jeder Art. Ohne ihre Existenz wiren
weder einzelne Aufgaben zu erledigen noch ganze Geschiftsabldufe abzuwickeln und
schon gar nicht ganze Unternehmen zu fithren. Sie stellen damit eine unabdingbare Basis
flir das gesamte Handeln in Wirtschaft und Gesellschaft dar. Thre Betreiber sind nicht
mehr Servicezentralen fiir ihre Organisationen, sondern deren ,Nervenzentralen®

Die Modernisierung der Unternehmens-IT erfordert also die koordinierte Aktion
der folgenden Instanzen:

1. Fachbereiche und Organisationsentwicklungsbereiche der Unternehmen missen
ihre Verstindigungs- und Verstindnisprobleme in der Entwicklung und im Betrieb
von Anwendungssystemen tiberwinden.

2. Organisationsentwicklungsbereiche und Sourcing-Bereiche miissen ihre Zusammen-
arbeit auf der Basis klarer Vorgaben gestalten.

3. Die Sourcing-Bereiche und die Technologieanbieter miissen auf der Basis préziser
Anforderungen Angebot und Nachfrage aufeinander abstimmen.

Dass die oben dargestellten Ziele noch nicht alle erreicht sind, ist zu einem erheblichen Teil
durch die Nutzer von Informations- und Kommunikationstechnologien selbst verschuldet.
Noch immer existiert zwischen den Fach- und IKT-Bereichen dieser Unternehmen und
Organisationen eine tiefe Kluft.



2 IT UND KOMMUNIKATIONSTECHNOLOGIE VERANDERN DIE UNTERNEHMEN 17

Rand- und Rahmenbedingungen

Die bisherige Situation in der Zusammenarbeit zwischen Fach- und IKT-Bereichen ist nicht
zufriedenstellend. Trotz eines groRen Kommunikationsaufwands sind Fehlentwicklungen
an der Tagesordnung. In der Kommunikation zwischen den beiden Bereichen werden

die jeweiligen Defizite an Wissen {iber die Wissensdoméne des jeweils anderen deutlich.
Auf Fachabteilungsebene herrscht haufig eine ,,Pseudo-IKT-Kompetenz“ vor. Im Gegenzug
verfiigt der IT-Bereich allenfalls iiber eine ,,Pseudo-Anwendungskompetenz®

Die Modernisierung der Unternehmens-IT ist also nur dann zu bewiltigen, wenn samtliche
Beteiligten mit unterschiedlichen Kompetenzen und Interessen eng zusammenarbeiten.
Die zu bewiltigenden Aufgaben miissen wegen ihrer Komplexitit als eigenstindige Aufga-
ben betrachtet und in dafiir am besten geeigneten organisatorischen Strukturen ausgefiihrt
werden - so koordiniert wie noétig, aber auch so autonom wie méoglich.

e Fachbereiche missen in der Modernisierung ihrer Anwendungen die Unterstiitzung
der fiir die Organisation zustindigen Instanzen erhalten und mit diesen eng zusammen-
arbeiten.

e Organisationsverantwortliche miissen mit den fiir Entwicklung und Weiterentwicklung
zustindigen IT-Verantwortlichen zusammenarbeiten, um die fiir die Geschéftsaktivi-
taten bestgeeignete Informations- und Kommunikationsinfrastruktur bereitstellen zu
koénnen.

e Entwickler miissen mit den fiir das Sourcing Zustidndigen eng zusammenarbeiten,
um die bestgeeigneten IKT-Produkte und -Dienstleistungen zu erwerben, mit denen die
Informations- und Kommunikationsinfrastruktur die geforderten Leistungen auf die
wirtschaftlichste Art bereitstellen kann.

Die Modernisierung der Unternehmens-IT erfordert im Wesentlichen die Erfiillung von
zwei Forderungen, mit deren Hilfe die schon seit den ersten Einfiihrungen von Infor-
mations- und Kommunikationstechnologien in die praktische Arbeit von Unternehmen
und Organisationen existierenden Defizite behoben werden kénnen. Sie betreffen

e die Neugestaltung der Zusammenarbeit zwischen Fachbereichen einerseits und den
fur die Entwicklung, Einfithrung und den Betrieb zustindigen IKT-Bereichen von
Unternehmen und Organisationen andererseits;

e die Neugestaltung der Zusammenarbeit zwischen den fiir die Entwicklung, Einfiihrung
und den Betrieb von informations- und kommunikationstechnologischen Anlagen
und Systemen zustiandigen IKT-Bereichen einerseits und den Zulieferern fiir Produkte
und Dienstleistungen aus der primaren IKT-Wirtschaft andererseits.

In der Neugestaltung dieser Zusammenarbeit zwischen Fachbereichen und IKT-Bereichen
sind vor allem neue Formen der formalisierten Kommunikation notwendig. Wahrend
heute die Kommunikation entweder durch den Austausch von Pflichten- bzw. Lastenheften
zum Festlegen von Angeboten und Auftragen erfolgt und durch - hiufig unverbindliche
und unprazise - Verbalkommunikation erginzt wird, sind in Zukunft weiter gehend
formalisierte Kollaborationskonzepte fiir flexibleres Handeln notwendig.
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Dies ist nur zu erreichen, indem neue Ausdrucksformen fiir die zwischen Fachbereichen
und IKT-Bereichen auszutauschenden Informationen gefunden werden. Weder natiirliche
Sprachen noch an der Programmierung orientierte Modellierungssprachen, wie Unified
Modeling Language (UML), sind hier ad4dquat. Eine sehr viel grofRere Chance, hier effektiv
zu sein, haben uniforme semiformale Sprachen zur Beschreibung von fachlichen/anwen-
dungsspezifischen Sachverhalten und von IT-Sachverhalten nach einem gemeinsamen
Schema.

Verstandnis- und Verstandigungsliicke

Die Modernisierung der Unternehmens-IT erfordert eine anwendungsfachliche, aber
nattirlich auch eine technologische Kompetenz. Vor allen Dingen aber ist es eine Manage-
mentaufgabe. Wie diese Managementaufgabe bewailtigt werden kann, ist Gegenstand

der folgenden Ausfiihrungen.

Eines der zentralen Probleme der Weiterentwicklung und des Betriebs von Informations-
und Kommunikationsinfrastrukturen in Unternehmen ist die Verstandnis- und Verstan-
digungsliicke zwischen Anwendern und IKT-Bereichen:

Anwender haben Schwierigkeiten, ihre Anforderungen prézise und umfassend zu formu-
lieren. IT-Experten haben nur selten so umfangreiche Kenntnisse und Kompetenzen in den
Anwendungsdominen und den darin zu beachtenden Rand- und Rahmenbedingungen,
um den Anforderungen der Anwender gerecht zu werden.

Die Folge sind grofRe Aufwendungen, tiberzogene Kosten- und Zeitbudgets und nicht
selten der Abbruch von Vorhaben.

Dies ist Anlass fiir die Etablierung eines darauf abgestimmten Angebots fiir IKT-Anwender
und -Betreiber, mit dem die folgenden Ziele erreicht werden sollen:

MaRnahme

Arbeitsteilung und Kollaboration zwischen
Fach- und IKT-Bereich, um Fach- und Techno-
logiekonzepte voneinander zu trennen

Konformanz der Geschéftsaktivitaten und
Geschaftsprozesse mit den IKT-Aktivitaten
und IKT-Prozessen

Geschiftswertgetriebene Entwicklung/
Weiterentwicklung/Anpassung von IKT-Anlagen
und -Systemen

Flexibilisierung von IKT-Infrastrukturen zur
Erhéhung der Anderungsfahigkeit im Rahmen von
Anpassungen an neue Geschéftsanforderungen

Vorbereitung von IKT-Projekten durch eine
systematische Projektentwicklung im Vorfeld
der Projektdurchfiihrung

Begleitung von Projekten zur Sicherung eines
geordneten Projektablaufs und zu dessen Wieder-
herstellung im Fall von Problemen durch eine
systematische Project-Assurance

Unterstiitzung der anforderungsgerechten
Beauftragung von Mitarbeitern und Dienstleistern,
von Dienstleistungen und Produkten bzw. Erwerb
mit dem Ziel eines optimalen Sourcings

Ziel

Verbesserung des gegenseitigen Verstandnisses
und der Zusammenarbeit

Maximierung des Geschaftswertes der installierten
IKT-Anlagen und -Systeme

Regulére Technical Due Diligence und Operational
Due Diligence zur kontinuierlichen Bilanzierung
von IKT-Aufwendungen und -Ertrag

Erhéhung der Zukunftsfahigkeit von
IKT-Infrastrukturen und Vereinfachung von
IKT-Modernisierungen

Abgleich der Vorstellungen zwischen allen
Stakeholdern, wie Unternehmensleitung, Fach-
bereichen, IKT-Bereich, externen Partnern etc.

Systematisches Trouble-Management in der
Projektdurchfiihrung zur Kostenreduktion in
der Projektfiihrung

Kostenoptimale Bereitstellung einer IKT-Infra-
struktur und von IKT-Diensten fiir ihre Nutzer
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Da eine gemeinsame Sprache von Fach- und IKT-Bereichen noch immer nicht entwickelt
ist und es damit an Verstindnis zwischen den Bereichen fehlt, bedient sich jede der beiden
Seiten der Fachsprache der jeweils anderen so gut oder so schlecht es eben geht. Damit wird
ftr Fehlentwicklungen gesorgt, die dazu fithren, dass etwa 50 % der fiir die Entwicklung
und Bereitstellung von Informations- und Kommunikationstechnologien aufgewendeten
Mittel nicht zu verwertbaren Ergebnissen fiihren.

Wie kommt man also in der Zukunft zu besseren Ergebnissen?

e Fachabteilungen miissen in der Lage sein, Anforderungen an die IT-Abteilung als fach-
liche - aber nichtsdestoweniger prazise - Beschreibungen ohne Bezug zu den daftr
zum Einsatz kommenden Technologien zu Gibermitteln und sich dazu einer prézisen
,Fachsprache® zu bedienen.

e IT-Bereiche missen in der Lage sein, Leistungsangebote an die Fachabteilung als prizise
technische Beschreibungen ohne Bezug zu den jeweils mit den Technologien unterstiitz-
ten fachlichen Sachverhalten zu ibermitteln und sich dazu einer prazisen Fachsprache
zu bedienen.

e Die Abstimmung zwischen Fachbereichen und IT-Bereichen wird immer auch eine
LVermittlungsinstanz® erfordern, die sowohl fachliche als auch technische Kompetenz
und damit eine transdisziplindre Kompetenz bereitstellen kann. Die Vermittlungsauf-
gabe kann den in grofien Organisationen auch immer existenten ,,Organisationsab-
teilungen“ zugewiesen werden, wenn diese mit dem dafiir nétigen fachlichen und
technischen ,Handwerkszeug“ ausgestattet werden. Dieses Handwerkszeug muss vor
allen Dingen eine fachliche und technische Sachverhalte gleichermafien abbildende
Fachsprache sein.

Mangelhafte Dokumentation der Unternehmens-IT

Erschwerend kommt hinzu, dass fiir die Unternehmens-IT nur in den seltensten Féllen
eine ausreichende Dokumentation in Form von ,Inventarverzeichnissen® oder , Portfolios”
existiert, die tiber die gesamte Lebenszeit der Bausteine ,a jour” gehalten werden und damit
als ,Wissensbasis“ fiir die Unternehmens-IT verfiigbar sind. Dies hat gravierende Auswir-
kungen insbesondere dann, wenn Anderungen der Unternehmens-IT notwendig werden
und dabei sichergestellt werden muss, dass auch nach diesen Anderungen die Funktions-
fahigkeit der gesamten Unternehmens-IT erhalten bleibt. Dieses nahezu durchgéingig zu
beobachtende Defizit existierender Informations- und Kommunikationsinfrastrukturen
hat eine so grofie Bedeutung und es verursacht so viele Probleme bei dem Versuch der
Modernisierung, dass sie wegen des nicht vertretbaren Aufwands abgelehnt wird, ohne
dass die durch eine Modernisierung zu erzielenden positiven Effekte tiberhaupt genauer
betrachtet werden.

Um die aufgezeigten Hiirden zu tiberwinden, miissen Verfahren entwickelt werden, die den
Betroffenen Vertrauen und Sicherheit geben, dass die Modernisierung zum gewiinschten
Erfolg fiihren kann. Eine Moglichkeit dazu wire Cloud Computing, allerdings nur dann,
wenn es gelingt, Clouds ausreichend sicher zu machen und die angebotenen Services
zuverlassig verfiigbar zu halten.
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Die Wertbeitrage der Modernisierung

Modernisierungen der Unternehmens-IT kénnen in aller Regel nur punktuell und schritt-
weise erfolgen, ohne den laufenden Betrieb zu beeintrachtigen. Die Transformation von
Teilen einer IKT-Infrastruktur wird immer dort besonders erfolgreich sein, wo durch neue
Informations- und Kommunikationstechnologien hohere Wertbeitrage entstehen oder wo
durch die existierenden Informations- und Kommunikationstechnologien sehr kleine oder
gar keine Wertbeitrige entstehen.

Die Unternehmens-IT leistet Wertbeitrage, die in den Unternehmen an unterschiedlichen
Stellen wirksam werden konnen. Aufwande fiir die Modernisierung werden nur dann
erbracht, wenn sie weiter gehende Wertbeitrige versprechen. Zum Beispiel wenn sie

o einzelne Mitarbeiter bei der Erledigung ihrer spezifischen
individuellen Aufgaben besser unterstiitzen,

¢ rollenbezogene Aufgaben effizienter ablaufen lassen,

e organisationsbezogene Unternehmensfunktionen verbessern,

e Ubergreifende Unternehmensaufgaben erleichtern.

Fiir die Bestimmung all dieser Wertbeitrége ist die Festlegung von Zielen fiir die unter-
schiedlichen ,Stakeholder” in einem unternehmensweiten Zielsystem die ,Messlatte".
Dabei umfasst das Zielsystem nicht nur die individuellen Ziele der ,Stakeholder®, sondern
auch Prozessziele und Gesamtziele fiir das Unternehmen. Um den Wertbeitrag der IKT-Sys-
teme zu ermitteln, muss das Zielsystem auch die geplanten Ergebnisse unternehmerischen
Handelns umfassen. Dies wird mit der folgenden Grafik noch einmal verdeutlicht.

1. Wertbeitrage durch Kostensenkungen sind insbesondere durch eine weiter gehende
Industrialisierung und Kommodisierung der Entwicklung und Bereitstellung von Infor-
mations- und Kommunikationstechnologien zu erreichen, weil durch sie industrielle
Skaleneffekte nutzbar werden.

2. Wertbeitragssteigerungen sind insbesondere durch die Intelligenz der zum Einsatz
gebrachten Informations- und Kommunikationsinfrastrukturen zu erreichen, weil
durch intelligente IKT-Leistungen Geschiftsanforderungen besser und Anderungen
dieser Geschiftsanforderungen zeitnaher erfiillt werden kénnen.

3. Kostensenkungen und Wertbeitragssteigerungen sind zwei Seiten einer Medaille und
miissen ausbalanciert sein: Kostensenkungen diirfen nicht zulasten von Innovationen
stattfinden, und Wertbeitragssteigerungen miissen Kostenrahmen beachten.

4. Kostensenkungen und Wertbeitragssteigerungen zu planen, umzusetzen und nachzu-
weisen, erfordert die Bewertung von Informations- und Kommunikationstechnologien.
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Von IKT-Infrastrukturen zu Dienste-Infrastrukturen: Werttreiber und Wertbeitrige

EN
R
OE
EN Endnutzer
R Rolle
OE  Organisationseinheit
z WB (0] Organisation
P Prozesse
E Ergebnisse
z Ziele
WB  Wertbeitrige
E

Damit wird letztlich der Wertbeitrag der Unternehmens-IT in Form von
Wertschopfungsketten darstellbar und bewertbar.

In der Modernisierung der Unternehmens-IT miissen die beiden Ziele

e Kostensenkungen und
o Wertbeitragssteigerungen

fiir und durch Informations- und Kommunikationstechnologien gemeinsam und
gleichzeitig angestrebt werden.

Der erwartete Wertbeitrag einer Modernisierung soll vor allen Dingen einen Beitrag
zum ,Geschaftswert” der installierten Unternehmens-IT und nicht nur einen Beitrag
zur Reduktion der , Total Cost of Ownership“ darstellen.

Modernisierungen werden vor allem nétig fiir:

e neue Geschiftsmodelle in der (global) vernetzten Wirtschaft

¢ neue Anforderungen fiir den Aufbau und den Betrieb hochkomplexer integrierter
(nationaler) Versorgungs- und Entsorgungsinfrastrukturen

e Aufbau und Betrieb integrierter Verkehrs- und Transportinfrastrukturen

¢ die sicherheitstechnische ,Hochriistung® von IKT-Infrastrukturen zur Vermeidung
und Abwehr von Bedrohungen

e die Flexibilisierung von IKT-Infrastrukturen zu deren dynamischer Anpassung an
neue Anforderungen und neue Technologieangebote

Die dazu notwendigen Modernisierungen werden auch zur Uberwindung der Erblasten
aus den Entwicklungen der letzten vier Dekaden beitragen und dabei auch zur Entwicklung
neuer Geschaftsmodelle fiir den Betrieb der Unternehmens-IT fithren.
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Roadmaps fiir die Modernisierung

Die Unternehmens-IT unterliegt einem durch neue Angebote und neue Anforderungen
bestimmten Wandel. Und dieser Wandel bezieht sich sowohl auf die Informationstechnolo-
gie selbst als auch auf deren Anwendungen. Wir unterscheiden fiir die Modernisierung der
Unternehmens-IT deshalb auch die Modernisierung des ,,ICT Business“ (die Bereitstellung
und das Management der Technologie) und die Modernisierung des ,,Business ICT“ (die
Bereitstellung und das Management der Nutzung der Anwendungen).

Anforderungen <= Business [CT <= Angebote

Anforderungen === ICT Business === Angebote

Aus der obigen Grafik wird deutlich, dass Anforderungen und Angebote fiir ,,Business ICT*
und ,,ICT Business“ kompatibel sein miissen. In Unternehmen erscheint das allerdings

als eine nahezu unlésbare Aufgabe, da unterschiedliche und sich widersprechende Interes-
sen ausgeglichen werden miissen und deshalb nicht immer befriedigende Kompromisse
geschlossen werden kénnen. Der Interessenausgleich gelingt haufig nicht, weil Anforde-
rungen und Angebote nicht hinreichend préazise erfasst und erklart werden, um einen
rationalen Dialog zu fiihren. Die Modernisierung der Unternehmens-IT ist aber auf diesen
srationalen® Dialog angewiesen und erfordert deshalb Vereinbarungen zur Erfassung

und prizisen Darstellung von Angeboten und Anforderungen durch entsprechende
formalisierte Beschreibungen.

Die Modernisierung der Unternehmens-IT ist die Folge neuer Anforderungen und neuer
Angebote. Neue Anforderungen zu erkennen und zu erfassen, ist eine kontinuierliche
Aktivitat der Betreiber der Unternehmens-IT, und dazu miissen Anwender und Betreiber
der Unternehmens-IT eine kontinuierliche ,Anforderungsanalyse” verabreden und
durchfiihren.
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Symmetrisch zur kontinuierlichen Weiterentwicklung der Anforderungen ist die kontinu-
ierliche Weiterentwicklung der Angebote fiir die Modernisierung der Unternehmens-IT.
Um diese Angebote formulieren zu kénnen, miissen genaue Kenntnisse der Leistungsfahig-
keit neuer Technologien und der existierenden Anwendungsinfrastrukturen vorhanden
sein. Daftir ist ein Abgleich der angebotenen Leistungen mit den moglichen erweiterten
Anforderungen einer Anwendungsinfrastruktur in einer Leistungsanalyse das addquate
Mittel.

Anwendungs-
Infrastrukturen
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ne Angebote
3 o

IKT-
Infrastrukturen

Neue Anforderungen und neue Angebote sind nicht zwangslaufig kompatibel zueinander
und erfordern deren sorgfiltigen Abgleich. Dieser erfolgt im Rahmen eines Transformati-
onsmanagements, indem neue Anforderungen durch existierende oder neue Technologie-
angebote erfullt werden und neue Angebote entweder die Anforderungen besser erfiillen
oder neue Moglichkeiten eroéffnen.

Geschafts- Anwendungs-
funktionen infrastrukturen
> X
ER-] 1
22 Transformation ¥
332 < > ER-y
< o .
252 Transformationsmanagement R
D3
"o
IKT- IKT-

Funktionen Infrastrukturen



24 2 IT UND KOMMUNIKATIONSTECHNOLOGIE VERANDERN DIE UNTERNEHMEN

Die Modernisierung der Unternehmens-IT ist heute ganz wesentlich durch den Ubergang
von einer eigenstindigen Unternehmens-IT zu einer diensteorientierten Unternehmens-
IT gekennzeichnet: Wahrend in der eigenstindigen Unternehmens-IT die Nutzerorganisa-
tion in der Regel die IT betreibt, iibernimmt in der diensteorientierten Unternehmens-IT
moglicherweise ein Dritter den Betrieb und stellt seine IKT-Leistungen als Dienste zur Ver-
fligung, die bedarfsweise genutzt werden. Die Transformation zur Modernisierung erfordert
dann die Abbildung und Transformation von (logischen) Diensten in (physischen) IKT-Leis-
tungen und die Transformation von existierenden IKT-Infrastrukturen in diensteorientier-
te Infrastrukturen.
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Mit der Modernisierung der Unternehmens-IT soll diese einerseits flexibilisiert werden,
damit sie starker zum Unternehmenserfolg beitrigt. Gleichzeitig soll die IT-Entwicklung
industrialisiert werden, um die Kosten zu senken und die Weiterentwicklung der Unter-
nehmens-IT zu beschleunigen. Flexibilisierung wird durch Virtualisierung ermoglicht, die
virtuelle Dienste und die virtuelle Dienste-Infrastruktur von den physikalischen Systemen
und den physikalischen Informations- und Kommunikationsinfrastrukturen trennt,
sodass deren Anpassung an veranderte Anforderungen und Rahmenbedingungen weit-
gehend getrennt voneinander erfolgen kann. Dabei entsteht eine weitgehende Unabhin-
gigkeit zwischen den virtuellen Dienste-Infrastrukturen und den physikalischen Infor-
mations- und Kommunikationsinfrastrukturen. Die Virtualisierung fithrt mithin zu einer
~Anderungsunabhingigkeit“ zwischen Dienste-Infrastrukturen und IKT-Infrastrukturen,
die die Kosten von nétigen Anderungen zu reduzieren gestattet.
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Die Virtualisierung er6ffnet die Moglichkeit, Dienste-Infrastrukturen aus Diensten vieler
Anbieter weitgehend unabhingig von deren IKT-Infrastrukturen zu entwickeln und damit
eine Flexibilisierung der Anwendungen und letztlich einen hoheren Wertbeitrag der
Informations- und Kommunikationstechnologie zu erreichen. Die Industrialisierung der
Entwicklung von Informations- und Kommunikationsinfrastrukturen zielt darauf ab, den
Erwerb der am Markt am preisglinstigsten angebotenen Technologien weitgehend unab-
hingig von der einzelnen Nutzung und den einzelnen Nutzern der Technologien planen
und realisieren zu kénnen. Das schafft die Voraussetzungen fiir eine Reduktion der Kosten
dadurch, dass soweit wie moglich ,,Commodity-Leistungen und -Technologien“ zum Ein-
satz gebracht werden und auf Individuall6sungen weitgehend verzichtet wird.

Virtualisierung beeinflusst die Flexibilisierung und die Erthéhung des Wertbeitrages stark;
die Industrialisierung beeinflusst das Sourcing und damit die Kostenersparnis stark;

die Virtualisierung beeinflusst die Kosten nur gering, so wie die Industrialisierung auch
nur einen geringen Einfluss auf den Wertbeitrag von Informations- und Kommunikations-
technologie austibt.
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3 Modernisierung der
Unternehmens-IT aus der Cloud

Cloud Computing ist ein Konzept, mit dem die ressourcenoptimierte Nutzung von
Informations- und Kommunikationstechnologie erreicht werden soll: Der Cloud-Betreiber
bietet die von ihm vorgehaltenen Ressourcen zur zeitlich begrenzten Nutzung an. Der An-
wender ruft sie ,on demand* ab - also nur in dem Mafle, wie er sie tatsidchlich in Anspruch
nimmt. Der Cloud-Nutzer kann seine nicht in vollem Umfang genutzten eigenen Ressour-
cen aufgeben und damit - moglicherweise kostengiinstiger — die des Cloud-Betreibers
nutzen.

Informations- und Kommunikationstechnologien kénnen als Ressourcen sehr unter-
schiedlicher Art Gegenstand des Cloud Computing sein: Im einfachsten Fall stellt der
Cloud-Betreiber Hardware, d.h. Rechenleistungen und Speicher, zur Verfiigung. Daten,
die im Rahmen der Nutzung benétigt werden, konnen entweder permanent in der Cloud
gespeichert oder zwischen Cloud und lokalen Systemen hin- und hertransferiert werden.

Wie auf jedem Computer konnen auch in einer Cloud komplexe ,,Software-Infrastruk-
turen” bereitgestellt werden: z.B. von reinen Speicherfunktionen bis hin zu Webanwen-
dungen und Services fiir Finanztransaktionen.

Die Auslagerung von informations- und kommunikationstechnologischen Leistungen in

eine Cloud kann auf sehr unterschiedliche Art erfolgen. Demzufolge sind die Definitionen
fur das Cloud Computing nicht einheitlich. Sie sind sogar haufig anbieter- oder angebots-
spezifisch.

Es ist deshalb wichtig, die unterschiedlichen Facetten des Cloud Computing kennenzu-
lernen, um aus den verfiigbaren Angeboten genau die auswéhlen zu konnen, die den
jeweiligen Anforderungen gerecht werden kénnen. Dies wird dann nicht allein durch die
Aneinanderreihung der Angebote erreicht, sondern erfordert deren vergleichende Analyse
und deren Positionierung in einem Referenzschema fiir das Cloud Computing. Ein solches
Referenzschema, das Gber die grobe Klassifikation als ,,Infrastructure as a Service ([aaS)“
oder ,Platform as a Service (PaaS)“ oder ,Software as a Service (SaaS)“ weit hinausgeht, wird
spater vorgestellt und diskutiert; ebenso wird seine Nutzung zur Beurteilung von Ange-
boten im Hinblick auf spezielle Anforderungen demonstriert und es wird zur Einordnung
konkreter Angebote angewandt.
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Der Weg in die Cloud

Die Nutzung von Cloud-Angeboten hat bisher nicht den erwarteten Umfang erreicht.

Das kann auch darauf zuriickgefithrt werden, dass Anwender den grofien Aufwand scheuen,
um ihren Cloud-Bedarf zu ermitteln und den aus der Cloud zu erwartenden Nutzen

zZu gewinnen.

Ein noch groflerer Aufwand steckt allerdings moglicherweise in der Integration von lokal
erbrachten ITLeistungen mit den Services, die aus der Cloud bezogen werden. Deshalb
diirfte - nach Meinung der meisten beteiligten Anbieter und Nutzer - die Cloud-Nutzung
schrittweise erfolgen. Das hilt die Kosten anfangs niedrig. Erst nachdem weitere Evaluie-
rungen des Nutzens stattgefunden haben, gehen Anwender dann weitere Schritte Richtung
Cloud.

Sind fiir die Nutzer von Cloud-Angeboten auch signifikante Anderungen an der instal-
lierten Unternehmens-IT unvermeidbar und ist die Transformation (von Teilen) der
Unternehmens-IT in die diensteorientierte Nutzung von Informations- und Kommuni-
kationstechnologien notig, ergibt sich das im Folgenden dargestellte wahrscheinliche
Transformationsszenario:

Neue Dienste Etablierte Anwendungen
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Das Bild macht deutlich, dass der Beginn der Nutzung von Cloud-Angeboten durch Infra-
strukturdienste (IaaS), wie die (temporire) Bereitstellung von ,,Speicher und Rechenzeit*,
erfolgen kann, um den Transformationsaufwand so gering wie moglich zu halten. Spatere
Nutzungen von Plattformdiensten (PaaS) werden fiir die Entwicklung neuer Anwendungen
eingesetzt und letztlich werden vollstindig entwickelte und angebotene neue Anwendun-
gen von Dritten (SaaS) in die existierende Unternehmens-IT einbezogen. Dabei wird davon
ausgegangen, dass Cloud-Dienste nicht tief mit den anderen Systemen der Unternehmens-
IT integriert werden miissen, um den Transformationsaufwand in wirtschaftlich vertret-
baren Grenzen zu halten.
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Erst danach, so die Prognose, werden in der existierenden Unternehmens-IT Systeme
durch Transformation in Diensteangebote tiberfiihrt.

Die Nutzung von Cloud-Angeboten entsprechend den oben dargestellten Varianten ist
jeweils mit einer mehr oder weniger aufwendigen Verdnderung der existierenden
Unternehmens-IT verbunden. Der Aufwand dafiir ist nur zu rechtfertigen, wenn damit
weiterfiihrend Technologie- und Geschiftsinnovationen einhergehen. Dies wird mit
der folgenden grafischen Darstellung verdeutlicht:

Cloudgestiitzte
Modernisierung
der
Unternehmens-IT

Technologie- Geschafts-
innovationen innovationen

Smart Sourcing
und
Resource Sharing

Aus der Grafik ist abzuleiten, dass die moglichen Modernisierungen durch Innovationen
zurzeit durch die folgenden Trends gegeben sind: Als technische Innovation in den Infor-
mations- und Kommunikationstechnologien kommt der Bewiltigung des Wandels von
der Unternehmens-IT als Werkzeug zur Unternehmens-IT als Nervenzentrale und Gehirn
komplexer Wertschopfungsketten durch intelligente Daten- und Dienste-Infrastrukturen
eine besondere Bedeutung zu. Als Geschiftsinnovation sind die fir diese Wertschopfungs-
ketten durchlaufenen Prozesse so zu gestalten, dass deren flexible Anpassung an sich
andernde Anforderungen moglich wird.

Welche Cloud-Computing-Angebote gibt es?

Cloud Computing ist einerseits noch nicht allgemein als das neue Paradigma fiir die
Inanspruchnahme von informations- und kommunikationstechnologischen Leistungen
akzeptiert, ist aber sehr wohl im Markt ,,angekommen®. Sowohl Nutzer als auch Anbieter
von Cloud Computing-Leistungen sind im Markt vertreten. Cloud-Computing-Leistungen
werden nicht, wie vielleicht angesichts der Novitit des Cloud Computing vermutet werden
koénnte, nur von groflen Anbietern der informations- und kommunikationstechnologi-
schen Industrie, sondern auch von kleinen und mittleren Unternehmen angeboten.

Die breite Palette der Angebote stellt sicher, dass jeweils ,passgerechte” Partnerschaften
von Nutzern und Anbietern entstehen konnen, in denen das alles dominierende Thema
sVertrauen“ in die Leistungsfihigkeit und Zuverlassigkeit der Anbieter und in die ,Pass-
gerechtigkeit” der Angebote Berticksichtigung finden kann.
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Die Beurteilung von Angeboten stellt nur eine Seite des vertrauensvollen Zusammen-
arbeitens von Anbietern und Nachfragern fiir Service-/Cloud-Computing-Leistungen dar:
Von gleich grofer Bedeutung ist die Erfassung und Beurteilung der Anforderungen der
potenziellen Nutzer. Da diese Anforderungen hiufig a priori nicht hinreichend klar und
eindeutig bestimmt sind und héufig auch - ohne Kenntnis der Angebote - nicht hinrei-
chend bestimmt werden kénnen, kommt dem Abgleich von Anforderungen und Angeboten
in einem Abstimmungsprozess zwischen Anbietern und Nutzern eine aufierordentlich
grofle Bedeutung zu, um spiter entstehende Unstimmigkeiten und damit Aufwéande und
Kosten zu vermeiden.

Dies macht die Nutzung moglichst formalisierter Verfahren zur Beschreibung von
Angeboten und Anforderungen nétig, sodass deren Abgleich rationalen Vorgehensweisen
entspricht. Dazu werden sogenannte Profile fiir Angebote und Anforderungen erstellt
und verglichen bzw. inkompatible Angebote und Anforderungen erkannt.

Datenschutz und Datensicherheit

Wenn trotz der nachgewiesenen Nutzenpotenziale Cloud-Angebote nicht genutzt werden,
sind in aller Regel Bedenken im Hinblick auf Sicherheit und Schutz dafiir verantwortlich.
Die in der 6ffentlichen Diskussion hiufig stattfindende Uberbetonung von Risiken ist

far viele Cloud-Angebote nicht unangemessen. Der grofdte Teil der Bedenken bezieht sich
jedoch auf Cloud-Angebote fiir den Konsumentenmarkt und auf die durch mangelhafte
Sicherheitsvorkehrungen mogliche kriminelle Nutzung der in Clouds vorgehaltenen Daten.
Dass fiir unsichere Clouds die kriminelle Nutzung von unzureichend gesicherten Daten
eine mogliche ,,Ausbeutung®, ,Filschung®, ,Verleumdung®, ,Beleidigung” oder ,arglistige
Tauschung* etc. zur Folge haben kann, ist nicht nur auf nicht hinreichenden Datenschutz,
sondern auch auf mangelnde Datensicherheitsvorkehrungen zurtickzufiihren. Begiinstigt
werden diese kriminellen Handlungen nattrlich auch durch die im Internet mogliche
Anonymitét der Akteure. Um diesen kriminellen Handlungen entgegenzuwirken, werden
in Deutschland und Europa gesetzliche Datenschutzvorschriften so definiert, dass sie

den spezifischen Schutzbedirfnissen der hier Betroffenen entsprechen. Deutlich weniger
restriktive Vorschriften in anderen Lindern wie in den USA sind jedoch zu beachten

und koénnen Hinderungsgriinde fiir die Nutzung von dortigen Cloud-Angeboten sein.
Datenschutz ist eine ,kulturspezifische“ Anforderung, und die deutschen und europiischen
Regelungen werden in den USA hiufig nicht nur als ,,Data Protection®, sondern als ein
»Data Protectionism* gesehen. Insgesamt gilt, dass deutsche Cloud-Angebote der deutschen
Gesetzeslage entsprechen miissen.

Neben den aus dem gesetzlichen Datenschutz folgenden Datensicherheitsanforderungen
sind weiter reichende geschiftliche Sicherheitsanforderungen fiir Daten und Dienste in
Cloud-Angeboten zu bertiicksichtigen. Diese sind unterschiedlichen Anforderungsebenen
zuzurechnen:

1. Sicherheitsanforderungen aus Governance-Regularien fiir die Nutzung von Informa-
tions- und Kommunikationstechnologien in den jeweiligen Anwendungsumgebungen.

2. Sicherheitsanforderungen, die nur durch entsprechende organisatorische Mafinahmen
zu erfiillen sind, mit denen festgelegt wird, wie Sicherheitsrisiken auf ein Minimum
reduziert werden kénnen.

3. Sicherheitsanforderungen, die durch technische Mafnahmen erfiillt werden kénnen.
Dabei werden alle Schutz- und Sicherheitsanforderungen fest in den jeweiligen Cloud-
Angeboten verankert, und das besagt, dass es in den jeweiligen Angeboten ,Funktiona-
litaten“ geben muss, die die Einhaltung der Sicherheitsanforderungen sicherstellen.
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Anforderungen fiir Sicherheit und Schutz werden durch Mechanismen sichergestellt, die
in die jeweiligen Cloud-Angebote ,eingebaut” sein miissen. Das bedeutet, dass diese Mecha-
nismen integraler Bestandteil des Leistungsumfangs der Cloud-Angebote sein miissen,
und das wiederum bedeutet, dass sie - technisch ausgedriickt - Teil der Funktionalitét der
Cloud-Angebote sein miissen.

Dies wird mit dem folgenden Bild verdeutlicht.

Funktionalitit
bestimmt bestimmt
bestimmt
Sicherheit Schutz
bestimmt bestimmt
Performanz

Die Betrachtungen zu Datenschutz und Datensicherheit miissen immer auch - wie im
obigen Bild angedeutet - mit ihren Wirkungen fiir Kosten und Nutzen der jeweiligen
Cloud-Angebote iiberlegt werden: Nicht jeder Schutz- und Sicherheitsstandard ist auch
O6konomisch, und der 6konomisch akzeptable Sicherheitsstandard muss nicht zwingend
ausreichend sein. Unabhéngig von der Rechtfertigung miissen aber Schutz- und Sicher-
heitsanforderungen hinreichend prizise vorgegeben sein, um ihre Erfiillung von Cloud-
Angeboten einfordern zu konnen. Cloud-Angebote miissen die von ihnen bereitgestellten
Schutz- und Sicherheitsmechanismen durch die Beschreibung der Funktionalitat durch
entsprechende Zusicherungen prazise darstellen, um Anforderungen und Zusicherungen
gegeneinander abgleichen zu konnen.

Anforderungen

\

Funktionalitidt

)

Zusicherungen

bestimmt bestimmt
Anforderungen Anforderungen
Sicherheit bestijnmt Schutz

i

Zusicherungen

bestimmt

Zusicherungen

Anforderungen

¥

Performanz

1

Zusicherungen
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Die gemeinsame Einhaltung der Schutz- und Sicherheitsanforderungen und deren Erfiil-
lung durch in den Cloud-Angeboten bereitgestellte Schutz- und Sicherheitsmechanismen
durch in diesen Angeboten verfiigbare Funktionalitidten sowie die Einhaltung von Zusiche-
rungen fir Kosten und Nutzen werden vertrauenswiirdige Cloud-Angebote oder , Trusted
Clouds” genannt. Dies ist eine Arbeitsdefinition, die im Rahmen des ,Trusted-Cloud*“-
Programms des Bundesministeriums fiir Wirtschaft und Energie entwickelt wurde und
keinen Anspruch erhebt, eine Norm darzustellen, sondern einem Leitfaden entsprechend
zu nutzen ist.

Vertrauenswiirdige Dienste aus der Trusted Cloud

Risiken erfordern zu ihrer Beherrschung entsprechende Vorkehrungen. Die Summe
aller Vorkehrungen soll dann zum Konzept der Trusted Cloud fiihren. Die Kennzeichnung
vertrauenswiirdiger Cloud-Angebote umfasst die folgenden Aufgaben:

1. Um Cloud-Angebote auf ihre Vertrauenswiirdigkeit hin zu bewerten, miissen
Techniken und Vorgehensweisen definiert sein, mit denen Zusicherungen fiir die
von den Angeboten bereitgestellte Funktionalitét iberprift werden konnen.

2. Um Cloud-Angebote auf ihre Vertrauenswiirdigkeit hin zu bewerten, miissen
Techniken und Vorgehensweisen definiert sein, mit denen Zusicherungen fir die
wirtschaftlichen Potenziale der Angebote tiberpriift werden konnen.

3. Um Cloud-Angebote auf ihre Vertrauenswiirdigkeit hin zu bewerten, miissen
Techniken und Vorgehensweisen definiert sein, mit denen Zusicherungen fir die
Sicherheit der Angebote tiberpriift werden konnen.

4. Um Cloud-Angebote auf ihre Vertrauenswiirdigkeit hin zu bewerten, muissen
Techniken und Vorgehensweisen definiert sein, mit denen Zusicherungen fiir den
Datenschutz durch die Angebote tiberpriift werden konnen.

Die Entwicklung vertrauenswiirdiger Cloud-Angebote umfasst die Einbettung von Mecha-
nismen, mit denen zugesicherte Funktionalitat, Wirtschaftlichkeit, Sicherheit und Schutz
sichergestellt werden konnen. Mechanismen, die dies gestatten, sind in der Hardware und
Software der Cloud-Angebote implementierte Funktionen. Diese Funktionen tiberpriifen
z.B. die Identitéit der Nutzer der Cloud-Angebote, verschliisseln Daten flir deren Transport
von Sendern zu Empfangern oder organisieren und tiberpriifen den Zugang zu Hardware-/
Softwaresystemen, iiber die Beeintriachtigungen der geforderten Eigenschaften erfolgen
konnten. Die dazu heute bereitgestellten Mechanismen erlauben es, eine Vielzahl von zu
erwartenden Beeintrachtigungen der zugesicherten Charakteristika der Cloud-Angebote
auszuschliefRen.
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Der Nutzen und die Nutzenpotenziale

Der Nutzen fiir die Technologieanbieter

Da IKT-Loésungen zum Teil Commodity geworden sind, stofden Technologieanbieter

mit herkdmmlichen IT-Systemen an eine Wachstumsgrenze. Es sei denn, sie erweitern

ihre Leistungen. Cloud Computing ist ein solches Angebot, das den Kunden den Betrieb
(von Teilen) der Unternehmens-IT abnimmt. Da Technologieanbieter in der Regel bessere
Skaleneffekte erzielen konnen, erbringen sie die Leistungen preiswerter, als eine Anwender-
IT das konnte.

Dabei geht es den Technologieanbietern langerfristig nicht nur darum, Hardware und
Software zu betreiben, anstatt sie zu verkaufen, sondern sie wollen auch schrittweise
die Anwendungen des Kunden tibernehmen, Anwendungs-Know-how erwerben und
diese Anwendungen als standardisierte Cloud-Services auch Dritten anbieten. Dies
kann durchaus ein ,Win-win“-Geschéft sein.

Damit transformieren sich die Technologieunternehmen von ,,Low-Margin“-Unternehmen
(wegen der geringen Margen fiir Technologie) in ,High-Margin“-Unternehmen (wegen der
hohen Margen fiir Standardangebote und die dazugehorige Beratung).

Die Technologieanbieter konnen zudem darauf hoffen, statt Verkaufserlésen kontinuierlich
Dienstleistungserlose zu erzielen und damit den Cashflow zu verstetigen.

Nattrlich verbinden die Technologieanbieter mit der Transformation der Unternehmens-IT
ihrer Kunden in Dienste-/Cloud-Infrastrukturen die Hoffnung einer starken Kundenbin-
dung, die sicherlich auch Versuche zum , Lock-in“ der Kunden einschliefden werden.

Der Nutzen fiir die Technologienutzer

Anwender kdnnen darauf hoffen, niedrigere Investitionskosten tragen zu miissen und
damit Kapitalbindung zu vermeiden. Allerdings durfte es sich eher um eine Verschiebung
der Kosten und nicht um eine Reduktion der Gesamtkosten handeln. Es wire unrealistisch
anzunehmen, die Technologieanbieter hitten Interesse daran, ihre Umsatzvolumina zu
senken.

Fir Anwender entsteht nur dann ein positiver Effekt, wenn sie mit der Transformation
ihrer IKT-Infrastrukturen in Cloud-Infrastrukturen auch eine signifikante Modernisierung
und Flexibilisierung ihrer Unternehmens-IT erreichen.

Die Nutzung von Cloud-Computing-Leistungen erfordert vor einer entsprechenden
Entscheidung deshalb die Entwicklung oder Veranderung des Geschéftsmodells und
der damit verbundenen Kosten fiir den IKT-Betrieb und fiir die Umstellung auf cloud-
basierte Infrastrukturen.

Wihrend die Kosten der im Unternehmen installierten Unternehmens-IT als ,, Total Cost
of Ownership“ heute schon Grundlage der Bewertung sind, miissen beim Ubergang zur
Nutzung von Cloud-Angeboten sowohl die Kosten fiir die On-Premises-IT als auch die far
genutzte Cloud-Angebote in die Bewertung einflieflen. Dazu ist neben der ,,Total Cost

of Ownership“ auch die Ermittlung der , Total Cost of Services“ nétig. Eine erste grobe Be-
wertung durch die Auslagerung (von Teilen) der Unternehmens-IT und deren Ersatz durch
extern angebotene Dienste ldsst sich dann aus dem Vergleich der urspringlichen , Total
Cost of Ownership“ mit der Summe aus neuer , Total Cost of Ownership® und , Total Cost
of Services" erzielen.

Zu einer ersten Abschitzung der Nutzenpotenziale fiir eine Prognose der moglichen
Wertbeitrage einer (partiellen) Transformation der Unternehmens-IT dient die folgende
Auflistung.
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Nutzenpotenziale in der Ubersicht

Wann lohnt sich der Einstieg in die Cloud fiir ein Unternehmen?

In dieser Ubersicht {iber die Nutzenpotenziale von Cloud-Angeboten erfolgt deren
Beschreibung bewusst kurz, damit sie moglichst einfach als erste Entscheidungskriterien
verwendet werden kénnen. Die Nutzenpotenziale sind fiir eine bessere Ubersicht in

verschiedene Klassifikationsparameter unterteilt:

e JKT-Managementparameter
e IKT-Leistungsparameter

e Infrastrukturparameter

e Bereitstellungsparameter
e Marktparameter

Neben der Liste der Parameter finden Sie beispielhafte Fragen, die Sie ebenfalls bei der
Evaluierung des Cloud-Nutzens unterstiitzen.

Al

A2

A3

A4

IKT-Managementparameter

Die Nutzung von Cloud-Angeboten zur
Skalierung der verfligbaren Unternehmens-IT
zur Bewaltigung von Spitzenlasten

Ist die Unternehmens-IT zur Bewaltigung von
Spitzenlasten ausgelegt, entsteht in den Phasen
der ,reguldren” Nutzung ein Uberhang nicht
genutzter Kapazitdten. Da diese sowohl Investi-
tionskosten verursacht haben als auch Betriebs-
kosten verursachen, sollten Uberkapazititen

fur die Zeiten des reguldren Betriebs vermieden
werden. Dies gelingt mit der Nutzung von Cloud-
Angeboten fiir die Spitzenlastzeiten.

Entlastung der hauseigenen fir die Unterneh-
mens-IT zustandigen Unternehmenseinheit
durch Verlagerungen von Zusténdigkeiten und
Verantwortung fir die Bereitstellung und den
Betrieb der Unternehmens-IT

Im Rahmen der Konzentration auf Kernkompe-
tenzen werden z.B. nicht unternehmenskritische
Anwendungen aus dem Verantwortungsbereich
der zustdndigen Unternehmenseinheit an externe
Dienstleister und auf deren Cloud-Angebote
Ubertragen.

Professionalisierung der Bereitstellung von
Informations- und Kommunikationstechnologien
in der Unternehmens-IT

Der Mangel an eigenem und am Markt verfiig-
barem Fachpersonal wird durch eine Ubertragung
der Verantwortung und Leistungsverpflichtung
aus dem eigenen Zustandigkeitsbereich an einen
externen Dienstleister durch Dienste aus der
Cloud kompensiert.

Die Nutzung von Cloud-Angeboten zur Etablie-
rung von Best Practices in der Bereitstellung und
im Betrieb der Unternehmens-IT

Angebote moglicherweise unterschiedlicher
Clouds implizieren unterschiedliche Vorgehens-
weisen bei der Modernisierung der Unterneh-
mens-IT, angelehnt an unterschiedliche Best
Practices. Deren Bewertung kann Aufschluss
liber die geeignetsten Modernisierungen geben.

Fragen

- Ist die IT Ihres Unternehmens auf Spitzen-
lasten ausgelegt und ist sie in Phasen regularer
Nutzung nicht ausgelastet?

Ist Ihre IT-Abteilung stark/zu stark belastet?
Gibt es einen sogenannten Anwendungsstau?
Beklagen sich die Fachabteilungen dariber,
dass ihre IT-Projekte zu lange dauern?
Welche Anwendungen sind nicht
unternehmenskritisch?

Welche der nicht unternehmenskritischen
Anwendungen lieRen sich relativ einfach
auslagern?

Gibt es fur diese Anwendungen
Standardangebote von Cloud-Anbietern?

Fehlt es der IKT-Abteilung an aktuellen
Skills und Know-how?

Fehlt IKT-Fachpersonal?

Gibt es bereits IKT-Anwendungen, die
von externen Dienstleistern verantwortet
werden?

Verfiigt dieser Dienstleister tber
Cloud-Angebote?

Gibt es vergleichbare Cloud-Angebote
am Markt?

Haben Sie die Angebote verschiedener
Cloud-Anbieter vergleichen lassen?

Wie unterscheiden sich deren Vorgehens-
weisen untereinander und von den in
Threm Unternehmen vorherrschenden?
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B IKT-Leistungsparameter Fragen

Bl Die Nutzung von Cloud-Angeboten zur + Weist die Anwendungslandschaft Liicken auf?
notwendigen Erganzung der existierenden + Fehlen Funktionen?

Unternehmens-IT fiir verdnderte oder neue - Werden bestimmte Prozesse nicht unterstitzt?

Geschiftsaufgaben und Geschaftsablaufe + Weist die On-Premises-Software standardisier-
te Schnittstellen auf?

Angebote moglicherweise verschiedener Clouds

stellen eine sinnvolle oder sogar notwendige

Erganzung zu der bei Ihnen installierten

Unternehmens-IT dar. Die ,Einbettung® dieser

externen Angebote aus der Cloud in Ihre

Unternehmens-IT flihrt zu einer Modernisierung

Ihrer Unternehmens-IT.

B2 Die Nutzung von Cloud-Angeboten zum Ersetzen ~ « Wie alt sind die verschiedenen Anwendungs-
nicht mehr addquater proprietérer Systeme durch software-Pakete in Ihrem Unternehmen?
Standardsysteme - Besteht Modernisierungsbedarf?

- Wie stark sind die Systeme miteinander
Angebote moglicherweise verschiedener Clouds integriert?
konnen dazu dienen, die in Ihrer Unternehmens- » Muss die Integration in Zukunft so tief sein?
IT installierten proprietdren Systeme durch Stan-
dardanwendungen zu ersetzen. ,Herauslésung®
der Altsysteme und die ,Einbettung® der diese
Systeme ersetzenden Dienste aus der Cloud ist
eine Modernisierung Ihrer Unternehmens-IT.

B3 Die Nutzung von Cloud-Angeboten zur - Besteht Bedarf an global verfiigbaren Services?
Etablierung von zu jeder Zeit von jedem Ort + Wie groR ist der Bedarf an mobilen Lésungen?
aus nutzbaren (virtuellen) Infrastrukturen + Sind die bestehenden Anwendungen bereits

mobilisiert?

Der durch mobile Nutzer von Informations- und « Betreibt Ihr Unternehmen an verschiedenen
Kommunikationsinfrastrukturen entstehende Standorten lokale IKT-Infrastrukturen,
Bedarf, die eigene Infrastruktur global verfiigbar die nicht den gleichen Standards folgen und
zu machen, kann durch die Nutzung von Cloud- deren unterschiedliche Systeme teilweise
Angeboten gedeckt werden. Die Cloud eroffnet nicht miteinander kompatibel sind?
dann die Méglichkeit zur Nutzung der von ihr
angebotenen Dienste und der in ihr verfiigbar
gehaltenen Daten.

B4 Die Nutzung von Cloud-Angeboten zur Erfillung ~ + Wie aktuell sind Ihre Security-MaRnahmen?

von Sicherheits- und Schutzanforderungen
angesichts exponentiell steigender Bedrohungen.

Angebote moglicherweise verschiedener Clouds
erflllen hohere Sicherheitsanforderungen als

die jetzt genutzten Systeme oder erlauben die
flexible Anpassung an neue Malinahmen zur
Abwehr von Bedrohungen. Deren Nutzung als Er-
satz fir die derzeit genutzten Systeme erfordert
eine detaillierte Analyse der eigenen Systeme und
der Diensteangebote aus der Cloud auf deren
Sicherheitsstandards.

Gibt es in Ihrem Unternehmen eine
Security-Policy und wird sie gelebt?
Welche Security-Services aus der Cloud
kommen fiir Ihr Unternehmen (iberhaupt
in Frage?
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C1

C2

Infrastrukturparameter

Die Nutzung einer Cloud als Plattform erméglicht
die selbststandige Entwicklung einer Anwendung
durch einen Anwender.

Die Cloud stellt tiber die Dienste, die tiber eine
Plattform zur Verfigung gestellt werden, quasi
einen ,Baukasten® zur Verfiigung, aus dem ein-
zelne von der Cloud zur Verfligung gestellte
Dienste bedarfsgerecht in die Anwendung einge-
baut werden konnen. Dem Anwender er6ffnet
sich damit die Méglichkeit, maRgeschneiderte
Anwendungen unter Nutzung ,vorgefertigter”
Bausteine zu entwickeln.

Die Nutzung von Cloud-Angeboten zur Flexibili-
sierung der Unternehmens-IT

Angebote moglicherweise verschiedener Clouds
erlauben deren Flexibilisierung durch Parametri-
sierung oder anderweitige Anpassungen an Ihre
Anforderungen. Das Ersetzen von nicht flexiblen
Anwendungen durch flexible Dienste aus

der Cloud stellt eine Modernisierung der Unter-
nehmens-IT dar.

Fragen

« Besteht in Ihrem Unternehmen Bedarf an der
Kombination verschiedener Cloud-Services?

- Bendtigt Ihr Unternehmen maRgeschneiderte
Services oder reichen standardisierte?

« Will Ihr Unternehmen eigene Applikationen/
Services in der Cloud betreiben und weiterent-
wickeln?

- Wie groR ist der Bedarf Ihres Unternehmens
an flexiblen IT-Lésungen?

D1

D2

D3

D4

Bereitstellungsparameter

Cloud-Plédne sind oft Anlass fiir einen kritischen
Vergleich mit dem Status quo.

Beim Vergleich der Cloud-Angebote mit der
bisherigen, unternehmenseigenen IT lassen

sich die Defizite in den eigenen, aber auch in
den Cloud-Lésungen erkennen.

Die kritische Analyse von Cloud-Angeboten auf
deren Funktionstiichtigkeit und Passgenauigkeit
fuhrt zu einer Qualitatsverbesserung in der
Unternehmens-IT.

Damit werden zum einen ,liberindividualisierte“
Systeme in der heutigen IT identifiziert und zum
anderen werden bei einer moglichen Migration
in die Cloud nur die wirklich notwendigen
Anpassungen vorgenommen.

Die Verlagerung von Aufwendungen fiir Pflege
und Wartung der genutzten IKT-Infrastruktur
in der Cloud

Die IT-Systeme in einem Unternehmen miissen
gewartet und gepflegt werden. Das ist oft deut-
lich teurer als die Nutzung solcher Systeme in
der Cloud.

Fur die Bereitstellung von Cloud-Angeboten in
einem Nutzungsumfeld sind die Anforderungen
an Leistungen moglicherweise weitgehender
und praéziser vorzugeben als fir On-Premises-
Losungen, um Fehleinschitzungen zu vermeiden.

Die haufig zu beobachtenden Missverstandnisse
zwischen Nutzern und Anbietern Uber die
geforderten und angebotenen Leistungen der
Informations- und Kommunikationstechnologien
kénnen vermieden werden, wenn beide Leistun-
gen vor entsprechenden Vertragsvereinbarungen
detailliert genug analysiert werden.

Fragen

Wie individualisiert sind die Systeme, die in
Ihrem Unternehmen eingesetzt werden?
Ist das AusmaR der Individualisierung
tatsachlich notig?

Wie hoch ist der Pflege- und Wartungsanteil
an den IT-Ausgaben Ihres Unternehmens?
Wenn Sie die gleichen Services in der

Cloud buchen - wie hoch wéren die Kosten
fur Wartung und Pflege dann?

Sind Fach- oder IT-Abteilungen Ihres Unter-
nehmens in der Lage, genaue Anforderungen
zu formulieren?

Existiert in Ihrem Unternehmen ein
Scoring-System fir IT-Leistungen?

Werden die IT-Leistungen regelmalig
Uberpruft?




36 3 MODERNISIERUNG DER UNTERNEHMENS-IT AUS DER CLOUD
E Marktparameter Fragen
El Partizipation an Marktentwicklungen durch + Wie oft fiihrt Ihr Unternehmen
Technologieentwicklungen Software-Upgrades oder Veranderungen
an bestehender Software durch?
Insbesondere Anwender ohne eigene IKT-Ent- + Sind die bisherigen Release-Zyklen
wicklung und IKT-Diensteentwicklung erhalten ausreichend?
die Mdglichkeit, neue Diensteentwicklungen - + Besteht haufig Bedarf an neuen Software-
zundchst als [aaS, spater auch als PaaS und funktionen, der nicht oder erst zu spat
letztlich als SaaS - zeitnah zu nutzen. befriedigt wird?
E2 Partizipation an Marktentwicklungen durch - Wie haufig dndern sich die Geschaftsmodelle
neue Geschaftsmodellentwicklungen in Ihrem Unternehmen?
- Ist der Bedarf an Weiterentwicklung der
Insbesondere Anwender mit Bedarf an per- Geschiftsmodelle groRer, als er heute im
manenter Weiterentwicklung ihres Geschafts- Unternehmen geleistet wird?
modells konnen zeitnah die dazu notwendigen
Technologien aus der Cloud iibernehmen.
E3 Auswahl und Nutzung der auf « Verfiigt Ihr Unternehmen Gber ausreichendes
Dienste-Marktplatzen angebotenen Services Know-how zur Auswahl von Cloud-Services?
Die Dienste-Marktplatze bieten verschiedene
Hilfen zur Orientierung potenzieller Nutzer an.
E4 Nutzung der auf Dienste-Marktpldtzen ange-
botenen administrativen Hilfen zu Vertrags-
gestaltung, -abschluss, Abrechnung etc.
vermindern den Aufwand der Anwender.
E5  Verkirzung der Time-to-Market fir neue + Ist Ihr Unternehmen mit seiner
Produkte und Dienstleistungen Time-to-Market zufrieden?
- Verhindert die IT mit ihren langen
Schnelle Verfligbarkeit neuer Dienste ermdglicht Release-Zyklen mitunter eine schnelle
schnelle Anpassung der Geschaftsmodelle und Prasenz im Markt?
damit schnelle Prasenz im Markt.
Risiken

Anders als klassische ITK-Strukturen besitzen die Unternehmen Cloud-Services nicht.

Das heifit, sie verfligen nicht mehr iber die uneingeschrankte Verfiigungs- und Handlungs-

gewalt tiber alle Teile ihrer Informations- und Kommunikationsinfrastruktur. Das birgt
eine Reihe moglicher Risiken:

Werden (einige Teile der) Leistungen einer Informations- und Kommunikationsinfrastruk-
tur im Rahmen vertraglicher Vereinbarungen oder aufgrund neuer gesetzlicher Regelungen
verindert, kénnen Risiken dadurch entstehen, dass diese Anderungen von einem der
Partner nicht akzeptiert werden oder akzeptiert werden kdnnen, ohne selbst Schaden zu
erleiden. Es entsteht daher zwischen dem Anbieter und dem Nutzer von Cloud-Computing-
Leistungen eine ,juristische Abhingigkeit® Die Beherrschung dieser Risiken erfordert
umfangreiche juristische Vereinbarungen im Vorfeld von Vertragsabschliissen, deren Um-
fang durchaus auch prohibitiv fiir einen Vertragsabschluss sein kann, zumal die juristischen
Festlegungen nicht jeden Eventualfall vorhersehen kénnen.

Wird Informations- und Kommunikationsinfrastruktur in Teilen von anderen Marktteil-
nehmern angeboten und tibernommen, ist das jeweilige Angebot mit dem Risiko behaftet,
dass diese Marktteilnehmer selbst nur bedingt Garantien abgeben und einhalten kénnen,
sodass Eigentiimerwechsel, Anderung des Geschiftsmodells, VerduRRerungen von Teilen des
Anbieters, Insolvenzen etc. auch Auswirkungen auf deren Angebot und damit auf die Nut-
zer des Angebots haben kénnen. Es entsteht damit eine ,wirtschaftliche Abhingigkeit” des
Nutzers vom Anbieter.
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Werden (einige Teile der) Leistungen einer Informations- und Kommunikationsinfra-
struktur durch Cloud-Computing-Leistungen erbracht, entsteht fiir den Nutzer dieser
Leistungen auch eine ,,technische Abhiingigkeit“ insoweit, als Anderungen der Cloud-
Computing-Angebote auch fiir alle Nutzer dieser Angebote wirksam werden. Eine solche
technische Abhéangigkeit, die im Extremfall zum sogenannten ,Lock-in“ der Nutzer fithren
kann, ist kein neues, Cloud-Computing-spezifisches Phanomen, sondern betrifft die Betrei-
ber von Informations- und Kommunikationsinfrastrukturen auch schon heute: Techno-
logieanbieter zwingen ihre Kunden zum Kauf weiterentwickelter Produkte, indem sie die
Wartung der élteren Versionen einstellen oder exorbitant verteuern.

Dartiber hinaus entstehen weitere, durch ,,Governance“- und ,,Compliance“-Vorschriften
bedingte Risiken: Die Nutzung von Informations- und Kommunikationstechnologien
unterliegt insbesondere im Bereich der Wirtschaft und in 6ffentlichen Einrichtungen einer
Vielzahl von Regelungen gegen Missbrauch. Das sind Regelungen, die einerseits der IT-
Sicherheit dienen, z.B. Vorkehrungen gegen unbefugte Nutzung von Anlagen und Daten,
oder mit denen andererseits der Schutz von Personlichkeitsrechten erreicht werden soll.

Neben der Einhaltung der gesetzlichen Regelungen miissen Unternehmen natiirlich auch
ein vitales Eigeninteresse daran haben, sich vor Angriffen von Kriminellen oder Ausspa-
hung von Betriebsgeheimnissen durch Konkurrenten oder ausldndische Geheimdienste zu
schiitzen. Da im Cloud Computing weder Hard- und Software noch haufig die verarbeiteten
Daten direkt von den Unternehmen und Beh6rden kontrolliert werden, sondern vom je-
weiligen Cloud-Provider, missen Leistungsempfanger die Integritit ihrer Daten durch ent-
sprechende Service-Vereinbarungen, Vertrage und Verschliisselung sicherstellen. Gerade
die jingste Geschichte zeigt, dass insbesondere die globale Vernetzung mit erheblichen
Risiken verbunden sein kann. Um diese Risiken zu beherrschen, stellt die IKT-Sicherheits-
industrie eine Vielzahl technischer Lésungen bereit.

Weitere Risiken entstehen in der Transformation existierender ,,geschlossener” Informa-
tions- und Kommunikationsinfrastrukturen in ,offene®, cloudbasierte Infrastrukturen.

Die jeweiligen Umstellungen verursachen Kosten, und diese entstehen iiberwiegend, bevor
entsprechende Einsparungen wirksam werden. Um diese Risiken zu beherrschen, ist ein
systematisches wirtschaftliches Monitoring zusétzlich zu dem sonst iblichen Risiko-
management sicherzustellen. Aufierdem sollte der gesamte Transformationsprozesses sorg-
faltig geplant werden, um ein systematisches Transformationsmanagement praktizieren

zu kénnen.
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4 Transformation der IKT-Infra-
strukturen in cloudbasierte
Dienste-Infrastrukturen

Die in vielen Bereichen der Wirtschaft tiber zehn, zwanzig oder sogar fiinfzig Jahre Schritt
fir Schritt entstandenen Informations- und Kommunikationsinfrastrukturen der Unter-
nehmens-IT bestehen aus Hunderten von Softwaresystemen und Datenbestinden, deren
Erhalt und Weiterentwicklung immer gréfere Schnittstellenprobleme und Erhaltungs-
aufwinde mit sich bringen.

Die in Informations- und Kommunikationsinfrastrukturen zusammengefithrten Soft-
waresysteme verschiedener Hersteller werden in fortlaufenden Anderungen zu neuen
Varianten und Versionen weiterentwickelt und miissen in ihren neuen Ausprigungen in
Infrastrukturen eingepasst werden, ohne dass diese Infrastrukturen in ihrer Gesamtheit
beeintrachtigt werden diirfen.

Fiir Unternehmen besteht also die Hauptaufgabe eigentlich darin, Softwaresysteme und
Software-Infrastrukturen zu erhalten und weiterzuentwickeln. Diese bestehen aus Soft-
wareprodukten verschiedener Hersteller und besitzen sehr unterschiedliche Funktionalita-
ten. Dartber hinaus sind sie im Ablauf ihres Entstehens durch unterschiedlichste Technolo-
gieentwicklungen geprégt. Dies alles hat zur Folge, dass sie hochgradig heterogen sind und
in ihnen Systeme Uber eine Vielzahl von Schnittstellen interagieren, die mit ihren immer
wieder notwendig werdenden Verbesserungen auch Anpassungen ihrer Einsatzumgebung
tiber diese Schnittstellen erfordern.

Die nun begonnene Entwicklung zur bedarfsentsprechenden Nutzung (,on demand*)
von Informations- und Kommunikationstechnologien hat mit dem Konzept der ,Virtu-
alisierung” von Technologien wiederum das Potenzial, erhebliche Wertschépfungen in
den Anwendungen zu bewirken. Lingerfristig ist eine Industrialisierung der Erstellung
und Bereitstellung von informations- und kommunikationstechnologischen Leistungen
als ,Diensten“ mit weiteren erheblichen Wertschopfungen bei deren Nutzern zu erwarten.

Im gleichen Mafle, wie einige technologische Werttreiber im Ablauf der letzten Dekaden
an Bedeutung verloren haben, haben die kommerziellen Werttreiber gewonnen: Wahrend
IKT zum Beginn zu grofierer Effizienz bei Routineaufgaben fiihrte, steht heute die grofiere
Effektivitat im Vordergrund.

Die Perspektive, mit Cloud Computing grofe Kostenvorteile im Aufbau und im Betrieb

der Unternehmens-IT zu erzielen und neue Nutzenpotenziale zu erschliefien, ist fiir
Unternehmen und Organisationen das entscheidende Motiv, ihre eigenen IKT- in Cloud-
Infrastrukturen zu transformieren. Beides, Planung und Durchfithrung der Transformation,
sind aber nicht nur technische, sondern auch wirtschaftliche Herausforderungen, denn

sie stellen hohe Investitionsanforderungen. Wahrend fiir die Planung der Transformation
klassische Verfahren zur Investitionsplanung verfiigbar sind, sind das Monitoring und die
Kostenkontrolle wihrend der Durchfiihrung ein noch zu 16sendes Problem.

Unter Transformationsmanagement werden die Planung, Entscheidung, Uberwachung
bis hin zur Abnahme einer Transformation sowie die gesamte Kosten-Nutzen-Kontrolle
verstanden.
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Transformation ist die graduelle, nicht notwendigerweise vollstindige Uberfithrung einer
existierenden IKT-Infrastruktur in eine Dienste-Infrastruktur. Die Transformation kann
sich demzufolge auf unterschiedliche Artefakte beziehen: Sie kann sich auf existierende
Anwendungen, auf andere Softwaresysteme wie beispielsweise Office-Systeme und Daten-
banksysteme, auf Basissoftware und Hardwaresysteme und deren Uberfithrung oder
Auslagerung in Dienste-Infrastrukturen beziehen.

Dienste-Infrastrukturen basieren auf virtualisierten Hard- und Softwareplattformen, die
entweder vom Anwenderunternehmen selbst oder von Dienstleistern betrieben werden.

Sie sind durch den von ihnen erbrachten Service (Dienst) definiert. Zum Beispiel kann
heute Speicher- oder CPU-Kapazitit genauso als Dienst bezogen werden wie verschiedene
Anwendungen, z.B. Customer-Relationship-Management oder Supply-Chain-Management.
Allerdings sind auch generische und spezifische Business-Services wie Lohnbuchhaltung
oder Beschwerdemanagement als Dienst beziehbar.

Als Dienste.Okosystem bezeichnen wir die Kombination verschiedener Services von einem
oder mehreren Dienste-Anbietern, unter denen sich auch das Anwenderunternehmen
selbst befinden kann.

Dienste ermdglichen ein neues Geschiaftsmodell fiir IT-Bezug

Mit dem Begriff des ,,Dienstes” sind eine Reihe von spezifischen Charakteristika verbunden:
Dienste sind von Hardware-/Softwaresystemen bereitgestellte ,Leistungen®, die fiir den
Nutzer erbracht werden, ohne dass er die dafiir notwendigen Hardware-/Softwaresysteme
erwerben muss. Mit dieser Definition des Begriffs verbinden sich weitere charakterisierende
Begriffe wie ,,on demand computing” oder ,,pay per use®, um deutlich zu machen, dass

mit Diensten ein neues Geschiftsmodell fiir die Nutzung von Informations- und Kommu-
nikationstechnologien moglich wird: Der Nutzer von Diensten titigt keine Investition fiir
Hardware und Software, sondern erwirbt ein temporares Nutzungsrecht. Mit der Bereit-
stellung von Diensten wird demzufolge auch fiir den Diensteanbieter ein neues Geschéfts-
modell wirksam: Er verkauft oder lizenziert nicht mehr Hardware und Software, sondern
deren Nutzung.

Ein Dienst kann dartiber hinaus in eine Vielzahl anderer Dienste als ,,Komponente“ einge-
bunden werden. Damit wird der multiple eingebundene Dienst zu einem Quasi-Standard-
dienst. Die so mogliche ,Dienstekonstruktion” und die damit bewirkte Standardisierung
werden in der Regel als Vorteil betrachtet: Sie begrenzen die Vielfalt von Einzelsystemen,
die sich nur unwesentlich voneinander unterscheiden und ersparen damit Kosten fiir
Entwicklung und Betrieb. Die Nutzung von Standarddiensten kann allerdings auch als
Nachteil betrachtet werden: Sie entspricht moglicherweise nicht der fiir einen speziellen
Nutzer bestmoglichen Losung seiner Aufgaben.
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Allen diesen Entwicklungen liegt ein gemeinsames Innovationskonzept zugrunde, das
heute in der Regel als ,,Virtualisierung® bezeichnet wird.

Von IKT-Infrastrukturen zu Dienste-Infrastrukturen: Anwendungsabhingigkeit

{ Anwendungen { Veranderungen 1‘

nutzen erfordern
v
r Dienste { Veranderungen l
N
nutzen erfordern
A\ 4 )
r IKT-Funktionen [ Veranderungen }

Durch die Virtualisierung von IKT-Funktionen oder ganzen IKT-Infrastrukturen zu Diens-
ten und Dienste-Infrastrukturen entsteht — in Analogie zum Begriff der ,,Datenunabhingig-
keit” bei Datenbanksystemen - die Konzeption der ,,Anwendungsunabhéngigkeit” mit den
schon oben erlduterten Vorteilen bei besonders dynamischen Entwicklungen der Anwen-
dungen in einer Anwendungsumgebung oder bei besonders dynamischen Entwicklungen
der genutzten IKT-Infrastrukturen.

Die prognostizierte Entwicklung lisst sich mit dem folgenden Schaubild verdeutlichen:

Von IKT-Infrastrukturen zu intelligenten Dienste-Infrastrukturen: IKT-Entwicklungszyklen
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Zeit

Heute existierende Systeme werden schrittweise zu ,Diensteerbringern“ weiterentwickelt
und angeboten, die in einem weiteren Innovationsschritt zu zunehmend intelligenten
Diensten weiterentwickelt werden.
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Systemleistungen werden zu virtuellen Diensten

Dazu werden die von den Systemen erbrachten Leistungen als (virtuelle) Dienste verfligbar
gemacht. Das geschieht dadurch, dass die Systeme durch eine Transformation mandanten-
fahig gemacht werden. Damit stehen die Dienste als voneinander isolierte Instanzen fir
beliebig viele Nutzer zur gleichzeitigen Verwendung zur Verfiigung.

Diesem Ansatz folgend werden heute existierende IKT-Infrastrukturen ganz oder in Teilen
graduell durch Dienste-Infrastrukturen ersetzt, die in einem weiteren Innovationsschritt
zu intelligenten Dienste-Infrastrukturen weiterentwickelt werden.

All dies wird durch die Weiterentwicklung des Internets zu einem Internet der Dienste
und im Weiteren zu einer Dienste-Infrastruktur moglich.

Um internetbasierte Dienste und Dienste-Infrastrukturen einfithren zu kénnen,
miissen allerdings noch einige Vorarbeiten erledigt werden. Es sollten:

1. Geschiftsmodelle flir Geschifte mit internetbasierten Diensten und Dienste-Infrastruk-
turen entwickelt werden, z.B.
a. Referenzgeschiftsmodelle fiir internetbasierte Dienste und Dienste-Infrastrukturen,
an dem sich die Entwickler eigener Geschiftsmodelle orientieren kénnen,
b. Mustergeschiaftsmodelle fiir unterschiedliche Anwendungen, Anwendungs-
branchen etc,;

2. Referenzkonzepte fiir internetbasierte Dienste und Dienste-Infrastrukturen entwickelt
werden, mit denen deutlich gemacht wird,
a. was internetbasierte Dienste und Dienste-Infrastrukturen ausmacht und wie
sie sich von den bekannten Funktionalitidten des Internets abheben und damit
neue Moglichkeiten ero6ffnen,
b. wie Technologien zur Entwicklung von internetbasierten Diensten und Dienste-
Infrastrukturen beitragen und wie sie in der Praxis umgesetzt werden kénnen;

3. Referenzkonzepte fir das intelligente Informationsmanagement entwickelt werden,
mit denen deutlich gemacht wird,
a. was unter intelligentem Informationsmanagement in internetbasierten
Diensten und Dienste-Infrastrukturen zu verstehen ist und welche Technologien
flr intelligentes Informationsmanagement existieren,
b. wie diese Technologien zur Entwicklung internetbasierter Dienste und Dienste-
Infrastrukturen beitragen und in die Praxis Giberfihrt werden kénnen.

Das Internet entwickelt sich zur Basis einer globalen Informationswirtschaft. Diese Infor-
mationswirtschaft hat zu neuen Formen der Versorgung und Verteilung von Informationen
gefihrt, die schon bisher grofle Veranderungen mit sich gebracht haben. Allerdings ist ihr
Innovationspotenzial bei weitem noch nicht ausgeschopft.
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Themen wie

e die Globalisierung der Wirtschaft, fiir die es neuer Kooperations- und
Kommunikationsformen fiir weit entfernte Partner bedarf,

¢ der demografische Wandel in der Bevolkerung, fiir den neue Formen einer
Service-Orientierung fiir eine dlter werdende Gesellschaft entwickelt werden miissen,

o gesellschaftliche Aufgabenstellungen wie Sozial- und Gesundheitsstrukturreformen,
die den Aufbau veranderter und vollig neuer Informationsketten zwischen den
agierenden Partnern verlangen,

identifizieren Aufgaben, deren Bewiltigung in hohem Mafe von einem leistungsfihigen
und sicheren Internet abhingt, um hochkomplexe und dynamische Informationsstrome
zu steuern.

Internetdienste sind selbstverstandlich

Gleichzeitig wird deutlich, dass unsere Gesellschaft den Wandel zur (mobilen) Informa-
tionsgesellschaft vollzieht. Rund 90 % der Bundesbiirger telefonieren heute auch mobil,
82 % der Haushalte in Deutschland verfiigen tber einen Internetanschluss (Stand 2013).
Viele Dienstleistungen, wie das Buchen von Reisen, finden heute bereits zu einem erheb-
lichen Anteil im Internet statt, Online-Auktionen geniefRen mittlerweile beinahe schon
Volkssport-Charakter.

Die Nutzung des Mediums Internet ist heute auch kein Generationenthema mehr. Junge
Erwachsene sind bereits als Internet-Kids aufgewachsen, fiir die Masse der Menschen in
den mittleren Lebensjahren ist eine Internetnutzung schon durch den Beruf zum Alltag
geworden, und sind zur grofiten wachsenden Nutzergruppe geworden.

Schon vor der Durchdringung der Alltagswelt ist das Internet in der Geschiftswelt zu einer
nicht mehr wegzudenkenden selbstverstindlichen Technologie geworden. Es existieren
kaum mehr Geschifts- und Kommunikationsprozesse, deren Umsetzung nicht durch das
Internet und durch internetbasierte Dienste bestimmt wird.

Informations- und Kommunikationstechnologien haben also in der Vergangenheit zu er-
heblichen Wertschopfungen in der Wirtschaft gefiihrt. Sie haben einerseits zur Entstehung
einer prosperierenden informations- und kommunikationstechnologischen Industrie

und andererseits zu einer erheblichen Wertsch6pfung in den Anwendungsumgebungen
der Informations- und Kommunikationstechnologien geftihrt. Es ist mit Sicherheit davon
auszugehen, dass die Wertschopfungen in den Anwendungen die Wertschépfung in

der informations- und kommunikationstechnologischen Industrie wesentlich tiberstiegen
haben.

Informations- und Kommunikationstechnologien haben tiber vier Dekaden die Rolle eines
Innovations- und Werttreibers gespielt. Sie haben am Beginn der Entwicklung durch die
Bereitstellung ganzer [KT-Infrastrukturen in erheblichem Umfang zur Wertschopfung

in ihren Anwendungsumgebungen gefiihrt. Mit der Entwicklung und Nutzung von Smart-
phones und deren Vernetzung ist ein weiterer Innovationsschub ausgeldst worden, der
wiederum zu erheblichen Wertschopfungen fiihrt.
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Dienste-Orientierung entsteht durch Virtualisierung

Die Nutzung von Informations- und Kommunikationstechnologien erfolgt heute in der
Wirtschaft und in anderen (6ffentlichen) Einrichtungen durch die Bereitstellung von aus
einer Vielzahl von Einzelsystemen und Komponenten bestehenden ,Informations- und
Kommunikationsinfrastrukturen® Diese umfassen eine Vielzahl von Hardware- und Soft-
waresystemen wie Computer, Kommunikationsnetze, Betriebssysteme, Datenbanksysteme,
Anwendungssysteme etc. [hr Zusammenwirken ist durch eine Vielzahl von organisatori-
schen und technischen Vorkehrungen sichergestellt, sodass ihre Nutzer sie als stets verfiig-
bare Infrastruktur wahrnehmen kénnen.

Als Dienste und Dienste-Infrastrukturen werden Konzepte, Techniken, Produkte und
Verfahren zur diensteorientierten Nutzung von Informations- und Kommunikations-
technologien verstanden. Dienste-Orientierung entsteht durch die ,Virtualisierung“ von
konkreten Produkten der Informations- und Kommunikationstechnologien. Der Begriff
der Virtualisierung verdeutlicht, dass den moglichen Diensten sehr unterschiedliche Pro-
dukte zugrunde liegen konnen, die zudem auch noch zeitabhingig variieren. Da die Dienste
auflerdem in verschiedenen hoherwertigen Services (z.B. ein Payment-Dienst in einem
Reisebuchungsportal) genutzt werden kdnnen, stellt sich mit der Virtualisierung auch eine
gewisse Unabhingigkeit von bestimmten Produkten und Dienstleistungen ein.

Nattirlich kénnen klassische IKT-Infrastrukturen und Dienste-Infrastrukturen durchaus
koexistent sein. Entsprechende Koexistenzkonzepte fiir sogenannte hybride Clouds zu
entwickeln und zu praktizieren bleibt fiir viele Anwender ohnehin die einzige Moglichkeit,
die Transformation bei laufendem Betrieb zu ermoglichen.

Fir die Transformation existierender IKT-Infrastrukturen in Dienste-Infrastrukturen ist -
sowohl fiir deren Nutzer als auch fir deren Betreiber — die schrittweise Weiterentwicklung
und Migration die einzige realistische Option, wenn deren laufender Betrieb nicht gefahr-
det werden soll.

Transformation in offene Dienste-Infrastrukturen

Je nach Komplexitit der vorhandenen IKT-Infrastrukturen und ihrem Grad der Vernetzung
mit anderen Unternehmen ist ihre Transformation in entsprechende Dienste-Infrastruktu-
ren bzw. Dienste-Okosysteme unterschiedlich aufwendig.

Im Grunde kann sie nur gelingen, wenn auf Basis von , Integration Frameworks*“ schon bei
der Entwicklung die Kompatibilitat der Dienste untereinander sichergestellt wird. Das ist
vor allem fiir unternehmensspezifische Business-Dienste sehr viel komplexer als fiir generi-
sche Dienste wie das Bereitstellen von Speicherkapazitit. Bei ihrer Entwicklung wurden in
der klassischen IT schlieflich nur die Anforderungen des jeweiligen Anwenderunterneh-
mens berticksichtigt.

Im vorangegangenen Kapitel ist postuliert worden, dass die Modernisierung der Unter-
nehmens-IT durch eine Transformation der existierenden Informations- und Kommuni-
kationsinfrastrukturen in Dienste-Infrastrukturen erreicht werden wird. Diese Ansicht
wird zurzeit nicht mehr nur von Technologieanbietern, sondern mehr und mehr auch
von den Nutzern geteilt. Allerdings ist nicht zu verkennen, dass in nahezu allen Beitragen
der Kurzzeitnutzen und die Langzeitrisiken im Vordergrund der Diskussion stehen.
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Referenzmodelle fiir die Transformation

Der Transformation von Informations- und Kommunikationsinfrastrukturen in Dienste-
Infrastrukturen wird ein Referenzmodell zugrunde gelegt. Das Referenzmodell orientiert
sich an einem fiir Informations- und Kommunikationsinfrastrukturen hiufig verwendeten
abstrakten Architekturmodell. In diesem Architekturmodell wird davon ausgegangen,

dass Informations- und Kommunikationsinfrastrukturen der Unterstiitzung von ,,Unter-
nehmensfunktionen“ dienen und dass diese ,,Unternehmensfunktionen® die Leistungen
von ,IKT-Funktionen® in ,JKT-Anwendungen® nutzen. Die IKT-Anwender nutzen ihrerseits
IKT-Infrastrukturen, um die ,IKT-Funktionen“ auszufiihren. Die Nutzung der , IKT-Funk-
tionen“ durch ,,Unternehmensfunktionen“ wird dartiber hinaus durch Prozesse,

z.B. Geschiftsprozesse, koordiniert. Dies wird mit dem folgenden Bild verdeutlicht:

Internetbasierte Dienste und Dienste-Infrastrukturen
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Pseudo-Virtualisierung als Referenzmodell

Es ist bereits an anderer Stelle deutlich gemacht worden, dass typische Informations- und
Kommunikationsinfrastrukturen in der Unternehmens-IT hochkomplexe Hardware-/
Softwarekonglomerate sind und dass deren Transformation in der Regel nicht durch kom-
plette Neuentwicklungen erfolgt, sondern sie jeweils nur durch punktuelle Erneuerungen
oder Weiterentwicklungen an neue Anforderungen angepasst werden kénnen. Jede Anpas-
sungsaufgabe erfordert deshalb die Betrachtung aller Ebenen einer Informations- und
Kommunikationsinfrastruktur von den Unternehmensfunktionen bis zu den IKT-Infra-
strukturen, weil auf jeder dieser Ebenen Abhéngigkeiten - Schnittstellenprobleme - zwi-
schen den zu erneuernden Teilen und den unverdndert bleibenden Teilen zu berticksichti-
gen sind. Jede einzelne Anderung an einem Teil dieser Informations- und
Kommunikationsinfrastruktur wird haufig als ,,vertikaler Schnitt“ oder als ,,Deep Drill“ be-
zeichnet.

Das hier vorgeschlagene Referenzmodell geht davon aus, dass die Transformation von
Informations- und Kommunikationsinfrastrukturen nur im Rahmen einer Vielzahl von
~Deep Drills“ erfolgen kann, bei denen jeweils nur Teile der Informations- und Kommu-
nikationsinfrastruktur zu einer Dienste-Infrastruktur transformiert werden. Statt viele
Deep Drills durchzufiihren, kann allerdings auch mithilfe einer zusétzlichen Middleware-
schicht, dem Service-Grid, eine Pseudo-Virtualisierung erfolgen. Damit wiirden IKT-Funk-
tionen oder Kombinationen davon (IKT-Anwendungen) im Service-Grid registriert und
dort als Dienste bereitgestellt. Dies gelingt natiirlich nur dann, wenn die IKT-Funktionen
unabhingig voneinander ausgefiihrt werden kénnen und nicht auch die Ausfithrung der
gesamten [IKT-Anwendung nétig ist. Dies erfordert moglicherweise das vorherige Heraus-
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16sen oder Clustern der betreffenden IKT-Funktionen oder deren Ersatz durch autonome
(,self-contained”) IKT-Funktionen. Dies wird mit dem folgenden Bild verdeutlicht:

Internetbasierte Dienste und Dienste-Infrastrukturen
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Die Nutzung dieses Referenzmodells erlaubt dann die detaillierte Beschreibung von Trans-
formationsszenarien wie der Pseudo-Virtualisierung oder von ,, Infrastructure as a Service“

(TaaS), bei dem die gesamte IKT-Infrastruktur durch eine entsprechende ,,Cloud-Infrastruk-
tur” ersetzt wird.

Auswahl der Transformationsobjekte

Vor einer (partiellen) Transformation sollten sich die Verantwortlichen genau tiberlegen,
welche Teile der IKT-Infrastruktur sie mit welcher Prioritidt und Reihenfolge angehen
wollen.Das erfordert eine genaue Kenntnis der gesamten Infrastruktur und der sie charak-
terisierenden , Performance-Indikatoren® um die Teile der IKT-Infrastruktur mit Prioritat
zu transformieren, deren Performance den Anforderungen der Nutzer schon heute oder
schon bald nicht mehr entspricht. Das erfordert in der Regel die Existenz eines ,,Inventory*“
der IKT-Infrastruktur, in dem nicht nur die Existenz einzelner Teile der Infrastruktur,
sondern auch deren wichtige Charakteristika festgehalten sind. Es gilt die Feststellung:
,Nur wer weif}, was er hat, weif auch, was er nicht hat und was er braucht”

Leider existieren diese Inventorys nur teilweise oder gar nicht. Deshalb muss vor der
eigentlichen Transformationsarbeit ein Uberblick {iber die existierende IKT-Infrastruktur
geschaffen werden. Es wire allerdings viel zu aufwendig, ein echtes Inventory zu erstellen.
Stattdessen sollten Profile der Artefakte erstellt werden, die grob, aber ausreichend
beschreiben, welche Aufgaben sie in der IT-Landschaft eines Unternehmens bewiéltigen.

Profile sind - wenn ein ,, Inventory“ nicht zur Verfiigung steht - auch die Basis fir die
qualitative Beurteilung und die quantitative Bewertung der potenziellen Transformations-
objekte, aus der hervorgeht, welcher Nutzen zu welchen Kosten durch eine Transformation
eines Artefaktes zu erzielen sein kdnnte.

Die qualitative Beurteilung muss insbesondere zu einer Aussage dariiber fithren, ob das
far die Transformation vorgesehene Artefakt die Anforderungen seiner Nutzer umfassend
erfiillt und damit durch ein gleichwertiges Artefakt ersetzt werden kann oder ob weitere
Anforderungen vom Zielobjekt der Transformation zu erfiillen sind.
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Die quantitative Bewertung muss den durch ein hoherwertiges Zielobjekt zu erzielenden
Zusatznutzen ermitteln oder abschitzen, um eine Basis fiir die Auswahlentscheidung zu
schaffen.

Die Auslagerung von informations- und kommunikationstechnologischen Leistungen
in eine Cloud kann auf sehr unterschiedliche Art erfolgen, und demzufolge sind die
Definitionen fiir das ,Service-Cloud-Computing” nicht einheitlich. Sie folgen sogar
hiufig einem ganz speziellen Angebot fiir die Auslagerung und sind dann auch anbieter-
oder angebotsspezifisch definiert.

Es ist deshalb wichtig, die unterschiedlichen Facetten des Service-Cloud-Computing
kennenzulernen, um aus den verfiigbaren Angeboten genau die auswahlen zu konnen,
die den jeweiligen Anforderungen gerecht werden kénnen. Dies wird nicht allein durch
die Aneinanderreihung der Angebote erreicht, sondern erfordert deren vergleichende
Analyse und deren Positionierung in einem Referenzschema fiir das Cloud Computing.

Profile von IKT-Infrastrukturen

Profile von Informations- und Kommunikationsinfrastrukturen sind die ,Wissensbasis“
fir die Modernisierung der Unternehmens-IT. Mit ihnen soll der Status quo einer
Informations- und Kommunikationsinfrastruktur erfasst und dokumentiert werden.
Auf der Basis der entstandenen Dokumentation kann dann die Modernisierung geplant
und durchgefithrt werden.

Die Beschreibung der Profile erfolgt mithilfe einer Profilbeschreibungssprache, die so
aufgebaut ist, dass sie sowohl von Fachexperten als auch von IT-Experten beherrscht
und benutzt werden kann. Mit den Profilbeschreibungen sind die folgenden Aufgaben
systematisierbar:

e Erfassung der Anforderungen der ,,Kunden* fiir informations- und
kommunikationstechnologische Leistungen in den Fachbereichen

o formalisierte Dokumentation der Kundenanforderungen zu deren
Validierung und Weiterreichung an die Entwickler und Betreiber der
informations- und kommunikationstechnologischen Anlagen und Systeme

o formalisierte Dokumentation der IT-Anforderungen zu deren Validierung
und Weiterreichung an die Technologieanbieter

IKT-Leistungen werden von einem IKT-System oder einer ganzen Informations- und Kom-
munikationsinfrastruktur geliefert: Sie werden von einzelnen Programmen, Komponenten,
Systemen etc. geliefert, wobei einzelne Programme, Komponenten und Systeme durchaus
mehrere unterschiedliche Leistungen anbieten kdnnen. Letztendlich sind diese Leistungen
direkt an die Funktionen der Programme, Komponenten und Systeme gebunden.

Mit der Virtualisierung wird diese direkte Bindung aufgehoben, und es werden virtuelle
oder abstrakte Dienste definiert. Das Profil schafft die Moglichkeit, abstrakte Dienste als
Konstituenten eines Profils einzufithren und damit ganze Diensteprofile zu definieren.

Mit der Einfiihrung von abstrakten Diensten und abstrakten Diensteprofilen entsteht auch
die Moglichkeit, ein abstraktes Dienste-Management einzufiihren.
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Profile als Basis fiir Sourcing und Outsourcing

Anwender missen tiber hinreichend viel Kompetenz verfiigen, um das Outsourcing syste-
matisch vorzubereiten und um zu entscheiden, ob Outsourcing fiir sie den héheren Nutzen
(d.h.in aller Regel niedrigere Kosten und/oder hohere Wertbeitrige) erbringen wird.

Als Kriterien zur Bewertung von Vor- und Nachteilen des Outsourcings ist eine Vielzahl von
Einflussfaktoren zu berticksichtigen. Die wichtigsten betreffen stets die folgenden Fragen:

1. Kann durch den Dienstleister die kontinuierliche Bereitstellung der IKT-Leistungen
sichergestellt werden, und sind die vom Dienstleister geforderten Honorare so niedrig,
dass der fir das Outsourcing entstehende Aufwand fur die interne Umstellung gerecht-
fertigt ist und dennoch nachhaltige Kosteneinsparungen moglich sind?

2. Wird im Falle eines Outsourcings noch hinreichend viel Einfluss des Anwenders auf
die kontinuierliche Weiterentwicklung des IKT-Leistungsangebotes des Dienstleisters
sichergestellt, sodass der Anwender die fortlaufende Anpassung der Leistungen an
seine sich dndernde Anforderung erreichen kann?

3. Wird im Falle eines Outsourcings die Qualitdt der IKT-Leistungen sichergestellt, die
der Anwender benétigt, und ist die geforderte Qualitit der Leistungen zu akzeptablen
Kosten zu erreichen?

Dies sind allerdings nur die vordergriindigen Uberlegungen, die zu einer Entscheidung tiber
das Outsourcing nétig sind. Von mindestens gleicher Bedeutung ist ein weiterer Parameter:

4. Erreicht der Anwender mit den genutzten IKT-Leistungen (oder einem Teil dieser
Leistungen) ein Alleinstellungsmerkmal und damit einen Wettbewerbsvorteil, muss
im Falle des Outsourcings dafiir Sorge getragen werden, dass dieser Wettbewerbsvorteil
nicht Giber den Dienstleister verloren geht.

Insgesamt gilt, dass zur Entscheidung dariiber, welche Teile von IKT-Leistungen inhouse
verfiigbar gehalten werden miissen und welche Teile fiir ein Outsourcing in Frage kommen,
detaillierte Kenntnisse der IKT des Anwenders mit allen ihren Facetten und Leistungen
notig sind. Dieses Profil der Informations- und Kommunikationstechnologie eines An-
wenders muss zunichst entwickelt werden, bevor eine fundierte Entscheidung getroffen
werden kann.
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Profile als Basis der Industrialisierung

Kostenvorteile oder Wertbeitragssteigerungen durch Modernisierung von IKT sind nur zu
erreichen, wenn damit auch eine , Industrialisierung“ der Entwicklung und Bereitstellung
von Informations- und Kommunikationstechnologie zu erreichen ist. Dabei ist unter
Industrialisierung vor allen Dingen zu verstehen, dass industrielle Skaleneffekte genutzt
werden kénnen und damit

e bessere Preise bei der Beschaffung von Hardware und Software erzielt werden;

e Standardprodukte oder Quasi-Standardprodukte, die am Markt angeboten werden,
zum Einsatz kommen und proprietdre Produkte und Losungen ersetzen;

¢ Betriebskosten und Wartungsaufwendungen erheblich gesenkt werden konnen;

¢ Entwicklungskosten durch die Wiederverwendung von Bausteinen in mehreren
Systemen reduziert werden konnen;

e Entwicklungskosten durch die Nutzung von Produktlizenzen drastisch reduziert
werden;

e Betriebskosten durch die Einsparungen von Personal- und Sachkosten fir den
zentralen Betrieb einer Informations- und Kommunikationsinfrastruktur fiir eine
grofiere Anzahl von Outsourcing-Kunden gesenkt werden.

Mit der Industrialisierung der Entwicklung und Bereitstellung von Informations- und
Kommunikationstechnologie kann andererseits — aber muss nicht unbedingt - ein Allein-
stellungsmerkmal verloren gehen, weil mit der Industrialisierung eine ,Kommodisierung*
der IKT stattfindet: Viele der zum Einsatz gebrachten Leistungen und Systeme werden
auch von anderen Anwendern - also auch den Wettbewerbern - genutzt.



5 Dienstemarktplitze im
Internet der Dienste

Das Internet der Dienste lésst sich als Marktplatz beschreiben, auf dem Diensteangebote
unterbreitet und nachgefragt werden. Fiir das Internet der Dienste miissen deshalb Techno-
logien bereitgestellt werden, mit deren Hilfe Dienste entwickelt, entwickelte Dienste auf
dem Marktplatz angeboten, erworben und genutzt werden konnen. Der Erwerb erstreckt
sich allerdings nur auf die Nutzung, sodass der einmal genutzte Dienst beliebig oft wieder-
erworben und wiederbenutzt werden kann.

Das Internet der Dienste stellt zur Entwicklung von Diensten die entsprechende Unter-
stlitzung durch Werkzeuge bereit, es bietet Plattformen, tiber die die Bereitstellung und
Nutzung eines Dienstes erfolgen kann, und es stellt Dienste-Pools zur Verfiigung.

Mit der Nutzung von Diensten konnen unterschiedliche Leistungen der Dienste in
Anspruch genommen werden:

e Dienste, die Leistungen zur Handhabung von Informationen, zu deren Eingabe/
Ausgabe, Speicherung, Wiederauffindung oder Kennzeichnung erbringen

e Dienste, die Leistungen zur Ubertragung von Informationen von einem Punkt
zu einem anderen Punkt im Internet erbringen

o aggregierte Dienste, d. h. Diensteketten, die aus Einzeldiensten kombiniert sind
und zusammen eine umfassendere virtuelle Dienstleistung darstellen

e Konstruktion ganzer Anwendungen und Losungen fiir komplexe Probleme
und Aufgaben aus Einzeldiensten und aggregierten Diensten

Ein funktionierendes Internet der Dienste erfordert neben Technologien organisatorische,
juristische und kommerzielle Vorkehrungen fir den Aufbau echter ,,Diensteketten® fir
Dienstemirkte, mit denen der Nutzer die fiir ihn geeignete Dienstekette — und nicht nur
eine Menge von Einzeldiensten - finden und nutzen kann, mit der sich deren ,Mehrwert"
erschliefit und deren Nutzungskosten er akzeptabel findet. Solche am Nutzerinteresse
orientierten ,ganzheitlichen Diensteketten® lassen sich in Anlehnung an den technischen
Begriff der ,Ende-zu-Ende-Verbindung” auch als ,Ende-zu-Ende-Dienste” bezeichnen, um
anzudeuten, dass die Verantwortung fiir deren Gesamtleistung beim Anbieter der ganzen
Dienstekette liegt und sich - zumindest gegentiber dem Kunden - nicht auf eine Vielzahl
einzelner Dienstleister verteilt.

49
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Diensteketten stellen eine groRBe Herausforderung dar

Solche Ende-zu-Ende-Dienste werden hiufig nur fiir ganz bestimmte Nutzer bzw. Nutzer-
gruppen entwickelt und bereitgestellt und kénnen aus ausgewéhlten Einzeldiensten aufge-
baut sein, die hinsichtlich ihrer Leistungs- und Qualitatsanforderungen speziell auf diese
Dienstekette abgestimmt sind. Ende-zu-Ende-Dienste kénnen allerdings auch universell
verwendbare Dienste als Einzeldienste umfassen, sodass ein Ende-zu-Ende-Dienst nicht
notwendigerweise immer Resultat einer kompletten Individualentwicklung sein muss.

Die Anbieter von Pauschalreisen beispielsweise bieten schon seit vielen Jahren die Moglich-
keit der Buchung einer Urlaubsreise tiber das Internet an, mit der nicht nur der Aufenthalt
am Urlaubsort, sondern auch die Reise mit Flugzeug oder Bahn und sogar der Transfer zum
Flughafen oder Bahnhof in einem ganzheitlichen Buchungsvorgang moglich ist. Anbieter
solcher Pauschalreisen konnen das hohere Risiko, das sie durch die Gewahrleistungspflich-
ten gegentber ihren Kunden eingehen, dadurch kompensieren, dass sie als GroRkunden
bei Hotels und Transportdienstleistern betridchtliche Rabatte gewédhrt bekommen. Wahrend
die Transportunternehmen ihre Dienste dabei in der Regel universell im obigen Sinne
anbieten, haben viele Hotels, aber auch Touristenfiihrer, ihre Angebote speziell auf die
Wiinsche von Pauschalreisenden angepasst.

Die weiteren Entwicklungen des Internets der Dienste gehen in ihrem Anspruch Gber diese
heute existierenden Angebote hinaus: Es ist ganz offensichtlich, dass die Entwicklung von
Ende-zu-Ende-Diensten fiir den Diensteentwickler und -anbieter eine sehr viel grofiere
Herausforderung darstellt als das Entwickeln und Anbieten eines Einzeldienstes. Ende-zu-
Ende-Dienste miissen vor allen Dingen sehr viel ,intelligenter” sein, um die Gesamtheit der
moglichen Vorkehrungen fiir die unterschiedlichen Nutzungen und Nutzungsausnahmen
zu berticksichtigen, sodass auch bei nicht vorhergesehenen Ereignissen das erwartete Ge-
samtergebnis der Inanspruchnahme des Ende-zu-Ende-Dienstes garantiert werden kann.

Die neuen Technologien erlauben es, schon existierende oder auch neue Einzeldienste zu
einem ganzheitlichen Ende-zu-Ende-Dienst mithilfe einer Dienste-Entwicklungsplattform
im Internet zusammenzufiigen. Der Grad der Unterstiitzung, der Entwicklern angeboten
werden soll und kann, ist Gegenstand intensiver Forschung und Entwicklung nicht nur
technischer Konzepte, sondern auch von Geschéftsmodellen oder von Vertragsmodellen
etc. Denn viele technisch mogliche Unterstiitzungen stofen an juristische und/oder
kommerzielle Grenzen, und héufig sind aus juristischen und kommerziellen Griinden
gewlinschte technische Unterstiitzungen nicht moéglich oder zu kostenaufwendig. So ist
davon auszugehen, dass die Entwicklung anspruchsvoller ganzheitlicher Ende-zu-Ende-
Dienste immer auch die ,konventionelle“ Verhandlung der Anbieter und Nutzer der
angebotenen Einzeldienste voraussetzt, weil sich deren Komplexitit nur unzureichend
technisch abbilden lasst.
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Suchfunktion fiir Dienste ist unabdingbar

Die Entwicklungsarbeiten zum Internet der Dienste dienen aber auch der Erschlieffung
neuer Anwendungsfelder wie der intelligenten Stromversorgung und der Energieeinspa-
rung. Die Moglichkeit, auch Sensoren, z.B. Temperaturfiihler, iber das Internet an digitale
intelligente Stromzéhler anzuschliefRen und damit Energiesparpotenziale auszunutzen,
fihrt zur Entwicklung von Diensten, die eher im Verborgenen quasi vollautomatisch
erbracht werden, ohne dass der menschliche Nutzer den Dienst anfordern muss. Dies
geschieht allein nach Auswertung der von den Sensoren bereitgestellten Informationen
durch die Steuerung der Energieverbraucher.

Das Anwachsen des Diensteangebotes im Internet der Dienste auf tausende oder sogar
hunderttausende Dienste unterschiedlicher Art macht eine weitere Leistung des Internets
der Dienste unabdingbar: eine Suchfunktion fiir den gewiinschten Dienst. Dazu miissen
die Dienste eindeutig beschrieben werden. Der Entwicklung von Dienstebeschreibungen
kommt deshalb fiir die weitere Entwicklung des Internets der Dienste eine besondere
Bedeutung zu.

Mit der Entwicklung des zukiinftigen Internets der Dienste ist vielfach die Hoffnung
verbunden, mehr tragfihige und besser planbare Geschiaftsmodelle fiir den Handel von
Diensten und Informationen tiber das Internet zu etablieren als die heute dominante
Werbefinanzierung solcher Angebote. Der Musikindustrie beispielsweise ist es nach langem
Zogern gelungen, auch kostenpflichtige Angebote fiir Musik-Downloads am Markt zu
etablieren.

Bereitstellung von Diensten

Aus technischer Sicht umfasst das Internet der Dienste eine Menge von Systemen, die un-
terschiedliche Dienste bereitstellen. Die tiber das Internet der Dienste nutzbaren Angebote
sind zunéchst virtuell, d. h,, sie liefern Leistungen, die allein mit dem Internet zu erzielen
sind. Beispiele sind die schon eingefiihrte Reisebuchung oder die Suche von Informationen
in einer virtuellen Enzyklopadie. Dabei driickt ,virtuell“ aus, dass die relevanten Objekte
keine physische Form besitzen, sondern nur die digitale Abbildung darstellen.

Uber das Internet der Dienste kénnen aber auch reale Dienstleistungen wie die Zustellung
physischer Objekte, etwa eines Buches, in Auftrag gegeben werden, sodass ein Teil der
Gesamtleistung tiber das Netz und ein anderer Teil als physische Leistung erbracht wird.

Ein zentrales Problem ist die geforderte prazise Beschreibung der Merkmale eines Dienstes,
sodass Missverstdndnisse iber die von Diensten gewlinschten Leistungen weitestgehend
ausgeschlossen werden kénnen. Alle Beschreibungen in einer Umgangssprache erlauben
nicht den dafir erforderlichen Grad an Prézision.

Nachstehend sind die wesentlichen einen Dienst charakterisierenden Merkmale zusam-
mengetragen, wie sie in den technischen Beschreibungen von Diensten zu finden sind.
Dienste sind durch zwei Klassen von Merkmalen charakterisiert: solche, die insbesondere
den oder die Nutzer der Dienste interessieren, und solche, die den Entwickler und Anbieter
interessieren. Die Merkmale kénnen dazu durch eine Reihe von Fragen und Antworten
darauf erklart werden.
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Die Merkmale der ersten Klasse werden durch die folgenden Fragen erklart:

1. Wofiir wird ein Dienst benotigt, und welche Ziele sollen mit der Inanspruchnahme
des betreffenden Dienstes erreicht werden?

2. Wer sind die Anbieter des Dienstes, und welche Ziele verfolgen sie?
3. Was leistet der Dienst, und welches Resultat wird tatsachlich erzielt?

4. Zu welchen Kosten und zu welchen vertraglichen Bedingungen kann ein Dienst in An-
spruch genommen werden, welche Qualitdt wird garantiert, und verdient der Anbieter
des Dienstes das Vertrauen, ein zuverlassiger Anbieter zu sein?

Die Antworten auf diese vier Fragen legen fest, welche Dienste von einem Nutzer fir die
Nutzung Giberhaupt in Betracht gezogen werden bzw. welche Dienste er in Anspruch zu
nehmen bereit ist. Die Fragen und die jeweiligen Antworten sind jedoch nicht unabhingig
voneinander, sondern bedingen sich gegenseitig.

Die Merkmale der zweiten Klasse — die fiir Entwickler und Anbieter von Diensten von
Interesse sind - werden durch die folgenden Fragen charakterisiert:

1. Wofiir wird ein Dienst angeboten, und welche Ziele kénnen mit seiner Bereitstellung
erreicht werden?

2. Wer sind die potenziellen Nutzer eines Dienstes, und welche Ziele werden mit der
Nutzung verfolgt?

3. Was muss der Dienst leisten, und welches Resultat muss erzielt werden?

4. Welche Kosten verursacht die Entwicklung und Bereitstellung eines Dienstes einer
zugesicherten Qualitit, welche Investitions- und Betriebskosten miissen kalkuliert
werden, und welche vertraglichen Vereinbarungen muss der Nutzer eines bereit-
gestellten Dienstes akzeptieren?

Insoweit sind die die Fragen charakterisierenden und die mit den Fragen assoziierten
Merkmale von Diensten symmetrisch: Die fiir den Nutzer signifikanten Merkmale
beschreiben ein dazu passendes Angebot und vice versa.

Fiir den Entwickler bzw. Anbieter eines Dienstes sind allerdings noch eine Reihe weiterer
Merkmale eines Dienstes von Bedeutung:

1. Wie wird der anzubietende Dienst erbracht, welches sind die in einem Dienst
zusammengefiihrten Einzelleistungen, sodass die den Dienst charakterisierende
Gesamtleistung entsteht?

2. Womit wird die Bereitstellung des Dienstes fiir seine Nutzung erreicht, und welche
technischen, organisatorischen, wirtschaftlichen Voraussetzungen missen sichergestellt
sein, damit der Dienst seine Gesamtleistung erbringen kann?

Obwohl das obige Schema zur Charakterisierung von Diensten durch Merkmale bereits
ein komplexes Beziehungsgeflecht zwischen Merkmalen andeutet, ist es in dieser Form
noch nicht ausreichend: Auch an sich sinnvolle Dienste sind nicht an jedem Ort und zu
jeder Zeit sinnvoll. So ist z.B. der Informationsdienst fiir Lebensmittelpreise eines Super-
marktes in der Regel nur in einem geografisch begrenzten Bereich sinnvoll. Der Auskunfts-
dienst fiir Allergiker tiber den Pollenflug ist in Mitteleuropa sicherlich nur von Mérz bis
Oktober sinnvoll nutzbar.
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Das Schema miisste also um die Merkmale Ort und Zeit ergianzt werden. Hinzu kommen
Merkmale, mit denen Qualitits-, Sicherheits- und Datenschutzeigenschaften oder einfach
nur Restriktionen im Hinblick auf die Nutzung eines Dienstes erfasst werden sollen.

Die zur Dienstecharakterisierung nétigen formalisierten Sprachen miissen deshalb geeignet
sein, die Merkmale so zu beschreiben, dass objektive Vergleiche zwischen Beschreibungen
moglich sind und Ubereinstimmung zwischen ihnen nachgewiesen werden kann. Die
Sprachen miissen zudem sowohl dem Nutzer eines Dienstes als auch seinem Entwickler
verstandlich sein, damit auch die Ubereinstimmung der Beschreibungen der Nutzer und
der Beschreibungen der Entwickler moéglich wird. Die Entwicklung solcher Sprachen ist
auch fir Informatiker eine Herausforderung, die noch nicht in vollem Umfang bewiltigt ist.

Dienste-Infrastrukturen fiir das Internet der Dienste

Dienste-Infrastrukturen stellen die technische Realisierung des Internets der Dienste dar.
Sie unterstiitzen die Entwicklung, Bereitstellung und Nutzung von Diensten, indem sie eine
Menge von Systemen mit unterschiedlichen Funktionen zusammenfiihren. Marktplatze
umfassen ,Bereitstellungsumgebungen®, in denen ein Diensteangebot bereitgestellt wird,
und ,,Nutzungsumgebungen®, in denen dieses Diensteangebot in Anspruch genommen
werden kann. Um auf die einzelnen in der Bereitstellungsumgebung angebotenen Dienste
zugreifen zu konnen, wird in vielen Fillen eine ,Vermittlungsumgebung” notwendig oder
zumindest hilfreich sein.

Sowohl Nutzungsumgebungen als auch Bereitstellungsumgebungen, aber auch Ver-
mittlungsumgebungen fiir Dienste existieren schon heute und sind dem Internetnutzer
bestens vertraut: Mit dem E-Mail-Dienst wird dem Nutzer in der Nutzungsumgebung

ein E-Mail-System in Form eines Mailclients zur Verfligung gestellt. In der Bereitstellungs-
umgebung wird die Menge der ,Briefkisten” fiir den E-Mail-Empfang bereitgestellt, die
Mailserver. Mit dem Katalog der E-Mail-Adressen, mit dem ein Verweis auf einen bestimm-
ten ,Briefkasten“ und auf seine ,,Adresse” tiber die Domain Name Server (DNS) moglich

ist, kann die Vermittlung einer E-Mail von einem Sender zu einem Empfanger ermdoglicht
werden. An diesem Beispiel wird deutlich, dass Nutzungs-, Bereitstellungs- und Vermitt-
lungsumgebung nicht auf nur einem Computer verfiigbar sind, sondern dass jede dieser
Umgebungen weltweit verteilt sein darf. Dies rechtfertigt umso mehr ihre Benennung als
Umgebung innerhalb einer Infrastruktur. Eine Nutzungsumgebung enthilt einen Browser,
um die Suche nach einer Webseite in Auftrag zu geben und das Ergebnis der Suche anzuzei-
gen. Die Systeme zur Erstellung einer Webseite und zu deren Platzierung im Netz stellen die
Bereitstellungsumgebung dar, und ein Katalog der Webseiten, in denen jede Webseite ein-
deutig benannt wird, stellt die Vermittlungsumgebung dar. Mithilfe der Vermittlungsum-
gebung ,Suchdienst” sind wir in der Lage, Inhalte in uns bis dahin unbekannten Webseiten
zu finden.

Sollen mit der Infrastruktur auch Diensteketten entwickelt werden, muss eine Such-
maschine fiir Dienste bereitgestellt werden. Dabei ist die exakte Beschreibung eines
Dienstes wesentlich komplexer als die Suche nach einer Webseite. Soll also mit der
ySuchmaschine fiir Dienste” treffgenau nach einem Dienst gesucht werden, muss die
Vermittlungsumgebung nicht nur einzelne Begriffe als Suchargumente verwenden,
sondern ganze Beziehungsgeflechte von Merkmalen, um entsprechende Vergleiche
zwischen verschiedenen Dienstebeschreibungen anstellen zu konnen.
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Dienste-Klassifikation in Anwendungs- und Ausfiihrungsdienste

Dabei erlaubt es eine Dienstehierarchie, Dienste und Unterdienste unabhingig voneinander
zu nutzen. Weil Unterdienste in mehreren ibergeordneten Diensten verwendet werden
konnen, vereinfacht sich ihre Entwicklung erheblich:

¢ Ein Anwendungsdienst, z.B. ein ,Bezahldienst®, kann Bestandteil mehrerer tibergeordne-
ter Dienste, z.B. eines Reservierungs- und eines Einkaufsdienstes, sein und muss fiir
die beiden unterschiedlichen tibergeordneten Dienste nur einmal entwickelt werden.

e Ein generischer Anwendungsdienst, z.B. ein Datenbankdienst, kann Bestandteil
mehrerer tibergeordneter Dienste, wie z.B. eines Reservierungsdienstes oder eines

Bestelldienstes, sein.

e Ein Ausfihrungsdienst, z.B. ein Speicherungsdienst, kann Unterdienst eines
Datenbankdienstes, aber auch eines Data-Warehouse-Dienstes sein.

Diese Dienste-Klassifikation wird durch das folgende Bild wiedergegeben:
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Die vertikale Klassifikation unterscheidet ,Anwendungsdienste®, ,,generische
Anwendungsdienste” und , Dienste-Ausfiihrungsdienste“ mit folgenden Merkmalen:

1. Anwendungsdienste sind solche, die von einem Nutzer direkt in Anspruch genommen
werden, z.B. eine Reisebuchung. Anwendungsdienste sind die einzigen fiir den Nutzer
sichtbaren und direkt nutzbaren Dienste.

2. Generische Anwendungsdienste sind solche, die in einer gréfleren Anzahl von An-
wendungsdiensten als Unterdienste in unveranderter Form wiederverwendet werden
konnen und nicht fir jeden Anwendungsdienst neu zu entwickeln sind. Generische
Anwendungsdienste sind fiir Diensteentwickler und -anbieter von vitalem Interesse.

3. Dienste-Ausfiihrungsdienste sind solche, mit denen Anwendungsdienste in einer lokalen
oder globalen IT-Infrastruktur ausgefiihrt werden. Sie sind fiir den Diensteanbieter von
Interesse und ermoglichen ihm, seinen Dienst auf die wirtschaftlich glinstigste Weise
anzubieten, indem er den Betreiber von IT-Infrastrukturen beauftragt, der den besten
Preis und die beste Qualitit garantieren kann.
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Die horizontale Klassifikation erfolgt nun fiir jede der oben beschriebenen
vertikalen Klassen:

1. Die Anwendungsdienste werden branchenorientiert voneinander abgegrenzt. So werden
Anwendungsgebiete oder ,Anwendungsdoménen® wie unternehmensbezogene Dienste
(,E-Business-Services*), verwaltungsbezogene Dienste (,E-Government-Services®) oder
kundenbezogene Dienste (,E-Customer-Services“) unterschieden. Allerdings wird immer
wieder deutlich, dass die meisten Dienste mehrere dieser Diensteklassen umfassen
miissen, um vom Markt akzeptiert zu werden.

2. Generische Anwendungsdienste werden so voneinander abgegrenzt, dass sie jeweils
bestimmte, sich voneinander unterscheidende Anforderungen an die Systeme zur
Ausfiihrung der Dienste bedingen. So werden Informationsdienste von Kommunika-
tionsdiensten unterschieden. Auflerdem lassen sich zusammengesetzte Dienste wie
Informationsfluss- und Transaktionsdienste differenzieren, die allgemein verwendbar
flr die Durchfiihrung von Geschiftstransaktionen sind. Sie werden haufig von
etablierten Systemen wie Datenbank- oder Archivierungssystemen oder sogenannten
File-Transfer-Systemen erbracht und erfordern nicht deren Neuentwicklung. Thre
Nutzung wird auch beim Ubergang zu einer diensteorientierten Nutzung von Infor-
mations- und Kommunikationstechnologien zwingend, weil sie schon heute z.B. die
Informationen bereitstellen, die im Rahmen eines Dienstes benotigt oder verfiigbar
gemacht werden.

3. Ausfithrungsdienste werden danach unterschieden, wie die informations- und kom-
munikationstechnologischen Systeme einer Dienste-Infrastruktur nutzbar gemacht
werden. Zum Beispiel kann die Ausfiihrung von Diensten entweder auf nur lokal (beim
Nutzer) verfiigbaren oder auch auf geografisch verteilten Systemen oder auf beiden
erfolgen. Die dazu entwickelten Cloud-Computing-Technologien sollen eine effizientere
und effektivere Nutzung der Systeme ermdglichen und damit zu Kostenersparnissen
fiihren. Differenzierungen orientieren sich aber auch daran, welche Typen von Systemen
einer Dienste-Infrastruktur fiir das Anbieten und Ausfiihren eines Dienstes in Anspruch
genommen werden. So werden beispielsweise Dienste-Ausfithrungsdienste vom Typ
»Speicherung als Dienst“ (,,Storage as a Service - StaaS“), ,Software als Dienst* (,Software
as a Service - SaaS“) oder ,,Plattform als Dienst*“ (,Platform as a Service — PaaS*) ange-
boten und genutzt, um z.B. Software nicht mehr im Lizenzwege kauflich erwerben zu
missen, sondern nur fiir die jeweilige Nutzung zu ,mieten®, sodass auch damit Kosten-
vorteile moglich werden.

Wie dem obigen Klassifikationsschema zu entnehmen ist, werden die vertikalen Dienste-
klassen durch Plattformen voneinander abgegrenzt. Erst sie ermoglichen fiir die Nutzer
aller horizontalen Dienste einer vertikalen Diensteklasse auch die Nutzung von Diensten
unterschiedlicher Anbieter iber die gleiche Schnittstelle. Die Entwicklung des Internets
der Dienste und von Dienste-Infrastrukturen ist also nicht nur eine Entwicklungsaufgabe,
sondern auch eine Standardisierungsaufgabe.
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Aufbau von Dienste-Marktplatzen

Die horizontale und vertikale Klassifikation von Diensten dient auch dem modularen
Aufbau von Dienste-Marktplatzen. Wie schon dargestellt, ist das Internet der Dienste als
ein Markt fiir die Bereitstellung und Nutzung von Diensten zu begreifen, der sich durch

die Funktionen ,,Angebot” (Bereitstellungsumgebung), ,Nachfrage“ (Nutzungsumgebung)
und ,Vermittlung“ charakterisieren lasst. Das Schaubild veranschaulicht diesen Sachverhalt.

Vermittlungsbereich

Die Grafik ist nicht nur ein Erklarungsmodell fiir das Internet der Dienste, sondern zeigt
auch dessen Architekturprinzip. Da der Architekturbegriff in der Informatik auch noch

in anderen Bedeutungen verwendet wird, bevorzugen wir hier die Bezeichnung ,Reference
Framework®, um zum Ausdruck zu bringen, dass hier noch keine Systemarchitektur fiir
eine IT-Infrastruktur, sondern eine ,funktionelle” Charakterisierung einer Systemarchi-
tektur beabsichtigt ist. Mit dem ,Reference Framework” kénnen durch eine schrittweise
Detaillierung Prazisierungen der technischen Realisierung des Internets der Dienste
entwickelt werden.

Bereitstellung von Dienste-Infrastrukturen

Die Bereitstellung von Dienste-Infrastrukturen erfordert erhebliche Investitionen und
verursacht Kosten fiir deren Betrieb. Wahrend grofe Unternehmen in der Regel selbst Be-
treiber einer Informations- und Kommunikationsinfrastruktur sind und damit auch eine
solche Dienste-Infrastruktur bereitstellen konnen, sind kleine Unternehmen und private
Anbieter in aller Regel gezwungen, existierende Strukturen zu nutzen. Die App-Stores
von Apple und Google sind beeindruckende Beispiele dafiir. Heute werden sie von Millio-
nen App-Anbietern genutzt.

Zu den ersten Anbietern einer grofen cloudbasierten Dienste-Infrastruktur zahlt Amazon,
das mit seiner , Elastic Cloud“ bereits seit 2002 Nutzern anbietet, die IT-Infrastruktur von
Amazon fiir eigene Zwecke zu nutzen - nattiirlich gegen Entgelt. In der Zwischenzeit haben
viele grofie IT-Unternehmen nachgezogen und werben fiir die Nutzung ihrer ,,Cloud-Ange-
bote® In der derzeit verbreiteten Form des Cloud Computing stellt der Infrastrukturbetrei-
ber in seinen Rechenzentren Rechnerleistung, Netzwerkbandbreite, Speicherkapazititen
sowie Verwaltungssoftware und Entwicklungswerkzeuge fiir seine Kunden bereit. Die Kun-
den konnen ihre eigenen netzwerkfahigen Anwendungen oder auch umfangreiche Daten-
bestinde in dieser Infrastruktur bereitstellen, profitieren von der kontinuierlichen ,Aktua-
litat“ ihrer Systeme und sparen die Kosten fiir den Betrieb einer eigenen Infrastruktur.

Bemerkenswert an der Mehrzahl dieser Angebote - als ,Infrastructure as a Service (IaaS)“
bezeichnet - ist, dass sie sich zunéchst auf die Bereitstellung der Informations- und
Kommunikationsinfrastrukturen beschrianken, die in einem besonderen Mafe generisch
nutzbar sind. Einige der Infrastrukturanbieter offerieren aber auch Basisdienste, mit denen
der Kunde zur Entwicklung von Anwendungsdiensten eigene Basisdienste - als ,,Platform
as a Service (PaaS)“ bezeichnet - beisteuern kann.
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Weil Anwendungsdienste in vielen Fillen wieder Teil anderer Anwendungsdienste werden
konnen, ergibt sich eine ganze Kaskade von moglichen Abhingigkeiten zwischen Diensten
auf verschiedenen Ebenen, die fir die fiinf am meisten verbreiteten Arten von Diensten

e ,Storage as a Service“ (StaaS),

¢ ,Computing as a Service“ (CaaS),

e Platform as a Service” (PaaS),

e Software as a Service“ (SaaS) und

e ,Application as a Service” (AaaS)

in der folgenden Abbildung skizziert werden:
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Die direkte Vernetzung verschiedener Dienste miteinander ist innerhalb einer solchen
Dienste-Infrastruktur grundsatzlich moglich. Dem Nutzer bringt die Kombination aus
vorhandenen und selbst entwickelten Diensten maximale Freiheit. Er kann also die Infra-
struktur in Anspruch nehmen, um in ihr lediglich die Zusammenarbeit seiner Dienste zu
koordinieren oder auch um Dienste von Dritten zu nutzen, oder er kann Diensteketten aus
eigenen und fremden Diensten zusammenstellen, die er fiir seinen eigenen Bedarf benétigt.

Um diese grundsétzliche Kombinationsméglichkeit aber auch tatsdchlich zu realisieren, ist
die Einhaltung gemeinsamer Standards zur technischen und semantischen Beschreibung
der einzelnen Dienste essenziell. Die Entwicklung und Etablierung von Standards, die auch
die Vernetzung hoherwertiger Dienste, also insbesondere auf der Software- und Anwen-
dungsebene, ermoglichen, ist deshalb eines der wichtigsten Ziele der aktuellen Forschung
zum Internet der Dienste.
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