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Vorwort

Die Cloud ist ldngst in unserem Alltag angekommen: Viele
nutzen schon heute webbasierte E-Mail-Dienste, streamen
ihre Musik online auf ihr Smartphone oder speichern und
verwalten ihre Kontakte und sonstige Dateien im Internet.
Und dabei ist es egal, ob gerade der Tablet-PC, der Laptop
oder das Smartphone genutzt wird - Dokumente, Bilder,
Videos und Musik sind tiberall abrufbar.

Auch fur Unternehmen erdffnet Cloud Computing viel-
faltige Moglichkeiten - etwa wenn es darum geht, aktuelle
passgenaue Software, Rechenleistung und Speicherplatz
iber das Internet zu beziehen. Dadurch miissen Unterneh-
men nicht selbst in eine grofRe IT-Infrastruktur investieren —
gerade auch fir Start-ups ein entscheidender Vorteil.
Gezahlt wird verbrauchsabhingig nur fir die tatsichlich
benotigten Ressourcen. So konnen Unternehmen auf inno-
vative Technologien zugreifen, die bislang vor allem den
Grofen der Branche vorbehalten waren. Und: Mitarbeiter
konnen mobil auf ihre Daten zugreifen. Das ermoglicht
Flexibilitat im Unternehmen und er6ffnet viel Raum fiir
neue Geschiftsmodelle.

Mit dem Technologieprogramm Trusted Cloud wollen wir
die groflen Innovations- und Marktpotenziale von Cloud
Computing gerade fiir den Mittelstand weiter erschlief3en.
In verschiedenen Gebieten werden exemplarisch die Chan-
cen und die Vielfalt der neuen Anwendungen demonstriert -
von Industrie und Handwerk tiber die Gesundheitsbranche
bis zum o6ffentlichen Sektor.

Es gibt aber auch Griinde, die ein Unternehmen beim Ein-
satz der Cloud noch zbégern lassen. Gerade bei den recht-
lichen Rahmenbedingungen besteht noch Handlungsbedarf.
Mit dem Aktionsprogramm Cloud Computing gehen wir
auch auf solche Fragen ein und arbeiten gemeinsam mit der
Wirtschaft und der Wissenschaft an verlasslichen Losungen.

Deutschland hat alle Chancen, sich in diesem zukunftstrach-
tigen Markt weiter als fithrender Standort zu etablieren.
Sicheres Cloud Computing ,Made in Germany* eroffnet viele
neue Moglichkeiten - vielleicht auch fur Sie.

Sigmar Gabriel
Bundesminister fiir Wirtschaft und Energie
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Einleitung

Die Informations- und Kommunikationstechnologien
(IKT) bilden eine entscheidende Grundlage fiir den Erfolg
des Wirtschaftsstandorts Deutschland. Sie leisten als
Querschnittstechnologien einen zentralen Beitrag zur
Produktivitat sowie Innovationsfihigkeit und damit fir
die Wettbewerbsfihigkeit der gesamten Wirtschaft.

Eine derzeit besonders vielversprechende Entwicklung ist
Cloud Computing. Damit kénnen Unternehmen aktuelle
Software, Rechenleistung und Speicherplatz direkt tiber das
Internet beziehen. Dies geht einher mit einer stirkeren In-
dustrialisierung der IT: Standardisierung und Automatisie-
rung, Modularisierung, Konzentration auf Kernkompetenzen
und kontinuierliche Qualitdtsverbesserungen. Mit hohen
jahrlichen Wachstumsraten gehort Cloud Computing derzeit
zu den wichtigsten Entwicklungen der IT-Branche weltweit.
Auch in Deutschland hat Cloud Computing eine hohe Dyna-
mik erreicht. Zunachst ging die Entwicklung besonders von
den privaten Konsumenten aus. Mittlerweile setzen auch
immer mehr Unternehmen Cloud-Lésungen ein.

Cloud Computing bietet Vorteile fiir alle
Unternehmen

Cloud Computing bietet vielfiltige Chancen fiir die deut-
sche Wirtschaft - und zwar fiir alle Branchen. Uber die
Cloud konnen mittelstdndische Firmen und Start-ups auf
innovative Technologien zugreifen, die bislang vor allem
grofien Unternehmen vorbehalten waren. Sie miissen nicht
mehr selbst in eine grofie IT-Infrastruktur investieren, da
sie alle Ressourcen von einem professionellen IT-Anbieter
quasi mieten konnen. Gezahlt wird nutzungsabhingig nur
fir die tatsdchlich benétigten Leistungen. Das Internet wird
damit zu einer immer bedeutsameren Infrastruktur fiir die
Wirtschaft. Cloud Computing ermoglicht ebenso die mobile
Nutzung von Unternehmensanwendungen weltweit, wo-
durch neue Formen der Zusammenarbeit entstehen und
der steigende Informationsbedarf effektiver gedeckt wer-
den kann. Weiterhin kénnen ganz neue Geschiftsmodelle
und innovative Produkte entstehen.

Fir die IT-Unternehmen ist Cloud Computing aktuell ein
zentraler Wachstumsmarkt. Kleinere Software-Anbieter
kénnen die Cloud-Okosysteme gréfRerer Anbieter nutzen
und dadurch einen breiteren Kundenkreis erschliefien.
Software-Entwickler konnen durch Cloud-Plattformen mit
aktuellen Entwicklerwerkzeugen neue Software flexibel

und kostengiinstig entwickeln. Aulerdem kénnen Rechen-
zentren bestehende Kapazititen mittels Cloud-Losungen
besser auslasten. Gleichzeitig kann der meist hohe und
kostenintensive Energieverbrauch reduziert werden. Insge-
samt kdnnen IT-Anbieter durch standardisierte und auto-
matisierte Prozesse ihre Kosteneffizienz verbessern.

Cloud Computing fiihrt aber auch zu neuen Herausfor-
derungen. Dazu gehoren Fragen der Sicherheit und des
Schutzes von Betriebsgeheimnissen, der Rechtskonformitit,
der Interoperabilitit und Datenportabilitit sowie der Wirt-
schaftlichkeit. Losungen hierfiir zu finden ist eine wichtige
Grundlage, um das notwendige Vertrauen der Anwender in
Cloud-Dienste zu etablieren. Mit dem Technologieprogramm
Trusted Cloud nimmt sich das Bundesministerium fiir
Wirtschaft und Energie (BMWi) dieser Fragen an.

Cloud-Losungen fiir mittelstindische
Unternehmen im Fokus

Ziel des Technologieprogramms Trusted Cloud ist die Ent-
wicklung und Erprobung innovativer, sicherer und rechts-
konformer Cloud-Computing-Lésungen. Von diesen neuen,
cloud-basierten Diensten sollen insbesondere mittelstandi-
sche Unternehmen profitieren.

An den 14 Projekten sind insgesamt 36 Unternehmen ver-
schiedener Branchen, 27 wissenschaftliche Einrichtungen
und vier weitere Institutionen beteiligt. Sie erarbeiten proto-
typisch grundlegende Technologien sowie Cloud-Anwen-
dungen fiir die Bereiche Industrie, Handwerk, Gesundheit
und den 6ffentlichen Sektor, die auf andere Anwendungs-
gebiete ibertragbar sein sollen. Damit werden die Vorteile
von Cloud Computing anhand konkreter Pilotanwendungen
verdeutlicht und praxisnah erprobt. Durch einen offenen
und transparenten Markt sollen im Wettbewerb innovative
Anwendungen entstehen, sodass IT-Anwender zukiinftig aus
einem breiten Angebot die fiir sie passenden Dienste aus-
wihlen kénnen. Insgesamt soll dies zu einer Stiarkung des
IKT-Standorts Deutschland beitragen.

Forderung von Technologie- und
Marktentwicklung

Um in einem so dynamischen Markt wie dem fiir Techno-
logien und Dienste im Cloud Computing Transparenz zu
schaffen, ist es notig, die Angebote vergleichbar zu machen.
Nur wenn Unternehmen in der Lage sind, die besten Ange-
bote fir eine spezifische Nutzung innerhalb eines Marktes
auszuwihlen, werden neue Technologien nachgefragt und
genutzt. Das Technologieprogramm Trusted Cloud trigt dazu
bei, Kriterien fiir eine einheitliche Bewertung und Beurtei-
lung von Cloud-Diensten zu schaffen. Sie sollen in den Berei-
chen Funktionalitit, Sicherheit, Schutz und Wirtschaftlichkeit
beschrieben und beurteilt werden. Das erméglicht nicht nur
einen Vergleich einzelner Angebote untereinander, sondern
auch eine Beschreibung und Charakterisierung von Angebot
und Nachfrage - der Grundlage fiir eine gute Entwicklung
des Marktes fiir Cloud-Technologien und -Dienste.

Vom Technologiewettbewerb zum
Technologieprogramm

Das Bundesministerium fiir Wirtschaft und Energie (BMWi)
hat Trusted Cloud im September 2010 als Technologiewett-
bewerb gestartet. Insgesamt sind 116 Projektvorschlige ein-
gereicht worden. In einem mehrstufigen Prozess wurden
mit Unterstiitzung einer unabhidngigen Expertenjury die

14 erfolgversprechendsten Projekte ausgewéhlt. Die For-
schungs- und Entwicklungsaktivitidten haben 2011 begon-
nen und laufen bis Anfang 2015. Das BMWi stellt dafiir ein
Fordervolumen von rund 50 Millionen Euro bereit. Durch
Eigenbetrige der Projektpartner liegt das Gesamtvolumen
von Trusted Cloud bei rund 100 Millionen Euro.

Das Technologieprogramm Trusted Cloud ist der zentrale
Beitrag des BMWi zum ,Aktionsprogramm Cloud Com-
puting®, das gemeinsam mit Partnern aus Wirtschaft und
Wissenschaft im Oktober 2010 gestartet wurde. Trusted
Cloud ist Bestandteil der IKT-Strategie und der Hightech-
Strategie der Bundesregierung.

DAS TECHNOLOGIEPROGRAMM TRUSTED CLOUD
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MIA

Informationsmarktplatz fiir das deutsch-
sprachige Web

Das deutschsprachige Web enthilt mehr als sechs Milliarden
Webseiten voller 6ffentlich zugdnglicher Informationen,
Meinungen und Inhalte. Dieser gewaltige Datenfundus bietet
ein auflerordentliches Potenzial fiir die Markt- und Trend-
forschung, den Vertrieb von Nachrichten und fiir intelligente
Geschiftsentscheidungen (Business Intelligence). Um dieses
Potenzial nutzbar zu machen, entwickelt das Projekt MIA
einen Cloud-Marktplatz fir Informationen und Analysen auf
Basis der Daten des deutschen Web. MIA stellt den Datenbe-
stand, eine Plattform zur Verarbeitung und einen Marktplatz
zum Vertrieb von Daten und Anwendungen bereit. Die ge-
plante Marktplatz-Infrastruktur umfasst die Bereitstellung,
Veredelung, Vermarktung sowie die Abrechnung von Daten
und Mehrwertdiensten. Uber diese Plattform sollen Cloud-
Anbieter Analysewerkzeuge entwickeln und tiber den Markt-
platz bereitstellen konnen, die Anwender dann flexibel und
kosteneffizient nutzen kdnnen. So kénnen auch mittelstan-
dische Unternehmen gingige Analysewerkzeuge nutzen und
damit beispielsweise Produkte und Dienstleistungen geziel-
ter an Kundenwiinsche anpassen.

-3

Eine Datenbank fiir alle deutschsprachigen
Web-Inhalte

Bisher mussten Unternehmen fiir eine Analyse der Daten
des deutschen Web eine eigene Infrastruktur aufbauen, die
Daten selbst sammeln und speichern und schliefilich
Analysewerkzeuge entwickeln. MIA will hingegen einen
Grofiteil der relevanten deutschsprachigen Netzinhalte in
einer speziellen Datenbank (Data Warehouse) zusammen-
fassen. Auflerdem werden die gesammelten Textdaten mit
Informationen uiber ihre Herkunft, ihren Inhalt und ihre
sprachliche Struktur angereichert. So kénnen die Daten
einer Vielzahl von Unternehmen als Grundlage von Analy-
sen zur Verfligung stehen. Dazu ist die Entwicklung von
Datenstrukturen und Algorithmen nétig, die auch hohe
Datenmengen bewiltigen konnen. Herausforderungen liegen
dabei in der Verbesserung der Ressourcenzuordnung in
Cloud-Architekturen und in der Parallelisierung von
Rechenjobs in verteilten Systemen. Kurze Datenzugriffs-
und Ausfiihrungszeiten sollen eine hohe Benutzerinter-
aktivitat sicherstellen.
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pes MIA Marktplatz

Marktplatzteilnehmer kombinieren Daten und
Algorithmen zu neuen Dienstleistungen

Auf Basis dieses Data Warehouse schafft MIA einen Cloud-
Marktplatz, iiber den Informationen, Softwarekomponenten
und Analysen elektronisch gehandelt werden kénnen.
Unternehmer kénnen sich darauf konzentrieren, Losungen
zu entwickeln, die das implizite und unstrukturierte Wissen
der von MIA gesammelten Daten durch algorithmische
Verfahren explizit und damit nutzbar machen. Beispiels-
weise konnte ein Softwareanbieter eine Softwarekompo-
nente fir das Text-Mining auf dem Marktplatz als Basis-
Werkzeug anbieten. Dann kann ein Marktforschungsunter-
nehmen Nutzungsrechte an dieser Technologie erwerben
und das Basis-Werkzeug auf unternehmensspezifische
Fragestellungen anpassen. Damit konnen mit ausgewahlten
Web-Daten detaillierte Analysen erstellt und auf dem MIA-
Marktplatz als Beratungsdienstleistung vertrieben werden.
Zusatzlich ist es moglich, die Web-Daten mit kundeneige-
nen Daten zu verkniipfen, um besondere kundenspezifische
Analysen zu erhalten.

ENTWICKLUNG VON BASISTECHNOLOGIEN 11

MIA senkt die Eintrittsbarrieren fiir den
Geschiftsbereich der Datenanalyse

Durch das zentrale Data Warehouse und den Marktplatz
miissen Datenanalysten wie Marktforschungs- und Bera-
tungsunternehmen nicht in eine eigene aufwindige Infra-
struktur investieren. Stattdessen kdnnen sie iiber die Cloud
flexibel Analysewerkzeuge nachfragen, die genau auf ihre
Bediirfnisse zugeschnitten sind. Unternehmen konnen
dadurch kostengtiinstigere und spezifischere Analysen
erhalten, wodurch Barrieren fiir Innovationen und den
Eintritt in neue Méarkte gesenkt werden. Das Projekt be-
trachtet prototypisch drei Anwendungsfille: die Branchen
Medien, Marktforschung und Beratung - unter besonderer
Berticksichtigung der hierfiir spezifischen Anforderungen
an Datenschutz und Datensicherheit am Standort Deutsch-
land.

Ausgangssituation

e Deutschsprachiges Web bietet grofien Datenschatz
flir verschiedenste Analysen

e Erfassung, Analyse und Verwertung dieser Daten
sind aufwandig

e Verschiedene Algorithmen zur Analyse von
Webinhalten sind nicht zentral zugéingig

Zielsetzung

e Zentraler Informationsmarktplatz fiir das Handeln
von Daten, Analyseverfahren und Beratungsdienst-
leistungen

e Datenanalysen werden vereinfacht und vergiinstigt

o Marktplatzteilnehmer kombinieren existierende
Daten und Algorithmen zu neuen Diensten

ﬂ Kontakt

Technische Universitat Berlin
Institut flr Softwaretechnik und Theoretische
Informatik, Fachgebiet Datenbanksysteme und
Informationsmanagement
Dr. Holmer Hemsen
E-Mail holmer.hemsen@tu-berlin.de
Partner e Fraunhofer-Institut fiir Rechner-
architektur und Softwaretechnik (FIRST)
e Neofonie GmbH
e ParStream GmbH
e TEMIS Deutschland GmbH
e VICO Research & Consulting GmbH
Internet www.mia-marktplatz.de
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MimoSecco

Vertrauensvolles Datenmanagement fiir
Cloud-Dienste

Die Daten von Unternehmen miissen auch in der Cloud
sicher sein. Sie miissen bei der Datenverarbeitung so ge-
schiitzt sein, dass nur die Anwender, nicht aber Mitarbeiter
des Cloud-Anbieters auf sie zugreifen konnen. Gleichzeitig
muss sichergestellt sein, dass auch beim Zugriff iiber mobile
Endgerite nur befugte Anwender Datensitze 6ffnen kon-
nen. Es ist allerdings problematisch und sehr aufwindig,
verschliisselte Daten zu verarbeiten. Ziel von MimoSecco

ist daher eine ganzheitliche Losung fiir die Absicherung des
Datenmanagements in der Cloud.

Konzeptionelle Grundlage bildet das MimoSecco-Zonen-
modell. Es klassifiziert die Hardware des Anwenders und die
beteiligten Cloud-Anbieter nach dem Grad ihrer Vertrau-
enswiirdigkeit in drei Zonen. Die fest installierte Hardware
des Anwenders bildet die voll vertrauenswiirdige Zone, in
der uneingeschrinkt auf alle Daten zugegriffen werden
kann. Die vertrauenswiirdige Zone umfasst auch seine mo-
bile Hardware. Einschrankungen der Vertrauenswiirdigkeit
ergeben sich hier allerdings etwa dadurch, dass jemand an-
deres den Arbeitenden beobachten konnte (,,shoulder snif-
fing“). Zertifizierte Cloud-Anbieter, mit denen ein direktes
Vertragsverhiltnis besteht und die den deutschen Rechts-
anforderungen zum Datenschutz unterliegen, bilden die
halb vertrauenswiirdige Zone. Hier sind nur die Daten

A

—/—

MimoS

temporar im Speicher verfiigbar, welche gerade fiir die
Verarbeitung benétigt werden, sofern der Anwender iber
die entsprechende Berechtigung verfiigt. Die nicht vertrau-
enswiirdige Zone bilden Drittanbieter unbekannter Ver-
trauenswiirdigkeit. In dieser Zone erfolgt die Ablage aller
Daten generell nur verschliisselt.

Die Kontrolle tiber die Datennutzung erfolgt mittels eines
universell anwendbaren Hardware-Tokens unter Einbe-
ziehung des Zugriffskontexts. Dazu entwickelt das Projekt
eine Middleware, die sich auf den Client der Anwender und
den Servern des Cloud-Anbieters positioniert und dort die
sichere Anmeldung, den sicheren Datenzugriff und die
sichere Speicherung der Daten regelt. Die Middleware wird
als Baukasten gestaltet, sodass auf den jeweiligen Systemen
(Endgerit, Cloud-Anwendung, Datenbankadapter usw.) aus
diesem Baukasten die dort jeweils benétigten Komponen-
ten ausgewdhlt und eingesetzt werden konnen.

Sicherheitsmanagement durch
Datenbanktransformation

MimoSecco erlaubt es, Daten geschiitzt in der Cloud abzu-
legen und dennoch effizient an diesen Daten zu arbeiten.
Dies wird erreicht, indem die Datenbank geschickt transfor-
miert wird. Auf dem Datenserver liegen die Daten in ver-
schliisselter Form. Der Betreiber des Servers hat somit keine

3
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Cloud Storage

Kenntnis tiber den Inhalt der Daten. Eine tiber die Daten-
bank vorgenommene Indizierung wird mit unverschliissel-
ten Suchbegriffen, aber verschliisselter Zuordnung auf
weitere Server verteilt. Die Indizierung und das Verschliis-
seln der Daten iibernimmt der vertrauenswiirdige Daten-
bankadapter, den die Cloud-Anwendung fiir Anfragen
verwendet.

Token-basierte Verschliisselungsmethoden

Ein zentrales Element zur Identifizierung berechtigter Nut-
zer ist der Einsatz zertifizierter Hardware-Sicherheitstoken.
Dies sind gegen physische Angriffe gesicherte Smartcards
oder USB-Sticks, die an den Datenbankadapter angeschlos-
sen sind. Der bendtigte Schliissel liegt nur im Sicherheits-
token vor. Liegen gleichzeitig aktuell giiltige Zertifikate des
Cloud-Anwenders und der vertrauenswiirdigen Cloud-
Anwendung vor, gibt der Sicherheitstoken des Datenbank-
adapters den Schliissel temporar frei, sodass die benotigten
Daten entschliisselt werden kénnen. Nach erfolgter Bear-
beitung der Daten werden der Schliissel im Datenbank-

ENTWICKLUNG VON BASISTECHNOLOGIEN 13

adapter und alle temporéire Kopien der Daten wieder ge-
16scht. Weitere Einsatzgebiete der Sicherheitstoken sind
eine Zwei-Faktor-Authentifizierung des Anwenders und die
Verschliisselung von vertraulichen Dokumenten, auf deren
Inhalt auch die Cloud-Anwendung keinen Zugriff haben
soll.

Einbeziehung des Zugriffskontexts

Als Ergianzung zu klassischen Berechtigungssystemen ent-
wickelt MimoSecco Ansitze, die den Zugriffskontext be-
ricksichtigen. Dies kann beispielsweise der Ort sein, von
dem aus ein Datenzugriff erfolgt, der Zeitpunkt des Daten-
zugriffs, das Vorhandensein des Sicherheitstokens am Client
oder das zum Zugriff verwendete Netzwerk. Dadurch wird
es z.B. moglich, den Zugriff auf sensible Daten aus einer
Cloud-Anwendung auf die Geschiftsstellen eines Unter-
nehmens und dessen Geschiftszeiten zu beschrianken, oder
die Ubertragung von Daten {iber eine als unsicher einge-
stufte Infrastruktur zu verhindern.

Ausgangssituation

e Mitarbeiter wollen mobil und sicher auf
Unternehmensdaten zugreifen

e Unbefugte diirfen keinen Zugriff auf die Daten
erlangen

e (Cloud-Anbieter hat theoretisch Zugang zu
allen Daten

e Effiziente Verarbeitung von verschlisselten
Daten nicht méglich

Zielsetzung

e Mehrstufiges Sicherheitszonenkonzept erschwert
Insider-Angriffe bei Cloud-Anbietern

e Einsatz von Sicherheitstoken und Verschliisselung
ermoglichen bessere Kontrolle des Zugriffs auf die
Daten durch den Nutzer

e Einbeziehung des Zugriffskontexts zur Absicherung
des mobilen Datenzugriffs

0 Kontakt

CAS Software AG

Spiros Alexakis

E-Mail spiros.alexakis@cas.de

Partner e Karlsruher Institut fiir Technologie (KIT)
e WIBU-Systems AG

Internet www.mimosecco.de
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Sealed Cloud

Technisch abgesichertes Cloud Computing

Wenn Unternehmen ihre Daten in der Cloud speichern und
verarbeiten, ist der Schutz der Informationen vor Angriffen
und Diebstahl von grofiter Bedeutung. Viele Cloud-Anwen-
dungen verschliisseln deshalb den Datenverkehr zwischen
Nutzer und Cloud-Anbieter, sodass Unbefugte von aufien
nicht darauf zugreifen konnen. Trotzdem erscheint es vie-
len Unternehmen immer noch riskant, ihre Daten in die
Cloud auszulagern. Denn dort liegen sie nicht mehr auf
Servern im eigenen Haus, sondern bei einem Drittanbieter,
der theoretisch darauf Zugriff nehmen kénnte. Daher ent-
wickelt das Projekt Sealed Cloud ein umfassendes Konzept
und Technologien zur Sicherung der Daten gegen unbefug-
ten Zugriff sowohl von Dritten als auch vom Cloud-Anbie-
ter selbst. Ziel ist eine ,versiegelte” Infrastruktur fiir Cloud
Computing, der Unternehmen ihre Daten und Geschafts-
geheimnisse sicher anvertrauen kénnen.

_pE———
Sealed Cloud
e

sVersiegelung“ der Datenverarbeitung
schafft Sicherheit

Daten wiren generell geschiitzt, wenn aufgrund einer tech-
nischen ,Versiegelung“ vom Sender bis zum Empfinger gar
kein physischer Zugriff auf die Kommunikationssignale
moglich wire. Bei den tiblichen Telekommunikationsver-
bindungen ist dies in der Praxis jedoch 6konomisch nicht
durchfthrbar. Deshalb greifen Unternehmen fiir die sichere
Ubertragung auf eine Ende-zu-Ende-Verschliisselung von
Daten zurtick. Allerdings wird oft nicht bedacht, dass die
Vermittlungsknoten in der Cloud noch immer bei jedem
Datenverkehr offenbaren, wer mit wem wann und wie oft
kommuniziert. Diese Verbindungsdaten, so genannte Meta-
daten, lassen sich sehr leicht analysieren und ermoglichen
vielfaltige Riickschliisse auf die eigene Geschiftstatigkeit.
Wendet man eine technische ,Versiegelung® zusitzlich auch
an den Vermittlungsknoten an, schiitzt man auf 6konomi-
sche Weise neben den Inhalten auch die Metadaten. Dies
wird mittels der Technologie von Sealed Cloud umgesetzt.

?

r%@

Wunschdenken
vertrauenswurdiger Admin

@

Sealed Cloud
e ————

echte
Betreibersicherheit

}
:
: oo Compuler | Gechil ol Saad Clous H § N
t Cloud. Cloud- - i 1 Amwendungs-
! Mutzer A Batreiber | Sealing Control | H i Anbistes
} 1 H
| Browsar | App. H i
i | Encrypted Databate | 8 H
: Crypt . H i
i ] H iE
: . Data Cloan-up Ased H H %
H e — H i3
S — I Apphication Sefe n i i
) ' i
- T -J"‘-.I L= App. Software ; H \% Application 3\W
I]"" Crrpt - 4 Development &
) 1 H Produsction
&N Computer | Gerat ____.--'_'_' _.--"|' 1 H i
Cloud BT — 1 i
Huszer B e Encrypt. File Syst i {
p L e & Sysiem/ ' i
B | M""__ T | Mass Storage H
- H

1
Cloud Conol & H
Parnebsd Secufily

»,Data Clean-up“ schiitzt zuverlassig
gegen Insider-Angriffe

Im Rechenzentrum des Cloud-Infrastruktur-Betreibers sor-
gen eine Reihe technischer Mafinahmen fiir eine solche
JVersiegelung®, sodass kein Mitarbeiter des Betreibers je
Zugriff auf die dort gespeicherten Daten erhilt. Selbst wenn
physische Arbeiten an einem der Server notig werden, blei-
ben die Daten vor neugierigen Blicken verborgen. Dazu sind
die Daten auch im Rechenzentrum mittels eines bewdhrten
Verschliisselungsstandards (AES 256) verschliisselt gespei-
chert. Jeder einzelne Datensatz erhilt dabei seinen eigenen
Schliissel, der jedes Mal neu generiert wird und nur dem
Nutzer - niemals dem Cloud-Betreiber - bekannt ist. Ein
Aufbrechen dieser Verschliisselung ist praktisch unméglich
und misste fir jeden einzelnen Datensatz neu erfolgen.

Zentral far den Schutz der Daten ist jedoch die Moglichkeit,
sie auch dann noch abzusichern, wenn sie unverschlisselt
vorliegen. Das ist unter anderem der Fall, wenn sie gerade
durch den Nutzer von Ferne bearbeitet werden. Dafiir setzt
Sealed Cloud auf das so genannte ,,Data Clean-up“ Unver-
schliisselte Daten werden ausschlieflich in Bereichen ohne
persistente Speicherung verarbeitet. Kommt es zu einem
Zugriff auf den Server, 16scht das System mittels ,Data
Clean-up*“ alle temporar unverschliisselten Daten. Dabei ist
egal, ob es sich um einen ungeplanten, potenziell unbefug-

Ausgangssituation

e Schutz von Daten ist in der Cloud nicht generell
sichergestellt

e Auch beim Einsatz von Ende-zu-Ende-Verschliisse-
lung sind Metadaten ungeschiitzt

e In Rechenzentren von Cloud-Anbietern kénnen
Administratoren potenziell Daten einsehen

Zielsetzung

e Die versiegelte Cloud-Infrastruktur unterbindet
unbefugten Zugriff auf alle Daten des Cloud-An-
wenders

e Auch der Cloud-Anbieter bzw. dessen Mitarbeiter
koénnen nicht auf die Daten zugreifen

® Neben den Inhalten der Kommunikation sind auch
die Metadaten geschiitzt
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ten Zugriff handelt oder um eine Offnung des Servers zu
Wartungszwecken. Fiir den ,,Clean-up“ werden bestehende
Nutzer-Sessions auf andere, vom Zugriff nicht betroffene
Server migriert und verschliisselt. Dann werden die Daten
auf dem betroffenen Server geloscht und der Server abge-
schaltet. Nach 15 Sekunden ohne Strom sind die Daten aus
den nicht-persistenten Speichern zuverlassig verschwunden.

Offene und standardisierte Schnittstellen
fiir Cloud-Dienste

Sealed Cloud bietet eine offene und standardisierte Schnitt-
stellenschicht fir Cloud-Dienste. Das umfassende Sicher-
heitskonzept der versiegelten Cloud wird so fiir eine ganze
Reihe von Diensten nutzbar. Demonstriert wird dies am
Beispiel zweier Cloud-Anwendungen. Mit ,deleGate” soll
zum einen ein Dienst angeboten werden, mit dem der Ver-
fligungsberechtigte eines Unternehmens Zugangsberechti-
gungen zu Cloud-Diensten verwalten und kontrolliert dele-
gieren kann. Der Cloud-Dienst IDGARD erméglicht eine
sichere und abhorsichere Kommunikation, tiber die zum
Beispiel Unternehmen geschiftsrelevante Informationen
austauschen kénnen, ohne Angst vor Datendiebstahl haben
zu missen. Beide Dienste nutzen tiber die offenen Schnitt-
stellen die von Sealed Cloud entwickelten Sicherheitstech-
nologien.

o Kontakt

Uniscon universal identity control GmbH
Dr. Hubert Jager
E-Mail hubert.jaeger@uniscon.de
Partner e Fraunhofer-Institut fiir Angewandte
und Integrierte Sicherheit (AISEC)
e SecureNet GmbH
e Universitat Kassel, Fachgebiet Wirtschafts-
informatik und Projektgruppe verfas-
sungsvertragliche Technikgestaltung
(provet) — im Forschungszentrum fiir
Informationstechnik-Gestaltung (ITeG)
Internet www.sealedcloud.de
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SkIDentity

Vertrauenswiirdiges Cloud Computing braucht
starke Authentifizierung

Cloud-Dienste ermdglichen das gemeinsame Arbeiten an
Projekten, egal wo sich die Kollegen gerade befinden. In
weltweit verteilten Biiros, auf einem Notebook zu Hause
oder auch unterwegs mit Smartphone oder Tablet-PC, iiber-
all haben die Mitarbeiter Zugriff auf wichtige Daten oder
gemeinsam nutzbare IT-Dienste. Diese Flexibilitat ist jedoch
mit einem Risiko verbunden: Unbefugte kénnen sich durch
Hackerangriffe oder gezielte Betrugsversuche die Zugangs-
daten eines Mitarbeiters verschaffen und so unerlaubten
Zugriff auf sensible Unternehmensdaten und Geschiftsge-
heimnisse erhalten. Um dies zu verhindern, miissen in der
Cloud starke, auf mehreren Faktoren basierende Authenti-
fizierungsmechanismen eingesetzt werden.

Briicke zwischen sicheren Ausweisen und Cloud

Genau hier setzt das Projekt SkIDentity an und entwickelt
ein sicheres Authentifizierungssystem fiir Cloud-Anwen-
dungen. Dafiir setzt SkIDentity auf bestehende sichere elek-
tronische Ausweise (eID) wie den neuen Personalausweis.
Das ist deutlich sicherer als eine Anmeldung durch
Benutzernamen und Passwort.
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Ziel ist es, vertrauenswiirdige Identitaten fir die Cloud
bereitzustellen und dadurch alle Arten von Geschiftsprozes-
sen fiir Konsumenten, Unternehmen und Behorden besser
abzusichern. Hierflir werden bereits existierende sowie neu
zu entwickelnde Komponenten, Dienste und Vertrauens-
infrastrukturen zu einer umfassenden, rechtskonformen,
wirtschaftlich sinnvollen und hochsicheren Identititsinfra-
struktur fir die Cloud integriert.

Flexible Nutzung verschiedener eID-Services
fiir eine sichere Authentifizierung

Besondere Berticksichtigung finden hierbei die Bediirfnisse
von mittelstindischen Unternehmen und Behorden. Fiir sie
biindelt SkIDentity eine Reihe von eID-Services und macht
sie flexibel fiir die sichere Anmeldung bei einer Cloud-An-
wendung nutzbar. Kern der SkIDentity-Infrastruktur ist ein
eID-Broker. Seine Aufgabe ist es, zwischen den Vorgaben des
Cloud-Dienstes, seinem Rechtemanagement und den einge-
setzten Authentifizierungsdiensten zu vermitteln. Im ersten
Schritt kann der Cloud-Anbieter festlegen, welche eID fir
eine Anmeldung akzeptiert werden soll. Dabei kann es sich
zum Beispiel um Ausweistoken wie einen Mitarbeiteraus-
weis, Bank- und Signaturkarten, einen Heilberufsausweis, die
elektronische Gesundheitskarte, den neuen Personalausweis
oder dhnliche européiische Ausweiskarten handeln.

\

N\ Trusted Cloud J&

Zweifelsfreie Identititen fiir die Cloud und
aus der Cloud

Bei einem Login-Versuch vermittelt der Broker die Authen-
tifizierungsanfrage vom Cloud-Dienst an den entsprechen-
den eID-Service und erfihrt so, ob der prasentierte Aus-
weistoken giiltig ist. Dartiber hinaus konnen hierbei auf
Wunsch weitere Benutzerattribute wie Name und Adresse
des Anwenders vom Cloud-Dienst angefragt werden. Auf
Basis dieser Information kann der Cloud-Anbieter entschei-
den, ob und auf welche Cloud-Anwendungen, Funktionen
und Daten der Benutzer Zugriff hat. Am Ende steht ein auf
bewihrten und hochsicheren Technologien basierendes
Anmeldeverfahren, das in den Cloud-Dienst integriert wird
und dort als eine Art Wachter fungiert. Der Cloud-Anbieter
muss nicht selbst eine eigene Authentifizierungsstruktur

Ausgangssituation

e Die Anmeldung zu Cloud-Diensten ist sicherheits-
kritisch

e Angreifer iberwinden schwache Authentifizierungs-
verfahren und kénnen Daten entwenden oder
missbrauchen

e Kein einheitliches, starkes Authentifizierungsver-
fahren fiir Anwender von mehreren Cloud-Diensten

Zielsetzung

e Sicheres und benutzerfreundliches Authentifizie-
rungssystem verhindert unbefugte Zugriffe auf
Daten in der Cloud

e Einsatz von etablierten Technologien und bewéhrter
Ausweissysteme, damit der Anwender keinen neuen
Ausweistoken benotigt

e Broker-basierte Architektur ermoglicht kosteneffizi-
entes Identititsmanagement, das selbst flir mittelstin-
dische Unternehmen und Kommunen geeignet ist
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aufbauen und dafiir nétige Berechtigungszertifikate erwer-
ben, sondern kann die sicheren Authentifizierungsdienste
bequem tiber SkIDentity aus der Cloud beziehen.

Rundum sicheres und vertrauensvolles
Datenmanagement fiir Cloud-Dienste

Zusatzliche Einsatzgebiete hat SkIDentity in weiteren Pro-
jekten, die ebenfalls die Absicherung von Daten und Infor-
mationen in der Cloud zum Ziel haben. Gemeinsam mit
Trusted-Cloud-Projekten wie beispielsweise Sealed Cloud
sorgt SkIDentity fiir rundum sichere Cloud-Lésungen.
Wihrend verschiedene Projekte die auf den Servern der
Cloud-Anbieter gespeicherten und verarbeiteten Daten
schiitzen, verhindert SkIDentity den unautorisierten Zugriff
auf diese Systeme aus der Cloud.

0 Kontakt

Ecsec GmbH
Dr. Detlef Hiihnlein
E-Mail detlef.huehnlein@ecsec.de
Partner ¢ ENX Association
e Fraunhofer-Institut fir Arbeitswirtschaft
und Organisation (IAO)
e Fraunhofer-Institut fir Graphische
Datenverarbeitung (IGD)
e OpenLimit SignCubes GmbH
e Ruhr-Universitdt Bochum, Lehrstuhl
Netz- und Datensicherheit
e Universitat Passau, Lehrstuhl fiir Offent-
liches Recht, Informationstechnologie-
recht und Rechtsinformatik
e Urospace GmbH
e Versicherungswirtschaftlicher
Datendienst GmbH

Internet www.skidentity.de
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Value4Cloud

Marktunterstiitzende Mehrwertdienste fiir
mehr Vertrauen in Cloud Computing

Cloud Computing verschafft Unternehmen mehr Flexibili-
tat, macht sie mobiler und kann ihnen dabei helfen, Kosten
zu reduzieren und ihre Innovationsfihigkeit zu verbessern.
Dennoch scheuen gerade mittelstindische Unternehmen
oft die Nutzung. Die stindig wachsende Zahl von Cloud-
Anbietern und -Angeboten hat den Markt uniibersichtlich
gemacht. Zudem fehlt es vielen IT-Verantwortlichen an
Erfahrung und Expertise, um die Besonderheiten des IT-
Bereitstellungsmodells Cloud umfassend zu beurteilen.
Gleichzeitig stehen auch die Anbieter von Cloud-Diensten
vor der Herausforderung, ihre Angebote marktgerecht be-
reitzustellen. Dazu miissen sie zum einen wissen, welche
Anforderungen ihre Kunden an einen Cloud-Dienst stellen.
Zum anderen miissen sie ihr Angebot so beschreiben, dass
es fir Interessenten aussagekriftig und mit anderen ver-
gleichbar wird.

Genau hier setzt das Projekt Value4Cloud an. Es entwickelt
einen strukturierten Leitfaden zur Unterstiitzung von
Interessenten bei der Analyse von Cloud-Angeboten, eine
Methode zur Integration von Kunden in den Innovations-
prozess des Dienst-Anbieters sowie Best Practices, mit
denen Anbieter ihre Dienste rechtsvertriglich und vertrau-
enswiirdig gestalten konnen. Dariiber hinaus werden recht-
liche Anforderungen der Nutzung von Cloud-Computing-
Angeboten untersucht.

Value4Cloud Dienste
(Fokus: Anwender)

- Strukturierte Information
- Qualitatsbewertung

- Benchmarking

- Vertrauensunterstitzung

&‘,’2
Value 4 (

Mehr Ubersicht und Vertrauen fiir
Cloud-Anwender

Zur Erreichung dieser Ziele entwickelt Value4Cloud markt-
unterstutzende Mehrwertdienste, die in bestehende Markt-
platze fiir Cloud-Dienste und Informationsportale eingebun-
den werden kénnen. Dort sollen Cloud-Dienste einheitlich
beschrieben, kategorisiert und durch Anwender bewertet
werden konnen. Dies sorgt fiir mehr Transparenz in der
Beschaffung, Auswahl und Nutzung von Cloud-Diensten.

Value4Cloud setzt hier in drei Bereichen an. Erstens benoti-
gen Anwender fiir ihre Entscheidung beziiglich eines Cloud-
Dienstes strukturierte Informationen. Dazu entwickelt das
Projekt Konzepte, mit denen die Dienste beschrieben werden
koénnen, um sie so leichter vergleichbar zu machen. Eine
Kategorisierung der Dienste und Fallstudien erleichtert zu-
sitzlich den Uberblick. Zweitens entwickelt das Projekt ein
auf der Dienstebeschreibung aufbauendes Benchmarking
von Cloud-Diensten nach einheitlichen Kriterien, in dem
wichtige Diensteigenschaften wie Leistungsumfang, Rechts-
konformitit und Dienstqualitit vergleichbar werden.
Drittens will Value4Cloud die Anwender bei der Qualitats-
bewertung unterstiitzen. Dazu entwickelt das Projekt Mog-
lichkeiten der Bewertung von Cloud-Diensten durch andere
Anwender und erarbeitet ein Rahmenwerk zur Zertifizierung
der Dienste durch unabhingige Dritte.

Value4Cloud Dienste
(Fokus: Anbieter)

- Open Service Innovation
- Rechtsvertraglichkeit

Unterstiitzung von Cloud-Anbietern bei der
Entwicklung marktgerechter Dienste

Mit der so geschaffenen Transparenz und Vergleichbarkeit
wird es fiir die Cloud-Anbieter noch wichtiger, marktge-
rechte Angebote zu schaffen, die den Anforderungen der
Kunden an Qualitit, Vertrauenswiirdigkeit und Verlasslich-
keit geniigen. Cloud-Anwender erwarten von ihren Cloud-
Anbietern einerseits eine kostengiinstige und effiziente
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Bereitstellung. Andererseits fordern sie kundenspezifische
Entwicklungen. Value4Cloud unterstiitzt Cloud-Anbieter
dabei, diesen Zielkonflikt zu meistern. Durch den Einsatz
offener Innovationsmethoden wird das Wissen der Anwen-
der und externer Partner genutzt, um kundenorientiert
Losungen zu schaffen. Die Rechtsvertraglichkeit neuer
Angebote wird durch Leitfidden zur rechtskonformen
Servicegestaltung adressiert. Diese beziehen sich auf Fragen
des Datenschutzes, des IT-Strafrechts und der Haftung.

Ausgangssituation

e Anwendern fehlen verlissliche Ansitze zur
Bewertung der Qualitit von Cloud-Diensten

e Mangelnde Vergleichsmoglichkeit von
Cloud-Diensten

e Erfahrungen und Bedarfe der Cloud-Anwender
werden nur von wenigen Anbietern zur Weiterent-
wicklung ihres Angebots aufgegriffen

e Bewertungsansitze zu Rechtskonformitit von
Cloud-Diensten fehlen

Zielsetzung

e Erleichterung des Vergleichs und der Bewertung der
Qualitdt von Cloud-Diensten, wodurch Aspekte wie
Sicherheit und Rechtskonformitit besser beurteilt
werden kénnen

e Kundenerfahrungen und -bewertungen helfen bei
der Orientierung und Auswahl von Angeboten

e Systematische Integration der Kundenbediirfnisse
in den Entwicklungsprozess von Cloud-Anbietern

0 Kontakt

fortiss — An-Institut der
Technischen Universitat Miinchen
Forschungsbereich Information Systems
Prof. Dr. Helmut Krcmar
E-Mail krcmar@fortiss.org
Partner e gate Garchinger Technologie- und
Griinderzentrum GmbH
e SpaceNet AG
o Universitdt Kassel, Fachgebiet Wirt-
schaftsinformatik und Projektgruppe ver-
fassungsvertragliche Technikgestaltung
(provet) — im Forschungszentrum fiir
Informationstechnik-Gestaltung (ITeG)
e Universitat zu Kéln, Wirtschafts- und
Sozialwissenschaftliche Fakultat
Internet www.value4cloud.de
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Cloud4E

Flexible Simulationslésungen in der Cloud fiir
mittelstandische Unternehmen

Moderne Produktentwicklungen erfordern umfangreiche
Simulationen. Kaum ein Ingenieur kommt heute ohne mas-
sive Berechnungen bei der Konstruktion einzelner Bauteile
oder ganzer Maschinen aus. Der finanzielle und personelle
Aufwand fiir die Beschaffung der notwendigen Software so-
wie die Implementierung, Wartung und der Unterhalt der
Hardware ist fiir mittelstaindische Unternehmen kaum wirt-
schaftlich zu leisten. Das Projekt Cloud4E will deshalb den
Zugang zu professionellen Simulationslésungen bedarfsge-
recht als Dienst tiber die Cloud erméglichen. Damit erhalten
Ingenieure in mittelstindischen Unternehmen Zugang zu
technischen Simulationslésungen, deren Einsatz bisher meist
nur in groflen Unternehmen wirtschaftlich ist. Dies erhoht
die Innovationsfihigkeit von mittelstindischen Unterneh-
men und ermdglicht ihnen, in neue Mérkte einzutreten.

Flexible und kostengiinstige Simulations- und
Optimierungsmethoden fiir Ingenieure

Dazu bietet Cloud4E tber die Cloud Zugang zu allen
Ressourcen, die fiir das Ausfiihren professioneller Simula-
tionen im Engineering-Bereich notwendig sind. Dies umfasst
neben der Software auch die nétige Rechenkapazitit, die fiir
die Berechnung heterogener, hochkomplexer Modelle in

konkurrenzfahiger Zeit nétig ist. Dies bietet klare Vorteile fiir
die entwickelnden Unternehmen: Investitionen in Hardware,
Software und Personal konnen reduziert werden, laufende
Kosten fiir die Installation und Pflege der Simulationssoft-
ware entfallen. Auch die Ausfallsicherheit der Systeme wird
durch die Cloud entscheidend erhoht, da die Ressourcen in
der Cloud redundant und hochverfiigbar sind, was bei lokal
betriebenen Systemen oftmals aus Kostengriinden nicht der
Fall ist. Dies verhindert auch Ressourcen-Engpisse bei auf-
windigen Analysen oder vor Lieferterminen und Produkt-
freigaben, wenn viele Ingenieure gleichzeitig Simulationen
ausfithren miissen. Die Cloud macht die Nutzung von
Simulationslésungen also effizienter und flexibler.

Individuell konfigurierbare Nutzung von
Software und Rechenkapazititen iiber die Cloud

In der Anwendung wird der Start einer Simulation fir
Ingenieure nicht komplizierter sein als bei der Nutzung loka-
ler Ressourcen. Statt auf einem lokalen Computer lduft die
Simulationssoftware flexibel buchbar auf einer virtuellen
Maschine in der Cloud. Diese virtuelle Maschine greift dabei
auf Speicher- und Rechenkapazitit der Cloud zurtick, die die
notige Rechenleistung fir die Simulation liefert und flexibel
an aktuelle Anforderungen anpassbar ist. Cloud4E imple-
mentiert dazu offene, standardisierte Schnittstellen wie
Open Cloud Computing Interface (OCCI), tiber die Software-,

QCCl Server

Engineer

o request virtual machine

o instantiate virtual machine

9 send simulation model

Cloud
Front-end

o configure simulation

o start simulator
o receive results

Simulation Service

s O,

Cloud4E

Plattform- und Infrastruktur-Ebene miteinander kommuni-
zieren. Dabei werden Ingenieure ihre Simulationen genauso
individuell konfigurieren und ausfiihren kénnen wie eigene
Software innerhalb des Unternehmens. Gleichzeitig sorgen
die offenen Schnittstellen dafiir, dass sie bei Bedarf einen
Wechsel des Anbieters vornehmen konnen, ohne dabei bis-
her erzielte Ergebnisse zu verlieren.

Im ersten Schritt wird Cloud4E den Cloud-Zugang fiir
Modelica- und FEM-Simulationen als Modellanwendung be-
reitstellen, mit deren Hilfe Prototypen hinsichtlich ihrer
Schwachstellen Giberprift und bereits frithzeitig in der
Entwicklungs- bzw. Konstruktionsphase verbessert oder auf-
gegeben werden konnen. In Zukunft werden die Anbieter
von Simulationssoftware jedoch in der Lage sein, anhand der
Projektergebnisse von Cloud4E beliebige Losungen tiber die
Cloud anzubieten.

ANWENDUNGEN FUR INDUSTRIE UND HANDWERK 23

Einheitliche Sicherheitsinfrastruktur tiber den
gesamten Workflow

Von zentraler Bedeutung fiir das Projekt ist die Sicherheit.
Die bei der Entwicklung neuer Baugruppen oder Maschinen
entstehenden Simulationsdaten sind fiir Konkurrenten von
grofitem Interesse. Sie miissen auf Rechnern in der Cloud
bestens vor dem Zugriff Unbefugter geschiitzt sein. Cloud4E
entwickelt deshalb eine vertrauenswiirdige Sicherheitsinfra-
struktur, die jeden Schritt im Lebenszyklus einer Simula-
tionsaufgabe schiitzen kann. Ubertragung und Verarbeitung
der Daten werden dabei stets verschliisselt sein. Hierzu stellt
Cloud4E konfigurierbare und einfach zu nutzende Werk-
zeuge auf Basis von erprobten Open-Source-Technologien
zur Verfiigung, die sich entsprechend den jeweiligen Anfor-
derungen in Cloud-Simulationsdienste integrieren lassen.

Ausgangssituation

e Simulationsverfahren sind fester Bestandteil moder-
ner Produktentwicklungen und erfordern hohe
Rechenkapazititen

e Fir mittelstindische Unternehmen sind Investi-
tionen in notwendige Hardware, Software und
Personal oft zu hoch

e Hohes Interesse von Mitbewerbern an Simulations-
ergebnissen erfordert Sicherheitsvorkehrungen

Zielsetzung

e Flexible, cloud-basierte Simulationsumgebungen
werden fir mittelstindische Unternehmen ver-
fligbar

e Kostengiinstige Nutzung professioneller Modelica-
und FEM-Simulationslésungen

e Datensicherheit wird durch einheitliche Sicherheits-
infrastruktur gewahrleistet

ﬂ Kontakt

ITI Gesellschaft fiir ingenieurtechnische
Informationsverarbeitung mbH

Dr. Andreas Uhlig

E-Mail Andreas.Uhlig@itisim.com
Partner ¢ ERAS GmbH

e Fraunhofer-Institut fir Integrierte
Schaltungen (IIS)

e Friedrich-Alexander-Universitat
Nirnberg-Erlangen, Lehrstuhl fiir
Rechnerarchitektur

e GWDG - Gesellschaft fir wissenschaft-
liche Datenverarbeitung mbH

Internet www.cloud4e.de
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CLOUDwerker

Vertrauenswiirdige, offene Cloud-Plattform fiir
Handwerksbetriebe

In modernen Unternehmen ist der Einsatz von Software
zur Unterstiitzung von Geschiftsprozessen und zur Verwal-
tung der Kundenbeziehungen mittlerweile unerlasslich.
Denn das bringt zahlreiche Vorteile: Die Rechnungsstellung
wird einfacher, die Zusammenarbeit mit Lieferanten als
auch Projektpartnern kann besser koordiniert werden und
die Programme bieten Ubersichten zu wichtigen Geschifts-
daten. Wartung und Betrieb dieser Software erfordern je-
doch laufende Investitionen und auch die Lizenzen selbst
sind meist teuer und viel umfangreicher als benétigt. Und
zusitzlich wird auch noch entsprechendes Personal beno-

tigt, um diese niitzlichen Werkzeuge einsatzbereit zu halten.

Fiir die meisten Handwerksunternehmen ist dies nicht zu
leisten - der Einsatz von Software beschriankt sich dort auf
das Notigste. Dabei kdnnten gerade Handwerker mit relativ
festen und etablierten Ablaufen vom Einsatz professioneller
Software-Losungen stark profitieren. Das Projekt CLOUD-
werker will deshalb speziell fiir Handwerksunternehmen
den Schritt hin zum Einsatz moderner IT-Werkzeuge ver-
einfachen.

Service Hub

Bundle 2

CLOUDwerker

Baukasten integrierter IT-Lésungen in Form von
Cloud-Diensten

Wichtige und nutzliche Software-Pakete sollen deshalb tiber
die Cloud angeboten werden. Ziel ist es, eine vertrauenswiir-
dige, offene Service-Plattform zu schaffen, tiber die Software-
Hersteller ihre Software anbieten konnen, wihrend auf der
anderen Seite Handwerker diese Software komfortabel und
flexibel buchen kénnen. Dabei werden die Dienste vom
Office-Paket bis hin zu professionellen Losungen fiir das
Kundenbeziehungsmanagement (CRM) und zur Steuerung
von Geschiftsprozessen (ERP) reichen. Sie sollen sich quasi
modular in individuell konfektionierbare, integrierte Service-
Biindel zusammenstellen lassen. Dienste konnen dabei von
unterschiedlichen Diensteanbietern stammen, sind flexibel
anpassbar und lassen sich so kombinieren, dass eine durch-
gingige Bearbeitung von Geschéftsprozessen moglich ist.

Zusitzlich soll zur Vereinfachung der Interaktion mit Am-
tern und Behorden das Zusammenspiel mit eGovernment-
Losungen vereinfacht werden. Uber spezielle Kollaborations-
werkzeuge konnen zum Beispiel mit anderen Handwerks-
unternehmen gemeinsam Angebote, Rechnungen oder
Bewerbungsunterlagen fur 6ffentliche Ausschreibungen er-
stellt werden. Am Ende sollen sich alle wesentlichen Orga-
nisationsanforderungen von Handwerksunternehmen
iber die Dienste erfiillen lassen.

CLOUDwerker-Plattform

Kollaboration

Security /
Trust
eGov-

Anhindung

Plattform-
Services ...

\

Cloud-basierte kollaborative Bearbeitung
von Auftragen

Da die angebotenen Dienste nahtlos miteinander kommuni-
zieren konnen, bietet CLOUDwerker eine kooperative Bear-
beitung von Geschiftsprozessen zwischen verschiedenen
Handwerksbetrieben. Betriebe, die zusammen an einem
Gewerk oder Bauprojekt arbeiten, konnen tiber die im Rah-
men des Projekts entwickelte CLOUDwerker-Plattform ihre
Geschiftsprozesse zusammenfiihren, gemeinsam Rechnun-
gen stellen, auf Ressourcen zugreifen oder die Kommunika-
tion mit dem Kunden regeln. Der Kunde wiederum kann
iiber die Plattform mit seinen Auftragnehmern in Kontakt
treten und von ihm beispielsweise {iber den aktuellen Status
und die Planungen informiert werden.
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Eine besondere Bedeutung haben das Vertrauen und die
Akzeptanz der Plattform. Hierzu unterstiitzt CLOUDwerker
Handwerksbetriebe bei der Auswahl geeigneter, vertrauens-
wirdiger Cloud-Dienste mit dem so genannten ,,Trusted
Service Finder, der Handwerksbetriebe elektronisch durch
die einzelnen Schritte des Auswahlprozesses fiihrt. Verschie-
dene technische und nicht-technische Mafnahmen sorgen
fr Qualitiat und Rechtskonformitit. Hinzu kommen weite-
re Optionen wie die Mdglichkeit der Zusammenarbeit und
des Datenaustauschs zwischen verschiedenen Handwerkern.
Auflerdem soll eine Migration bestehender Software zu den
iiber CLOUDwerker angebotenen IT-Diensten unterstiitzt
werden.

Ausgangssituation

e Bestehende Softwareldsungen zur Unterstiitzung
von Geschéftsprozessen sind meist teuer und kaum
fur Handwerksbetriebe geeignet

e Einrichtung, Wartung und Betrieb erfordern lau-
fende Investitionen und professionelle IT-Experten

e Fir die Zusammenarbeit zwischen mehreren Hand-
werksbetrieben fehlen passende Software-Pro-
gramme

Zielsetzung

e Zentrale Cloud-Plattform versorgt Handwerks-
betriebe modular mit passender Software

e Nutzung von Cloud-Diensten reduziert IT-Investi-
tionen und IT-Personaleinsatz

e Die Zusammenarbeit zwischen verschiedenen
Handwerksbetrieben wird einfacher und
professioneller

ﬂ Kontakt

CAS Software AG
Dr. Mark Hefke
E-Mail mark.hefke@cas.de
Partner e 1&1 Internet AG
e CAS Software AG
e Fraunhofer-Institut fiir Arbeitswirtschaft
und Organisation (IAO)
e Haufe Lexware GmbH & Co. KG
e Karlsruher Institut fiir Technologie (KIT)
Internet www.cloudwerker.de
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PeerEnergyCloud

Sicherer virtueller Marktplatz fiir den lokalen
Stromhandel

Private Haushalte verbrauchen rund ein Drittel des Stroms
in Deutschland. Sie beziehen ihn meist aus grof3en iiberregi-
onalen Kraftwerken. Gleichzeitig werden immer mehr
Haushalte selbst zu Produzenten regenerativer Energie. Sie
speisen diese jedoch genau wie die grofen Kraftwerke in das
gleiche Stromnetz ein. Bisher ist das Stromnetz jedoch nicht
in der Lage, den Mix aus lokal und iiberregional erzeugter
Energie intelligent zu nutzen. Dadurch kénnen Haushalte
bislang keinen lokal erzeugten Strom direkt verbrauchen.
Mit Hilfe der Cloud will PeerEnergyCloud diese Situation
verbessern. Lokal erzeugten Strom will das Projekt auf intel-
ligente Weise an lokale Verbraucher vermitteln. Ziel ist die
Konzeption und Entwicklung eines so genannten Micro-
grids und eines entsprechenden Cloud-Marktplatzes fiir den
Handel mit lokal erzeugtem Strom tber die Cloud. Dabei
soll zum Beispiel der Preis Anreiz fiir die Verbraucher sein,
bevorzugt den lokal erzeugten Strom zu nutzen.

Multi-Agentenhandel und Mehrwertdienste
fiir Microgrids

Microgrids sind lokale Stromnetze mit wesentlichen Vortei-
len: Durch PeerEnergyCloud-Marktplitze vermeiden sie
lange Wege und Energieverluste und sorgen so fr Netz-
stabilitdt und Versorgungssicherheit. Die urbane Netzstruk-
tur wird optimal ausgenutzt, wihrend iiberregionale Netze
entlastet werden.

& Mehr

Dear
anaray
E2nef 2:,-1&"

cloud

In der Modellstadt Saarlouis mit zunédchst 50 angeschlosse-
nen Wohneinheiten und mehreren Photovoltaikanlagen will
PeerEnergyCloud mit innovativen Erfassungs- und Progno-
severfahren den produzierten Strom moglichst genau be-
ziffern und tiber einen virtuellen Marktplatz den lokalen
Energiehandel ermoglichen. Erzeugungs- und Verbrauchs-
schwankungen - so genannte Lastspitzen — kénnen tiber die
Cloud automatisch ausgeglichen werden, ohne dass der
Netzbetreiber eingreifen muss.

Intelligente Energienutzung mit vernetzten
Sensoren und Aktoren

Grundlage dafiir ist die sichere Vernetzung von Sensoren
und Aktoren in den angeschlossenen Haushalten. Die
Sensoren erfassen Stromverbrauch und -produktion und
speisen die erfassten Daten in eine private Cloud der Stadt-
werke ein. Verbrauch und Erzeugung lassen sich so teilweise
in Echtzeit erfassen und lokal miteinander synchronisieren.
Entsteht nach Abzug des Verbrauchs ein Stromiiberschuss,
flieRt er in die iiberregionalen Netze. Reicht die lokale Erzeu-
gung nicht aus, wird zusitzlicher Strom aus den tiberregio-
nalen Netzen eingespeist. Eine noch effizientere Nutzung
des Stroms ermoglichen die Aktoren in den Haushalten. Sie
erhalten ebenfalls die Daten tiber den lokal erzeugten Strom.
Ist viel Strom vorhanden, startet zum Beispiel die Wasch-
maschine. Fehlt der Strom, werden energieintensive Vor-
gange aufgeschoben. Hinzu kommt die Moglichkeit fiir
Drittanbieter, auf Basis der lokalen Daten eigene Mehrwert-
dienste bereitzustellen. Werden ausgewéihlte Daten vom

Energie-Markiplatz &
Trusted Datastore

Verbraucher freiwillig fiir eine weitere Verwendung freigege-
ben, kann er zusitzliche energiebezogene Dienste buchen.
Dann werden die Sensoren im Haus nicht nur fiir den intelli-
genten Einsatz von Haushaltsgeraten verwendet, sondern fiir
ein so genanntes Energie-Auditing genutzt, das die Energie-
effizienz des Haushaltes ermittelt und Stromsparpotenziale
aufdeckt. Genauso kénnen die Sensoren fiir eine Gebdude-
iberwachung zum Objektschutz genutzt werden.
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Sichere Kommunikationsverbindung fiir die
Weitergabe der Daten

Diese Weitergabe von Daten aus dem Haushalt an weitere
Dienste-Anbieter macht hohe Sicherheitsstandards notwen-
dig. Zum Schutz der Daten vor unberechtigtem Zugriff und
vor unkontrollierter Nutzung implementiert PeerEnergy-
Cloud hohe Verschliisselungsstandards fiir alle Kommuni-
kationsverbindungen zwischen Sensoren, Aktoren und der
Cloud. Von der Kommunikation zwischen Sensoren und
Aktoren bis hin zur Verbindung zwischen Nutzern und dem
Online-Marktplatz sind Verbindungen verschliisselt und
konnen auch vom Cloud-Anbieter nicht eingesehen werden.

Ausgangssituation

e Keine sichere und skalierbare Verarbeitung der
Energiedaten

e Keine Mechanismen zur Angleichung von Angebot
und Nachfrage von lokalem Strom

e Energiekontingente aus der Produktion privater
Haushalte nicht frei handelbar

Zielsetzung

e Bereitstellung von Energiediensten und Nutzung
von giinstiger Cloud-Infrastruktur fiir Endkunden
durch Versorger

e Sichere Speicherung und Ubertragung der Energie-
daten durch Cloud-Infrastruktur

e Intelligentes ,Microgrid“ regelt die Verteilung des
lokal erzeugten Stroms an Abnehmer in der Umge-
bung tiber einen Cloud-Marktplatz

0 Kontakt

SEEBURGER AG

Holger Kirchner

E-Mail h.kirchner@seeburger.de

Partner ¢ AGT Group (R&D) GmbH
e Deutsches Forschungszentrum fir

Kinstliche Intelligenz (DFKI)

e Karlsruher Institut fiir Technologie (KIT)
e Stadtwerke Saarlouis GmbH

Internet www.peerenergycloud.de
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SensorCloud

Hochskalierbare Cloud-Plattform fiir vernetzte
Sensoren und Aktoren

Sensoren und automatisch gesteuerte Aktoren sind aus vie-
len Bereichen des tiglichen Lebens nicht mehr wegzuden-
ken. Umweltsysteme in grofden Gebduden etwa messen iiber
Sensoren Lichtstirke und Temperatur. Wird es zu hell oder
zu heif}, dann fahrt das Gebdude automatisch Jalousien
herunter und regelt tiber Luftaustauschsysteme das Klima
im Inneren. Aber auch Stromnetze oder Gesundheitssysteme
reagieren heute auf Sensordaten und verbessern oder auto-
matisieren danach ihre eigenen Funktionen. Fiir diese
Anwendungsfille werden Sensoren und Aktoren mit der
dazwischengeschalteten Informationstechnologie heute
noch lokal vernetzt. Einzellosungen werden fiir jeden Einsatz
neu konzipiert oder anwendungsspezifisch angepasst; ge-
meinsame Standards gibt es kaum.

Das Projekt SensorCloud will deshalb die Vernetzung von
Sensoren, Aktoren und die entsprechende Datenverarbeitung
iber die Cloud ermoglichen. Bislang zueinander inkompa-
tiblen Inselanwendungen stellt das Vorhaben ein breit aufge-
stelltes, technisch innovatives Konzept entgegen. Ziel ist es,
einen industriellen Standard zu haben, der spezialisierte und
damit teure Leitungsnetze unnotig macht und die Nutzung
dieser Technologien in Unternehmen und in privaten Haus-
halten vereinfacht.
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SensorCloud

Intelligente Infrastrukturen fiir Stromnetze und
StraRenverkehr

Mit SensorCloud ist es mdglich, Sensordaten aller Art in der
Cloud zu speichern und zu verarbeiten. Die Moglichkeiten
dafiir sind vielfaltig. Ein Beispiel ist die Stromversorgung:
Heute speichert die Daten eines Haushalts der jeweilige
Stromanbieter bei sich. Wechselt der Haushalt zu einem an-
deren Anbieter, miissen bisherige Verbrauchsdaten mithsam
ubertragen und aktuelle Zihlerstdnde vor Ort abgelesen wer-
den. Mit SensorCloud wird es moglich sein, die Verbrauchs-
daten tiber einen vernetzten Sensor zentral in der Cloud zu
speichern und zu verarbeiten. Da der Kunde von Anfang an
alleiniger Eigentiimer der Daten ist und die volle Kontrolle
iiber die Vergabe und den Entzug der Zugriffsrechte gegen-
Uber Dritten hat, gestaltet sich ein Anbieterwechsel inklusive
der Dateniibernahme einfach und unkompliziert. Durch den
Einsatz sicherer Verschliisselungsmethoden wird eine Ende-
zu-Ende-Sicherheit gewidhrleistet.

Ein weiteres Beispiel ist die intelligente, zentrale Steuerung
des Strafenverkehrs: Sensoren in der Straflendecke oder

in Form von Kameras messen die Verkehrsdichte, Aktoren
wie etwa elektronische Anzeigetafeln regeln die Geschwin-
digkeit entsprechend und helfen so bei der Vermeidung von
Staus. Mit Cloud-Technologien wire dafiir kein eigenes
Steuerungsnetz notig. Wenn Sensoren und Aktoren an das
Internet angeschlossen sind, kann die Steuerung tiber die
SensorCloud erfolgen.
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Vielfiltiges Okosystem innovativer
Anwendungen

Die SensorCloud wird aus drei Komponenten bestehen: ei-
ner Cloud-Plattform, flexibel einsetzbaren, so genannten
Cloud-Devices und den SensorCloud-Anwendungen. Als
eine Art Betriebssystem vermittelt die Plattform zwischen
der grundlegenden technischen Infrastruktur, bestehend
aus einem Netzwerk virtualisierter Server und Datenspei-
cher, und den iibrigen Komponenten der SensorCloud.
Darauf basieren die Cloud-Devices: Das sind die iber die
SensorCloud vernetzten Sensoren und Aktoren. Sie kdnnen
flexibel und benutzerspezifisch mit der SensorCloud ver-
bunden werden. Offene Schnittstellen (APIs) ermdglichen
schlieflich, diese Devices in verschiedensten Anwendungen
anzusprechen und zu nutzen.
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Entwickler kénnen so eigene, innovative Anwendungen ent-
wickeln, mit Sensorinformationen aus der Cloud verkniip-
fen oder vernetzte Aktoren ansprechen. Auf der Basis der
intelligenten und sicheren Infrastruktur von SensorCloud
kann so ein vielfiltiges Okosystem innovativer Anwen-
dungen entstehen. Der Besitzer eines Devices entscheidet
selbst tiber die Freigabe seiner Sensordaten. Im Beispiel der
Stromversorgung: Der Haushalt, der dem Stromanbieter das
Auslesen seines Stromzihlers erlaubt, konnte den Zugriff
auch einer Anwendung freigeben, die ihm beim Strom-
sparen hilft, indem sie die Verbrauchsdaten intelligent inter-
pretiert. Dem Nutzer ist es in diesem Fall selber Giberlassen,
welchen Teil der Daten er welchem Anbieter zur Verfiigung
stellt. Gepaart mit Daten tiber den aktuellen Strompreis
konnten Cloud-Devices mit Aktoren dann energieintensive
Vorginge wie das Waschewaschen automatisch starten.

Ausgangssituation

e FEinzelloésungen, die anwendungsspezifisch aufge-
baut oder angepasst werden

e Die Anwendungen sind lokal begrenzt

e Intelligente Systeme in Unternehmen und privaten
Haushalten bieten viele Chancen, sind aber meist
proprietar

Zielsetzung

e Vernetzung von Sensoren und Aktoren iiber eine
hochverfligbare Cloud-Infrastruktur

e Schaffung eines Industriestandards, der die
Vernetzung vieler unterschiedlicher Systeme {iber
die Cloud ermoglicht

e Einbindung zahlreicher Anwendungen iiber
offene Schnittstellen

e Sichere Kommunikationsinfrastruktur mit
Ende-zu-Ende-Verschliisselung

e Datenverarbeitung in Echtzeit

0 Kontakt

QSCAG
Fred Schmidt
E-Mail fred.schmidt@qgsc.de
Partner e Fachhochschule Kéln, Institut fir
Nachrichtentechnik
e RWTH Aachen University
e symmedia GmbH
Internet www.sensorcloud.de
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Anwendungen fiir den Gesundheitssektor
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cloud4health

Sichere Cloud-Architektur fiir Anwendungen
im Gesundheitswesen

Bei der Behandlung von Patienten fallen in Kliniken viele
Daten an. Diese konnen dabei helfen, Therapien und Medi-
kamente zu verbessern. Die Daten zeigen zum Beispiel, wie
gut neue Heilverfahren tatsidchlich wirken und wo sie wei-
terentwickelt werden konnen. Auch in der Erforschung von
Krankheiten kénnen diese Informationen von unschétzba-
rem Wert sein. Doch wie ldsst sich dieser Datenschatz im
Gesundheitswesen am besten nutzen, ohne dass dabei die
Privatsphire der Patienten und der Schutz ihrer person-
lichen Daten gefihrdet werden? Diese Fragen beantwortet
das Projekt cloud4health. Hier entstehen Losungen fir die
zentrale Speicherung und Analyse von medizinischen
Daten und die Nutzung der wertvollen Erkenntnisse aus
den Analysen Gber die Cloud. Gleichzeitig entwickelt das
Projekt ein Sicherheitskonzept fiir den Schutz dieser Daten,
das den besonderen datenschutzrechtlichen Anforderungen
gerecht wird.

KRANKEMHAUS / PRAXEN

mMedirinische Daten De-identfizierte

Madizinische Daten

De-Identifizierung

Data Warehouse

TRUSTED CLOUD

Terminologie- Cloud-
Management Management
Textmining

/&

¥ cloud4health

Semantisches Annotationsframework zur
Sekundarnutzung medizinischer Rohdaten

Cloud4health kombiniert dazu Textanalyse- und Data-Ware-
house-Technologien, die je nach Bedarf als private oder
Community-Cloud bereitgestellt werden. So kénnen Kliniken
entscheiden, ob sie nur ihre eigenen Patientendaten analy-
sieren und die Ergebnisse nur ihren Mitarbeitern zur Verfii-
gung stellen wollen, oder ob sie ihre Daten gemeinsam mit
anderen Einrichtungen des Gesundheitswesens nutzbar
machen und selbst von der gréfieren Datenbasis profitieren
wollen. In beiden Féllen werden die Daten zentral in der
Cloud verarbeitet. Dabei werden sie anonymisiert, um die
Privatsphére der Patienten zu schiitzen.

Diese zentral gespeicherten Daten lassen sich dann inhaltlich
analysieren, auch wenn sie in unstrukturierter Form vorlie-
gen. Bisher beschrinkt sich die Sekundiarnutzung von Daten
aus der elektronischen Krankenakte fast ausschliefRlich auf
die Nutzung strukturierter Daten. Das sind Daten, die von
jedem Patienten in gleicher Form dokumentiert werden und
so leicht miteinander vergleichbar sind. Der grofite Teil medi-
zinischer Informationen liegt aber elektronisch als Freitext in
Befunden und Arztbriefen vor. Cloud4health analysiert auch
diese Texte, findet semantische Sinnzusammenhénge und
Wortbeziehungen und macht sie so intelligent durchsuch-
und analysierbar.

ANWENDER [/
STUDIENPORTAL

Pharma / Biotech /
Medizintechnik

Kostentrager [
Q5-5icherung

Verbundforschung

Konkrete Anwendungsszenarien zur
Verbesserung der Patientenbehandlung

Was das bedeutet, wird an den konkreten Modellanwendun-
gen von cloud4health deutlich. Die erste Anwendung ist das
friihzeitige Erkennen unerwiinschter Nebenwirkungen bei
neu eingefiihrten Medikamenten. Aus den unstrukturierten
Patientendaten erkennt cloud4health, zu welchen Neben-
wirkungen es im Zusammenhang mit dem Medikament
kommt und wie oft diese auftreten. So lasst sich schneller
und besser erkennen, wann und wie das Medikament ein-
zusetzen ist. Das erhoht die Sicherheit der Patienten ent-
scheidend und verbessert die Effektivitit der Erfassung von
unerwiinschten Wirkungen nach Markteinfithrung.

Die zweite Anwendung ist die Auswertung der Behandlung
von Patienten mit kiinstlichen Hiiftgelenken. Hier macht
cloud4health die Erfahrungen iber den Einsatz verschiede-
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ner heute bereits verwendeter Hiiftgelenksprothesen mit-
einander vergleichbar. Immer wieder auftretende Kompli-
kationen nach Hiiftgelenksoperationen lassen sich so er-
kennen, Operationstechniken kénnen entsprechend ver-
bessert werden. Arzte kénnen besser entscheiden, welches
Implantat in welchem Patientenfall die besten Ergebnisse
verspricht.

In einem dritten Anwendungsszenario werden Verfahren
zu automatisierten Plausibilitats- und Wirtschaftlichkeits-
prifungen medizinischer Behandlungen entwickelt. Dabei
soll gepriift werden, inwieweit drztliches Handeln zweck-
méifig und wirtschaftlich erfolgt. Vor dem Hintergrund be-
grenzter Mittel im Gesundheitswesen wire es moglich,
Therapien nicht nur rein wirtschaftlich, sondern auch auf-
grund des medizinischen Nutzens zu bewerten. So lasst sich
zum Beispiel tiberpriifen, ob angeordnete Behandlungen
bedarfsgerecht erfolgten.

Ausgangssituation

e Sensibilitdt von Patientendaten verhindert oft deren
Nutzung fiir die Allgemeinheit

e Unstrukturierte Datensammlungen verhindern
Analysen zur Qualitdtsverbesserung

e Fehlende computergestiitzte Qualitits- und Wirt-
schaftlichkeitspriifungen fiir medizinische Behand-
lungen

Zielsetzung

e Sichere Cloud-Architektur ermoglicht zeitnahe,
semantische Analyse medizinischer Daten

e Strenges Datenschutz- und Sicherheitskonzept
ermoglicht Umgang mit hochsensiblen Daten

e Verbesserung der Patientensicherheit und Versor-
gungsqualitit

0 Kontakt

Averbis GmbH

Dr. med. Philipp Daumke

E-Mail daumke@averbis.de

Partner e Fraunhofer-Institut fir Algorithmen und
Wissenschaftliches Rechnen (SCAI)

e Friedrich-Alexander-Universitat
Erlangen-Nirnberg, Lehrstuhl fir
Medizinische Informatik

e RHON-KLINIKUM AG

e TMF - Technologie- und Methoden-
plattform fiir die vernetzte medizinische
Forschung e.V.

Internet www.cloud4health.de
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GeneCloud

Kostenreduzierte Arzneimittelentwicklung
durch cloud-basiertes Wirkstoff-Screening

Die schnellere und kostengiinstigere Entwicklung dringend
benotigter Medikamente ist das Ziel des Projekts Gene-
Cloud. Neue so genannte Hochdurchsatzverfahren erlauben
der Pharmaindustrie die Analyse und Messung einer gro-
f3en Anzahl von Proben in vergleichsweise kurzer Zeit. Die
dabei entstehenden Datenmengen bergen jedoch eine gro-
e Herausforderung. Die zu ihrer Speicherung und Verar-
beitung notigen Rechenkapazititen stehen gerade kleinen
und mittelstindischen Unternehmen selten zur Verfiigung,
denn die Investition in zahlreiche eigene Server wire zu
hoch. Dartiber hinaus erfordern diese aufwandigen und
rechenintensiven Verfahren ein hohes Maf an Sicherheit.

Parallelisierung von Hochdurchsatzverfahren
der Pharmaindustrie fiir die Cloud

Eine Losung dieses Problems ist der Zugang zu benétigten
Rechenkapazititen fiir parallele Hochdurchsatzverfahren
iiber die Cloud. Entsprechend miissen die Algorithmen zur
Bearbeitung der Daten so gestaltet sein, dass sie parallelisiert
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und damit verteilt berechenbar, sind. Dafur teilt die im
Rahmen des Projektes entwickelte Software die notwendi-
gen Rechenschritte so intelligent auf, dass moglichst viele
von ihnen gleichzeitig ausgefithrt werden und auf mehrere
Prozessoren verteilt werden kénnen. Dies spart Zeit und
beschleunigt die Entwicklung. Forscher kénnen so bedarfs-
gerecht die Rechenleistung buchen, die sie fiir ihre Analysen
gerade benotigen. Fiir einige Stunden oder Tage steht ihnen
dann die Leistung eines Grofirechners ganz nach den jeweili-
gen Anforderungen zur Verfligung.

Cloud-basierte Wirkstoffanalysen zur
Krebsbekampfung

GeneCloud will genau diese flexible, elastische Nutzung
ermoglichen und dabei den besonderen Anforderungen der
Pharmaunternehmen geniigen. Denn pharmazeutische
Daten bediirfen eines besonderen Schutzes. Zum einen
mochten die Unternehmen ihre Geschiftsgeheimnisse
besonders schiitzen. Zum anderen unterliegen sie speziellen
Datenschutzbestimmungen. Das Projekt wird drei Anwen-
dungen des Wirkstoffscreenings entwickeln. Die erste
Anwendung soll Biomarker im Krebs vorhersagen, um

@ Crypted Processing

Prognosen tiber den Krankheitsverlauf bei Krebserkrankun-
gen zu verbessern. Bei der zweiten Anwendung geht es dar-
um, Wirkstoffe auf ihre Bindefahigkeit an Zielproteine zu
testen, um die Wirkung von Medikamenten zu verstehen.
Dadurch kénnen zukiinftig noch wirksamere Folgesub-
stanzen entwickelt werden. Ein wesentliches Problem in der
Wirkstoffforschung sind ungewollte Effekte von Wirk-
stoffen. Im dritten Anwendungsfall werden Arzneimittel-
interaktionen durch automatisierte Textanalysen entspre-
chender Fachliteratur identifiziert.
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Verbesserter Schutz durch kryptografische und
steganografische Verfahren

Eine weitere Herausforderung ist die notwendige Absiche-
rung der bearbeiteten Daten, um sie vor dem Zugriff Unbe-
fugter zu schiitzen. Einfache Verschliisselungsverfahren
reichen dazu nicht aus, da auch der Cloud-Anbieter keinen
Einblick haben darf. GeneCloud hat dazu ein neuartiges
steganografisch-kryptografisches Sicherheitskonzept ent-
wickelt. Herkdmmlich verschliisselte Daten werden dabei
zusatzlich anonymisiert, vermischt und in einem Trager-
medium versteckt, um so einen flexiblen und skalierbaren
Schutz zu realisieren.

Ausgangssituation

e Die Entwicklung von neuen Medikamenten in der
Pharmaforschung ist teuer und langwierig

e Der Einsatz von neuen, rechenintensiven Verfahren
ist fir die Arzneimittelforschung unerlasslich

e Mittelstindische Unternehmen kénnen sich die
hohen Investitionen in notwendige Rechenkapazi-
titen nicht leisten

Zielsetzung

e Rechenkapazititen fiir neue Analyseverfahren
konnen tiber die Cloud genutzt werden

e Cloud-basiertes Wirkstoffscreening ermoglicht
auch mittelstdndischen Unternehmen eine moderne
Arzneimittelentwicklung

e Die Daten bleiben durch kryptografische und
steganografische Verfahren gesichert

0 Kontakt

Transinsight GmbH
Dr. Michael R. Alvers
E-Mail malvers@transinsight.com
Partner e antibodies-online GmbH
e Qualitype AG
e Technische Universitat Dresden,
Zentrum fir Informationsdienste und
Hochleistungsrechnen
Internet www.transinsight.com/genecloud/
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TRESOR

Sichere Nutzung von Cloud-Diensten im
Gesundheitswesen

Oftmals missen Patienten im Rahmen der Behandlung
von Erkrankungen in andere Kliniken verlegt werden. Bei
Patienten mit Herzerkrankungen erfolgen beispielsweise
erste Untersuchungen bei einem Kardiologen oder in der
kardiologischen Abteilung eines Krankenhauses. Wird eine
Operation erforderlich, miissen diese Patienten in ein
Herzzentrum oder eine herzchirurgische Abteilung verlegt
werden. Es folgt eine Behandlung in spezialisierten Kliniken
und anschlieffend in Rehabilitationseinrichtungen. Bei all
diesen Stationen einer Therapie fallen Daten an, die jeweils
auch fiir die anderen medizinischen Einrichtungen fiir eine
erfolgreiche Behandlung wichtig sind - von den person-
lichen Daten, der medizinischen Anamnese tiber die Dia-
gnose der Krankheit bis hin zu ihrer medikamentdsen oder
operativen Behandlung. Die sichere und vertrauenswiirdige
elektronische Ubergabe dieser Daten an eine andere medi-
zinische Einrichtung ist heute jedoch nur eingeschrankt
moglich.

Nutzerverwaltungen
(z.B. Active Directory)

Nutzer 1

TRESOR Proxy
(Client)

Clients

Dienst-
nutzung

TRESOR Proxy

(Service) TRESOR PaaS-Plattform

medisite

E—

Vertrauenswiirdiges Cloud-Okosystem

Das Projekt TRESOR schafft deshalb eine vertrauenswiir-
dige Infrastruktur, die gesetzliche Vorschriften sowie
Sicherheits- und Datenschutzvorgaben bertiicksichtigt. Ziel
ist ein Cloud-Okosystem mit Anwendungen fiir das Gesund-
heitswesen, das eine datenschutzkonforme, geschlossene
und institutsiibergreifende Prozesskette ermdglicht. Lokale
und zueinander inkompatible Insellésungen konnen durch
Cloud-Anwendungen auf der Basis gemeinsamer Standards
ersetzt werden.

Das Cloud-Okosystem besteht dabei unter anderem aus
einer dynamischen Cloud-Plattform, einem Cloud-Broker
und einem Cloud-Proxy. Die Plattform schafft eine techni-
sche Basis flir modulare und dynamische Cloud-Anwendun-
gen auf der Grundlage etablierter Standards wie OSGi. Auf
einem Marktplatz kdnnen Dienste-Anbieter ihre Anwen-
dungen bereitstellen. Gesundheitseinrichtungen wihlen
verschiedene Cloud-Dienste zur Nutzung aus. Diese konnen

TRESOR Proxy M=z "B
S (Trusted 3rd Party) |
TRESOR
Billing

TRESOR
Betreiber

(@]

lient Profile Repository
ervice Profile Repository

ow

Dynamic
Services

untereinander kommunizieren und Daten austauschen. Ein-
zelne Dienste lassen sich jederzeit einfach austauschen, wo-
durch Lock-in-Effekte vermieden werden. Der Cloud-Broker
steuert dabei fiir Gesundheitseinrichtungen die Biindelung
der gebuchten Dienste und sorgt als zentrales Service- und
Profile-Repository fiir den sicheren Austausch der Daten
zwischen den Diensten und den Anwendern.

Datensicherheit im Fokus

Gleichzeitig schiitzt der Cloud-Broker Anwendungen und
Daten vor dem Zugriff Unbefugter. Dazu identifiziert er ein-
deutig und zuverlassig die Anwender und gewahrt ihnen
nur Zugang zu den Cloud-Diensten, zu denen sie auch
berechtigt sind. Die innovative Zugriffsteuerung setzt dabei
zusitzlich auf eine ortsbasierte Autorisierung, bei der die
Daten nur von bestimmten Orten abrufbar sind. Fiir die
sichere Ubermittlung und Speicherung von Daten entwickelt
TRESOR flexible hierarchische Verschliisselungsmethoden.
Kern ist hierbei das Trusted Cloud Transfer Protocol (TCTP),

Ausgangssituation

e Datensicherheit in der Cloud entspricht vielfach
nicht den hohen Anforderungen des Gesundheits-
wesens

e Sicherer elektronischer Datenaustausch zwischen
Gesundheitseinrichtungen fehlt

e (Cloud-Dienste haben Potenzial, sind im Gesund-
heitswesen jedoch noch selten

Zielsetzung

e Cloud-Okosystem fiir sichere und rechtskonforme
Bereitstellung und Nutzung von Diensten im
Gesundheitswesen

e Demonstration einer sicheren cloud-basierten
medienbruchfreien Verlaufsdokumentation fiir
medizinische Einrichtungen

e Ortsbasierte sichere Authentifizierung und Auto-
risierung von Cloud-Anwendern
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das eine getrennte Verschliisselung von Nutzdaten und
Metainformationen moglich macht. Dies erlaubt eine echte
Ende-zu-Ende-Verschliisselung und damit einen vertrau-
ensvollen Austausch von sensiblen Daten iiber alle
Zwischenstationen hinweg.

Beispielhafte Anwendungen im Bereich der
Behandlung von Patienten

Zur Veranschaulichung des TRESOR-Okosystems werden
zwei Demonstratoren umgesetzt. Zum einen werden die
Projektpartner eine medienbruchfreie medizinische Ver-
laufsdokumentation zwischen den am Projekt beteiligten
Krankenhéusern zeigen - eben jenen notwendigen sicheren
Datenaustausch zwischen kooperierenden Einrichtungen
bei der gemeinsamen Versorgung von Patienten. Zum an-
deren soll ein cloud-basierter Dienst zur Priifung von Arz-
neimittelinteraktionen demonstriert werden, der aktuelle
Informationen aus dem Behandlungsprozess eines
Patienten nutzt.

0 Kontakt

medisite Systemhaus GmbH
Torsten Frank
E-Mail torsten.frank@medisite.de
Partner e Deutsches Herzzentrum Berlin
e Paulinenhaus Krankenanstalt e.V.
e Technische Universitat Berlin, Fachgebiet
Service-centric Networking
e Technische Universitat Berlin, Fachgebiet
Informations- und Kommunikations-
management
e T-Systems International GmbH
e Bitplaces GmbH
Internet www.cloud-tresor.de
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Anwendungen fur den 6ffentlichen Sektor
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CloudCycle

Sichere und rechtskonforme Cloud-Lésungen
fiir Schulverwaltungen und Biirgerportale

Cloud-Dienste bieten kleinen und mittleren Unternehmen
sowie der 6ffentlichen Verwaltung zahlreiche Chancen. Sie
ermoglichen die vernetzte und flexible Zusammenarbeit,
selbst unter Kollegen an verschiedenen Standorten. Aller-
dings verhindern rechtliche Unsicherheit und Sicherheits-
bedenken den Schritt gerade von Schulen, Behérden und
Verwaltungen in die Cloud. CloudCycle will dieser Zurtick-
haltung begegnen und sichere sowie kostengiinstige Cloud-
Dienste fiir diese Zielgruppen ermdglichen. Beispielhaft
geschieht dies anhand einer Bildungs-Cloud, die innerhalb
des Projekts erstmalig definiert wird. Sie stellt eine auf die
Bedrfnisse von Schulen zugeschnittene Auswahl an Cloud-
Diensten zur Verfigung. Dabei werden die fiir Schulen und
den offentlichen Bereich besonderen Rechts- und Sicher-
heitsanforderungen berticksichtigt.

Im Bildungssektor miissen bislang Daten der Schulverwal-
tung und Daten aus dem padagogischen Bereich physisch
getrennt gespeichert und bearbeitet werden, was sehr auf-
wandig und ineffizient sein kann. Durch die Technologie von
CloudCycle konnten zukiinftig das Schulverwaltungsnetz
und das piddagogische Netz lediglich virtuell getrennt in ei-
ner Bildungs-Cloud genutzt werden, was zu einer deutlichen
Vereinfachung fithren wiirde.

Au®u c

Markt-Betrelber

a8
CLOUDCYCLE

Sicherheit. Standards. Services.

CloudCycle-Okosystem als gemeinsame,
standardisierte Basis fiir Cloud-Dienste

Dazu schafft CloudCycle ein Cloud-Okosystem, das eine
gemeinsame, standardisierte Basis fiir den gesamten
Lebenszyklus eines Cloud-Dienstes bietet. Simtliche
Komponenten, die fiir das Angebot eines Cloud-Dienstes
notig sind, sollen zueinander kompatibel werden. Die
Anbieter einer Cloud-Plattform kénnen so problemlos zu
einem anderen Rechenzentrum umziehen, solange die
Infrastruktur CloudCycle nutzt. Die Anbieter eines Cloud-
Dienstes wiederum kénnen ihr Angebot auf eine andere
Cloud-Plattform umziehen. Die Kunden eines Cloud-
Dienstes schliefilich konnen ihre Daten nahtlos zwischen
Cloud-Diensten auf der Basis von CloudCycle migrieren.

Ziel ist es, das Format von Cloud-Diensten im Zusammen-
spiel der unterschiedlichen Akteure zu standardisieren und
damit einen einfachen Wechsel zwischen verschiedenen
Anbietern zu erméglichen. Die Standardisierung betrifft
den gesamten Lebenszyklus eines Cloud-Dienstes: von der
Cloud-Plattform, die der Dienst als technische Basis nutzt,
uber die Erstellung kompatibler Anwendungen bis hin zur
Nutzung durch den Anwender und dariiber hinaus die
Migration zu einer anderen Plattform oder das Loschen ei-
ner Anwendung am Ende ihres Lebenszyklus. Der Nutzer
soll die Wahl zwischen verschiedenen Softwareherstellern

Cloud-Betreiber

Lsungspaket-
Hersteller

und Cloud-Betreibern haben und bei einem Wechsel seine
Daten nahtlos weiterverwenden kénnen. Der gemeinsame
Standard stellt dabei ebenfalls sicher, dass auch bei dem
neuen Anbieter dasselbe Maf an IT-Sicherheit und
Rechtskonformitit gewdhrleistet ist wie vor dem Wechsel.

Interoperabilitit zwischen den Anbietern von
Cloud-Plattformen und -L6sungen

Um das zu erreichen, verwendet CloudCycle den bei dem
Standardisierungsgremium OASIS spezifizierten Standard
TOSCA (Topology and Orchestration Specification for Cloud
Applications). TOSCA ermdglicht die formale Beschreibung
der Topologie und Lebenszyklus-Operationen von Cloud-
Anwendungen. Damit ist es moglich, den Aufbau der Anwen-
dung zu beschreiben und in einem Plan einheitlich eine Ab-
folge von Operationen zu definieren, durch die eine Cloud-
Anwendung installiert, verwaltet und {iberwacht werden

Ausgangssituation

e Gemeinsame technische Basis fiir den vollstindigen
Lebenszyklus eines Cloud-Dienstes nicht vorhanden

e Keine einheitliche Losung fiir Fragen der Inter-
operabilitit, Sicherheit und Rechtskonformitit zwi-
schen Plattformen

e Migration von Daten zwischen 6ffentlich-recht-
lichen und privatwirtschaftlichen Cloud-Anbietern
schwierig

Zielsetzung

e Entwicklung einer Dienstebeschreibungssprache
zur vollstindigen Abbildung eines Cloud-Dienst-
Lebenszyklus

e Flexible Nutzung von Cloud-Anwendungen auf
unterschiedlichen Plattformen bei garantierter
Sicherheit und Rechtskonformitit

e Vereinfachung der Interoperabilitit und Migration
durch standardisierte Schnittstellen
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kann. Dabei kénnen die Dienstanbieter definieren, welche
Anforderungen etwa an Sicherheit oder Rechtskonformitit
ihre Anwendung erfiillen soll. Innerhalb des von CloudCycle
entwickelten erweiterten Standards kann jeder Cloud-Betrei-
ber diesen Anforderungen schnell, kostengiinstig und ver-
bindlich entsprechen.

Automatisierte Audits zur Kontrolle von
Sicherheit und Datenschutz

Die gemeinsame technische Basis ermoglicht zudem
Mehrwertdienste, die alle Cloud-Dienste auf der Basis von
CloudCycle nutzen kénnen. Ein Beispiel daftir sind automa-
tisierte Auditing- und Monitoring-Lésungen. Unternehmen
und die 6ffentliche Verwaltung haben eine Reihe von
Sicherheitsanforderungen und rechtlichen Anforderungen
zu erfiillen. Dabei wird die Einhaltung der Vorgaben meist
von unabhingigen Dritten Giberpriift. Diese Kontrollen
kénnen im CloudCycle-Okosystem zu einem grofien Teil
automatisiert geschehen. Dazu definiert der Kunde seine
spezifischen Priifkriterien in einer so genannten Policy.
Danach ist es moglich, den Cloud-Dienst anhand der
Kriterien automatisch zu priifen und festzustellen, ob er
den darin festgeschriebenen Sicherheitsanforderungen des
Kunden gentigt. Die Automatisierung der Prifungen er-
laubt regelméfige Audits in kurzen Abstinden und somit
eine kontinuierliche, kostengiinstige und effiziente
Kontrolle der Anforderungen wihrend des gesamten
Lebenszyklus eines Cloud-Dienstes.

o Kontakt

regio iT gesellschaft fiir informationstechnologie mbh
Peter Niehues
E-Mail peter.niehues@regioit-aachen.de
Partner e Fraunhofer-Institut fiir Sichere
Informationstechnologie (SIT)
e IBM Deutschland Research and
Development
e Kommunale Informationsverarbeitung
Baden-Franken
e Universitat Stuttgart, Institut fur
Architektur von Anwendungssystemen
o Universitat Stuttgart, Institut far
Parallele und Verteilte Systeme
Internet www.cloudcycle.org
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goBerlin

Vertrauenswiirdiger Cloud-Marktplatz fiir
Biirger, Wirtschaft und Verwaltung

Ob Heirat, Geburt eines Kindes oder Griindung eines Unter-
nehmens - in diversen Lebenslagen sind Biirger auf zahl-
reiche gewerbliche und 6ffentliche Dienstleistungen ange-
wiesen. Deren Auswahl und Abwicklung kosten Zeit und
Geld und sind meist recht aufwandig. Zum Beispiel beim
Umzug: Moébel missen in das neue Heim transportiert wer-
den, die Nachsendung der Post muss organisiert werden
und zahlreiche Behordengénge sind zu erledigen. Das
Projekt goBerlin will dazu beitragen, dass Berlins Biirge-
rinnen und Biirger kiinftig Online-Dienste von Behérden

und Unternehmen ebenso leicht finden wie nutzen konnen.

goBerlin baut dazu einen Cloud-Marktplatz auf, der eGovern-
ment-Leistungen der 6ffentlichen Verwaltung mit Ange-
boten privater Firmen verbindet. Biirger finden so an einer
Stelle, was sie bislang selbst mithsam zusammensuchen
miissen. Eine Pilotanwendung wird fiir die Lebenslage
L~Umzug“ erarbeitet.

Cloud-Infrastruktur zur Kombination
von Dienstleistungen

goBerlin schafft dazu eine Struktur aus drei Ebenen:
Infrastruktur-, Plattform- und eine Anwendungsebene fir
die Entwicklung und Bereitstellung von Apps. Basis ist eine
Cloud-Infrastruktur, auf der eine Plattform-Ebene aufsetzt,
Uiber die Basisdienste und fachliche Dienste angeboten wer-
den konnen. Basisdienste sind dabei Komponenten fiir den
sicheren und zuverldssigen Betrieb von Anwendungen, bei-
spielsweise fiir das Identitdts- oder Prozessmanagement.
Ein hier integrierter Baustein ist die sichere Identifikation
uber den neuen Personalausweis (nPA). Fachliche Dienste
sind Schnittstellen zu Dienstleistungsangeboten aus
Verwaltung und Wirtschaft. Neben der Ummeldung online
finden sich hier Dienste fiir die Wohnungssuche, den
Abschluss relevanter Versicherungen oder fiir die Suche
nach Handwerkern. Ein von goBerlin etabliertes Anbieter-
portal ermdoglicht es Behérden und Unternehmen, sich als
Anbieter zu registrieren und ihre Dienste in einheitlicher
Form auf dem Portal bereitzustellen. Auch die Bezahlung
und Abrechung der Dienstleistung lassen sich dartiber ab-
wickeln.

Nutzer

Nutzerportal

App Entwickler

Verzeschnisse
Datenbanken
Marktplatz
Markiplatz-
dienste

v

Fachdienstanbieter

Verwaltung | | Privatwirtschaft

eGovernment
Middieware

Marktplatzbetreiber

LEGENDE

Bereitstallung
—_—  Zugrififommunikation
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Cloud-Dienste zur Unterstiitzung
von Lebenslagen

Diese so bereitgestellten Basisdienste und fachlichen
Dienste konnen Softwareentwickler zur Entwicklung inno-
vativer Apps nutzen. Dafiir schafft goBerlin ein Portal, iiber
das die Entwickler alle angebotenen Dienste finden, sie zu
Apps verkniipfen und diese schliefilich veroffentlichen
konnen. Die Biirgerinnen und Biirger kdnnen die Apps und
die darin enthaltenen Dienstleistungen schliefilich tiber das
Lebenslagenportal abrufen. Dort erscheinen die Apps grup-
piert nach den Lebenslagen, zu denen sie Dienstleistungen
anbieten. Im Fall eines Umzugs kénnen dies zum Beispiel
Dienstleistungen der Beh6rden wie Meldevorginge sowie
behordliche Informationen zu Mietspiegel und Wohnlage
sein. Diese konnen verkniipft werden mit Angeboten priva-
ter Dienstleister wie Immobilienanzeigen und Handwerker-
leistungen.

Sicherheit und Vertrauen fiir 6ffentliche und
private Dienstleistungen

goBerlin will eine vertrauensvolle und sichere Umgebung fiir
Biirger, Dienstleister und App-Entwickler schaffen. So wird
der Marktplatz durch die 6ffentliche Hand in einer lokalen
und hochsicheren Cloud-Infrastruktur betrieben. Grund-
legende Sicherheitsdienste werden als Teil der Plattform-
Basisdienste bereitgestellt, die Anwendungsentwickler je
nach Sicherheitsbedarf der jeweiligen Anwendung flexibel
einbinden kénnen. Biirgerinnen und Biirger werden die
Moglichkeit haben, ihre persénlichen Daten in einer sicheren
Umgebung zu verwalten und transparent und genau zu steu-
ern, welche Apps und fachlichen Dienste Zugriff auf welche
Daten erhalten. Schliefilich durchlaufen alle angebotenen
Apps einen Zertifizierungsprozess zu Aspekten wie Sicher-
heit, Datenschutz und Nutzerfreundlichkeit. So entsteht ein
Cloud-Marktplatz, tiber den Unternehmen und die Verwal-
tung ihre Dienstleistungen anbieten und auf dem Biirger-
innen und Birger diese Dienstleistungen sicher und bequem
nachfragen kénnen.

Ausgangssituation

e Biirger miissen sich in verschiedenen Lebenslagen
die bendtigten Dienstleistungen aufwindig einzeln
zusammensuchen

e Ein gemeinsames Angebot von Behoérden und Wirt-
schaft fehlt

e Viele Dienstleistungen sind nicht elektronisch als
Dienst verfiigbar

Zielsetzung

e Uber ein Portal finden Biirger gebiindelt verschie-
dene Dienstleistungen zu einzelnen Lebenslagen

e eGovernment und gewerbliche Dienstleistungen
werden kombiniert angeboten

® Die Regelung von Lebenslagen wird durch web-
basierte Dienste einfacher und bequemer

0 Kontakt

IT-Dienstleistungszentrum Berlin AGR
Christian Langenfeld
E-Mail christian.langenfeld@itdz-berlin.de
Partner e Atos IT Solutions and Services GmbH
e Berliner Senatsverwaltung fiir Inneres
und Sport
e Fraunhofer-Institut fiir Offene
Kommunikationssysteme (FOKUS)
e HSH Soft- und Hardware Vertriebs
GmbH
e Immobilien Scout GmbH
Internet www.goberlin-projekt.de
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Das Kompetenzzentrum Trusted Cloud
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Wissenschaftliche Begleitung der
Technologieprojekte

Das Technologieprogramm Trusted Cloud umfasst ein breites
Spektrum an Themen. Zum einen arbeiten die 14 Projekte an
verschiedenen Technologien und Innovationen. Zum ande-
ren gibt es eine Reihe ibergreifender Herausforderungen
beim Einsatz von Cloud Computing, die alle Unternehmen
betreffen. Das Kompetenzzentrum Trusted Cloud unterstiitzt
die Technologieprojekte und das Bundesministerium fiir
Wirtschaft und Energie (BMWi) bei der erfolgreichen Um-
setzung der Programmziele.

Das Kompetenzzentrum begleitet zum einen die Projekte
bei der Realisierung ihrer Innovationen durch fachliche und
organisatorische Unterstiitzung, Aufzeigen von Synergien,
Vernetzung mit nationalen und internationalen Akteuren,
Transfer von Wissen und Technologien und bei der nachhal-
tigen Verwertung ihrer Ergebnisse. Als zentraler Ansprech-
partner fir das Technologieprogramm Trusted Cloud infor-
miert das Kompetenzzentrum die interessierte Fachoffent-
lichkeit und Medien tiber den Fortschritt des Programms
und der Technologieprojekte. Das Kompetenzzentrum
Trusted Cloud arbeitet zum anderen gemeinsam mit der
Fach-Community an den tibergreifenden Herausforderun-
gen fiir die Nutzung von Cloud Computing.

Das Kompetenznetzwerk Trusted Cloud

Das Kompetenzzentrum Trusted Cloud etabliert dazu ein
Kompetenznetzwerk. In das Kompetenznetzwerk Trusted
Cloud sollen insbesondere mittelstindische Entwickler und
Nutzer vertrauenswiirdiger Cloud-Angebote einbezogen
werden, wenn sie Beitrage zu den folgenden Themen leisten:

e Entwicklung vertrauenswiirdiger Cloud-Angebote

e Bewertung und Nutzung der Geschiftspotenziale der
Cloud-Technologien in unterschiedlichen Anwendun-
gen und Einsatzumgebungen

e Erfassung und Beriicksichtigung der rechtlichen
Rahmenbedingungen von Cloud Computing

e Entwicklung von Sicherheitstechnologien fiir Cloud
Computing

e Vermeidung von Abhéngigkeiten der Nutzer von einmal
in Anspruch genommenen Cloud-Diensten

Das Kompetenznetzwerk ist ein Netzwerk von mittelstandi-
schen Unternehmen fiir mittelstindische Unternehmen.
Denn die Vielfalt der Anforderungen an vertrauenswiirdige
Cloud-Angebote kann nur in unterschiedlichen mittelstin-
dischen Nutzungsumgebungen erfillt werden.

Das Kompetenznetzwerk Trusted Cloud entwickelt eine so
genannte Plattformstrategie als ,Referenz-Dienste-Infra-
struktur”. Innerhalb dieser konnen Dienste sehr unterschied-
licher Art in einem einheitlichen Rahmen dargestellt werden,
beispielsweise Anwendungsdienste, Basisdienste, Sicherheits-
dienste, Datenschutzdienste etc. Die Darstellung der Projekt-
ergebnisse des Trusted-Cloud-Programms und Cloud-Ange-
bote Externer konnen in dieser Architektur positioniert
werden, sodass der Kontext fiir die Nutzung jedes Dienstes
charakterisiert wird und Schnittstellen zu anderen Diensten
festgelegt werden konnen. Mit der Plattformstrategie soll dar-
iber hinaus gezeigt werden, dass die in den Projekten des
Trusted-Cloud-Programms erarbeiteten Ergebnisse ibertrag-
bar und fiir den gesamten Mittelstand von Relevanz sind.

Rechtlicher Rahmen fiir Cloud Computing

Cloud Computing kann in Deutschland nur wirtschaftlich
erfolgreich sein, wenn die rechtlichen Rahmenbedingungen
eine effiziente Nutzung von Cloud-Diensten ermoglichen.
Ein innovationsfreundlicher Rechtsrahmen ist daher von
besonderer Bedeutung. Fiir die rechtlichen Aspekte von Cloud
Computing hat das BMWi daher innerhalb des Kompetenz-
zentrums Trusted Cloud eine eigene Arbeitsgruppe einrich-
ten lassen. In der Arbeitsgruppe ,Rechtsrahmen des Cloud
Computing” erarbeiten Experten aus Wirtschaft, Anwalt-
schaft und Wissenschaft sowie Vertreter aus Datenschutz-
behoérden gemeinsam mit Projektbeteiligten aus dem
Trusted-Cloud-Programm Lésungsvorschlége fiir rechtliche
Herausforderungen. Aktuelle Themenschwerpunkte sind:
Datenschutz, Vertragsgestaltung, Urheberrecht sowie Haf-
tungsfragen und Strafbarkeitsrisiken. Dartiber hinaus wird
ein Pilotprojekt zur datenschutzrechtlichen Zertifizierung
von Cloud-Diensten betrieben, das Impulse fir die rechts-
sichere Nutzung von Cloud Computing und die Gewahr-
leistung eines hohen Datenschutzniveaus setzen soll.

DAS KOMPETENZZENTRUM TRUSTED CLOUD

0 Ansprechpartner

Trusted Cloud ist ein Technologieprogramm

des Bundesministeriums fir Wirtschaft und
Energie (BMWi).
Internet www.trusted-cloud.de

Kompetenzzentrum Trusted Cloud
c/o INNOVA Beratungsgesellschaft mbH
Adresse Schopenhauerstralle 47
14129 Berlin
Telefon 030 3463-7590

E-Mail kompetenzzentrum@trusted-cloud.de

Redaktionsbiiro Trusted Cloud

c/o A&B One Kommunikationsagentur GmbH

Adresse Burgstrale 27
10178 Berlin
Telefon 030 24086-770
E-Mail presse@trusted-cloud.de
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