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I. Nutzung von Cloud Computing unter Beachtung der europédischen Datenschutz-Grundverordnung

Die Digitalisierung durchdringt alle wirtschaftlich relevanten Bereiche. Mit der Digitalen Agenda 2014 bis 2017 tragt
die Bundesregierung aktiv dazu bei, erforderliche Transformationsprozesse auf den Weg zu bringen und die
deutsche Wirtschaft erfolgreich in die Informationsgesellschaft zu fiihren. Die Digitale Strategie 2025 kniipft daran
an. Die européische Datenschutz-Grundverordnung (EU DSGVO) wird hier nicht nur als ein Beispiel fiir ein einheit-
liches europaisches Niveau des Datenschutzes gewdrdigt, sondern ihre zuklinftige Bedeutung flr Wettbewerbs-
gleichheit fir den freien Datenverkehr in der Europdischen Union wird hervorgehoben. In der Digitalen Strategie
2025 wird bereits die EU DSGVO als Rahmenbedingung fiir Cloud-Dienste hervorgehoben. Die fir Cloud-Angebote
im Rahmen des Technologieprogramms ,Trusted Cloud“ des Bundesministeriums fir Wirtschaft und Energie
(BMWi) erarbeitete Datenschutzzertifizierung auf Basis des deutschen Bundesdatenschutzgesetzes (BDSG) soll
daher an den europédischen Rechtsrahmen angepasst werden. Trusted Cloud-Angebote, die auf zertifizierten
sicheren L&sungen beruhen, kénnen in vielen Féllen eine vielversprechende Option fiir kleine und mittlere Unter-
nehmen (KMU) sein, die dann ihre eigene IT flexibel anpassen und Kosten reduzieren kénnen.

Herausforderungen und Handlungsbedarf

Deutschland ist eine starke Industrienation. Dabei kommt den KMU als Innovationsmotor besondere Bedeutung zu.
Sie pragen ganz maBgeblich Branchen wie Anlagen- und Maschinenbau. Viele sind Weltmarktfihrer in spezifischen
Marktsegmenten. In Deutschland sehen sich derzeit erst sechs von zehn Unternehmen gut vorbereitet auf die
Herausforderungen durch Industrie 4.0. Eine wichtige Technologie bei der digitalen Transformation ist Cloud
Computing. Cloud Computing bezeichnet aus Sicht der Anwender die bedarfsgerechte Nutzung von IT-Leistungen
wie Speicherplatz, Rechenkapazitaten oder Software liber Datennetze. Das Datennetz kann ein unternehmens-
bzw. organisationsinternes Intranet (Private Cloud Computing) oder das offentliche Internet (Public Cloud
Computing) sein. Entsprechend einer Erhebung des deutschen Digitalverbands hat im vergangenen Jahr erstmals
eine Mehrheit der Unternehmen in Deutschland Cloud Computing eingesetzt. Demnach nutzten 54 Prozent der
Unternehmen im Jahr 2015 Cloud Computing. Sogar der Mittelstand hat seine Zurtckhaltung beim Cloud
Computing abgelegt. Trotz des kraftigen Anstiegs bei der Public Cloud-Nutzung sind Sicherheitsbedenken weiter
das groBte Hindernis fir einen intensiveren Einsatz der Technologie. Mehr als die Halfte der befragten Unternehmen
furchten einen unberechtigten Zugriff auf sensible Unternehmensdaten und 45 Prozent einen Datenverlust.

Trusted Cloud-Technologieprogramm

Die Entwicklung und Erprobung von innovativen, sicheren und rechtskonformen Cloud Computing-L&sungen war
daher Ziel des Technologieprogramms , Trusted Cloud® (https://www.trusted-cloud.de/). Von diesen neuen, cloud-
basierten Diensten sollten insbesondere mittelstdndische Unternehmen profitieren. Besonderer Wert wurde auf
Datensicherheit, Vertrauen und Zuverlassigkeit gelegt.

Adressiert wurden sowohl Anwender als auch Anbieter dieser Technologien und Dienste. Die Forschungs- und
Entwicklungsaktivitdten haben im Rahmen von Pilotprojekten u. a. zu Systemldsungen fir den Mittelstand und
den o6ffentlichen Sektor (insbesondere auf kommunaler und Landes-Ebene) geflihrt. Insgesamt 14 Forschungs-
projekte entwickelten und erprobten Lésungsansatze zur Beseitigung technischer, struktureller, organisatorischer
und rechtlicher Hemmnisse fur den Einsatz von Cloud Computing im Mittelstand und im &ffentlichen Sektor.

Anfangs zielten Cloud-Technologien vor allem auf zwei Themen, einerseits auf Einsparmdglichkeiten durch das
flexible ,Sourcing“ und anderseits auf das ,Sharing“ von Leistungen im Bereich der Informations- und Kommuni-
kationstechnologien. Das Programm ,Trusted Cloud” des BMWi hat hingegen seinen Fokus bewusst weiter ge-
fasst. Das Programm stellte die Entwicklung von Cloud-Technologien von Beginn an in einen Anwendungskontext.

So waren im Rahmen des Férderprogrammes nicht nur Infrastrukturdienste aus der Cloud Gegenstand der Projekte,
sondern in gleichem MaBe auch Plattform- und Anwendungsdienste. Neue Geschéaftspotenziale sind in Schlissel-
bereichen wie Industrie, Gesundheit, Energie oder Handwerk erschlossen worden und neue innovative Nutzungs-
maoglichkeiten sind im 6ffentlichen Bereich entstanden. Es hat sich darliber hinaus ein nachhaltiges Netzwerk der
vielen am Programm beteiligten Unternehmen und Institutionen entwickelt, das Kompetenznetzwerk Trusted Cloud.
Das Kompetenznetzwerk Trusted Cloud hat im Jahr 2016 zielgerichtet solche Kriterien zusammengestellt, die die
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Vertrauenswirdigkeit von Cloud-Angeboten kennzeichnen. So ist das Label ,Trusted Cloud® entstanden. Die Ver-
gabe des Labels ist transparent geregelt. Die Anbieter in der Cloud kénnen sich mit dem Label auszeichnen und
ihre Dienste und Technologien in einem transparenten Markt anbieten.

Die gesammelten Erkenntnisse und Erfahrungen zeigen, dass der Anspruch von Cloud-Technologien Uber einfache
Kosteneinsparungen hinausgeht. Sie kdnnen fur die Modernisierung der IT von Unternehmen eine Schlisselrolle
Ubernehmen.

Durch die Nutzung von Cloud-Angeboten l&sst sich die Flexibilitat der IT in Unternehmen erhéhen. Die Cloud
ermdglicht neue Geschéaftsmodelle fir digitale Okosysteme mit integrierter Datenhaltung (Smart Data) und zur
Bereitstellung kompatibler Dienste (Smart Services).

Die Nutzung von Cloud-Angeboten fuhrt deshalb oft zu einem mehr oder weniger umfangreichen Wandel der
gesamten Unternehmens-IT. Diese Modernisierung ist nur durch ein systematisches Vorgehen zu erreichen und
kann nur gesteuert durch einen komplexen Transformationsprozess erfolgen.

Datenschutz-Zertifizierung von Cloud-Diensten

Bei der Nutzung von Cloud Computing-Diensten mussen die datenschutzrechtlichen Vorgaben der Auftrags-
verarbeitung gewahrleistet sein. Hierzu missen auch beim Cloud-Anbieter angemessene IT-SicherheitsmaB-
nahmen umgesetzt sein, die auch die Anforderungen des Datenschutzes umfassen. Der Auftraggeber hat sich
vor Beginn der Datenverarbeitung und sodann regelmaBig von der Einhaltung der beim Cloud-Anbieter getroffenen
technischen und organisatorischen MaBnahmen zu Uiberzeugen (§ 11 Absatz 2 Satz 4 BDSG).

Eine geeignete Hilfestellung kdnnen aussagekraftige Zertifizierungsverfahren geben, die die datenschutzrechtlichen
Anforderungen an den Datenverarbeitungsvorgang im Cloud Computing abdecken und so ein Vertrauen des An-
wenders begrinden kénnen. Dabei kénnen die technischen MaBnahmen des Cloud-Anbieters von einer fachlich
kompetenten und unabhéngigen Zertifizierungsstelle Uberprift werden.

Die Datenschutz-Zertifizierung ist flr Anbieter und Anwender von Cloud-Diensten von groBer Bedeutung. Anbieter
von Cloud-Diensten kdnnen die Erflllung der datenschutzrechtlichen Anforderungen nachweisen, Cloud-Anwender
dirfen bei der Auswahl von Cloud-Diensten auf das Zertifikat vertrauen.

Mit dieser Zertifizierung kann sowohl ein hohes Datenschutzniveau gewéhrleistet als auch eine effiziente Grundlage
fur die Nutzung von Cloud-Diensten geschaffen werden.

Der Cloud-Anwender kann diese Pflicht dadurch erfiillen, dass er sich vom Cloud-Anbieter Zertifikate oder Giite-
siegel einer unabhangigen und kompetenten Priifstelle vorlegen lasst, die die Gewahrleistung der datenschutz-
rechtlichen Anforderungen durch den Cloud-Anbieter bestétigen.

Eine entscheidende Grundlage fir das Gelingen eines solchen Zertifizierungsverfahrens ist es, dass die Zertifizie-
rung von einer fachlich kompetenten und unabhangigen Zertifizierungsstelle durchgefiihrt wird. Die Feststellung der
Kompetenz und Unabhéngig der Prufstellen erfolgt im Rahmen der Akkreditierung und muss im Einklang mit
europdischem Recht, insbesondere der VO (EG) 765/2008 und der DSGVO (VO (EU) 2016/679) stehen.

Wesentlich ist, dass die Priifung und Zertifizierung auf der Grundlage allgemeiner, anerkannter Kriterien erfolgt, die
flr alle Zertifizierungsvorgange gleichermaBen gelten. Die technischen und organisatorischen Anforderungen soll-
ten bei Standard-Diensten, die sich an einen groBen Nutzerkreis richten, soweit wie mdglich konkretisiert werden,
um die Gleichartigkeit der Anforderungen zu sichern.

In der Arbeitsgruppe ,,Rechtsrahmen des Cloud Computing” erarbeiteten Experten aus Wirtschaft, Anwaltschaft
und Wissenschaft sowie Vertreter aus Datenschutzbehérden gemeinsam mit Experten aus dem Programm , Trusted
Cloud” Lésungsansétze fur solche rechtlichen Herausforderungen.

Insbesondere wurde ein datenschutzrechtlicher Priifkatalog fiir Cloud-Dienste, das , Trusted Cloud-Datenschutz-
profil fir Cloud-Dienste (TCDP)“ erarbeitet. Das TCDP beruht auf dem Standard ISO/IEC 27018 und konkretisiert
die gesetzlichen Anforderungen des aktuellen BDSG fiir Cloud-Dienste.

Die Standards TCDP und die Verfahrensordnung flr Zertifizierungen nach dem TCDP sind im Technologie-
programm Trusted Cloud des BMWi entwickelte Anforderungsprofile und Prifmuster (Zertifizierungsprogramm)
fir die Datenschutz-Zertifizierung. Die Dokumente liegen aktuell in Version 1.0 vor, die im September 2016 ver-
offentlicht wurden. Sie sind, ebenso wie die Begleitpapiere und das zugehdrige Modulkonzept, online verfligbar
(www.tcdp.de).

Gegenstand des TCDP ist die Datenschutz-Zertifizierung nach dem BDSG. Es bildet die gesetzlichen Anforderun-
gen an die Auftragsdatenverarbeitung in einem Prifstandard ab und unterscheidet sich insofern von Datenschutz-
Gtesiegeln.

Um die Kosten der Zertifizierung zu senken setzt das TCDP auf Modularitdt. Durch eine modulare Zertifizierung
nach dem Konzept des TCDP wird die erneute Priifung von Anforderungen, die bereits nach TCDP zertifiziert sind,
entbehrlich.
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Europaische Datenschutz-Grundverordnung (EU DSGVO)

Mit der im Jahr 2016 verabschiedeten und in Kraft getretenen Datenschutz-Grundverordnung (Verordnung (EU)
2016/679)

(http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.DEU&toc=0J:L:2016:119:
TOC).

soll einerseits der Schutz der personenbezogenen Daten innerhalb der Européischen Union sichergestellt, anderer-
seits der freie Datenverkehr innerhalb des Européischen Binnenmarkts gewahrleistet werden.

Die Verordnung wird ab dem 25. Mai 2018 in allen Mitgliedstaaten unmittelbar gelten.

Die DSGVO stérkt das Instrument der Zertifizierung. Es ist nach Artikel 42 Aufgabe der Mitgliedstaaten, der Auf-
sichtsbehdrden, des Europdischen Datenschutzausschusses und der Europaischen Kommission, die Einfiihrung
von datenschutzspezifischen Zertifizierungsverfahren sowie von Datenschutzsiegeln und -prifzeichen unter Be-
ricksichtigung der besonderen Bedurfnisse von Kleinstunternehmen sowie KMU zu férdern.

Eine Zertifizierung nach Artikel 42 der DGSVO ist fir den Auftragsverarbeiter ein wichtiger Faktor, um die Erflllung
der rechtlichen Anforderungen nachzuweisen (Artikel 28 Absatz 6).

Die Einhaltung der genehmigten Verhaltensregeln (Artikel 40) oder eines genehmigten Zertifizierungsverfahrens
(Artikel 42) kann als Gesichtspunkt herangezogen werden, um die Erfullung der Pflichten des Verantwortlichen
nachzuweisen.

Die Mitgliedstaaten férdern die Einfilhrung von datenschutzspezifischen Zertifizierungsverfahren, die dazu dienen,
nachzuweisen, dass diese Verordnung bei Verarbeitungsvorgéngen von Verantwortlichen oder Auftragsverarbeitern
eingehalten wird.

In der DSGVO selbst wird ausgeflihrt, dass zur Erhéhung der Transparenz und der Verbesserung der Einhaltung der
DSGVO angeregt werden sollte, dass Zertifizierungsverfahren sowie Datenschutzsiegel und -priifzeichen eingefiihrt
werden, die den betroffenen Personen einen raschen Uberblick (iber das Datenschutzniveau einschlégiger Pro-
dukte und Dienstleistungen ermdglichen (Erwagungsgrund 100).

Die Verordnung ist technikneutral formuliert, d. h. Cloud Computing im Speziellen ist nicht geregelt.
Das BMWi will daher eine datenschutzkonforme Nutzung von Cloud Computing férdern.

. Zuwendungszweck und Gegenstand der Forderung

Zuwendungszweck

Die Gewahrleistung des Datenschutzes ist eine zentrale Herausforderung an Cloud Computing. Im Rahmen der
Auftragsverarbeitung sind dabei die technischen und organisatorischen MaBnahmen des Cloud-Anbieters zu lber-
prufen. Diese Datenschutzziele kdnnen durch ein datenschutzrechtliches Zertifizierungsverfahren erreicht werden,
das die datenschutzrechtlichen Anforderungen an den Datenverarbeitungsvorgang erfasst.

Im Rahmen der BMWi-Technologieprogramms ,, Trusted Cloud® wurde von der Begleitforschung dieses Programms
in der Arbeitsgruppe ,Rechtsrahmen des Cloud Computing“ im Kompetenzzentrum Trusted Cloud die Grundlage
fur eine datenschutzrechtliche Zertifizierung von Cloud-Diensten erarbeitet. Ein Kernelement ist dabei die Entwick-
lung eines einheitlichen Prifstandards fiir Cloud-Dienste, das ,,TCDP*. Dieses Datenschutzprofil beruht auf dem
Standard ISO/IEC 27018 und den datenschutzrechtlichen Vorgaben des aktuellen BDSG. Auf Basis der verdffent-
lichten Ergebnisse sollen die Rahmenbedingungen fiir eine zuklinftige Zertifizierung festgelegt werden.

Ziel des BMWi-Programms ,,Datenschutzzertifizierung fiir Cloud-Dienste” ist die Férderung der Entwicklung einer
Datenschutz-Zertifizierung flir Cloud-Dienste auf der Grundlage der EU DSGVO.

Des Weiteren soll exemplarisch eine detaillierte Priifung ausgewéhlter Use Cases fir Cloud-Dienste durchgefihrt
werden mit dem Ziel, eine Evaluierung der Ergebnisse und eine Entscheidung Uber den Erfolg bzw. Nichterfolg der
Zertifizierung exemplarisch vorzunehmen.

Ziel der Projektarbeiten ist auch, die praktische Anwendungsreife des Datenschutzprofils flir Cloud-Dienste durch
Entwicklung eines Zertifizierungsverfahrens zu Uberprifen und zu erproben. Die Ergebnisse der deutschen Arbeiten
kénnen durch Transfer auf eine européische Ebene zuséatzlich abgesichert werden.

Zur Prifung und Zertifizierung der Cloud-Dienste soll eine Dokumentation erstellt, ein Konzept zur Weiterflihrung
des Zertifizierungsverfahrens vorgelegt, begleitend Geschéaftsmodelle fir eine Zertifizierung entwickelt sowie orga-
nisatorische Strukturen vorgeschlagen werden.

Mit der beabsichtigten Férderung sollen vorrangig Unternehmen des Mittelstands dabei unterstitzt werden, inno-
vative Losungen fur rechtskonformes Cloud Computing nach EU DSGVO mit Aussicht auf wirtschaftlichen Erfolg zu
entwickeln. Praktische Hilfestellungen fir eine zukilinftige rechtskonforme Nutzung des Cloud Computing sollen
entstehen. Die Einbindung der Kompetenzen wissenschaftlicher Partner, von Anwendungsunternehmen und ge-
gebenenfalls sonstiger relevanter Partner im Verbund, ist dabei wesentliche Voraussetzung. Neue Losungsansétze
sollen nicht im Bereich technischer Cloud-Basistechnologien erarbeitet werden. Gesucht sind insbesondere
Lésungen, die die nicht-technischen Herausforderungen adressieren. Diese Lésungen sollen zum Nachweis der
Machbarkeit prototypisch umgesetzt und unter Gesichtspunkten von Wirtschaftlichkeit, Akzeptanz und Markt-
aussichten validiert werden. Sie sollen sich an den Md&glichkeiten und Erfordernissen vor allem des Mittelstands
orientieren. So kann z. B. die Beriicksichtigung von Méglichkeiten zur modularen Einflihrung eines neuen Zertifikats
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erforderlich sein. Darliber hinaus sollen Ergebnisse und Erkenntnisse grundsatzlich auch anderen zur Verfligung
gestellt werden, sodass Nachahmungseffekte ausgeldst und Verwertungsperspektiven verbreitert werden. Die Si-
cherung der Innovationsfihrerschaft deutscher Unternehmen am Standort Deutschland ist vordringliches Ziel, um
die globale Wettbewerbsféhigkeit zu erhalten und auszubauen. Bei der vorliegenden FérdermaBnahme kdnnen
auch Ergebnisse spezifischer Forschungsprogramme genutzt und integriert werden, etwa aus Programmen des
Bundesministeriums fir Bildung und Forschung im Bereich der Cloud-Technologien, der Sicherheitsforschung
sowie der Kompetenzzentren CISPA, CRISP und KASTEL. Weiterhin kommen Forderaktivitdten auf européischer
Ebene in Frage wie etwa das PPP Cybersecurity. Eine Doppelférderung wird ausgeschlossen.

Gegenstand der Férderung

Geférdert werden Projekte zur Entwicklung einer européischen Datenschutzzertifizierung fur Cloud-Dienste nach
der EU DSGVO inkl. Aufbau und Test eines Systems zur Zertifizierung.

Das bedeutet im Einzelnen:

— Fortentwicklung der Ergebnisse der TCDP-Arbeiten mit Blick auf die Schaffung einer Zertifizierung nach EU
DSGVO;

— Entwicklung eines Kriterienkatalogs fiir die Datenschutzzertifizierung von Cloud-Diensten nach EU DSGVO und
Weiterentwicklung hin zu einem Datenschutz-Prufprofil fir Cloud-Dienste auf der Grundlage der EU DSGVO;

- Entwicklung von Methoden und Verfahren fir eine Cloud-Datenschutzzertifizierung;

— Erprobung des Datenschutzprofils und des Zertifizierungsverfahrens an konkreten Use-Cases in Deutschland,
gegebenenfalls auch in Kooperation mit européischen Partnern, als Praxistest im europaischen Binnenmarkt
(Voraussetzungen siehe Européische Dimension);

— Weiterentwicklung des Datenschutzprofils und des Zertifizierungsverfahrens zum Standard (DIN, CEN, ISO, ...);

— Empfehlungen zum Aufbau einer nachhaltigen Infrastruktur, insbesondere Verwaltungsstelle fur Profil und Ver-
fahren zur Pflege, Aktualisierung und Weiterentwicklung.

Wichtiges Erfolgskriterium ist die praktische Anwendbarkeit der Ergebnisse und die Akzeptanz, sowohl bei An-
bietern und Anwendern von Cloud-Dienstleistungen als auch bei den Zertifizierungs-/Akkreditierungsstellen.

Kriterien und Zertifizierungsverfahren sind so zu entwickeln, dass eine Vertraglichkeit mit etablierten Verfahren zur
IT-Sicherheitszertifizierungen ermdglicht wird.

Grundsatzlich ist auf aktuelle Ergebnisse der Forschung in diesen Forschungsfeldern zurlickzugreifen, um diese in
Ubergreifenden prototypischen Ldsungen zu verifizieren. Grundlagenforschung ist nicht Gegenstand des Pro-
gramms.

In diesem Forschungsprogramm soll ein Leitprojekt als Ausgangspunkt fiir die Bereitstellung von Kriterien und
Verfahren flr eine Zertifizierung von innovativen, sicheren, vertrauenswuirdigen und datenschutzrechtskonformen
Cloud-Diensten definiert werden.

Ziel ist die Erforschung und Entwicklung von Kriterien, Methoden und Verfahren fiir ein modulares Zertifizierungs-
system fiir Cloud-Dienste. Das modulare Zertifizierungssystem soll einfach zu nutzen sein. Das angestrebte Projekt
soll zur Entwicklung und Anwendung des angedachten Zertifizierungssystems als zuklinftige Basis flir weitere
Aktivitdten zum Datenschutz nach EU DSGVO beitragen. Fiir die Zukunft sollen sich aus diesem Ansatz neue
Marktangebote und neue Mdglichkeiten fir die schnelle Zertifizierung von spezifischen Cloud-Diensten ergeben.
Auf die Ergebnisse der Arbeiten im Rahmen des Technologieprogramms ,, Trusted Cloud“ des BMWi soll aufgesetzt
werden, da hier wesentliche Grundlagen der Datenschutz-Zertifizierung fur Cloud-Dienste auf der Grundlage des
BDSG entwickelt und erprobt wurden. Insbesondere wurden ein Prifmuster, das TCDP, und eine Verfahrens-
ordnung fur Zertifizierungen nach TCDP entwickelt.

Gefordert werden folgende Forschungs-, Entwicklungs- und Innovationsaktivitaten:
— Methoden und Verfahren fir eine Zertifizierung von rechtskonformen und sicheren Cloud-Diensten,
— technische Demonstration der Machbarkeit,

— Nachweis der Wirtschaftlichkeit durch Entwicklung von Geschéaftsmodellen und wirtschaftlichen Verwertungs-
perspektiven.

Auch flr die Zeit nach Projektende sind die beabsichtigten Schritte zur Verwertung der Ergebnisse darzustellen. Die
skizzierten L&sungen sollten in mindestens einen praxisrelevanten Anwendungsfall eingebettet sein. Die Entwick-
lung von Schnittstellen, die Einleitung von Standardisierungsprozessen, Fragen der Ethik und Akzeptanz etc. mis-
sen von Anfang an mitgedacht werden. Es gilt, neben nicht-technischen Randbedingungen wie gesellschaftlichen,
gesamtdkonomischen, rechtlichen und sozialen Implikationen auch technische Gestaltungsaspekte zu beriicksich-
tigen.

Das vorgesehene Forschungsprogramm soll durch ein steuerndes Gremium unterstiitzt werden, das die For-
schungs- und Entwicklungsergebnisse des Programms begleitet. Das Steuerungsgremium wird mit mindestens
je einem Vertreter des BMWi und des Bundesministeriums des Innern (BMI), der Deutschen Akkreditierungsstelle
(DAKkS) sowie mit weiteren Beteiligten besetzt. Das BMWi und BMI werden zeitnah, spatestens mit Beginn des
Programms, gemeinsam die Zusammensetzung des Steuerungsgremiums festlegen. Die Zuwendungsempfanger
sind verpflichtet, vom BMWi durchgeflihrte TransfermaBnahmen zu unterstiitzen bzw. an diesen mitzuwirken.
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Konsortiumsbildung

Interessenten sollen sich im Rahmen dieses Wettbewerbs zu Verbiinden formieren, die einen Konsortialfiihrer be-
nennen und vor allem mittelstdndischen Unternehmen eine maBgebliche Beteiligung ermdglichen. Bei der Bildung
des Konsortiums kann das Partnering-Portal, das fiir das gegenseitige Finden interessierter Partner bereitgestellt
wird, genutzt werden (http://partnering.pt-dir.de/PCCCC). Eine interdisziplindre Zusammenarbeit von Wissen-
schaftlern, z. B. aus den Bereichen Informatik, Elektrotechnik, Sicherheitstechnik, Rechts- und gegebenenfalls
Sozialwissenschaften, mit Experten aus den Anwendungsbereichen und den einschlagigen Kompetenz- und
Demonstrationszentren des Bundes und der Lander ist erwiinscht. Alle maBgeblichen Interessenvertreter sollen
beteiligt werden, insbesondere Datenschutzbehdrden und Privatwirtschaft, d. h. Anbieter und Nutzer von Cloud-
Diensten, sowie Stellen mit Erfahrung in Normung und Zertifizierung/Akkreditierung von IT-Diensten. Es ist darauf
zu achten, dass die Entwicklungsarbeiten zum Kriterienkatalog des Datenschutzprofils und die Verfahren der
Zertifizierer/Akkreditierer eng aufeinander abgestimmt werden. Ubergabepunkte im Prozess fiir Zwischenergeb-
nisse bzw. Schnittstellen sind vorzuschlagen und abzustimmen. Auch Datenschutzbehdrden kénnen in geeigneter
Form eingebunden werden (z. B. Beirat, assoziierter Partner, etc.). Es wird erwartet, dass das Konsortium eng und
vertrauensvoll mit der DAKkS, die das Programm begleitet, zusammenarbeitet. Die DAKkS erhélt fiir diese be-
gleitenden Arbeiten eine gesonderte Zuwendung.

Verfahren, Zuwendungsempfinger und Zuwendungsvoraussetzungen

Gefordert werden im vorwettbewerblichen Bereich liegende Verbundvorhaben, die vor allem die wirtschaftliche
Leistungskraft des Mittelstands und die Standort-Attraktivitdt Deutschlands stérken. Es werden ausschlieBlich Ver-
bundprojekte gefordert, an denen Partner mitarbeiten, welche Methoden und Verfahren in Deutschland oder dem
Européischen Wirtschaftsraum (EWR) entwickeln und ohne weitere Férderung rasch zu einer breiten Anwendung
bringen. Dabei wird die Beteiligung von KMU erwartet.

Erfolgskriterien

Der Erfolg des Férderprogramms soll anhand folgender Kriterien evaluiert werden:

- oOffentliche Sichtbarkeit der im Projekt entwickelten Lésungen in Fachéffentlichkeit und Gesellschaft, messbar

z. B. an Publikationen in national und international anerkannten Zeitschriften und Buch-Fachverlagen, Prasenta-
tion der Projektergebnisse auf Messen, Kongressen, Workshops u. a.,

— aus dem Forderprogramm resultierende Innovationen, messbar z. B. an Methodens-/Verfahrensverbesserungen
u. a.,

— erhebliche nicht-technische Vorteile der entwickelten L6sungen gegentiber dem Stand der Wissenschaft, mess-
bar z. B. an Methoden, Verfahren, Standardisierungsaktivitdten u. a.,

— durch die FérdermaBnahme initiierte MarkterschlieBungsaktivitdten, Nachahmer- und Nachfolgeprojekte oder
weiterfihrende Methoden- und Verfahrens-Entwicklungen, messbar z. B. durch die Griindung von Innovations-
zentren, Community-Building im Umfeld der Foérderung (neue Kooperationen mit Unternehmen, Forschungs-
einrichtungen oder Starkung langfristiger Kooperationen) u. a.,

— aus dem Fdrderprojekt resultierende wirtschaftliche Erfolge, messbar z. B. an Ausgrindungen, neu geschaffenen
oder gesicherten Arbeitsplatzen, neuen Auftragen, Umsatzsteigerung u. a.,

- Vorliegen von Risikostrategien fir den Umgang mit nicht-technologischen Entwicklungen (z. B. Rechtsrahmen,
Preisverfall, fehlende Nutzerakzeptanz),

— Datensicherheitsprobleme usw. fir die Verwertungsphase des Projekts, messbar z. B. an Festlegung und Ein-
haltung von Meilensteinen; Bildung von Ruckstellungen, Entwicklung von Alternativkonzepten und -technolo-
gien.

Die Projektergebnisse wie Datenschutz-Profil und Verfahren sollen der Offentlichkeit zur Verfiigung gestellt werden.
Die Projekte unterstiitzen Steuerungsgremium und Projekttrager bei der Erhebung messbarer Kriterien (siehe auch
Abschnitt Mitwirkung an der ergebnisorientierten Ausrichtung des Technologieprogramms).

Verfahren

Fir das Zustandekommen von FérdermaBnahmen sind flinf Phasen vorgesehen, wobei die Phasen 1 und 2 einem
vorgeschalteten Ideenwettbewerb entsprechen:

— Phase 1 (bis 24. Mai 2017):
Erarbeitung und Einreichung von Projektskizzen;
- Phase 2 (29. Mai 2017 bis 20. Juni 2017):
Bewertung und Auswahl der besten Skizzen zur Férderung unter Einbeziehung unabhéngiger Gutachter;
— Phase 3 (21. Juni 2017 bis 26. Juli 2017)
Antragstellerberatung
Antragstellung;
— Phase 4 (ab 27. Juli 2017):
Nachforderungen und Priifung der Férderantrage;
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— Phase 5 (ab November 2017):
Laufzeitbeginn des Projekts.
Rechtsgrundlage

Rechtsgrundlage fir die Projektférderung bildet die Bundeshaushaltsordnung (BHO) zusammen mit den Allgemeinen
Verwaltungsvorschriften zur BHO sowie den jeweils anzuwendenden Nebenbestimmungen des BMWi (NKBF 98,
ANBest-P bzw. ANBest-GK und BNBest-BMBF 98 u. a.). Zwingende Férdervoraussetzung ist die Einhaltung der
Regelungen von Kapitel | in Verbindung mit Kapitel Ill Abschnitt 4 Artikel 25 der Allgemeinen Gruppenfreistellungs-
verordnung (EU (VO) 651/2014). Einem Unternehmen, das einer Riickforderungsanordnung aufgrund eines friiheren
Beschlusses der EU-Kommission zur Feststellung der Unzuléssigkeit einer Beihilfe und ihrer Unvereinbarkeit mit
dem Binnenmarkt nicht nachgekommen ist, dirfen keine Einzelbeihilfen gewéahrt werden.

Fdrdervoraussetzungen

Mit den Arbeiten am Projekt darf noch nicht begonnen worden sein. Zwingende Voraussetzung fir die Gewéahrung
einer Bundeszuwendung ist der Nachweis der Sicherung der Gesamtfinanzierung des Projekts. Im Rahmen des
spateren Bewilligungsverfahrens hat der Antragsteller gegebenenfalls nachzuweisen, dass er in der Lage ist, den
nicht durch Bundesmittel gedeckten Eigenanteil an den gesamten Projektkosten aufzubringen, und dies seine
wirtschaftlichen Moglichkeiten nicht Ubersteigt (Bonitatsnachweis).

Zuwendungsempféanger

Zuwendungsempfénger kénnen Unternehmen und Forschungseinrichtungen mit Sitz, einer Niederlassung oder
Betriebsstéatte in Deutschland sein. Das Vorhaben ist in der Bundesrepublik Deutschland durchzufiihren, die Ergeb-
nisse des geférderten Vorhabens muissen vorrangig in der Bundesrepublik Deutschland oder dem EWR genutzt
werden.

Verbundstruktur

Voraussetzung fir die Férderung ist grundsétzlich das Zusammenwirken von mehreren unabhéngigen Partnern zur
Lésung von gemeinsamen Forschungsaufgaben (Verbundprojekte), die den Stand der Technik deutlich Ubertreffen
und neue Anwendungen erméglichen. An den Verbundprojekten missen deshalb Partner beteiligt sein, welche die
Forschungsergebnisse zur breiten Anwendung bringen wollen und kénnen. In den Verbundvorhaben sollten Unter-
nehmen und Anwender unter Einbindung der Forschung zusammenarbeiten. Die Organisation eines Verbunds soll
sich auf ca. flnf bis sieben Antragsteller beschréanken. Die Antragsteller kbnnen weitere Akteure flir notwendige
fachliche Zuarbeiten in Form von Unterauftragen in das Forschungsprojekt einbeziehen. Bei den Antragstellern
sollte mindestens ein mittelstédndisches Unternehmen beteiligt sein. Die Konsortialfihrerschaft sollte grundsétzlich
ein Unternehmen (Anbieter, Hersteller, Nutzer der angestrebten Losung) Ubernehmen.

Auswabhlkriterien

Uber die Zusage einer FérdermaBnahme entscheidet der Wettbewerb. Die Projektvorschldge miissen sich an dem
zuvor beschriebenen Forderzweck orientieren. Die Auswahl des Projekts erfolgt mit Unterstlitzung unabhangiger
Gutachter anhand folgender Kriterien (die vier Bereiche werden mit je 25 Prozent bei der Bewertung gewichtet):
Diese Kriterien sind in der Projekiskizze mit konkreten Angaben/Kennziffern zu hinterlegen. Weiterhin sind ein
grober Projekt- und Arbeitsplan, ein Finanzierungsplan, die Darstellung der Einzelziele und Meilensteine (im Ab-
gleich mit den oben genannten Kriterien zur Evaluation des Férderprogramms) sowie ein grober Verwertungsplan
mit Vermarktungspotenzial einzureichen.

- ldee
- Innovationsgehalt und Originalitat des Losungsansatzes,
— wissenschaftlich-technische Qualitat,
— ldentifizierung konkreter Prozess- und Wertschépfungsketten,

— Kompatibilitdt und Interoperabilitat (Berlcksichtigung bzw. Schaffung von Standards und offenen Platt-
formen);

— Umsetzbarkeit
— technische Machbarkeit, Management technischer und wirtschaftlicher Risiken,

— Klarheit und Ganzheitlichkeit des Ansatzes der Forschungs- und Entwicklungsleistungen/Qualitat des Arbeits-
plans,

— angemessenes Verhéltnis von Aufwand, Risiken und Nutzen, Wirtschaftlichkeit des Arbeitsplans,
- Nachweis der Datensicherheit; Berlicksichtigung von (internationalen) Sicherheitsstandards,
— Darstellung der Rechtsvertraglichkeit der angestrebten Losung;

— Konsortium

— Vollstéandigkeit, Komplementaritat und Eignung des Konsortiums, Abdeckung der Wertschépfungskette bzw.
des -netzwerks (speziell: Einbindung von Anwendern),

- Potenzial, Kompetenz und Innovationskraft der Forschungs-, Umsetzungs- und Anwendungspartner
(Technologie- bzw. Marktfiihrer oder Position zu diesem),
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— existierende Vorarbeiten sowie Bezug zu relevanten nationalen und internationalen Aktivitaten,
- Berlicksichtigung von mittelstandischen Akteuren und Start-ups;
— Markt- und Anwendungspotenzial

- Qualitat des Verwertungskonzepts, inkl. Darstellung der wirtschaftlichen Potenziale, Marktpositionierung und
der Umsetzbarkeit am Markt, Beitrag zur Starkung der Innovationskraft der Unternehmen,

— Ausstrahlungskraft der Pilotanwendung im Sinne der Ubergeordneten Programmziele (Leuchtturmcharakter),
Verbesserung der Wettbewerbsféhigkeit der deutschen Industrie,

— Ubertragbarkeit und Nachhaltigkeit der Lésung, volkswirtschaftliche Bedeutung, insbesondere Markt- und
Arbeitsplatzpotenzial,

— Offenheit, Kooperationsbereitschaft und Breitenwirkung (Best Practice oder Multiplikatoreneffekte).
Européische Dimension

Antragsteller sollen sich — auch im eigenen Interesse — mit dem EU-Forschungsrahmenprogramm vertraut machen.
Sie sollen priifen, ob flir das beabsichtigte Vorhaben eine ausschlieBliche oder ergdnzende EU-Fdrderung mdéglich
ist bzw. ob verfligbare européische Technologie-Frameworks eingesetzt werden kénnen, etwa im Bereich des
Forschungsrahmenprogramms ,,Horizont 2020“. Auch Méglichkeiten der multinationalen Forschungskooperation
im Rahmen der europdischen Forschungsinitiative EUREKA sind in Betracht zu ziehen (siehe www.eurekanetwork.org).
Das Ergebnis der Prifungen soll in der Skizze kurz dargestellt werden. Europédische Kooperationen sind erwiinscht.

Es kdnnen grundsatzlich auch internationale Kooperationen im Rahmen der verschiedenen Abkommen zur wissen-
schaftlich-technischen Zusammenarbeit gebildet werden. Die Zusammenarbeit wird unterstltzt, wenn ein ein-
deutiger Mehrwert durch die gemeinsame Bearbeitung von Fragestellungen erreicht wird, von dem nicht nur ein-
zelne Unternehmen, sondern ganze Branchen bzw. Forschungsfelder profitieren. Die Vorteile der Einbindung inter-
nationaler Partner sind darzustellen. Die Férderung von Partnern in Deutschland ist nach den Bestimmungen dieser
Bekanntmachung mdglich. Die Anteile der auslandischen Partner sind Uber die jeweiligen nationalen Programme zu
finanzieren.

Skizzeneinreichung
Beauftragt mit der Durchfiihrung des Wettbewerbs und die im Anschluss stattfindenden Antrags- und Foérder-
schritte ist

Deutsches Zentrum fir Luft- und Raumfahrt e.V. (DLR)
DLR Projekttrager
Informationstechnologien/Elektromobilitét

51170 KoIn.

Allgemeine Fragen zum Bewerbungsverfahren:
Sekretariat Informationstechnologien/Elektromobilitat
E-Mail: PCCCC@dIr.de

Telefon: 0 22 03/6 01-36 72

Telefax: 0 22 03/6 01-30 17

Ansprechpartner fir inhaltliche Fragen:

Frau Regine Gernert

E-Mail: regine.gernert@dir.de

Telefon: 0 30/6 70 55-7 64

Telefax: 0 30/6 70 55-7 22

Herr Patrick Lay

E-Mail: patrick.lay@dIr.de

Telefon: 0 22 03/6 01-27 37

Projektvorschlage sind Uber das Internet einzureichen. Die flr eine Beteiligung am Wettbewerb bendtigten Infor-
mationen sind unter https://secure.pt-dir.de/ptoutline/app/pcccc abrufbar. Dort findet sich auch das elektronische
Formular zur Bewerbung und zur Eingabe der Projektskizze. Die Projektskizze darf (ohne Titelblatt, LOIs, Quellen-
angaben, Partnerbeschreibung) maximal zehn Seiten (1,3-facher Zeilenabstand, Schriftart Times Roman, Schrift-
gréBe 11 pt., Seitenrand mind. 1,5 cm) umfassen, zusatzliche Seiten (z. B. Anhang) gehen nicht in die Bewertung
ein. Eine Vorlage flr Projektskizzen mit einem Gliederungsvorschlag ist abrufbar. Ihr Projektvorschlag liegt pass-
wortgeschutzt auf dem Server des DLR und kann bis zum Ausschreibungsende bearbeitet werden. Die Daten-

Ubertragung erfolgt verschliisselt. Bitte beachten Sie, dass fiir jedes Konsortium nur eine Anmeldung zulassig ist
(d. h. die Anmeldung erfolgt projekt-, nicht partnerbezogen).

Einsendeschluss ist der 24. Mai 2017, 12.00 Uhr.
Datenschutz

Das DLR speichert die in den Projekiskizzen gemachten Angaben in maschinenlesbarer Form. Sie werden zur
Bewertung durch die Gutachter und zur Abwicklung des Projekts verarbeitet. Dabei bleiben die Belange des Daten-
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und Vertrauensschutzes gewahrt. Lediglich die ausgewahlten Teilnehmer und die Projekttitel werden 6ffentlich
bekannt gegeben.

Gutachtersitzung

Die Konsortien mit den geeignetsten Projektvorschldgen werden ausgewahlt und aufgefordert, ihre Projektidee
gegeniiber einer unabhangigen Experten-Jury (voraussichtlich 23./24. KW) in Berlin zu prasentieren und zu ver-
teidigen. Im Anschluss erfolgt die Endauswahl. Einreichende Konsortien mussen sicherstellen, dass sie zur Gut-
achtersitzung in Berlin ihre Ideenskizze kompetent vorstellen kénnen.

Bewilligung

In der n&chsten Verfahrensstufe wird der Skizzeneinreicher der positiv bewerteten Projektskizze aufgefordert, einen
férmlichen Férderantrag vorzulegen, Gber den nach abschlieBender Prifung entschieden wird. In dem Antrag ist
eine Betriebsnummer anzugeben. Die Antragsteller sind mit der Nutzung der Betriebsnummer fir Abfragen bei der
Bundesagentur fur Arbeit einverstanden. Vorbehaltlich der Verflugbarkeit entsprechender Mittel im Bundeshaushalt
soll die Umsetzung der ausgewéhlten Vorhaben mit einer Projektlaufzeit von bis zu maximal 24 Monaten im Zeit-
raum 2017 bis 2019 mit insgesamt ca. 1,5 Mio. Euro gefoérdert werden. Ein wesentlicher Meilenstein der Projekt-
planung ist die Vorlage von entscheidungsrelevanten Zwischenergebnissen zum Mai 2018, sodass die Vorlage zur
Genehmigung beim Datenschutzausschuss zeitgleich mit dessen Inkrafttreten erfolgen kann.

Art der Férderung

Bei der Forderung handelt es sich um eine nicht riickzahlbare Anteilsfinanzierung, ein Rechtsanspruch besteht
nicht. Der Zuwendungsgeber entscheidet nach pflichtgemaBem Ermessen im Rahmen der verfligbaren Haushalts-
mittel. Infrastrukturinvestitionen (z. B. in Standard-Software und -Hardware oder firmeneigene EDV) werden nicht in
die Foérderung einbezogen. Bei den Zuwendungen koénnte es sich um Subventionen im Sinne § 264 Absatz 7 des
Strafgesetzbuchs handeln. Vor der Vorlage der férmlichen Férderantrdge werden den Antragstellern die Sub-
ventions-erheblichen Tatsachen gesondert mitgeteilt.

Forderquoten

Es wird erwartet, dass sich Unternehmen der gewerblichen Wirtschaft angemessen beteiligen. Fir Unternehmen
der gewerblichen Wirtschaft kann die Férderung je nach Marktndhe der zu entwickelnden Lésungen 25 bis 50 Pro-
zent der zuwendungsféhigen Gesamtkosten betragen. Fir kleine und Kleinstunternehmen im Sinne der EU-Defini-
tion kann im Einzelfall ein zusétzlicher Bonus gewéhrt werden. Forschungseinrichtungen im Sinne Nummer 1.3
Randnummer 15 Doppelbuchstabe ee des Unionsrahmens flr staatliche Beihilfen zur Férderung von Forschung
und Entwicklung und Innovation FuEul-UR die die Voraussetzungen von Nummer 2.1.1 in Verbindung mit Num-
mer 2.2. FuEul-UR erfillen, kénnen bis zu 100 Prozent geférdert werden. Eine angemessene Eigenbeteiligung ist
erwlnscht. Diese muss bei Institutionen, die auf Kostenbasis geférdert werden, mindestens 10 Prozent der zu-
wendungsfahigen Vorhabenkosten betragen.

Mitwirkung an der ergebnisorientierten Ausrichtung des Technologieprogramms

Das ausgewahlte Projekt soll am gemeinsamen Erfolg des Férderprogramms (siehe Férderziele, insbesondere Er-
folgskriterien) mitwirken. Dies umfasst auch die Beteiligung an offentlichkeitswirksamen Messen und Kongress-
veranstaltungen sowie die Orientierung an den Evaluationskriterien des Férderprogramms. Dem wird wéhrend und
nach Abschluss des Projekts durch eine vollstdndige Dokumentation von Ergebnissen Rechnung getragen. Das
Projekt verpflichtet sich, wahrend und nach Ende des Technologieprogramms Informationen und Daten zu den
festgelegten Kriterien im Rahmen einer begleitenden und abschlieBenden Erfolgskontrolle des Technologie-
programms zur Verfigung zu stellen. In der 6ffentlichen Darstellung missen die Projektergebnisse adaquat mit
der FérdermaBnahme in Verbindung gebracht werden.

Sonstige Bestimmungen
Diese Bekanntmachung tritt am Tag nach ihrer Veréffentlichung im Bundesanzeiger in Kraft. Mit der Abgabe der

Bewerbungsunterlagen werden die Teilnahmebedingungen dieses Technologiewettbewerbs akzeptiert.
Berlin, den 27. Marz 2017

Bundesministerium
fir Wirtschaft und Energie

Im Auftrag
Volker Genetzky




