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Vorwort

Sehr geehrte Leserinnen und Leser,

Identitdtsmanagement ist eines der wichtigsten Themen, wenn wir uns im Internet bewegen
und fir Unternehmen von hoher Bedeutung, um eigene Systemlandschaften vor dem unbe-
fugten Zugriff durch Dritte zu schitzen — Unternehmen kollaborieren in einer voranschrei-
tenden Globalisierung so stark wie nie zuvor. Der Austausch sensibler, schiitzenswerter, zum
groflRen Teil personenbezogener Daten steigt an, ihr Gewinn, ihre intelligente Vernetzung oder
ihr Verlust entscheiden Gber Wettbewerbsvorteile und Marktstellungen. Gleichzeitig wachst
durch diesen Datenaustausch der Anspruch an die IT-Sicherheit. Ein gutes Identitdtsmanage-
ment stellt hohe Anspriiche an sichere Softwareldsungen, muss den Faktor Mensch mitsamt
seinen Starken und Schwachen in seiner Funktionsweise bertcksichtigen und kann so die
Freilegung wirtschaftlicher Potenziale unterstitzten.

Erstmals — und im Hinblick auf das nahende Ende der Smart-Data-Begleitforschung — haben
sich die Fachgruppen ,Wirtschaftliche Potenziale und gesellschaftliche Akzeptanz® sowie die
Fachgruppe ,Sicherheit” gemeinsam einem Thema gewidmet, an dem sich beeindruckend
viele fachliche Schnittmengen ergeben. Diese Schnittmengen, technische Hintergriinde und
die wirtschaftlichen Implikationen eines guten Identitdtsmanagements mdchten wir Ihnen in
dieser Publikation veranschaulichen.

Wir beobachten in den letzten Jahren eine Entwicklung weg von Insellésungen, hin zu stan-
dardisierten Frameworks. Neben den grundlegenden Funktionen wie Benutzermanagement
und Authentifikation bieten sie auch Moglichkeiten zur Foderation von Diensten und Single
Sign-on. Damit erhéhen moderne Losungen nicht nur den Benutzerkomfort, sondern auch
die Sicherheit in groRen Anwendungskontexten.
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Mit der letzten Publikation der Fachgruppe ,Wirtschaftliche Potenziale und gesellschaftliche
Akzeptanz” der Smart-Data-Begleitforschung Corporate Digital Responsibility haben wir an
die unternehmerische Verantwortung in der Digitalisierung appelliert. Das Identitdtsmanage-
ment begreifen wir als eine Methode, sich einer Corporate Digital Responsibility anzunahern.
Wann immer Datenaustausch inter- oder intrabetrieblich stattfindet, wird fir Mensch und
Maschine Zugang zum wertvollen Rohstoff Daten gewahrt. Zur Verantwortung von Unterneh-
men zahlt es daher, diesen Zugang zuverlassig, sicher und so einfach wie moglich zu halten.

Wir danken dem Autorenteam und den Fachgruppenmitgliedern fiir die intensive Mitarbeit
und wiinschen allen Leserinnen und Lesern eine erkenntnisreiche und informative Lekture.

Yy
Dev i U6t

Christof Weinhardt

Leiter der Begleitforschung des Technologie-
programms ,Smart Data — Innovationen aus
Daten”

Leiter der Fachgruppe ,Wirtschaftliche
Potenziale und gesellschaftliche Akzeptanz”

Jorn Miiller Quade

Sprecher und Initiator des Kompetenz-
zentrums fr angewandte Sicherheits-
technologie (KASTEL)

Leiter der Fachgruppe ,Sicherheit”
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Sicheres ldentitatsmanagement — Sichere Prozesse

Das Word Wide Web stellt seit jeher Anforderungen
an das Identitatsmanagement — und die Relevanz,
Identitaten hinsichtlich ihrer Zugangsberechtigung
digital nachweisen zu kdnnen, verliert nicht an Ge-
wicht. Im Gegenteil, mit steigender Anzahl der ver-
netzten Dienste, Personen, Gerate, Fahrzeuge und
Sensoren —auch in Hinblick auf das Internet of Things
(loT) — steigt die Bedeutung. Es kdnnen dabei ano-
nyme, pseudonyme oder auch identifizierte Zugange
zu den Diensten erfolgen — den kontrollierten Um-
gang rund um diese Thematik regelt das Identitats-
management. Gerade weil sich im World Wide Web
zunehmend starker Dienstleistungen etablieren, die
individualisiert oder (sicherheits-)kritisch arbeiten,
gewinnt das Thema standig an Bedeutung. Nur mit
einem Identitdtsmanagement kénnen personalisierte
Losungen angeboten werden, die einerseits dem Be-
nutzer genau diesen beschriebenen Mehrwert bieten
und andererseits dem Dienstleister auch gestatten,
personalisierte Losungen oder Dienste anzubieten.
Die Definition von Identitdtsmanagement schliel3t
hierbei mit ein, dass der Dienstleister sich verlasslich
darauf berufen kann, dass die Identitat des Benutzers
auch tatsachlich echt ist. Eine (digitale) Identitat kann
hierbei als Summe mehrerer personenbezogener
Eigenschaften verstanden werden. Die Echtheit der
digitalen Identitat ist dann besonders relevant, wenn
vertragliche Vereinbarungen getroffen werden, die
nachhaltig gelten und belastbar sein sollen.

In dem Zusammenhang sei darauf hingewiesen, dass
eine digitale Verifikation vielmehr die Aufgabe der
ldentitatsfeststellung hat: die Uberpriifung, ob die
digitale Identitat mit der realen Ubereinstimmt, also

ein und dieselbe Person gemeint ist. Wurde eine
digitale Identitdt erzeugt, kann eine Authentifizierung
erfolgen. Wahrend die Authentifizierung der digitalen
Identitat de facto notwendig ist, um etwa autorisiert
zu werden, ist eine Verifikation der Person oftmals
nicht notwendig. Oft genligen einzelne Attribute einer
Person, wie beispielsweise ihr Alter oder ihr Wohn-
ort, um den Dienst anzubieten. Identitdten sind dabei
komplex und bestehen aus technischer Sicht aus
einer Ansammlung von Attributen einer Entitdt —also
eines Benutzers oder Dienstanbieters. Beispiele fur
Attribute sind Konto- oder Kreditinformationen, An-
schrift, Vor- und Nachname. Aus Benutzersicht ist es
beschwerlich, mit jeder neuen Registrierung all diese
Attribute erneut hinterlegen zu missen. Doch nicht
nur die initiale Registrierung, auch die Pflege jener
hinterlegten Daten ist zuweilen mit Umstanden ver-
bunden — andert sich ein Attribut, wie etwa die An-
schrift, macht das zunachst grundsatzlich Aktualisie-
rungen Uberall dort erforderlich, wo diese nicht mehr
aktuell sind, jedoch benotigt werden.

Angesichts der fortschreitenden digitalen Tertidrisie-
rung — also der wachsenden Zahl der Beschaftigten im
Dienstleistungssektor bei gleichzeitiger Abnahme der
Beschaftigten in der Produktion -—— wachst das Bedurf-
nis nach Losungen, die diese Umstande berlcksich-
tigen und auflésen. Daher fihren auch die Entwick-
lungen neuer Technologien sowie die steigenden
Anspriche an die Usability dazu, dass sich die Art und
Weise dndert, wie Authentifizierung erfolgt. Dass sich
der Dienstanbieter authentifiziert, indem Zertifikate
ausgetauscht werden, die jeder Client lokal validieren
kann, hat sich mittlerweile (zum Beispiel durch die
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Nutzung von TLS) als Standard etabliert. Dass sich je-
doch der Benutzer im Gegenzug ebenfalls mit seiner
tatsachlichen Identitat (personenbezogenen Attribu-
ten) authentifiziert — also eine bidirektionale Authen-
tifizierung erfolgt — ist hingegen derzeit meist nur dort
der Fall, wo es auch rechtlich vorgeschrieben ist, etwa
bei der Er6ffnung eines neuen Bankkontos.

Notwendigkeit von Identitatsmana-
gement in Big/Smart Data

Dienstleistungen rund um Big/Smart Data sind ohne
Identitdtsmanagement undenkbar. Dies beginnt be-
reits bei den Anforderungen an Systeme, die sich auf
Big/Smart Data beziehen. Dauerhafte Verfligbarkeit,
Robustheit und Sicherheit sind solche Anforderungen,
wobei schon die dauerhafte Verfligbarkeit und die
Sicherheit ein Identitdtsmanagement bedingen. Auch
werden Daten als neuer Produktionsfaktor bezeich-
net, der sich daher neben den klassischen Produkti-
onsfaktoren wie Boden, Kapital oder Arbeit einreiht.
Wahrend die klassischen Produktionsfaktoren die
Eigenheit hatten, nicht ohne Weiteres kopierbar zu
sein, lassen sich Daten mit verhaltnismalig geringem
Aufwand vervielfachen. Sie sind also besonders schit-
zenswert. Doch sie sind es nicht nur aus 6konomi-
schen Griinden, wenn Daten beispielsweise Wettbe-
werbsvorteile oder Monopolstellungen begriinden,
sondern auch aus rechtlichen Griinden, gerade wenn
es um personenbezogene Daten und Datenschutz
geht. Big-/Smart-Data-Systeme brauchen also Sicher-
heit und sind klassischerweise dauerhaft verfigbar,
um in andere Systeme integriert zu werden. Ein Da-

tenaustausch ist Sinn und Zweck der Integration, es
findet also eine Interaktion zwischen Systemen statt,
die im Zweifel sensible und wertvolle Daten austau-
schen. Daher ist eine Authentifizierung sowohl fir
Systeme als auch fur Menschen erforderlich, um fur
Zugriffe verschiedenster Art (lesen/schreiben) auto-
risiert werden zu konnen. Es ware fahrldssig, derart
sicherheitsbedurftige Systeme nicht ausreichend vor
dem Zugriff unbefugter Dritter zu schitzen. Um die-
sen Schutz herzustellen, spielt Identitdtsmanagement
eine entscheidende Rolle. Wie sich Identitatsmanage-
ment seitdem verdndert hat und welche architekto-
nischen Veranderungen stattfanden, wird in dieser
Publikation beschrieben. Eine Vielzahl kommerzieller
und auch freier Software und eine grofle Menge an
Standards, teils mehr und teils weniger etabliert, un-
terstltzen hierbei. Zudem werden ausgewahlte Tech-
nologien vorgestellt.
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Die wichtigsten Prozessschritte

Unabhangig vom gewahlten Konzept und den ver-
wendeten Techniken, lassen sich bestimmte Prozess-
schritte zur Nutzung eines Online-Dienstes stets
wiederfinden. Die nachfolgende Abbildung zeigt die
Prozessschritte in einem einfachen, linear verlaufen-
den Sequenzdiagramm. Tatsachlich ist der Prozess in
der Realitat verzweigter und komplexer und variiert
je nach eingesetzter Technologie.

Registrierung

Bei der Registrierung, englisch auch ,Client Onboar-
ding”, meldet sich die Person erstmalig bei einem
Dienst an. Meist legt der Dienst dabei ein Benutzer-
konto in einer internen Datenbank an und erstellt
einen Bezeichner, englisch , Identifier”, fir die Person.
Haufig werden hierbei auch persdnliche Daten der
Person an den Online-Dienst Ubertragen, um den An-
forderungen des ,Know-your-Customer” zu entspre-
chen. Bei der Registrierung wird auch der Zugangs-
schutz flr das Benutzerkonto festgelegt, heute immer
noch haufig durch ein Passwort.

Verifikation der Daten (Optional)

Je nach Dienst und den anzuwendenden Regularien
werden die bei der Registrierung durch die Person
freigegebenen personlichen Daten moglicherweise
verifiziert!. Beispielsweise sieht das Geldwaschegesetz
vor, dass bei der Eréffnung eines Bankkontos die Iden-
titat der Person Uberprift werden muss. Diese Leis-
tung wird meist durch einen Drittanbieter erfullt, wie
beispielsweise im Postident-Verfahren durch einen Be-
schaftigten der Post. Doch auch ein Video-Streaming-
Dienst muss moglicherweise das Alter seiner Kunden
verifizieren.

Identifikation

Nach der Registrierung ist es der Person moglich, sich
gegenlber dem Online-Dienst zu identifizieren, sich
,einzuloggen” oder ,anzumelden”. Dazu wird zunachst
von der Person ihr Bezeichner an den Dienst Ubertra-
gen, haufig durch Eingabe des Bezeichners in ein Text-

feld. Da Bezeichner freiwillig oder unfreiwillig in die
Hande Dritter geraten kdnnten, wird anschlieRend mit
der Authentifizierung fortgefahren.

Authentifizierung

Wahrend die Person bei der Identifikation nur ihren
Bezeichner angibt, wird bei der Authentifizierung
sichergestellt, dass die Person auch die ist, fir die sie
sich ausgibt. Dazu wird entsprechend dem bei der Re-
gistrierung festgelegten Zugangsschutz vorgegangen,
also zum Beispiel ein Passwort angegeben oder eine
SMS mit einem Sicherheitscode angefordert. Aus Kom-
fort-Grinden wird haufig in dem Browser oder der
App der Person eine nur schwer zu erratene Zeichen-
kette in Form eines Cookies hinterlassen, der bei der
nachsten Verwendung des Dienstes die Authentifizie-
rung vereinfacht.

Autorisierung

Ist die Person authentifiziert, kann der Dienst die Per-
son mit ihrem Benutzerkonto verknipfen und so den
personalisierten Dienst anbieten. Haufig geht dies
auch mit dem Zugriff auf bestimmte Daten (z. B. bei
einem Cloudspeicher-Anbieter), Werte (z. B. bei einem
Banking-Dienst) oder allgemeiner, der Moglichkeit
Transaktionen durchzufiihren, einher. Die Einrdumung
dieser Rechte wird als Autorisierung bezeichnet.

Funktionale Aspekte von ldentitats-
management

In den Anfangszeiten des modernen Internets wurde
die Benutzerverwaltung noch von jedem Dienst selbst
entworfen und implementiert. Das Ergebnis waren
haufig Sicherheitsprobleme (beispielsweise bei der
Passwortverwaltung) sowie fehlende Interoperabilitat
mit anderen Diensten. Das fiihrte schnell zu Bestre-
bungen, standardisierte Losungen flr das |dentitats-
management zu entwickeln und zu etablieren.
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1

: . . Erstelle Benutzerkonto mit 1
1 RegIStl’lel’U ng Benutzername n und Passwort p _ :
1 o 1
P e e B e
: Verifiziere folgende
1 personenbezogenen Daten: ...
1 L
: Bitte um Nachweis fir folgende
1 Verifikation personenbezogenen Daten: ...
1 <
: Nachweis _
| >
1 P Uberpriifter Nachweis
| -
7 el - -
! |
1

e . Melde User an mit Benutzername n 1
i ldentifikation <
1 1
1 1
7 el - -
! |
: Passwort flir Benutzername n _ 1
I .o . o I
1 Authentifizierung | Passwort p !
1 <%
1 . 1
1 Cookie ‘ .
1 o 1

[ ]

Aus dem vorangegangen exemplarischen Ablauf-
diagramm einer Anmeldung bei einem Dienst wird
schnell klar, dass ein solches Identitdétsmanagement-
system unterschiedliche funktionale Aspekte bereit-
stellen muss. Je nach System und Anwendungsfall
konnen diese jeweils unterschiedlich stark ausgepragt

sein.

Usermanagement
Eine Anforderung an ein Identitdtsmanagementsystem
ist, dass es Benutzer und zugehorige Attribute spei-
chern und verwalten kann. Dabei ist es nicht unbe-
dingt notwendig, dass jedem Benutzer genau eine

Identitat zugewiesen wird. Es kann auch moglich sein,

verschiedene Sichten auf die gleiche Identitat zu defi-
nieren oder sogar mehrere unabhdngige Identitaten
pro Benutzer zu erlauben.
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Authentifikation

Ein Identitdtsmanagementsystem stellt Mechanismen
bereit, um Benutzer zu identifizieren und einem oder
mehreren hinterlegten Accounts zuzuordnen. Daftr
kdnnen ganz unterschiedliche Technologien zum Ein-
satz kommen. Wahrend die Authentifizierungsmetho-
de, die am haufigsten zum Einsatz kommt, aktuell
noch das Passwort ist, werden sich in Zukunft mog-
licherweise hardware-basierte Authentifizierungs-
merkmale (wie beispielsweise bei der ,Universal
Second Factor“-Authentifizierung, bei der ein soge-
nannter Token einen Schlissel fur jede einzelne Sit-
zung generiert) durchsetzen.

Rechte- und Rollenverwaltung/Autorisierung

Eine weitere Anforderung ist es, Benutzern unter-
schiedliche Rechte und Zugriffsmoglichkeiten auf die
verfligbaren Ressourcen zuweisen zu kénnen und
diese auch durchzusetzen. Bei modernen Identitéts-
managementsystemen kommt in der Regel entweder
ein rollenbasierter oder ein attributbasierter Zugriffs-
kontrollmechanismus zum Einsatz. Wahrend es bei
rollenbasierter Zugriffskontrolle (RBAC) nur méglich
ist, den Zugriff auf eine Ressource an die aktuelle Rolle
des authentifizierten Benutzers zu koppeln, ist es bei
attributbasierter Zugriffskontrolle (ABAC) auch mog-
lich, Attribute des Benutzers und der angefragten Res-
source in die Entscheidung einzubeziehen. So kénnte
beispielsweise der Zugriff auf Ressourcen, die einer
bestimmten Abteilung zugeordnet sind, nur Benutzern
gestattet werden, die der Abteilung angehoren.

Identitdtsmanagement

Foderation

Identitdtsmanagementsysteme kdnnen die Funktiona-
litat bereitstellen, sich mit anderen Systemen zu einer
sogenannten ,Foderation” zusammenzuschlielRen. Ist
so ein Zusammenschluss erfolgt, kdnnen die Systeme
Informationen Uber die authentifizierten Benutzer
untereinander austauschen und damit Zugriff auf ver-
bundene Dienste und Ressourcen des jeweils anderen
Systems ermdglichen ohne dass eine erneute Authen-
tifizierung notwendig ist. Dies erfordert Vertrauen
zwischen den Systemen der Foderation.

Single Sign-on (SSO)

Das System bietet die Moglichkeit, Authentifizierungs-
informationen flr unterschiedliche Dienste bereit-
zustellen. Gerade in groRen Unternehmen, deren
technische Infrastruktur aus vielen verschiedenen
Diensten zusammengesetzt ist, ist es eine wichtige
Anforderung, dass nicht jeder Dienst ein eigenes Iden-
titdatsmanagementsystem benutzt und dass sich Mitar-
beiter auch nicht bei jedem Dienst einzeln anmelden
missen. Die |dealvorstellung ist, dass sich Benutzer
nur einmal zentral authentifizieren missen, um dann
Zugriff auf alle Dienste zu haben, fir die sie autorisiert
sind. Foderationen von Systemen sind eine Moglich-
keit, SSO umzusetzen.
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Evolution des Identitatsmanagements

Blick in die Vergangenheit: Eine Identitat pro Dienst —
dienstzentrierte Identititen

Mochte eine Person einen personalisierten Dienst
nutzen, muss der Dienst die Person zunachst einmal
identifizieren konnen. Seit den Anfangen des Internets
wurde dies entweder explizit durch die Registrierung
eines Benutzer-Accounts oder implizit durch das Set-
zen von Cookies umgesetzt. Hier galt lange die Préamis-
se ,neuer Dienst — neue ldentitdt”, denn bei jeder Re-
gistrierung wurde eine neue digitale ldentitat erzeugt
und alle Daten neu eingegeben. Theoretisch wusste
die Person genau, welche Daten sie bei der Registrie-
rung angab — es gab jedoch keine hinreichende Unter-
stltzung, dies auch entsprechend zu protokollieren.
Die standige neue Registrierung war ebenso mihselig
wie die Verwaltung der vielen redundanten digitalen
Identitaten.

Die Zwischenform: Eine Identitét fiir mehrere
Dienste — féderationszentrierte Identitaten

Um diesen Nachteilen entgegen zu wirken, wurde das
Konzept der Federated Identity entwickelt. Die Idee
bestand darin, dass Personen eine ganze Foderation
von Diensten mit einer einzigen digitalen Identitat
nutzen konnten. Ein prominentes Beispiel war hier
beispielsweise Microsoft Passport, das den Zugang zu
allen Microsoft-Diensten (hotmail, MSN etc.) sowie zu
weiteren ausgewdhlten Diensten erlaubte. Fir die Per-
son wurde die Identifikation bei diesen Diensten kom-
fortabler, denn ,neuer Dienst” hies damit nicht mehr
zwangsweise auch ,neue Identitat”. Welcher Dienst
eigentlich welche personlichen Daten hielt, war fir
den Benutzer jedoch meist nicht ersichtlich.

Der State of the Art: Identitédt als Dienstleistung —
personenzentrierte Identititen

Die Entkopplung von Dienst und Identitat, die durch
die Federated Identity begonnen hatte, nahm
schlieBlich durch die Entstehung sogenannter Iden-
titdts-Provider weiter zu: Anstatt sich bei jeder Fo-
deration von Diensten anmelden zu missen, erlaubt

ein Identitats-Provider eine einmalige Registrierung.
Der Identitats-Provider bietet das Identitdtsmanage-
ment also als Dienstleistung an und erlaubt Dienst-
anbietern den Zugriff auf die Identitaten Gber eine
API-Schnittstelle. Vertrauen Person und Dienst dem
Identitats-Provider, wird eine explizite Registrierung
bei Diensten vermieden und die Person muss bei dem
Dienst keine Daten mehr eingeben, sondern kann
diese direkt vom Identitats-Provider sicher Gibertragen
lassen. Theoretisch erlaubt dieser Ansatz — Vertrauen
in den Identitats-Provider vorausgesetzt — der Person
eine Einsicht in die Ubermittlung und Nutzung ihrer
personlichen Daten. In den letzten Jahren hat sich
unter den Identitatsprovidern ein Oligopol gebildet —
die heute beliebtesten Identitdts-Provider in der west-
lichen Welt sind wohl Facebook und Google.

Die Bezahlung des Identitats-Providers kann sowohl
durch die Person als auch tber den Dienst erfolgen.
Eine weitere Einnahmequelle fir Identitdts-Provider
liegt in der hohen Anzahl von persénlichen —und
damit wertvollen — Daten. Ein Identitdts-Provider kann
beispielsweise Profile von Personen erstellen oder Da-
ten verschiedener Personen zusammenfihren. Da die
Kontrolle vollstandig beim Identitats-Provider liegt, hat
die Person keine Souveranitat Gber ihre Identitat, son-
dern ist eher einem Vendor-Lock-In ausgeliefert.

Blick in die Zukunft: Volle Souveranitat — selbstver-
waltete Identitaten

Das Konzept der selbstverwalteten Identitat, englisch
Self-Sovereign Identity?, soll der Person die vollstandi-
ge Souveranitat Uber ihre Identitdt zusichern: Die Per-
son kann ihre eigene Identitat selbstandig erzeugen,
von dritter Seite verifizieren lassen, und diese verwen-
den, um sich bei Diensten zu identifizieren und den
Zugriff auf personliche Daten zu gewahren. Das heifst,
die Identitat existiert unabhangig von Diensten oder
Identitatsprovidern und ist unter der vollen Kontrolle
der Person. Die Freigabe personlicher Daten soll nur
durch explizite Zustimmung der Person geschehen und

11
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dem Prinzip der Datensparsamkeit folgen, das heifst,
es sollen nur die Daten Ubertragen werden, die fir

die erfolgreiche Ausfiihrung des Prozesses notwendig
sind. Die Person soll auf diese Weise jederzeit vollstan-
digen Zugang zu ihren eigenen Daten erhalten — ein
Umstand, der durch die Transparenz von Systemen
und Algorithmen verstarkt werden soll. Um die Nutzer-
Erfahrung abzurunden, ist es erforderlich, dass digitale
Identitaten portabel, interoperabel und langlebig sind.
Der Ansatz zielt damit klar auf den Schutz der Person-
lichkeitsrechte der Person und viele der Prinzipien las-
sen sich so auch in der Datenschutz-Grundverordnung
der EU wiederfinden.

Evolution der Konzepte

Die Evolution spiegelt sich auch in den spater vorge-
stellten Konzepten wieder, wie aus Abbildung 1 ent-
nommen werden kann. Alle diese Konzepte erfillen
den Zweck, dienstzentrierte Identitaten abzulosen.
Technologien wie Kerberos, SAML 2.0, OAuth 2.0 und

Identitdtsmanagement

Open ID Connect unterstitzen foderationszentrierte
Identitaten und kdnnen somit beispielsweise fir meh-
rere Dienste innerhalb eines Firmennetzwerks ver-
wendet werden. Des Weiteren bieten sie aber auch
die Moglichkeit des personenzentrierten ldentitats-
managements. Das bedeutet, der Betreiber kann das
Identitdtsmanagement auch fir Nutzer aulBerhalb des
Unternehmens als Dienstleistung anbieten. Zu dieser
Evolutionsstufe gehoren auch Konzepte wie der elek-
tronische Personalausweis (nPA), Verimi und Verime.
Zudem entstehen aktuell einige Konzepte, wie UPort,
Sovrin, Civic und Jolocom, die sich in die selbstver-
walteten Identitdtsmanagementsysteme einordnen.
Diese verwenden Distributed-Ledger-Technologien wie
Blockchains und darauf aufbauende Smart Contracts
zur Verwaltung der digitalen Identitdten und versuchen
so, zentrale Vertrauensinstanzen durch alternative
Vertrauensmodelle zu ersetzen. Diese Systeme sind
jedoch noch nicht ausgereift und kdnnen daher etab-
lierte Systeme aktuell nicht sinnvoll ersetzen?®.

e

dienstzentriert foderationszentriert

Kerberos
SAML 2.0
OAuth 2.0

OpenIDC

personenzentriert

selbstverwaltet

Verimi

Verime

Abbildung 1: Evolution der Technologien.



Identitdtsmanagement

Ul

Betrachtung aktueller Konzepte

(Fachgruppe Sicherheit)

Im Folgenden werden aktuelle technische Konzepte
des ldentitdtsmanagements vorgestellt. Dabei be-
trachten wir ein breites Spektrum von Technologien
und beleuchten, welche Aspekte des Identitdtsma-
nagements diese unterstitzen.

Kerberos

Kerberos* ist ein Authentifizierungsprotokoll fiir Netz-
werke. Das Protokoll wurde 1978 am MIT entwickelt —
aktuell in der Version 5. Mit Kerberos lassen sich Single-
Sign-on-Systeme umsetzen. Neben dem Serviceprovi-
der und dem Client sind noch ein Authentifizierungs-
server und der Ticket-Granting-Server vorhanden. Mit
Hilfe dieser Server wird das Protokoll zum Anmelden
bei Serviceprovidern ausgefihrt. Hierbei erhalt der
Client ein Ticket, das als Autorisierungsnachweis ge-
genlUber dem Serviceprovider benutzt wird.

Hierbei sind Authentifizierungsserver und Ticket-Gran-
ting-Server flr einen bestimmten Zusammenschluss
von Serviceprovidern, Realm genannt, zustandig. Es
besteht auch die Moglichkeit, dass ein Ticket-Granting-
Server ein Ticket flr einen Ticket-Granting-Server
eines anderen Realms erstellt, so dass auch die Au-
thentifikation zwischen unterschiedlichen Realms und
somit Foderationen moglich sind.

Kerberos nutzt ausschlieSlich symmetrische Verschlis-
selungsverfahren und erfordert daher den Austausch
eines gemeinsamen Geheimnisses zwischen Client
und Authentifizierungsserver, beispielsweise in Form
eines Passworts. Dadurch ist der Authentifizierungs-
server jedoch auch ein attraktives Ziel fir Angreifer.

Security Assertion Markup Language 2.0 (SAML2.0)
SAML2.0° ist ein Protokollstandard zum Austausch von
Authentifikationsdaten gegebener Identitaten. Dieser
wurde von der Non-Profit-Organisation OASIS entwi-
ckelt und standardisiert.

An den Protokollen nehmen in der Regel drei Akteure
teil. Zum einen ein zuerst nicht authentifizierter Nut-
zer, welcher die Dienste eines zweiten Akteurs, des
Serviceproviders in Anspruch nehmen mdchte. Um die
Authentizitat der Identitat des Nutzers zu prifen, ver-
langt der Serviceprovider eine sogenannte , Assertion”
(Zusicherung) vom , Identity Provider”, dem dritten
Akteur. Die Assertions beinhalten nichtmanipulierbare
Informationen Uber die Authentizitat der Identitat des
Subjekts und kdnnen bei Bedarf auch Attribute der
Identitat beinhalten.

Es stehen mehrere Moglichkeiten zur Verfiigung,
SAML2.0 in die eigene Infrastruktur zu integrieren:
Basierend auf der Spezifikation kann man eine eigene
Losung implementieren. Dies erfordert jedoch ein
tiefes Verstandnis der Spezifikation und Sicherheits-
mechanismen im Allgemeinen. Alternativ kann man
existierende APIs wie z. B. Spring Security SAML oder
OpenSAML3 verwenden, die einige Details abstrahie-
ren. Die einfachste Moglichkeit der Integration be-
steht darin, eine bereits implementierte Losung, wie
beispielsweise Shibboleth, zu verwenden. Dies ist
eine Open Source Ldsung, die Single Sign-on mittels
SAML2.0 umsetzt.

OASIS bietet zudem einen weiteren Protokollstandard
namens XACML, der es ermoglicht, attributbasierte
Zugriffskontrolle umzusetzen. Dieser ldsst sich auch
mit SAML kombinieren.

OAuth 2.0

OAuth 2.0% ist ein Protokollframework fir die Delegie-
rung von feingranularen Zugriffsrechten mit zeitlicher
Beschrdankung. Das zugrundeliegende Szenario sieht
wie folgt aus: Ein Nutzer moéchte einem Dienst Zugriff
auf Ressourcen gewahren, die bei einem Serviceprovi-
der gespeichert sind, ohne seine eigenen Zugangsda-
ten preiszugeben. Dazu kann sich der Nutzer Access-
Tokens ausstellen lassen, die Zugriffsrechte auf die
Ressource definieren und eine begrenzte Gultigkeits-
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dauer haben. Der Nutzer wird von dem Dienst, der
Zugriff auf eine Ressource erhalten soll, an den Auto-
risierungsserver weitergeleitet. Simmt er dem Zugriff
zu, so wird ein Access-Token ausgestellt und an den
Dienst Ubertragen. Mit diesem Access-Token kann der
Dienst auf die Ressource zugreifen. Da es sich um eine
offene Spezifikation handelt, wird die Interoperabilitat
von unterschiedlichen Implementierungen ermog-
licht und dadurch der Integrationsaufwand reduziert.
OAuth 2.0 wird beispielsweise von Dropbox und Git-
Hub unterstitzt.

OpeniD Connect

OpenlD Connect’ ist ein Protokollframework, das
OAuth 2.0 um einen ldentitdtsbegriff erweitert und
dadurch Authentifizierung ermoglicht. Dazu wird ein
sogenanntes ID Token eingeflihrt. Generell erlaubt das
Protokoll einem Serviceprovider die Identitat eines
Nutzers zu Uberprufen, die von einem Authentifizie-
rungsserver festgestellt wird. Ein Nutzer, der ein Konto
bei einem OpenlD-Provider hat, kann sich somit bei
einem Serviceprovider einloggen ohne bei diesem ein
Benutzerkonto anzulegen. NatUrlich muss der Service-
provider dem Authentifizierungsserver vertrauen. Die
Benutzerdaten und Authentifizierungsinformationen
missen dadurch nur bei einem Anbieter abgelegt
werden und lassen sich dadurch effektiver von dem
Benutzer verwalten. Andererseits ist der Authentifizie-
rungsserver dadurch auch ein attraktives Angriffsziel
und erfordert eine starkere Absicherung. Der Ablauf
des Protokolls sieht folgendermalien aus: Der Nutzer
wird vom Serviceprovider zu dem vom Nutzer gewahl-
ten OpenlD-Provider weitergeleitet. Dort authentifi-
ziert sich der Nutzer. Der Authentifizierungsmecha-
nismus ist nicht standardisiert und somit kdnnen
unterschiedliche Verfahren verwendet werden. Der
OpenlD-Provider stellt ein ID-Token und ein Access-
Token aus. Das ID-Token erlaubt dem Dienst, Infor-
mationen Uber den Nutzer abzurufen. Mit OpenlD
Connect Idsst sich Single Sign-on mit wenig Aufwand
umsetzen. Es ist noch ein recht junges Protokoll, je-

Identitdtsmanagement

doch stellen bereits mehrere Unternehmen, wie
beispielsweise Google, Authentifizierungsserver zur
Verfligung, die fir den Login auf der eigenen Webseite
oder App verwendet werden kdnnen. Zudem ist es
moglich einen eigenen Authentifizierungsserver zu be-
treiben, beispielsweise mit Keycloak.

OpenlD Connect bietet eine sehr dhnliche Funktiona-
litat wie SAML2.0. SAML2.0 ist etwas ausgereifter als
OpenlID Connect, bringt jedoch auch mehr Komplexi-
tat mit sich. Daher muss vor dem Einsatz untersucht
werden, welches der beiden Protokollframeworks sich
in dem speziellen Fall besser eignet.

Der Elektronische Personalausweis

Der neue Personalausweis (nPA®) besitzt einen RFID-
Chip mit kryptographischen Funktionen und bietet
dadurch eine Verifikation und Authentifizierung des
Nutzers. Zudem sind personenbezogene Daten, wie
beispielsweise die Anschrift, gespeichert. Um die On-
line-Ausweisfunktion nutzen zu kénnen, bendtigt man
ein passendes Lesegerat und einen elD-Client, z. B. die
AusweisApp2.

Ein Serviceprovider benotigt dagegen ein behordliches
Zertifikat fUr die Daten, die er vom nPA auslesen
mochte. Zudem muss er einen elD-Server betreiben,
der eine Verbindung zur behordlichen Public-Key-
Infrastruktur hat. Sind diese Voraussetzungen erfiillt,
so findet der Ubertragungsprozess folgendermaRen
statt:

Zuerst missen die Daten mithilfe der sechsstelligen
PIN auf dem Ausweis entsperrt werden. AnschlieRend
werden Sicherheitsparameter Uber einen Link des Ser-
viceproviders durch den Browser an die AusweisApp2
weitergeleitet. Nach dem Austausch und der Uberpri-
fung der Zertifikate seitens des Serviceproviders und
des Ausweises wird eine sichere Punkt-zu-Punkt-Ver-
bindung zwischen der AusweisApp2 und dem elD-
Server aufgebaut. Nun kénnen die angeforderten per-
sonenbezogenen Daten Ubertragen werden.
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Die Integration der Online-Ausweisfunktion des nPAs
in den eigenen Web-Dienst benotigt keine besonderen
Architekturanderungen am eigenen Dienst. Vielmehr
besteht die Hirde in der behordlichen Zustimmung,
um ein Zertifikat fir die gewlnschten Leserechte zu
erhalten. Ist der elD-Server entsprechend den BSI-Spe-
zifikationen eingerichtet, kann man die Authentifikati-
on in einer transparenten Weise nutzen. Des Weiteren
wird in den Spezifikationen des BSI auch eine Méglich-
keit beschrieben, den nPA auch im Kontext von SAML
einzusetzen.

Web Authentication API

Die Web Authentication API° wurde eingefiihrt, um
Personen die Moglichkeit zu geben, sich Gber den
Browser bei Webdiensten zu authentifizieren ohne ein
Passwort zu verwenden.

Der Benutzer bendtigt einen ,, Authenticator”, ein Ge-
rat, das mit dem Browser kommunizieren und Daten

signieren kann. Zuerst muss der Nutzer seinen offent-
lichen Schlissel beim Webdienst registrieren. Fir je-

den Dienst wird ein neues Schllsselpaar erzeugt und

mit einem langlebigen privaten Schlissel signiert.

Bei der Authentifikation sendet der Webdienst eine
Nachricht an den Authenticator, welche von ihm mit
dem erzeugten privaten Schlissel signiert und an den
Webdienst zurtickgeschickt wird. Der Webdienst kann
anschlieBend die Signatur auf Korrektheit prifen. Ein
Vorteil dieser Methode besteht darin, dass bei einem
erfolgreichen Angriff auf einen Dienst keine Geheim-
nisse abhandenkommen, da dort lediglich die 6ffent-
lichen Schlissel abgelegt werden.

Bei der Web Authentication APl handelt es sich um
ein Authentifizierungsprotokoll und kein vollstandiges
Identitdtsmanagementsystem. Jedoch kann die Web
Authentication APl auch in anderen Systemen, die den
Authentifizierungsmechanismus nicht festlegen, wie
beispielsweise OpenlD Connect, verwendet werden.
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Verimi

Verimi® ist ein Partnerprojekt, an dem Firmen aus
unterschiedlichen Bereichen beteiligt sind. Hierzu ge-
horen Allianz, Axel Springer, Daimler, Deutsche Bank,
Lufthansa und Telekom.

Verimi ist, im Gegensatz zu reinen Authentifikations-
system wie Kerberos, ein Identitdtsmanagementsys-
tem. Hierbei werden verschiedene Identitdtsattribute
des Benutzers gespeichert. Dazu gehdren Name, Ad-
resse, Geburtsdatum, Geburtsort, Telefonnummer,
E-Mail-Adresse und Bankverbindungen. Diese Daten
kdnnen nun bei Serviceprovidern nach der Authenti-
fizierung verwendet werden, ohne dass diese die ge-
speicherten Identitatsattribute selbst erheben ms-
sen. Die Kenntnis dieser Attribute ist teilweise fur die
Vertragsabwicklung notig und teilweise, um Regularien
zu erflllen. Zu diesen Regularien gehort die Legitima-
tionsprifung zur Verhinderung von Geldwasche, die
Kreditinstitute vornehmen mussen. Ziel eines Identi-
tatsmanagementsystems ist es also, zeitaufwandige
Gdnge zu Behdrden und Banken durch Online-Inter-
aktionen zu ersetzen.

Eine Herausforderung hierbei ist die Verifikation der
Identitat des Benutzers nach der Erstellung des Benut-
zerkontos. Verimi bietet hier zwei Moglichkeiten. Zum
einen kann man die Identitat Gber vertrauenswirdige
Serviceprovider, bei denen sich die Benutzer bereits
registriert haben, sicherstellen. Zum anderen gibt es
die Moglichkeit, auf Videoidentifikation zurlickzugrei-
fen. Hierbei wird das Verfahren Video-ldent von der
weblID Solutions GmbH verwendet. Dabei wird Uber
ein Videotelefonat mittels eines Ausweisdokumen-
tes die Identitat des Benutzers Gberprift. Es gibt auch
andere Videoidentifikationssysteme, beispielsweise
IDNow. Bei diesem kann man die Videoidentifikation
in ein vorhandenes Authentifikationssystem einbauen,
um die Identitat des Benutzers zu verifizieren.
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Um eine Single-Sign-on-Authentifikationsfunktionali-
tat zu bieten wird OpenlD Connect verwendet. Verimi
legt nach eigener Aussage Wert auf Datenschutz und
Sicherheit und orientiert sich am Leitfaden zur Erstel-
lung von Kryptokonzepten'! des BSI. Daten, die in Ver-
imi aufgenommen werden, mussen verifiziert werden.
Diese Verifikation ist datenspezifisch (z. B. SMS bei
Mobilnummern).

Ein Ziel von Verimi ist es, dass Nutzerinnen und Nutzer
jederzeit die Kontrolle Gber die von ihnen zur Verfi-
gung gestellten Daten haben. Hierzu gehort, dass die
Benutzerinnen und Benutzer entscheiden, welcher
Serviceprovider wann welche Daten erhdlt. Zuséatzlich
werden die Transaktionen gespeichert, damit die Nut-
zerinnen und Nutzer nachvollziehen kdnnen, welche
Serviceprovider zu welchen Zwecken Daten von Ihnen
erhalten haben.

Identitdtsmanagement

Verime

Verime!? ist ein blockchainbasiertes Identitdtsmanage-
mentsystem. Die Zielsetzung von Verime ist dhnlich
der von Verimi. Es soll ein Identifikationsdienst bereit-
gestellt werden.

Verime verwendet auch ein Videoidentifikations-
verfahren zur Verifikation der Identitat. Hierbei wird
allerdings eine Machine-Learning-gestltzte Gesichts-
erkennung verwendet. Es ist zu beachten, dass die Si-
cherheit von Machine Learning gegenlber Angreifern
noch unzureichend untersucht wurde. So lassen sich
manche Machine-Learning-Systeme durch spezielle
Bearbeitung von Bildern, aber auch realen Objekten,
in die Irre fihren. Bei einer Gesichtserkennung kdnnte
das System z. B. durch die Verwendung von speziel-
len Brillen zu einer Fehlerkennung gebracht werden®?.

e

Verifikation

Authentifizierung

WA API

Forderung
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Abbildung 2: Unterstitzte Aspekte des Identitdtsmanagements der vorgestellten Technologien.
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Daher ist es fraglich, ob eine solche Erkennung vor ab-
sichtlicher Manipulation schitzt.

Uberblick

Die vorgestellten Technologien decken alle vorgestell-
ten funktionalen Aspekte des Identitdtsmanagements
ab. Jedoch gibt es keine Technologie, die fir alle Ein-
satzzwecke optimal ist. Abbildung 1 stellt die unter-
schiedlichen Aspekte des Identitatsmanagements

und die Technologien, die diese erflllen, dar. Anhand
der benotigten Aspekte kann dadurch die Auswahl
der Technologie fiir ein bestimmtes Szenario einge-
schrankt werden. Teilweise kdnnen die Technologien
auch kombiniert werden, beispielsweise kann die Web
Authentication APl als konkretes Authentifizierungs-
protokoll in abstrakteren Protokollframeworks wie
SAML 2.0 verwendet werden. Zudem koénnen Verifika-
tionsdienste als Baustein bei der Benutzerregistrierung
eingesetzt werden.
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Identitatsmanagement in einer

smarten Datenwirtschaft

Identitdtsmanagement ermoglicht das sichere digitale
Wirtschaften und ebnet so der smarten Datenwirt-
schaft den Weg. Oder auch: Das digitale Wirtschaften
wird durch Identitdtsmanagement nicht nur erst mog-
lich, sondern bietet dariber hinaus viel Potenzial, ge-
schaftliche Ablaufe effizienter zu machen und zudem
weitere Potenziale der Uberbetrieblichen Zusammen-
arbeit zu eroffnen. Ein digitales Wirtschaften ohne
Datenaustausch ist nahezu unmaoglich. Wie einleitend
beschrieben betrachten wir Daten auch als Rohstoff
des 21. Jahrhunderts sowie als neuen Produktions-
faktor neben Kapital, Boden und Arbeit. Es ist also ein
Rohstoff oder Faktor, der dem Unternehmen einer-
seits — als Rohstoff — von auRRen zugefihrt wird und
andererseits — ganz klassisch — als Faktor eingesetzt
wird, um Wertschdpfung zu generieren. Identitats-
management soll nicht nur, sondern muss unbedingt
eine tragende und flachendeckende Rolle einnehmen,
sodass Datenaustausch und digitale Kollaboration
nicht mit vernachlassigten Sicherheitsrisiken einher-
gehen. Die Digitalisierung darf nicht durch IT-Sicher-
heitsprobleme oder entsprechende Gegenbewegun-
gen gebremst werden — es gilt, wirksam und effektiv
mithilfe eines guten Identitdtsmanagements dagegen
anzusteuern.

Identity Analytics

Die Vielzahl und Komplexitdt moderner IT-Landschaf-
ten, gepaart mit der hohen Anderungsgeschwindig-
keit, fihrt zu neuen Anforderungen an das Identitats-
management. Traditionelle regelbasierte Systeme sind
diesen Herausforderungen haufig nicht gewachsen
und kénnen die Fille unterschiedlicher Identitaten,
die zu unternehmensweiten Benutzerverwaltungs-
systemen (LDAP, AD etc.) hinzukommen, wie durch
Mobiltelefonen oder Cloud-Speicher, nicht unter einen
Hut bringen. Bei Identity Analytics handelt es sich um
einen durch das Marktforschungsunternehmen Gart-
ner gepragten Begriff, der versucht, unterschiedliche

risikobasierte Ansdtze des ldentitdtsmanagements zu
vereinen. Dabei steht die Idee im Vordergrund, dass
Big-Data-Systeme nicht nur die Daten fir eine evidenz-
basierte Zugriffskontrolle enthalten, sondern auch bei
entsprechender Konzeption lber die technische Reak-
tionsgeschwindigkeit verfliigen, wenn automatisierte
Entscheidungen getroffen werden mussen.

Im Mittelpunkt steht dabei die Bedingung, dass bei der
Vielzahl unterschiedlicher Systeme und der Geschwin-
digkeit, in der neue Anwendungen hinzukommen und
alte abgeldst werden, langwierige Standardisierungen
des Identity und Access Managements (IAM) nicht
mehr akzeptabel sind. Das Zeitalter der Digitalisierung
erfordert ein agiles IAM, mit dem Unternehmen fle-
xibel auf neue Anforderungen reagieren kénnen und
eins, das die zentrale Verwaltung mehrerer Identitaten
unterstutzt.

Identity Analytics unterstltzt hier, indem die in groRRe-
ren Unternehmen milliardenfach vorliegenden Iden-
titats- und Zugangsbeziehungen kontinuierlich Uber-
wacht und analysiert werden. Dabei werden zuvor im
verborgenen liegende Beziehungen zwischen einzel-
nen ldentitaten aufgedeckt oder stillgelegte Accounts
identifiziert. Zusatzlich kdnnen Uber Korrelationsana-
lysen des Zugriffsverhaltens einzelner Nutzer, unkor-
relierte Nutzer identifiziert werden. Dies fuhrt zu der
Moglichkeit, merkmalsgleiche Nutzergruppen zu iden-
tifizieren und mit Risikobewertungen zu bemessen —
siehe auch Abbildung 3.

Diese kontinuierliche Uberwachung und Analyse
unterstitzt zudem bei der begriindeten Einflhrung
neuer Sicherheitsverfahren. So konnten Accounts, die
besonderen Risiken ausgesetzt sind, mit Verfahren
wie der Multi-Factor Authentification (MFA)' zusatz-
lich gesichert werden. Die zentralisierte und flexible
Verwaltung des IAM-Systems ermoglicht zudem ein
schnelles Ausrollen derartiger MaRnahmen.
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Zusatzlich werden Losungen, die zu ldentity Analytics
befahigen, mit Moglichkeiten versehen, die analysier-
ten Daten entsprechend zu visualisieren. Dies ge-
schieht auf der einen Seite mit flexiblen Dashboards
und auf der anderen Seite mit managementfreundli-

chen Reports, die als Entscheidungsgrundlage dienen.

Die gesteigerten Moglichkeiten, komplexe Auswer-

tungs- und Analyseverfahren einzusetzen, verandern
auch das ldentitdtsmanagement. Anbieter von IAM-
Losungen erweitern ihre Produkte, um den Anforde-

rungen moderner IT-Landschaften gerecht zu werden.

Handlungs-

anweisung

Abbildung 3 - Identity Analytics

Neben den technischen Entwicklungen, die Identity
Analytics moglich und erforderlich machen, bieten
sich aber auch eine Vielzahl an 6konomischen Mehr-
werten sowie die Moglichkeit zu einer gesteigerten
Transparenz im Management von Identitaten an. Zu
diesem wirtschaftlichen Potenzialen kommt die Mog-
lichkeit dazu, fUr gesteigerte Transparenz aus der
Perspektive von IT-Sicherheits und -Management zu
sorgen. Die Moglichkeit, wesentliche Teile des IAM zu
automatisieren und dennoch mit reduziertem Risiko
und erhéhtem Grad an Harmonisierung in Organisa-
tionen zu etablieren, fihrt zu einem enormen Ein-
sparpotenzial. Hinzu kommt, dass die Aufwande flr
die Migration und Neueinfiihrung von Systemen und
Anwendungen deutlich sinken. Die so steigende Fle-
xibilitdt macht es fur Organisationen einfacher, unter-

schiedliche Systeme zu testen und zu evaluieren, was
wiederum positive Auswirkungen auf die Aktualitat
und Modernitat der Systemlandschaft insgesamt und
der Endanwendersysteme im Speziellen hat.

Plattform der Plattformen

Im Internet haben sich Gber die letzten Dekaden hin-
weg eine Vielzahl verschiedener Plattformen etabliert:
Google hat nicht nur eine, sondern gleich mehrere
(etwa Youtube, Google Plus). Mit Facebook ist eine
der grofiten Plattformen mit Fokus Social Network
entstanden. Viele weitere Plattformen wie etwa Uber
oder Airbnb sind im Zuge der Sharing Economy ent-
standen, die Angebot und Nachfrage koordinieren
beziehungsweise das Potenzial ungenutzter Ressour-
cen nutzbar machen. Haben diese Plattformen eine
kritische Masse Uberwunden und profitieren von
positiven Netzwerkeffekten (der Nutzen steigt mit der
Anzahl der User), werden sie grofRer und grofier. Nach
dem ,Winner-takes-it-all“-Prinzip wechseln User all-
mahlich zum Monopolisten, da nach der Theorie der
Plattformokonomie dort der Nutzen am hochsten ist.
Schafft es eine Plattform hingegen nicht, die Hirde
der kritischen Masse zu erreichen, ist das Gegenteilige
der Fall: Nach dem Prinzip , Loser-gets-nothing” ist der
Nutzen viel zu klein, um entweder auf der Plattform zu
bleiben oder sich erst dort anzumelden — die Plattform
wird sich langfristig nicht bewdhren kdnnen.

Das hier diskutierte Konzept der Plattform der Plattfor-
men mag zundachst etwas verwirrend klingen, knupft
aber genau an diesem Punkt an. In digitalen Dienst-
leistungsangeboten und auf dem Softwaremarkt, wo
Erfolg mit positiven Netzwerkeffekte steht und fallt,
zahlt also nicht einzig Wertversprechen und Akzeptanz
(und auch nicht nur Qualitdt und Preis), sondern ins-
besondere auch die Anzahl der User oder die Vertraut-
heit der Marke. Ist letzteres gegeben, kann dies Anreiz
genug sein, ein Angebot (auch) zu nutzen. Wahrend
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groRe Okosysteme wie Google oder Facebook weniger
mit oben bereits genannten Netzwerkeffekten hadern,
sondern vielmehr davon profitieren, kann eine Platt-
form der Plattformen bei der Koordination helfen. Ge-
meint ist damit eine Art Meta-Plattform, die mehrere
separate Plattformen kombiniert.

Diese Meta-Plattform, also Plattform der Plattformen,
bietet wirtschaftliches Potenzial genau fir diejenigen,
die nicht zu den GrolBen gehoren. Wirtschaftliches
Potenzial entsteht in der Theorie hierbei dadurch, dass
eine Art Allianz gebildet wird, der mehrere verschiede-
ne separate Plattformen beitreten. Die Allianz bliindelt
in diesem Ansatz das Identitdtsmanagement, was stark
in die oben diskutierte Richtung bezlglich Federated
Identity geht. Es gibt also pro Person genau eine Iden-
titdt, mit der sich jede Person gegeniber jeder Platt-
form authentifizieren kann. Der wirtschaftliche Vorteil
flr die Plattformen: Je geringer die Wechselkosten,
um von einer Plattform auf eine alternative Plattform
zu wechseln, desto eher spielt das Preis-Leistungs-Ver-
haltnis eine Ubergeordnete Rolle. Wechselkosten
entstehen auf verschiedene Arten und beginnen mit
der vertrauten Bedienung einer Plattform bis hin zur
Integration einer Plattform in die eigene IT-Landschaft.
Auch der Registrierungsprozess, der optional noch
einen Verifikationsprozess einschliel3t, kann solche
Wechselkosten darstellen. Die Einstiegshiirde in ande-
re Plattformen, die dieser Meta-Plattform angehoren,
reduziert sich dadurch — gerade dann, wenn Vertrauen
gesteigert werden kann, etwa durch ein gemeinsames
Corporate Identity, reduziert sie sich erneut.

Eine Plattform der Plattformen ist ein Konzept, das
gerade kleineren Plattformen eine Chance bietet, sich
am Markt zu etablieren. Die existentiell-wichtigen
Netzwerkeffekte bekamen Rickenwind durch ein etwa
zentral organisiertes Identitdtsmanagement und der
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User profitiert, da nicht Uberall eine Registrierung ge-
schehen muss, beziehungsweise die Verwaltung der
digitalen Identitat zentral erfolgen kénnte. Fir Mono-
polisten ist hingegen der Anreiz dieses Konzepts auf-
grund ihrer dominanten Marktstellung geringer, denn
jeder Monopolist verfolgt sein eigenes Okosystem und
strebt Lock-In-Effekte an, mochte die User also an sein
Okosystem binden und durch Wechselkosten vermei-
den, dass andere Angebote wahrgenommen werden.
Je hoher die Wechselkosten sind, desto geringer die
Wechselwahrscheinlichkeit — ganz unabhangig davon,
ob ein attraktives Preis-Leistungs-Verhaltnis gegeben
ist oder nicht.

In diesem visiondren Konzept kénnte sich die Wett-
bewerbssituation zulasten der Monopolisten veran-
dern. Wird argumentiert, dass durch die Senkung der
Einstiegshirde Nutzergewinne verzeichnet werden,
wird die Plattform der Plattformen grofRer und groRer
und profitiert dhnlich von positiven Netzwerkeffekten
wie etwa derzeitige Monopolisten. Der Unterschied,
der auch als Vorteil verstanden werden kann, ist nun
auch: Durch die Offenheit des Systems und die grund-
satzliche Unabhangigkeit der Plattformen unterein-
ander, wird Potenzial hinsichtlich etwaiger horizonta-
ler (alternative, in Wettbewerb zueinander stehende
Angebote) oder vertikaler (bezlglich vor- oder nach-
gelagerter Angebote) Diversifikation freigelegt. Auch
,Coopetition” (steht fiir Cooperation und Competition
gleichermalien) ware somit moglich, wenn die Platt-
form der Plattformen Kooperation ebenso wie Konkur-
renz zulieBe. Wie eingangs erwahnt, spielen Netzwerk-
effekte bei der Auswahl der Plattform eine tragende
Rolle. Bei kiinftigen Entscheidung gegen oder fir
solche Angebote, konnte im Plattformen-der-Plattfor-
men-Konzept somit die Schwerpunktsetzung wieder
mehr zugunsten von Qualitat, Wertversprechen oder
Preis erfolgen.
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Wertschopfungsnetzwerke und Kol-
laboration

Optimierung von Produktionsprozessen, Effizienz

im Austausch von digitalen, aber auch physischen
Gutern, reibungslose Zusammenarbeit bei der Orga-
nisation entlang Uberbetrieblicher Aktivitaten — ganz
gleich, mit welcher Granularitat in irgendeinen Bereich
inter-organisationaler Kollaboration geschaut wird,
Wertschopfungsnetzwerke sind nicht mehr vom digi-
talen Austausch zu trennen. Der digitale Austausch ist
hierbei nicht als notwendiges Ubel zu betrachten, son-
dern als unterstiitzender Faktor, der die oben genann-
ten Einleitungspunkte befligelt.

Wertschopfungsnetzwerke schliefen hierbei horizon-
tale wie vertikale Kooperationsformen ein — oder, wie
im Zuge der digitalen Transformation zunehmend
haufiger zu beobachten ist, laterale Kooperation: Mit
lateraler Kooperation ist diejenige gemeint, bei der
Partner zu Kollaborations- und Wertschopfungszwe-
cken zusammenkommen, die aus unterschiedlichen
Branchen stammen, also etwa Adidas mit Streaming-
diensten, die gemeinsam das Sporterlebnis durch
musikalische Erganzung verbessern. Uberall, wo eine
Kollaboration entlang von Wertschopfungsnetzwerken
erfolgt, ist Identitdtsmanagement relevant. Es muss so
sicher sein, dass langfristiges Vertrauen zwischen den
Partnern entsteht. Wertschopfungsnetzwerke sind fir
umfangreiches Identitdtsmanagement nicht nur des-
halb besonders gut geeignet, sie exemplifizieren auch
die Notwendigkeit der Anwendung und Forderung
etablierter und innovativer Konzepte zum Identitats-
management. Die Zusammenarbeit Uber Unterneh-
mensgrenzen hinweg kommt oft auch mit der Zusam-
menarbeit Uber Systemgrenzen hinweg einher. Das
bedeutet, Unternehmen tauschen zwischen separaten
betrieblichen Systemgrenzen hinweg Daten aus, wo

Ul .

Authentifizierung selbstverstandlich ist. Es treffen also
verschiedene Authentifizierungssysteme aufeinander
und Schnittstellen missen integriert werden, um
einen hoheren Automationsreifegrad zu erreichen. Je
populdrer und verbreiteter einerseits, desto bekann-
ter und vertrauter sind Identitdtsmanagementsysteme
andererseits. Etablierte Standards kdnnen die Zusam-
menarbeit unterstitzen, da der Weg in die digitale
Zusammenarbeit einfacher scheint, denn die Integra-
tionshemmnisse reduzieren sich, wenn etablierte
Standards eingesetzt werden, die getestet, bewahrt
und den Partnern vertraut sind. Kollaborieren Unter-
nehmen untereinander, findet ein Tausch und Transfer
von teils sehr sensiblen Rohstoffen statt, deren Exis-
tenz oder Verlust Uber Wettbewerbsvorteile entschei-
den kénnen. Daten gelten als Rohstoff des 21. Jahr-
hunderts und als neuer Produktionsfaktor, sie haben
also gerade in datengetriebenen Geschaftsmodellen
einen erfolgsentscheidenden Gegenwert. Sie missen
als schitzenswertes Gut verstanden werden, was auch
durch Aktivitaten in Zusammenhang mit der Corporate
Digital Responsibility getrieben sein kann
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Ausblick — Identitatsmanagement zentral denken

Identitdtsmanagement ist zentrale Aktivitat im unter-
nehmerischen Handeln. Im Zuge der digitalen Trans-
formation gewinnt diese Aktivitat weiter an Bedeu-
tung. Da die Menge an Big, aber auch Smart Data
stetig zunimmt, steigt auch der Austausch von Daten,
dies sowohl intra- als auch interbetrieblich. Die Kolla-
boration entlang von Wertschopfungsnetzwerken
wird wichtiger und Kernkompetenzen werden gebiin-
delt, damit kreative Geschaftsmodelle ihr wirtschaft-
liches Potenzial entfalten kdnnen — dies eroffnet neue
Wertschopfungsmoglichkeiten. Doch damit diese
Wertschopfungsmoglichkeiten auch genutzt werden,
also auch tatsachlich zur wirtschaftlichen Verwertung
fihren — sei es durch Verfahrensoptimierung, durch
mehr Kollaboration oder durch Kostensenkungen —,
darf die Sensibilitat fir das Wirtschaftsgut Daten nicht
in Vergessenheit geraten. Um einer Corporate Digital
Responsibility, also der unternehmerischen Verant-
wortung im digitalen Wirtschaften, gerecht werden
zu kdnnen, kann ein solides Identitdtsmanagement
helfen. Identitatsmanagement regelt den Zugang zu
Infrastruktur und Daten, deren Wettbewerbswert, de-
ren Personenbezug, deren teils ungeahntes Potenzial
schitzenswert sind. I[dentitdtsmanagement ist daher
als zentrale Unternehmensaktivitat zu begreifen — dies
bedeutet einerseits bewahrte, sichere (und in dieser

Publikation vorgestellte) Techniken zum Identitdatsma-
nagement einzusetzen. Andererseits bedeutet dies
aber auch, den Faktor Mensch mit in die Betrachtung
mit einzubeziehen. Das Management von Identitaten
sollte bequem und einfach erfolgen, damit die Zusam-
menarbeit im, aber auch Uber Unternehmensgrenzen
hinweg nicht durch technische Seiteneffekte negativ
ausgebremst wird. So kann Identitdtsmanagement,
wenn es effektiv eingesetzt wird, richtig effizient sein.
Da hin und wieder Mitarbeiter — als Faktor Mensch —
eines der grofiten Sicherheitsrisiken darstellen, da
etwa fahrldssiger Umgang beispielsweise mit Creden-
tials (Stichwort Identitatsdiebstahl) oder vernachlas-
sigtes Bewusstsein ernsthafter Umsetzung von Sicher-
heits-Guidelines IT-Sicherheitsprobleme verursachen
konnen. Daher ist hier die Aufgabe, Mitarbeiter fir das
Thema ldentitdtsmanagement zu sensibilisieren. Da
technische — genau wie wirtschaftliche — Potenziale
gerade beim Thema ldentitdtsmanagement eng mit
dem Thema Akzeptanz einhergehen, ist bei der Kon-
zeption, der Einfihrung und der alltdglichen Aktivitat
darauf zu achten, dass nicht komplexe Authentifizie-
rungsvorgdnge den Alltag dominieren, sondern Losun-
gen so integriert und genutzt werden kdnnen, dass sie
flr jeden Mitarbeiter gut bedienbar und erlebbar sind.
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Uber die Autoren

PROF. DR. CHRISTOF WEINHARDT

... ist Leiter des Lehrstuhls fir Information and
Market Engineering am Karlsruher Institut fur
Technologie und Direktor am FZ| Forschungszen-
trum Informatik. Seine Forschung konzentriert
sich auf interdisziplindre Themen aus dem Be-
reich Market Engineering mit Anwendungen in der
IT-Dienstleistungsindustrie, der Energiewirtschaft
sowie in Finanz- und Telekommunikationsmarkten.

DR.-ING. NICO RODDER

... promovierte im Bereich quantitativer Risiko-
analyse und Failure Forecasting im IT-Service-
Management am Karlsruher Institut fir Technolo-
gie. Am FZI Forschungszentrum Informatik leitet er
die Abteilung Information Management & Analy-
tics, in der zahlreiche Forschungs- und Industrie-
projekte im Bereich Data Analytics, Service und
Information Engineering bearbeitet werden.
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SVEN WILLRICH

... studierte Wirtschaftsinformatik und war in der
Industrie tatig, bevor er wissenschaftlicher Mit-
arbeiter am FZI Forschungszentrum Informatik
wurde, wo er in der Leitung der Fachgruppe Wirt-
schaftliche Potenziale und gesellschaftliche Akzep-
tanz der Smart-Data-Begleitforschung ist. Das
Thema Identitatsmanagement begleitet ihn schon
seit Studienzeiten sowohl aus wirtschaftlicher als
auch aus technischer Sicht.

DR. JAN SURMELI

... forscht an der Technischen Universitat Berlin
und am FZI Forschungszentrum Informatik an
sicheren digitalen Identitaten fir Menschen und
Dinge sowie am Einsatz von Distributed-Ledger-
Technologien. Vorher promovierte er in Informa-
tik an der Humboldt-Universitat zu Berlin, forschte
dort im Bereich Modellierung und Analyse verteil-
ter Systeme und Geschaftsprozesse und war zeit-
weise als Berater tatig.
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PROF. DR. JORN MULLER-QUADE

... ist Leiter der Forschungsgruppe Kryptographie
und Sicherheit am KIT und Direktor am FZI. Er ist
Sprecher und Initiator des Kompetenzzentrums
KASTEL. Seine Forschungsschwerpunkte sind un-
ter anderem sicheres Cloud Computing, sichere
Mehrparteienberechnung, Sicherheitsdefinitionen
und -modelle, sowie Hardware-Vertrauensanker.
Das von ihm und seiner Gruppe entwickelte Wahl-
verfahren ,Bingo Voting” wurde 2008, das Soft-
wareschutzverfahren ,Blurry Box Cryptography*
2014 mit dem deutschen IT-Sicherheitspreis aus-
gezeichnet.

W« WASILI) BESKOROVAINOV

... studierte Informatik am Karlsruher Institut fur
Technologie (KIT) mit Schwerpunkten Algorithmen-
technik, sowie Sicherheit und Kryptographie. Seit
November 2017 ist er Wissenschaftlicher Mitar-
beiter am FZI im Kompetenzzentrum IT-Sicherheit.
Im Rahmen seiner laufenden Promotion liegt der
Forschungsschwerpunkt auf den mathematischen
Grundlagen der Kryptographie und der Sicherheit
von kryptographischen Protokollen.
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DR. DIRK ACHENBACH

... leitet das Kompetenzzentrum IT-Sicherheit am
FZI Forschungszentrum Informatik. Davor forsch-
te er am Karlsruher Institut fir Technologie im
Bereich der Kryptographie. Thematische Schwer-
punkte sind formale Sicherheitsmodelle und der
Einsatz von kryptographischen Werkzeugen in
praktischen Anwendungen.

ROLAND GROLL

... studierte Informatik am Karlsruher Institut

flr Technologie. Hierbei vertiefte er sich in den
Schwerpunkten Kryptographie und Algorithmen-
technik. Am FZI beschaftigt er sich im Kompetenz-
zentrum [T-Sicherheit mit Kryptographie und
Sicherheitsmodellen.
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TIMON HACKENJOS

... studierte Informatik am Karlsruher Institut fir
Technologie mit den Schwerpunkten Kryptogra-
phie und Sicherheit sowie Telematik. Am FZl ist er
als wissenschaftlicher Mitarbeiter im Kompentenz-
zentrum IT-Sicherheit tatig. Dabei beschaftigt er
sich mit Kryptographie und Sicherheit von prakti-
schen Systemen.

JOCHEN RILL

... studierte Informatik am Karlsruhe Institut flr
Technologie mit den Schwerpunkten Kryptogra-
phie und Sicherheit, sowie Compilerbau. Am FZI
ist er als Leiter des Themenfelds Kryptographie
im Komptenzzentrum [T-Sicherheit tatig. Seine
Forschung beschaftigt sich mit dem Nachweis von
Sicherheitseigenschaften.
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Fullnoten

B Manchmal wird dieser Prozessschritt auch als
Authentifizierung bezeichnet. Da dieser Begriff
jedoch auch fur den Schritt der Authentifizierung
nach der Identifikation verwendet wird, wird in
dieser Publikation der Begriff der Verifikation ver-
wendet.

2 The Path to Self-Sovereign Identity (2016, Ap-
ril). Abgerufen von http://www.lifewithalacrity.
com/2016/04/the-path-to-self-soverereign-iden-
tity.html

3 A First Look at Identity Management Schemes on
the Blockchain. (2018, Januar). Abgerufen von ht-
tps://arxiv.org/pdf/1801.03294.pdf

4 Microsoft Kerberos. (2018, Mai). Abgerufen von
https://docs.microsoft.com/en-us/windows/
desktop/secauthn/microsoft-kerberos

° SAML V2.0 Technical Overview. (2018, Marz). Ab-
gerufen von http://docs.oasis-open.org/security/
saml/Post2.0/sstc-saml-tech-overview-2.0.html

6 The OAuth 2.0 Authorization Framework. (2012,
Oktober). Abgerufen von https://tools.ietf.org/
html/rfc6749

/ OpenlID Connect Core 1.0. (2014, November).
Abgerufen von http://openid.net/specs/open-
id-connect-core-1_0.html.
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Der Personalausweis. (2018, Juni). Abgerufen
von https://www.personalausweisportal.de/DE/
Home/home_node.html

Web Authentication: An API for accessing Public
Key Credentials Level 1. (2018, Marz). Abgerufen
von https://www.w3.org/TR/webauthn/

Sicherheit VERIMI. (2018, April). Abgerufen von
https://verimi.de/VERIMI_Security_ White_Pa-
per DE.pdf

Erstellung von Kryptokonzepten. (2018, Juli).
Abgerufen von https://www.bsi.bund.de/Sha-
redDocs/Downloads/DE/BSI/Publikationen/Bro-
schueren/Kryptokonzept.pdf?__blob=publicati-
onFile&v=2

Whitepaper VeriME. (2018, Juni). Abgerufen von
https://www.verime.mobi/static/dl/whitepaper.
pdf

Adversarial Generative Nets: Neural Network
Attacks on State-of-the-Art Face Recognition.
(2017, Dezember). Abgerufen von https://arxiv.
org/pdf/1801.00349.pdf

Bei der MFA muss der Nutzer den Beweis seiner
Identitat Uber zwei unterschiedliche Wege er-
bringen. Also z.B. Uber ein Kennwort und einen
Zufallstoken, der auf sein Mobiltelefon gesendet
wird.
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