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Offene Plattform flr sichere Fahrzeug-Apps

Y PASS’

MOTIVATION

Autos verfligen heute Uber eine Vielzahl von Komfort-, Infotainment- und Vernetzungsfunktionen, zum Beispiel die Akti-
vierung der Standheizung aus der Ferne per Smartphone. Wahrend ein Update der dazugehérigen Smartphone-App vom
Nutzer selbst und in Sekundenschnelle durchgefiihrt werden kann, sind auf Fahrzeugseite haufig Systeme vorzufinden, die
zum Auslieferungszeitpunkt konfiguriert und danach nicht mehr einfach verandert werden kénnen. Updates in Fahrzeu-
gen — wenn sie Uberhaupt vom Hersteller angeboten werden — kénnen in der Regel nur bei Werkstattbesuchen und damit

oftmals mit groBer zeitlicher Verzégerung installiert werden. Das im Smartphone-Zeitalter Ubliche Installieren von neuen
Apps und Funktionen ist somit in vielen Autos meist nur Gber den Werkstattservice oder auch gar nicht moglich. Im Projekt
PASS wurde eine Plattform entwickelt, die auf Basis offener Standards die Erstellung sicherer Apps sowie deren kontrollier-
te Installation und sichere Ausfliihrung im Fahrzeug ermaglicht. Damit konnen Hersteller nach Auslieferung des Fahrzeugs
erheblich leichter Software-Updates zur Verfligung stellen, Zulieferer ihre Lésungen besser auf die Autosoftware abstim-
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men und die Fahrzeugnutzer von mehr Nutzerfreundlichkeit und neuen Geschaftsmodellen profitieren.

Technische Umsetzung

Fir die PASS-Plattform und den darauf basierenden App-Sto-
re mussten die umfangreichen Funktionswiinsche der Nutzer
mit hohen Sicherheitsanforderungen — etwa von kritischen
Fahrzeugsystemen wie Bremsen und Lenkung — in Einklang
gebrachten werden. Denn durch Kommunikation nach

bzw. von auBen (lber das Internet oder spezifische Hard-
wareschnittstellen) sind die Fahrzeuge anfallig fir Angriffe,
die mitunter die komplette Fahrzeugelektronik lahmlegen
konnten.

Um das zu verhindern, liegt der Plattform ein Sicherheitskon-
zept zugrunde, das schadliche Wechselwirkungen zwischen
der kritischen Fahrzeugelektronik und Apps verhindert und
stets die IT-Sicherheit gewahrleistet.

Alle Apps durchlaufen vor ihrer Freigabe im App-Store einen
entsprechenden Zertifizierungsprozess durch den Automo-
bilhersteller als Betreiber des App-Stores. Bei PASS werden
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Die Zielgruppen und Nutzungsszenarien der PASS-Plattform.

Fir wen sind die Projektergebnisse besonders
interessant?

e Fahrzeughersteller und Zulieferer

e Softwareentwickler von Fahrzeug-Apps

e Fahrzeugnutzer

Regeln flr sicherheitsrelevante Systemeigenschaften spezifi-
ziert und in sogenannten Kontrakten festgeschrieben. Diese
mussen von den Entwicklern beachtet werden und stellen
spater sicher, dass die Ausfuhrung der Apps Uberwacht und
der Zugriff auf Fahrzeugfunktionen durch die Sicherheits-
richtlinien beschrankt wird.

Ein weiterer Entwicklungsschwerpunkt von PASS lag auf der
langfristigen Kompatibilitdt der Fahrzeuge mit neuen An-
wendungen. Bisher verfolgen die meisten Fahrzeughersteller
den Ansatz, alle Fahrzeug-Funktionen vor der Markteinfuh-
rung eines Modells intensiv zu testen, danach aber keine
neuen Funktionen mehr zuzulassen. Das steht im starken Ge-
gensatz zu moderneren Systemen, die zuklnftige, wahrend
der Entwicklung noch unbekannte Apps oder Funktionen
berlicksichtigen und nachtragliche Ergdnzungen ermagli-
chen. Dementsprechend wurden fir die PASS-Plattform fle-
xible Entwicklungs- und Laufzeitumgebungen entwickelt, die
auch in Zukunft die Integration neuer Apps in das Fahrzeug
erlauben. Die Installation kann dabei drahtlos und komforta-
bel Gber den PASS-App-Store erfolgen.

Einsatz in der Praxis

Fir den Erfolg von PASS war es entscheidend, das von
Fahrzeugherstellern geforderte hohe Sicherheitsniveau der
Plattform zu demonstrieren. Ein Ubergriff von eventuell

in Apps auftretenden Sicherheitsllicken auf die gesamte
Plattform oder sogar die kritischen Fahrzeugsysteme muss
jederzeit verhindert werden. Durch eine Trennung der Apps
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Modell-Gelandewagen und der PASS-App-Store.

auf Softwareebene in einzelne virtuelle Recheneinheiten sind
sie damit sowohl voneinander als auch von der zentralen
Fahrzeugsteuerung entkoppelt.

Diese und weitere Fahigkeiten der PASS-Plattform wurden
anhand eines autonom fahrenden Modell-Gelandewagens
im MaBstab 1:10 demonstriert. Uber den PASS-App-Sto-

re ist es moglich, auf dem Fahrzeug Anwendungen aus
verschiedenen Bereichen sicher voneinander getrennt zu
installieren — beispielsweise Infotainment-Apps oder Naviga-
tions-Apps. Zur Auswahl steht unter anderem eine Anwen-
dung mit Verfahren des maschinellen Lernens, wodurch der
Modell-Gelandewagen einen Raum selbststandig erfassen
sowie in einem bekannten Umfeld unter Beriicksichtigung
beweglicher Hindernisse navigieren kann.

Ein weiterer Demonstrator dient dazu, die flexible Verwend-
barkeit der PASS-Plattform in anderen Anwendungsfeldern
zu illustrieren. Daflr wurde auf einem selbstfahrenden
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Roboter eine App mit Kinstlicher Intelligenz integriert, mit
der die Gesten eines Verkehrspolizisten erkannt werden. Das
erlaubt dem Roboter, sein Fahrverhalten selbstlernend anzu-
passen, wenn etwa eine Kreuzung mit ausgefallener Ampel
Uberquert werden muss. So wird demonstriert, dass PASS
auch einen Beitrag fur Zukunftsmarkte wie selbstfahrende
Lieferroboter leisten kann.

Anwendungsmoglichkeiten

e \ereinfachte Entwicklung und Verteilung von Fahr-
zeug-Apps

e Drahtloses Aufspielen von Fahrzeug-Softwareupdates,
auch durch Fahrzeugnutzer

e Langfristig Anwendung fur selbstfahrende Fahrzeuge
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