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EXECUTIVE SUMMARY

Allein fur Deutschland wird erwartet, dass mit Dienstleistungen und Produkten, die auf dem
Einsatz von Kinstlicher Intelligenz (KI) basieren, im Jahr 2025 Umsétze in Hohe von 488 Milliar-
den Euro generiert werden — damit wirde ein Anteil von 13 Prozent am Bruttoinlandsprodukt
erreicht. Dabei ist die Erklarbarkeit von Entscheidungen, die durch Kl getroffen werden, in
wichtigen Anwendungsbranchen eine Voraussetzung flir die Akzeptanz bei den Nutzenden, fur
Zulassungs- und Zertifizierungsverfahren oder das Einhalten der durch die DSGVO geforderten
Transparenzpflichten. Die Erklarbarkeit von Kl-Produkten gehort damit, zumindest im europai-
schen Kontext, zu den wichtigen Markterfolgsfaktoren.

Die vorliegende Studie wurde durch die Begleitforschung zum Innovationswettbewerb
,Kiinstliche Intelligenz als Treiber fiir volkswirtschaftlich relevante Okosysteme" (KI-Inno-
vationswettbewerb) im Auftrag des Bundesministeriums fiir Wirtschaft und Energie er-
stellt. Die Studie basiert auf den Ergebnissen einer Online-Umfrage sowie Tiefeninterviews
mit KI-Expert:innen aus Wirtschaft und Wissenschaft. Die Studie fasst den aktuellen Stand
der Technik und zum Einsatz von erklarbarer KI (Explainable Artificial Intelligence, XAl)
zusammen und erlautert ihn anhand praxisnaher Use Cases.

Den Kern von Kl-basierten Anwendungen — womit hier im Wesentlichen Anwendungen des
maschinellen Lernens gemeint sind — bilden immer die jeweils zugrundeliegenden KI-Modelle.
Diese lassen sich in zwei Klassen einteilen: White- und Black-Box-Modelle. White-Box-Modelle,
wie bspw. auf nachvollziehbaren Eingangsgrofien basierende Entscheidungsbaume, erlauben
das grundsatzliche Nachvollziehen ihrer algorithmischen Zusammenhange; sie sind somit
selbsterklarend in Bezug auf ihre Wirkmechanismen und die von ihnen getroffenen Entscheidun-
gen. Bei Black-Box-Modellen wie neuronalen Netzen ist es aufgrund ihrer Verflechtung und Viel-
schichtigkeit in der Regel nicht mehr maglich, die innere Funktionsweise des Modells nachzu-
vollziehen. Zumindest fiir die Erklarung von Einzelentscheidungen (lokale Erklarbarkeit) konnen
dann jedoch zusatzliche Erklarungswerkzeuge eingesetzt werden, um nachtraglich die Nachvoll-
ziehbarkeit zu erhohen. Kl-Entwickler:innen kénnen flr Entscheidungserklarungen je nach den
konkreten Anforderungen auf etablierte Erklarungswerkzeuge zuriickgreifen, bspw. LIME, SHAP,
Integrated Gradients, LRP, DeepLift oder GradCAM, die allerdings Expertenwissen voraussetzen.
Fir die Nutzenden existieren bislang nur wenig gute Werkzeuge, die intuitiv verstandliche Ent-
scheidungserklarungen liefern (Saliency Maps, Counterfactual Explanations, Prototypen oder
Surrogat-Modelle).

Die Teilnehmenden der im Rahmen dieser Studie durchgeflihrten Umfrage verwenden populare
Vertreter von White-Box-Modellen (statistische/probabilistische Modelle, Entscheidungsbaume)
und Black-Box-Modellen (neuronale Netze) heute ungefahr in gleichem Umfang. Fir die Zukunft
wird jedoch gemall der Umfrage eine starkere Nutzung von Black-Box-Modellen erwartet, insbe-
sondere von neuronalen Netzen. Damit wird die Bedeutung von Erklarungsstrategien in Zukunft
weiter zunehmen, wahrend sie schon heute essenzieller Bestandteil vieler KI-Anwendungen
sind. Die Bedeutung von Erklarbarkeit ist dabei branchenabhangig sehr verschieden. Als mit
Abstand am wichtigsten gilt sie im Gesundheitsbereich, gefolgt von der Finanzwirtschaft, dem
Produktionssektor, der Bauwirtschaft und der Prozessindustrie.
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Durch Tiefeninterviews mit ausgewiesenen Expertiinnen wurden vier Use-Cases genauer ana-
lysiert: die Bildanalyse histologischer Gewebeschnitte und die Textanalyse von Arztbriefen aus
der Gesundheitswirtschaft, die Maschinenzustandsiberwachung im Produktionssektor sowie
die Prozessflihrung in der Prozessindustrie. Modellerklarungen, die modellinterne Wirkmecha-
nismen nachvollziehbar machen (globale Erklarbarkeit), sind lediglich bei der Prozessfiihrung als
strikte Zulassungsvoraussetzung unverzichtbar. In den andern Use-Cases reicht lokale Erklar-
barkeit als Minimalanforderung aus. Globale Erklarbarkeit spielt jedoch in beiden betrachteten
Use Cases der Produktionswirtschaft eine Schlisselrolle fur die Akzeptanz von Kl-gestitzten
Produkten.

Die Use-Case-Analysen zeigen darUber hinaus, dass die Auswahl einer geeigneten Erklarungs-
strategie von den Zielgruppen der Erklarung, den verwendeten Datentypen und dem verwende-
ten KI-Modell abhangt. Die Studie analysiert die Vor- und Nachteile der etablierten Werkzeuge
entlang dieser Kriterien und bietet eine daraus abgeleitete Entscheidungshilfe an (siehe Abbil-
dung 1). Da White-Box-Modelle selbsterkldrend sind in Bezug auf Modellwirkmechanismen und
Einzelentscheidungen, sollten sie bei allen Anwendungen, die hohe Anforderungen an Nach-
vollziehbarkeit stellen — wenn immer maglich — bevorzugt werden. Vor allem dann, wenn sie

im Vergleich zu Black-Box-Modellen ahnlich gut, oder zumindest hinreichend gut, funktionieren.

Es ist davon auszugehen, dass mit dem zunehmenden Einsatz von Kl in der Wirtschaft auch der
Bedarf an verlasslichen und intuitiven Erklarungsstrategien in Zukunft stark steigen wird. Um
diesen Bedarf zu bedienen, gibt es aktuell folgende technische und nichttechnische Herausfor-
derungen, die es zu bewaltigen gilt:

e Neu- und Weiterentwicklung geeigneter ,hybrider” Anséatze, die daten- und wissensgetrie-
bene Ansatze, bzw. White- und Black-Box-Modellierungsansatze, kombinieren

e Berlcksichtigung von verhaltens- bzw. kognitionswissenschaftlichen Aspekten fur erklarbare
Kl, wie Messbarkeit der Erklarung, Erklarbarkeit ganzheitlicher KI-Systeme, automatisierte
Erklarungsanpassungen an Nutzer:innen

e Festlegung von Anwendungs- und Risikoklassen, aus denen das grundsatzliche Erfordernis
einer Erklarung ableitbar ist

¢ Definition einheitlicher Anforderungen an die Erklarbarkeit von Kl und damit das Schaffen
klarer regulatorischer Vorgaben und Zulassungsrichtlinien entlang der zu definierenden
Anwendungs- und Risikoklassen

e Schaffung von Zulassungs- und (Re-)Zertifizierungsrahmen fir kontinuierlich lernende
Systeme im produktiven Einsatz

e Bereitstellung und Umsetzung umfassender Aus- und WeiterbildungsmaRnahmen fir
Prifer:innen zur Uberprifung der Erklarbarkeit von K
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Orientierungshilfe fir den Einsatz der géngigsten Strategien und Werkzeuge fiir erklarbare Kl (,XAl-Tools").

Gibt es ein verstandlicheres (White-Box-)Modell, das fiir den
Anwendungsfall vergleichbar gut funktioniert?

White-Box-

Modell
verwenden

Fiir welche Zielgruppe soll das
KI-Modell nachvollziehbar sein?

DOMANENEXPERT:INNEN
(kein oder geringes Kl-Verstandnis)

KI-ENTWICKLER:INNEN

Haben Sie bereits Erfahrung bei
der Verwendung von XAl-Tools?

Nutzen Sie Bilddaten?
Bildhafte

Erklarung
(,Saliency Map”)
z. B. mit LRP/
DeepLIFT/Integrated
Gradients/

v GradCAM

Nutzen Sie neuronale Netze?

NEIN

NEIN JA NEIN JA

Missen die Erklarungen
schnell erzeugt werden?

JA UNWICHTIG JA

SHAP/LIME/
Surrogat

Wollen Sie eine Methode Sollen die Erklarungen
nutzen, die bereits mithilfe von Beispielen
industrieller Standard ist? dargestellt werden?

UNWICHTIG

Miissen die Erklarungen
schnell erzeugt werden?

Prototypen/
Counterfactual
Explanations

UNWICHTIG

Integrated
Gradients/SHAP/
LRP/DeepLIFT/

GradCAM/LIME/
Surrogat

Nutzen Sie Bilddaten (bzw. Daten Nutzen Sie Bilddaten (bzw. Daten
mit hoher Dimensionalit&t)? mit hoher Dimensionalit&t)?

LIME/ LRP/ Integrated
Surrogat DeepLIFT Gradients
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Anwendungen Kinstlicher Intelligenz (KI) liegen heute
zumeist Algorithmen, Verfahren und Modelle zugrunde,
die vielschichtig und verflochten sind. Dies hat zur Folge,
dass die Entscheidungsfindung der Kl in vielen Fallen
fur den Menschen nicht mehr nachvollziehbar ist — die
Entwickler:innen der Kl eingeschlossen.

Wahrend dieser Umstand in manchen Anwendungs-
gebieten, wie etwa bei Produktempfehlungen im Unter-
haltungsbereich, als nicht storend empfunden wird, kann
die Nachvollziehbarkeit anderenorts sehr entscheidend
sein, wenn es darum geht, KI-Produkte in der Praxis ein-
zusetzen: Zum einem immer dann, wenn ein gewisses
Mal an ,Erklarbarkeit” algorithmischer Systeme fir zu-
standige Zulassungsbehorden unverzichtbar ist, z. B. in
der Gesundheitswirtschaft.

Wenn maogliche Fehler eines KI-Systems mit potenziell
schweren oder fatalen Konsequenzen fir Leib und
Leben von Personen verbunden sind, wie z. B. im Ge-
sundheitsbereich, dann muss eine ,gewisse"” Erklarbar-
keit faktisch bereits heute sichergestellt werden, um die
Grundanforderungen fir eine Zulassung Kl-gestitzter
Produkte zu erflllen. Jedoch liegt diesbezuglich vieles
im Ermessensspielraum der zulassenden Behorden, da
bisher keine eindeutigen Anforderungen an Erklarbarkeit
aus den Gesetzen ableitbar sind. Die Medizinprodukte-
verordnung formuliert zwar Anforderungen etwa zum
,Risikomanagement”, macht aber gleichzeitig keine An-
gaben, was darunter in Bezug auf Erklarbarkeit konkret
zu verstehen ist. Im Gesundheitsbereich und in vielen
anderen Anwendungsbranchen, z. B. beim autonomen
Fahren und in der Finanz-

Zum anderen, wenn das Kl-
Produkt ohne ein Mindest-
mal an Erklarbarkeit von
den jeweiligen Zielkund:in-
nen nicht akzeptiert wird,
etwa beim automatisierten
Wertpapierhandel in der
Finanzwirtschaft.

In welchem Ausmal Erklarbarkeit
fur eine individuelle Zulassung oder
Zertifizierung eines Kl-gestiitzten
Systems in Deutschland und Europa

wirtschaft, besteht daher
aktuell ein hoher Bedarf

an Konkretisierungen, die
einerseits technologieneu-
tral formuliert sein sollten
und andererseits offene
Fragen in Bezug auf lernen-
de Systeme klaren mussen.

erforderlich ist, ist heute in vielen

In welchem Ausmald Erklar-
barkeit fUr eine individuelle
Zulassung oder Zertifizie-
rung eines Kl-gestutzten
Systems in Deutschland
und Europa erforderlich ist,
ist heute in vielen Anwen-
dungsbranchen noch nicht

Anwendungsbranchen noch nicht
abschlieRend geklart - was flir
Unternehmen mit diesen Zielmarkten
ein Innovationshemmnis darstellt.

Fur weniger kritische KI-An-
wendungen, etwa Musik-
oder Filmempfehlungen auf
Unterhaltungsplattformen,
bestehen keine zulassungs-
seitigen Vorgaben bezlg-
lich der Erklarbarkeit. Hier
entscheidet allein die

abschlieBend geklart — was

fur Unternehmen mit diesen Zielmarkten ein Innova-
tionshemmnis darstellt. Angesichts prognostizierter
Umsatze mit Kl-basierten Dienstleistungen und Produk-
ten in Hohe von 488 Milliarden Euro fir das Jahr 2025
(eco - Verband der Internetwirtschaft e.V. 2019) ist dies
auch von volkswirtschaftlicher Relevanz. Die Europai-
sche Kommission, die mit Blick auf einen zuklinftigen
Rechtsrahmen fiir Kl einen ,risikobasierten Ansatz" ver-
folgt, vertritt die Sichtweise, gesetzliche Erklarbarkeits-
anforderungen sollten vorrangig von der Kritikalitat der
Anwendung abhangen (European Commission 2020).
Eine konkrete Bestimmung dessen, was Kl-Systeme
mit hohem Risikopotenzial genau charakterisiert und
welcher Grad der Erklarbarkeit angemessen ist, steht
jedoch von Seite der EU-Kommission noch aus.

Akzeptanz der Kund:innen
darlber, ob ein KI-Produkt genutzt wird. Jedoch wird
eine gewisse Nachvollziehbarkeit verstarkt auch vom
Markt bzw. den Anwender:innen gefordert — wenn auch
bislang weniger im Consumer-Bereich als im B2B'-Seg-
ment. Der Bedarf fur erklarbare Kl auf Unternehmenssei-
te zeigt sich hier, wenn durch Fehlentscheidungen von
KI-Systemen potenziell hoher wirtschaftlicher Schaden
droht (z. B. bei der Instandhaltungsplanung von teuren
Maschinen oder Anlagen). Im européischen bzw. deut-
schen Consumer-Markt ist eine mittel- bis langfristige
Erhéhung der Nachfrage fir erklarbare Kl grundsatzlich
auch vorstellbar. Entsprechende technische Fortschritte

1 ,Business-to-Business": Geschéftsbeziehungen zwischen zwei oder mehr
Unternehmen



in Kombination mit der Tatsache, dass die Datenschutz-
grundverordnung Transparenzpflichten gesetzlich ver-
ankert hat, konnen das Blrgerbewusstsein dahingehend
verandern oder starken. Die vorliegende Studie wurde
durch die Begleitforschung zum Innovationswettbewerb
,Kunstliche Intelligenz als Treiber fir volkswirtschaft-
lich relevante Okosysteme” (KI-Innovationswettbewerb)
im Auftrag des Bundesministeriums fir Wirtschaft und
Energie erstellt. Die Studie richtet sich an Anbieter:innen
und Entwickler:innen von Systemen, die Produkte auf
Basis von Kl bereitstellen mochten und heute vor der
Frage stehen, welche Anforderungen an die Erklarbar-
keit eines Systems bestehen und wie diese adressiert
werden konnen.

Ziele der Studie sind die Einordnung und Begriffsbe-
stimmung einer erklarbaren K, die Bereitstellung der
Vor- und Nachteile von etablierten Erklarungsstrategien,
die Analyse des aktuellen Einsatzes von erklarbarer Kl

in Wirtschaft und Wissenschaft, die Veranschaulichung
anhand praktischer Use Cases, die Bereitstellung einer
Orientierungshilfe zur Auswahl von Erklarungsstrategien
sowie schliellich die Identifikation von Herausforde-
rungen und Handlungsbedarfen flir die Realisierung
erklarbarer Kl.
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Methodik der Studie

Die Grundlage der Studie bildet eine Umfrage unter

209 Vertreter:innen aus Wirtschaft und Wissenschaft
mit Bezug zum Thema Kiinstliche Intelligenz, eine Reihe
durchgeflhrter Interviews mit Expert:innen sowie eine
ausfuhrliche Literaturrecherche. Die Teilnehmenden
wurden aus den Reihen der Mitglieder des KI-Bundesver-
bands e.V. und aus den Projekten der BMWi-Technologie-
programme Kl-Innovationswettbewerb, Smarte Daten-
wirtschaft, PAICE sowie Smart Service Welten rekrutiert.

An der Umfrage, die als online ausfullbarer Multiple-
Choice-Fragebogen umgesetzt wurde, nahmen von Juli
bis Oktober 2020 insgesamt 209 Personen teil (72 Pro-
zent Unternehmensangehaorige, 26 Prozent Vertreter:in-
nen aus der Wissenschaft und zwei Prozent ,Sonstige”).
Von den Unternehmensvertreter:innen ordneten sich

70 Prozent einem kleinen oder mittleren Unternehmen
zu (KMU, mit héchstens 250 Mitarbeitenden) und

30 Prozent einem GroRBunternehmen. Als KI-Anbieter:in-
nen bzw. KI-Entwickler:innen bezeichneten sich 77 Pro-
zent. Etwa 23 Prozent gaben an, KI-Anwender:innen
oder KI-Nutzende zu sein.

Zuordnung der Teilnehmenden nach Ziel- und Anwendungsbranchen (Mehrfachnennung war méglich)*

Produktion

Dienstleistungen
Prozessindustrie

Logistik, Transport und Verkehr

Gesundheit

Branche

Handel

Medien

Energie und Umwelt
Finanzwirtschaft
Bauwirtschaft

Sonstiges

Smart Home/Smart Living
Lebensmittel

Agrarwirtschaft

Tourismus
0% 10 %

20 % 30 % 40 % 50 %

Anteil der Befragten

Abbildung 2 - Zuordnung der Teilnehmenden nach Ziel- und Anwendungsbranchen; n=209

* Einige nicht im Fragebogen auswahlbare Branchen, z. B. IT/Software oder Téatigkeitsfelder im 6ffentlichen Sektor, wurden von mehreren Personen als Ziel- und Anwendungs-

branche angegeben und in der Abbildung unter ,Sonstiges” eingeordnet.

O,
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Mehrere Fragen der Umfrage wurden in Abhangigkeit
von der bzw. den Ziel- bzw. Anwendungsbranchen ge-
stellt, die die Teilnehmenden angegeben haben (siehe
Abbildung 2). Dieser Ansatz wurde gewahlt, weil fir die
befragten Personen der Bezug fir eine Beurteilung so
klarer wird und bei Branchenvergleichen nur Einschat-
zungen von Personen mit Domaneneinsicht berticksich-
tigt werden. Bei Branchen mit weniger Teilnehmer:innen
in der Befragung sind die Ergebnisse wegen der kleinen
Fallzahl weniger belastbar.

Die Interviews mit den Expert:innen wurden von Novem-
ber 2020 bis Februar 2021 durchgefiihrt. Die Interview-
partner:innen haben alle einen professionellen Bezug
zur Kunstlichen Intelligenz und decken die Bereiche
Forschung, Wirtschaft, Standardisierung/Normung und
Zulassung ab. In individuellen Gesprachen per Webkon-
ferenz wurden mit den Fachleuten leitfragengesttitzte
offene Interviews zu den Themen ,technische Umset-
zung von erklarbarer Kl*, ,etablierte Erklarungswerkzeu-
ge" sowie ,technische und regulatorische Herausforde-
rungen” gefiihrt.

Die Studie gliedert sich wie folgt:

Aus der einschlagigen Literatur werden die bedeu-
tendsten Konzepte zusammengetragen, um den Zu-
gang zum fachlichen Diskurs zu erleichtern. Kapitel 2
bestimmt die zentralen Begriffe wie Transparenz,
White-Box- und Black-Box-Modelle sowie Entschei-
dungs- und Modellerklarungen bzw. lokale und
globale Erklarbarkeit.

Die etablierten Erklarungsstrategien und -werkzeuge,
die den Stand der Technik reprasentieren, werden in
Kapitel 3 vorgestellt und bezlglich ihrer Einsatzmog-
lichkeiten und ihres praktischen Nutzen diskutiert.

Wichtige Anwendungsfelder in Bezug auf Anwen-
dungsbranchen, Modell- und Verfahrenskategorien,
Zielgruppen sowie Datentypen und Umsetzungs-
moglichkeiten wurden im Rahmen der durchgefihr-
ten Umfrage ermittelt. Die Ergebnisse werden in
Kapitel 4 vorgestellt und diskutiert.

Anhand von vier Use Cases aus der Gesundheits-
wirtschaft (Bildanalyse histologischer Gewebe-
schnitte, Textanalyse von Arztbriefen), Produktion
(Maschinenzustandstiberwachung) und Prozess-
industrie (Prozessfiihrung) werden tbergeordnete
Ziele und konkrete Erklarbarkeitsanforderungen aus
Sicht relevanter Zielgruppen identifiziert, miteinander
verglichen und entsprechende Losungswege be-
schrieben. Die Beschreibungen der Use Cases findet
sich in Kapitel 5.

Im Rahmen der Expert:inneninterviews wurden
Vor- und Nachteile sowie Anwendungsfelder von
etablierten Erklarungsstrategien und -werkzeugen
besprochen. Daraus wurde eine kompakte Orien-
tierungshilfe in Form eines Entscheidungsbaums
generiert, der sich in Kapitel 6 findet.

Wesentliche technische und regulatorische Heraus-
forderungen und Handlungsbedarfe fiir die Reali-
sierung erklarbarer KI-Systeme wurden im Rahmen
leitfragengestUtzter Interviews mit Expert:innen
ermittelt und in Kapitel 7 diskutiert.
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Das Autor:innenteam maochte sich hier herzlich bei den Expertinnen und Experten bedanken,

die sich fir die Interviews zur Verfliigung gestellt haben. Gleichzeitig danken wir dem Bundes-
verband Kl eV, und hier insbesondere seinem Geschaftsfihrer Daniel Abbou, fiir die Kooperation
bei der Ansprache der Mitglieder sowie allen Teilnehmenden der Umfrage. Die Verantwortung
fur samtliche inhaltliche Aussagen in dieser Studie liegt ausschliellich beim Team der Autorin-
nen und Autoren.

Die Autorinnen und Autoren bedanken sich herzlich bei den Expert:innen fir die Teilnahme an
den Interviews:

e Dr. Tarek Besold, DEKRA Digital GmbH

e Dr. Richard Bissow, Industrial Analytics IA GmbH

e Christian Geiler, Technische Universitat Berlin

e Prof. Dr. Martin Hirsch, Universitat Marburg, Ada Health GmbH

e Prof. Dr. Marco Huber, Universitat Stuttgart, Fraunhofer IPA

e Prof. Dr. Alexander Loser, Forschungszentrum Data Science, Beuth Hochschule fir Technik
Berlin

e Prof. Dr. Axel-Cyrille Ngonga Ngomo, Universitat Paderborn

e Dr. Christoph Peylo, Bosch Center for Artificial Intelligence, Robert Bosch GmbH

e Prof. Dr. Philipp Rostalski, Universitat zu Libeck

e Prof. Dr. Ute Schmid, Universitat Bamberg, Fraunhofer IIS
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ERKLARBARKEIT VON KUNSTLICHER

INTELLIGENZ: ZIELE, EINORDNUNG UND BEGRIFFE

Die Motivation fir die Entwicklung und Umsetzung von
erklarbarer Kunstlicher Intelligenz unterscheidet sich je
nach Anwendungsfall und den Interessen der Zielgrup-
pen einer erklarbaren KI. Dennoch konnen Ubergeordne-
te Ziele von erklarbarer K| formuliert werden — basierend
auf (Arrieta et al. 2019) — und entweder einzeln oder in
Kombination verfolgt werden:

Kausalitatsbeziehungen plausibilisieren: Mit erklar-
barer Kl sollen Muster, die durch K| entdeckt wurden,
zusatzlich auf ihre Gultigkeit und Plausibilitat gepriift
werden. Eine haufige Motivation von Anwender:innen
ist das ,Finden” bzw. die Abbildung von kausalen
Zusammenhangen.

Ubertragbarkeit testen: KI-Modelle werden in der
Regel trainiert, um eine spezifische Aufgabe zu Iosen,
z. B. ,finde alle Bilder mit einer Katze". Erklarbarkeit
soll helfen, die Ubertragbarkeit der gefundenen
Losung auf neue Aufgaben abzuschéatzen (z. B. ,finde
alle Hunde"). Dies hilft, den Anwendungsbereich und
die Grenzen einer Kl zu bestimmen.

Informationsgewinn erh6hen: Um eine Entscheidung
eines KI-Systems Uberhaupt als Entscheidungsunter-
stlitzung nutzen zu kdnnen, sollen Informationen zur
Grundlage der Entscheidung, etwa zur Funktions-
weise des Modells, in verstandlicher und einfacher,
aber nicht zu sehr vereinfachter Form bereitgestellt
werden.

Konfidenz bestimmen: Das KI-System soll auf
Robustheit (Erhaltung von Gutekriterien des Systems
bei Nichterfullung von Annahmen oder statistischen
Ausreilern), Stabilitat (ahnliche Daten liefern ahn-
liche Ergebnisse) oder Reproduzierbarkeit (gleiches
Ergebnis bei mehrmaliger Ausfihrung) tGberprift
werden, um Anfalligkeiten und Gultigkeitsbereiche zu
identifizieren.

Fairness testen: Bei diesem Ziel soll mithilfe erklar-
barer K| die Moglichkeit geschaffen werden, ein
Modell auf Fairness zu Uberprifen, insbesondere
durch Aufdecken eines moglicherweise existieren-
den Bias (d.h. einen systematischen Fehler) in der
Datengrundlage.

Interaktionsmaoglichkeiten verbessern: Erklarbare
Kl soll die Nutzer:innen — insbesondere solche mit
wenig Kl-Expertise — dabei unterstitzen, direkt mit
dem KI-System zu interagieren, beispielsweise, um
dessen Entscheidungsfindung oder die Verstandlich-
keit von Erklarungen zu verbessern, etwa uber die
Bereitstellung alternativer Erklarungen (Zusammen-
fassung von ,Interactivity” und ,Accessability” aus
(Arrieta et al. 2019)).

Privacy-Bewusstsein erh6hen: Potenziell kann er-
klarbare Kl der Nutzer:in einen Einblick in die erfass-
ten und gespeicherten Daten ermoglichen und so zu
einer verstarkten Wahrnehmung von Privacy-Aspek-
ten flhren.

Verantwortlichkeiten klaren: Erklarbare Kl kann zur
Klarung von Verantwortlichkeiten und Haftungsfra-
gen herangezogen werden. Es kann z. B. Uber den
Weg eines oder einer Sachverstandigen bzw. eines
Gutachtens festgestellt werden, dass in ein System
absichtlich in grolem Umfang Bias-behaftete Daten
eingeschleust wurden, um dieses zu beeinflussen.

Ein zusatzliches Ziel, das in der Literatur ebenfalls haufig
als Motivation formuliert wird (Ribeiro et al. 2016; Arrieta
et al. 2019), ist das Herstellen von Vertrauen (,Trust-
worthiness"), das allerdings nicht mehr nur als tiberge-
ordnetes Ziel von Erklarbarkeit, sondern als generelles
Entwicklungsziel von KI-Systemen gesehen wird.

Laut der Richtlinien der ,High-Level Expert Group on

Al" der Europaischen Union flr eine vertrauenswirdige
Kinstliche Intelligenz (,trustworthy Al") (High-Level
Expert Group on Al 2019), tragt Erklarbarkeit bereits per
se zur Herstellung von Vertrauen bei. Die sieben Saulen,
die das Vertrauen in Kl sttzen sollen, sind:

Vorrang menschlichen Handelns und menschlicher
Aufsicht

Technische Robustheit und Sicherheit

Schutz der Privatsphare und Datenqualitats-
management

Transparenz (z. B. Nachverfolgbarkeit, Erkldrbarkeit
und Kommunikation)

Vielfalt, Nichtdiskriminierung und Fairness
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Gesellschaftliches und okologisches Wohlergehen
Rechenschaftspflicht

Im Kontext der sieben Saulen bezeichnet ,Transparenz”
die Eigenschaft einer KI, tber eine nachverfolgbare und
vor allem erklarbare Entscheidungsfindung zu verfligen,
die dem Nutzer bzw. der Nutzerin Uber entsprechende
Informationen kommuniziert wird.

Gleichzeitig sind die Wirkmechanismen innerhalb der
sieben Saulen nicht ganzlich unabhangig voneinander.
Wenn Erklarbarkeit als einer der Kernaspekte der ,Trans-
parenz” gegeben ist, dann wirkt sich dies fir viele An-
wendungen auch unmittelbar auf die Punkte 1,2 und 5
aus:

Wenn beispielsweise KI-Systeme anfallig gegentber
Datenbias' in Realdaten sind, kann die Transparenz
bei (teil-)autonomen Systemen eine menschliche
Aufsicht enorm erleichtern. Auch im Falle reiner Ent-
scheidungsunterstitzungssysteme kann indirekt die
Gefahr reduziert werden, dass Entscheidungen des
Systems ohne ausreichende menschliche Priifung
umgesetzt werden.

Hier und im Folgenden bezieht sich der Ausdruck ,Datenbias” bzw. ,Bias”

auf ein anwendungsneutrales Begriffsverstandnis der Statistik, d. h., es
ist eine allgemeine systematische Abweichung gemeint.
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Aus Sicht von Entwickler:innen kann die Systeman-
falligkeit gegenlber Datenbias durch eine entspre-
chende Transparenz besser adressiert und damit die
technische Robustheit und Sicherheit von Systemen
verbessert werden.

Auch ist eine solche Transparenz eine Grundvoraus-
setzung, um die Gleichbehandlung von Personen zu
ermaoglichen und maoglicherweise diskriminierende

Entscheidungen algorithmischer Systeme zu identi-

fizieren (Nichtdiskriminierung und Fairness?).

Erklarbarkeit ist dartiber hinaus ein wichtiger Aspekt, der
zur Akzeptanz von Kl beitragen kann. Grundsatzlich be-

stimmt sich die Akzeptanz einer Technologie tber deren
freiwillige, aktive und zielgerichtete Nutzung.

Es existiert bis heute noch keine allgemein anerkannte,
folglich auch keine einheitliche Taxonomie flir erklarbare
Kinstliche Intelligenz, weshalb im folgenden Abschnitt
genauer darauf eingegangen wird, welche Konzepte und
Begrifflichkeiten in der Studie zugrunde gelegt werden.

2 Das Testen von Fairness stellt dennoch — besonders aufgrund der
Schwierigkeit, geeignete Metriken auszuwahlen — fast immer eine Her-
ausforderung dar.
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2.2 Grundlegende Begriffe erklar-
barer Kiinstlicher Intelligenz

Trotz teilweise widersprichlicher Bezeichnungen be-
steht weitreichender Konsens (Lipton 2016; Gilpin et al.
2018; Arrieta et al. 2019) Uber die grundsétzliche Unter-
scheidung zweier Konzepte, namlich

e Transparenz®
e und Erklarbarkeit (zumeist in Form von Post hoc-Er-
klarbarkeit).

Die Begrifflichkeiten in dieser Studie orientieren sich an
(Arrieta et al. 2019), die Darstellung lehnt an (Lipton
2016) an.

Liegt Transparenz eines KI-Modells vor — wobei Trans-
parenz hier explizit als Eigenschaft zu verstehen ist —,
so kann es unter der Voraussetzung nachvollziehbarer
Eingangsdaten auch als ,White-Box"-Modell bezeichnet
werden. Bei solchen

2.21 Transparenz

Transparenz wird im Folgenden als eine Modelleigen-
schaft behandelt. Ist die Transparenz eines Modells
gegeben, so ist es unter der Annahme nachvollziehbarer
Eingangsgrofien selbsterklarend”. Die Eigenschaft der
Transparenz lasst sich weiter unterteilen in die drei un-
terschiedlichen Auspragungen der ,Simulierbarkeit”, der
,Unterteilbarkeit” und der ,Algorithmischen Transparenz”
(Lipton 2016). Dabei wird in der Literatur haufig von einer
hierarchischen Abhangigkeit ausgegangen (Arrieta et al.
2019), sodass die Simulierbarkeit eines Systems dessen
Unterteilbarkeit und dessen algorithmische Transparenz
impliziert. Entsprechend begriindet die Unterteilbarkeit
eines Systems auch dessen algorithmische Transpa-
renz. Folglich gilt ein Modell — unter der Annahme erklar-
barer Eingangsdaten — bereits als transparent, wenn es
lediglich die Eigenschaft der algorithmischen Transpa-
renz erflllt. Die hochste Transparenzstufe erreicht ein
Modell, wenn es die Eigenschaft der Simulierbarkeit und
somit auch die beiden anderen

Modellen sind insbe-
sondere die algorithmi-
schen Mechanismen
zur Generierung des
Modells nachvollzieh-
bar. Eine detaillierte
Begriffsbestimmung
der Transparenz folgt in
Abschnitt 2.2.1.

Bei der Erklarbarkeit
geht es hingegen
darum, einer Zielper-
son eine verstandliche
Begrindung aktiv
bereitzustellen, die es
ihr ermaoglicht, das Er-
gebnis eines KI-Modells
nachzuvollziehen. Die

Liegt Transparenz eines KI-Modells
vor, so kann es unter der Vorausset-
zung nachvollziehbarer Eingangs-
daten auch als ,White-Box“-Modell
bezeichnet werden. Bei der Erklar-
barkeit geht es hingegen darum,
einer Zielperson eine verstandliche
Begriindung aktiv bereitzustellen,
die es ihr ermoglicht, das Ergebnis
eines KI-Modells nachzuvollziehen.

Eigenschaften erfiillt.

Ein System ist simulierbar, wenn
auch eine Person die Entschei-
dungen des zugrundeliegenden
Algorithmus in angemessener
Zeit nachvollziehen kann oder
konnte, indem sie die einzelnen
Schritte, die zur Herbeiflhrung
einer Entscheidung nétig sind,
manuell durchfihrt.

Beispiel: Beim manuellen
Durchlaufen unterschiedlicher
Pfade eines nicht allzu grolien
Entscheidungsbaumes, der auf
nachvollziehbaren Eingangsgro-
Ren beruht, kann eine Person in
jedem Knoten selbst Gberprifen,

Wahrnehmung und der

Wissensstand der Zielperson, aber auch die Ausrichtung
der Fragestellung, sind beim Erstellen von Erklarungen
notwendigerweise zu berilicksichtigen. Eine detaillierte
Begriffsbestimmung folgt in Abschnitt 2.2.2.

3 Dabei bezeichnet der Begriff der Transparenz hier ein anderes Konzept
als das, was zuvor in den Richtlinien flr eine vertrauenswirdige Kinst-
liche Intelligenz (High-Level Expert Group on Al 2019) referenziert wurde.

ob eine individuelle Eigenschaft
von Eingangsdaten bzw. ein Attribut erfiillt ist oder nicht.
Gibt es keine Attribute mehr zu priifen, hat die Person
ein ,Blatt” des Entscheidungsbaums erreicht, welches
das Ergebnis reprasentiert.

4 In der Literatur ist in diesem Zusammenhang auch haufig von ,inter-
pretierbaren” Modellen die Rede. Allerdings wurde dieser Begriff hier
vermieden, da ,Interpretierbarkeit” in der einschlagigen Literatur haufig
widersprichlich verwendet wird.
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In einem unterteilbaren System kdnnen oder konnten
die einzelnen Komponenten (Eingangsdaten, Parameter,
Modellebenen, Berechnungen etc.) mit einer intuitiven
Beschreibung versehen werden, sodass ihre Funktionen
im Gesamtsystem nahvollziehbar sind.

Beispiel: In Entscheidungsbaumen ist flir jeden Knoten
festgelegt, welches Attribut gerade getestet wird und
welche Auspragung jeweils flr die Auswahl der folgen-
den Teilpfade notwendig ist. Einzelne Modellebenen
konnen Uber die Beschreibung der jeweils enthaltenen
Knoten charakterisiert werden. Die intuitive Beschrei-
bung und Nachvollziehbarkeit der Eingangsgrofien
muss beim Systementwurf sichergestellt sein, um
einen Entscheidungsbaum als unterteilbar bezeichnen
zu konnen, d.h. die Eingangsgrofien durfen selbst keine
undurchsichtigen Konstrukte aus vielen GroRen sein.

Algorithmische Transparenz bezieht sich auf den eigent-
lichen Lernprozess bzw. die Generierung von Modellen.
Hierbei kommmt es darauf an, ob nachvollzogen werden
kann, wie ein Modell im Detail erzeugt wird und wie in
der Trainingsphase mit moglichen Situationen umge-
gangen wird, mit denen der betreffende Algorithmus
konfrontiert sein kdnnte (in Bezug auf unbekannte
Input- bzw. Trainingsdaten). Dabei geht es bei der
algorithmischen Transparenz tatsachlich nur um die
Eigenschaften des Algorithmus und nicht um konkrete
Modellauspragungen oder Daten.

Beispiel: Im Falle einer linearen Regression, bei der
ein lineares Modell z. B. mittels Methode der kleinsten

Quadrate (mathematisches Standardverfahren zur Aus-
gleichsrechnung) an eine aus Messwerten bestehende
Punktwolke angepasst wird, ist im Detail nachvollzieh-
bar, wie das eindeutige Ergebnis ermittelt wird. Bei be-
stimmten Annahmen zu statistischen Verteilungen kann
man zusatzliche statistische Aussagen zum ermittelten
Ergebnis treffen. Dabei ist das resultierende lineare
Modell stets eindeutig, die Konvergenz ist verlasslich
und die Grenzen sind wohlbekannt (z. B. Anfalligkeit der
klassischen Methode der kleinsten Quadrate gegenuber
statistischen Ausreillern).

Am Beispiel des Entscheidungsbaums und des linearen
Regressionsmodells zeigt sich, dass diese KI-Modelle
grundlegende Transparenzeigenschaften erfillen. Bei
anderen Modellen ist das schon fir kleinere Modelle,
die flr praktische Anwendungen noch genutzt werden
konnen, nicht mehr der Fall. Um etwa bei neuronalen
Netzen in der Bildverarbeitung von einem transparenten
System sprechen zu kdnnen, musste fur eine Unterteil-
barkeit die Funktion jedes einzelnen Knotens und jeder
einzelnen Schicht im Netz eindeutig beschreibbar und
auf das Ergebnis beziehbar sein. So kdnnte ein Knoten
,verantwortlich” daftr sein, horizontale Linien im Bild

zu erkennen, ein weiterer erkennt vertikale Linien etc.
Diese Beschreibung musste fir das gesamte Netz
vorhanden sein, sodass auch tiefere Schichten, die auf
den Ergebnissen der vorherigen beruhen, erklarbar sind.
Daher scheint die Eigenschaft der Unterteilbarkeit fur
neuronale Netze nicht erflillbar zu sein. Entsprechend
bewirken auch die Verflechtung und Vielschichtigkeit,
die neuronale Netze in der Regel charakterisieren, dass
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Modellvarianten neuronaler Netze — gemaf der obigen
Begriffsbestimmung — als nicht simulierbar gelten. Die
fehlende algorithmische Transparenz von neuronalen
Netzen wird in der Literatur haufig daran festgemacht,
dass gangige Trainingsmethoden fiir unbekannte Input-
bzw. Trainingsdaten in der Regel nicht zu eindeutigen
Losungen fuhren (Lipton 2016). Dies liegt daran, dass
die Oberflachen (engl. error oder loss surface) der Ver-
lustfunktion angesichts der Problemstruktur zumeist
schwer analysierbar sind (Arrieta et al. 2019; Kawaguchi
2016; Datta et al. 2016) und Lésungen nur approximativ
mit heuristischen Optimierungsverfahren ermittelt
werden konnen (Arrieta et al. 2019). Laut (Arrieta et al.
2019) ist generell die Zuganglichkeit eines Modells fiir
entsprechende mathematische Analysen und Methoden
das entscheidende Kriterium fur die algorithmische
Transparenz eines Modells.

Eine Diskussion der Transparenzeigenschaften weiterer
Modelle in Bezug auf algorithmische Transparenz, Simu-
lierbarkeit und Unterteilbarkeit findet sich in (Arrieta et
al. 2019).

2.2.2 Erklarbarkeit

Da Transparenz fir diverse Modelle wie z. B. neuronale
Netze nicht erreichbar ist, diese folglich nicht selbst-
erklarend sind, kommt bei diesen das Konzept der ,Er-
klarbarkeit” zur Anwendung. Dabei ist zwar in der Regel
festgelegt, ob die Erklarbarkeit eine Entscheidung oder
ein Modell betrifft. Wie eine konkrete Erklarung dabei
ausgestaltet ist oder wieviel Erkenntnis sie der Zielper-
son gewahrt, bleibt dabei jedoch zunachst unbestimmt.
Beim Beispiel der Bildverarbeitung mit neuronalen Net-
zen spricht man etwa bereits von einer Erklarung einer
Entscheidung, wenn bestimmte Bereiche im Eingabe-
bild, die zur Klassifikation eines konkreten Objektes ge-
fihrt haben, fir die anwendende Person farblich hervor-
gehoben werden. In diesem Fall wird nicht jeder einzelne
Schritt des Algorithmus erklart, sondern nur die fur die
Entscheidungsfindung bedeutsamsten Daten hervor-
gehoben. Alternativ kann eine Erklarung auch durch eine
textliche Beschreibung reprasentiert werden, z. B. ,Auf
diesem Bild ist ein Hund abgebildet, da vier Beine, eine
Schnauze, Fell und ein Schwanz erkannt wurden.”.

Ubersicht tiber White-Box-/Black-Box-Charakter von Modellen, die fiir das maschinelle Lernen eingesetzt werden

Transparenz White-Box/ Post-hoc-
Simulie-  Unterteil-  Algorith.  Black-Box Analyse >
barkeit barkeit ~ Transparenz notwendig’
Notwendig:
Neuronale Netze X X X Black-Box Werkzeuge in Kap. 3
Ensemble-Modelle Notwendig:
(z. B. Tree Ensembles) X X X Black-Box Werkzeuge in Kap. 3
_ Notwendig:

Support Vector Machines X X X Black-Box Werkzeuge in Kap. 3
Bayes-Netze () ) v White-Box* Nicht notwendig
L|neare/!og|st|sche V) ) v White-Box* Nicht notwendig
Regressionsmodelle
Entscheidungsbaume V) V) v White-Box* Nicht notwendig

(Decision Trees)

O,

Tabelle 1: Ubersicht iiber White-Box-/Black-Box-Charakter von Modellen, die fiir das maschinelle Lernen eingesetzt werden

(basierend auf (Arrieta et al. 2019)).

* Gilt im Falle nachvollziehbarer Eingangsparameter und generell bei Unterteilbarkeit.
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Grundsatzlich unterscheidet man zwei Typen von
Erklarungen:

* Erklarungen von Einzelentscheidungen bzw. Ent-
scheidungserklarungen, die dabei helfen, individuelle,
datenbezogene Entscheidungen konkret nachzuvoll-
ziehen (sogenannte lokale Erklarbarkeit oder Daten-
erklarbarkeit).

e Erklarungen von Modellen bzw. Modellerklarungen,
die dabei helfen, Wirkzusammenhange von KI-Mo-
dellen zu begreifen (sogenannte globale Erklarbarkeit
oder Modellerklarbarkeit), z. B. lineare oder allgemein
funktionale Zusammenhéange zwischen Eingangs-
und Ausgangsgrofien.

Es handelt sich um eine ,Post hoc"-Erklarung, wenn

ein geeignetes Analysewerkzeug ,im Nachhinein” an-
gewandt wird, um eine Erklarung zu generieren — d. h.
nach der Entscheidungsfindung im Falle von Entschei-
dungserklarungen oder nach dem Modelltraining (bei
Modellerkldrungen). Post hoc-Erklarungen kénnen
theoretisch unabhangig davon, ob es sich um ein trans-
parentes oder ein ,undurchsichtiges” Modell handelt,
erzeugt werden — zumindest, wenn das eingesetzte
Analysewerkzeug, von denen in Kapitel 3 eine ganze
Reihe vorgestellt werden, entsprechend flexibel ist. In
der Regel werden Erklarungen aber nur bendétigt, um fir
undurchsichtige Modelle (,Black-Box") trotzdem eine ge-
wisse Nachvollziehbarkeit herstellen zu konnen.

2.2.3 White- und Black-Box-Modelle

Anhand des dargestellten Paradigmas der Transparenz
lassen sich Modelle der Klasse der Black-Box-Modelle
zuordnen, wenn keine der drei Eigenschaften bzw. Stu-
fen der Transparenz — Simulierbarkeit, Unterteilbarkeit
und algorithmische Transparenz — erfillt ist. Umgekehrt
sollen Modelle, die zumindest die niedrigste der drei
genannten Transparenzstufen (algorithmische Trans-
parenz) erfiillen und nachvollziehbare Eingangsgrofien
verwenden, im Folgenden als White-Box-Modelle be-
zeichnet werden.

Ein Uberblick dartber, ob die zurzeit haufig verwendeten
KI-Modelle die Eigenschaften von Simulierbarkeit, Unter-

teilbarkeit und algorithmischer Transparenz erfillen und
damit entsprechend unter der Annahme nachvollzieh-
barer Eingangsgrofien als White- oder Black-Box zu
erachten sind, findet sich in Tabelle 1. Dabei folgt die
Einordnung der einzelnen Modelle im Wesentlichen dem
Konzept von (Arrieta et al. 2019).

Es zeigt sich, dass die Einteilung in White-Box- und
Black-Box-Modelle mithilfe der Transparenzstufen sehr
gut gelingt. Dabei kann jedes nominelle White-Box-Mo-
dell zwar die beiden Eigenschaften der Simulierbarkeit
und der Unterteilbarkeit bei zu hoher Dimension oder
komplex konstruierten Eingangsgrofien potenziell ver-
lieren, die algorithmische Transparenz bleibt aber in
jedem Fall erhalten. Dies unterscheidet sie entscheidend
von Black-Box-Modellen, die bei Modellen niedrigster
Dimension, die in der Anwendung noch von praktischem
Nutzen sind, keine der drei Eigenschaften erflllen — vor
allem auch nicht die niedrigste Transparenzstufe der
algorithmischen Transparenz. Ein interessanter Spe-
zialfall sind Bayes-Netze. Diese Modellklasse hat den
Vorteil, dass statistische Informationen zu Trainings-
daten (,Dichte” von Trainingsdaten im Datenraum) in
Konfidenzwerten berticksichtigt werden konnen. Das
bedeutet, Bayes-Netze stellen nicht nur die Entschei-
dung selbst bereit, sondern liefern auch quantitative
Aussagen mit, z. B. dariber, wie wahrscheinlich der Ein-
tritt eines Ereignisses ist. Diese Eigenschaft wird auch
gewahrt, wenn die Anforderungen fur Simulierbarkeit
und flr Unterteilbarkeit nicht erfllt sind.

Im Gegensatz zu selbsterklarenden White-Box-Modellen
muss flr Black-Box-Modelle — beispielsweise fir neuro-
nale Netze — eine zusatzliche Strategie genutzt werden,
um das Modell nachvollziehbar zu gestalten bzw. es zu
erklaren. Dabei handelt es sich um eine ,Post hoc"-Ana-
lyse, wenn ein geeignetes Erklarungswerkzeug im Nach-
hinein, also nach der Entscheidungsfindung bzw. nach
dem Trainieren des KI-Modells, auf dieses angewendet
wird. Im folgenden Kapitel werden verschiedene Erkla-
rungsstrategien vorgestellt, von denen die meisten als
Post hoc-Analysewerkzeuge bezeichnet werden konnen.
Weitere diskutierte Ansatze erganzen die KI-Modelle
selbst um bestimmte Komponenten, die ermaglichen,
dass aus den erweiterten Modellen Erklarungen extra-
hiert werden konnen. ®
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In Hinblick auf Erklarungsstrategien kann zwischen
Ansatzen unterschieden werden, die Modellerklarungen
liefern, und Ansatzen, die Entscheidungserklarungen
bereitstellen. Eine Modellerklarung gibt Aufschluss tber
die konkrete Funktionsweise des Modells. Eine Entschei-
dungserklarung liefert Griinde, die zu einer einzelnen Ent-
scheidung des KI-Modells gefiihrt haben. Ein KI-Modell
kann per se selbsterklarend sein (White Box) oder aber —
haufig aufgrund entsprechender Erweiterungen von
Black-Box-Modellen — Erklarungen gleichzeitig mit der
Entscheidung generieren. Alternativ konnen Erklarungen
auch nach der Entscheidung (Post hoc) durch ein zusatz-
liches (Post hoc-)Analysewerkzeug bereitgestellt werden.
Der letztgenannte Ansatz adressiert gezielt Black-Box-
Modelle und die Verbesserung ihrer Nachvollziehbarkeit.

White-Box-Modelle — beispielsweise lineare und logisti-
sche Regressionsmodelle, Entscheidungsbdume oder
Bayes-Netze — sind selbsterklarend in Bezug auf Modell-
wirkmechanismen (aufgrund inhrer direkt nachvollzieh-
baren Funktionsweise)

standliches Beispiel, eine kurze Beschreibung des tech-
nischen Hintergrunds, wichtige Vor- und Nachteile sowie
Verweise auf weiterflihrende Literatur beinhaltet.

3.1 Einbindung von Prototypen

Art der Erklarungen:
Entscheidungserklarungen; ein Modell liefert sowohl
Entscheidung als auch Erklarung

Anwendbar auf:

alle Modelle, unabhangig von deren konkreter Imple-
mentierung (aber mit Fokus auf Klassifikationsproble-
men); Bild- und Textdaten sowie numerische Daten

Beispiel:

Ein KI-Modell soll Patient:innen anhand ihrer Symptome
einem Krankheitsbild zuordnen. Fir jedes Krankheits-
bild, z. B. Erkaltung, Grippe oder Lungenentziindung,
wird ein Prototyp erstellt. Dieser

und hinsichtlich ihrer
Entscheidungen. Das
White-Box-Modell kann
folglich sowohl fir die
konkrete Aufgabe (Klas-
sifikation, Regression
oder Clustering) als
auch fur die Erklarungs-
bereitstellung verwen-
det werden.

Bei den im Folgenden
vorgestellten Erkla-
rungsstrategien handelt
es sich nur um eine
begrenzte Auswahl,

in der Forschung und
Praxis werden noch
viele weitere Methoden
eingesetzt und dis-
kutiert. Die Auflistung

In Hinblick auf Erklarungsstrategien
kann zwischen Ansatzen unterschie-
den werden, die Modellerklarungen
liefern, und Ansatzen, die Entschei-
dungserklarungen bereitstellen. Eine
Modellerklarung gibt Aufschluss
ber die konkrete Funktionsweise
des Modells. Eine Entscheidungs-
erklarung liefert Griinde, die zu
einer einzelnen Entscheidung des
KI-Modells gefiihrt haben.

Prototyp fungiert als eine Art
Steckbrief, der die jeweils
haufig auftretenden Symptome
zusammenfasst. Die Prototy-
pen konnen auf Grundlage der
Symptome vieler verschiedener
Patient:innen, die unter der
entsprechenden Erkrankung
leiden, erstellt werden. Fir jeden
zu klassifizierenden Erkrankten
wird nun ebenfalls ein Steck-
brief erstellt, der die Symptome
enthalt, z. B. Husten, Fieber und
Schnupfen. Dieser wird dann
mit den Reprasentationen der
einzelnen Klassen (Krankheits-
bilder) verglichen und die ahn-
lichste herausgesucht.

Technischer Hintergrund:
Bei der Verwendung von

umfasst die zehn

Erklarungswerkzeuge, deren zugehorige wissenschaft-
liche Erstveroffentlichung laut Google Scholar mindes-
tens 500 Zitierungen aufweist (Stand Dezember 2020),
sowie etablierte Methoden, die von den Expertinnen und
Experten im Rahmen der Interviews zusatzlich benannt
wurden. Fur jede hier vorgestellte Erklarungsstrategie
wird eine kurze Erlauterung geliefert, die ein leicht ver-

Prototypen geht es darum,

Reprasentationen einzelner Klassen zu erzeugen. Diese
Reprasentationen konnen beispielsweise Datenpunkte
aus der Trainingsgrundlage sein, die die jeweilige Klasse
gut beschreiben, oder kinstlich erzeugte Reprasentatio-
nen, die die fur die jeweilige Klasse charakteristischen
Merkmale umfassen. Diese kiinstlichen Reprasentatio-
nen konnen beispielsweise mit generativen Netzen wie
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Generative Adversarial Networks oder Variational Auto-
encoders erzeugt werden. Es ist zudem maoglich, dass
eine Klasse durch mehrere Prototypen charakterisiert
wird. Um eine Erklarung zu liefern, muss fir ein Klassi-
fikationsergebnis der ahnlichste Prototyp gefunden wer-
den. Dazu kann beispielsweise eine K-Nearest-Neighbor-
Suche® eingesetzt werden. Der bzw. die Nutzer:in kann
schliellich den verwendeten Prototyp flir die konkrete
Klasse sowie die eingegebenen Datenwerte vergleichen
und so nachvollziehen, auf welcher Grundlage, also ge-
mal welcher Gemeinsamkeiten, die Entscheidung durch
das KI-Modell getroffen wurde.

Vorteile:

e Zahl der Prototypen kann frei gewahlt werden
e Intuitiv und leicht verstandlich

* Unabhangig vom KI-Modell und Datentypen

Nachteile:

* Unter Umstanden Zahl der bendtigten Prototypen
unklar

* Beikinstlich erzeugten Prototypen: eventuell nicht
realistisch

(Molnar 2019; Barbalau et al. 2020; Li et al. 2017)

3.2 Einbindung von externen
Wissensbasen

Art der Erklarungen:
Entscheidungserklarungen; ein Modell liefert sowohl
Entscheidung als auch Erklarung

Anwendbar auf:

Alle Modelle, unabhangig von deren konkreter Imple-
mentierung (Fokus auf Klassifikationsprobleme); nur
Textdaten (Wissensbasis erforderlich)

Beispiel:

Die Datenbank PubMed enthalt zahlreiche medizinische
Artikel, die unter anderem konkrete Krankheiten und
deren Symptome beschreiben. Durch Nutzung dieser
Wissensbasis kann ein KI-Modell die Zusammenhange
zwischen Symptomen und Krankheiten lernen. Werden
dem Modell anschlieBend Symptome von Patient:innen
prasentiert, etwa eine starke Schwellung und ein Blut-

5 K-Nearest-Neighbor ist eine Methode, mit der einem gegebenen Daten-
punkt ahnliche weitere Datenpunkte zugeordnet werden. Die Ahnlichkeit
kann auf unterschiedliche Weise bestimmt werden.

erguss am Kndchel sowie Schmerzen bei der Belastung,
so konnte das Ergebnis des Modells ,Verdacht auf
Banderriss” sein. Gleichzeitig erfolgt der Verweis auf
einen oder mehrere Artikel aus PubMed, in denen genau
diese Symptome und die Ableitung des entsprechenden
Krankheitsbilds beschrieben sind und fir die Anwen-
der:in klar ersichtlich hervorgehoben werden.

Technischer Hintergrund:

Bei diesem Ansatz wird das KI-Modell (z. B. neuronale
Netze) mit externen Wissensbasen kombiniert. Die
Wissensbasis wird bereits wahrend des Trainings des
Kl-Modells genutzt, um das Modell zu erstellen. Wis-
sensbasen konnen beispielsweise Online-Publikationen
zuU einem bestimmten Thema, Fachbicher oder Wiki-
pedia sein. Ziel ist hierbei, Zusammenhange aus den
Wissensbasen zu lernen und vom KI-Modell getroffene
Entscheidungen mit konkreten Eintragen in der Wissens-
basis begrinden zu konnen.

Vorteile:

e Leicht nachvollziehbar: Verlasslichkeit der den Ent-
scheidungen zugrundeliegenden Publikationen kann
einfach geprift werden

e Kombination mehrerer Wissensbasen maglich

Nachteile:

° Abhéngig von Qualitat (und Vorhandensein) der
Wissensbasis

e Selbststandiger Aufbau einer qualitativen Wissens-
basis ist sehr zeitaufwendig

(van Aken et al. 2021; Holzinger et al. 2017)

3.3 Surrogat-Modelle (Stellvertreter-
Modelle)

Art der Erklarungen:

Bezogen auf das Ursprungsmodell weder Modell- noch
Entscheidungserklarungen, da ein neues Modell erstellt
wird; Post hoc

Anwendbar auf:
Alle Modelle, unabhangig von deren konkreter Implemen-
tierung; Bild- und Textdaten sowie numerische Daten

Beispiel:
Es wird ein nicht leicht verstandliches KI-Modell trainiert,
z. B. eine Support Vector Machine, um die taglichen
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Verleihzahlen fir Wintersportausristung zu prognosti-
zieren. In das Modell flieRen viele Faktoren ein, beispiels-
weise die Jahreszeit, der Wetterbericht, die Zeiten der
Schulferien und der Wochentag. Nun wird ein einfache-
res Modell, etwa ein Entscheidungsbaum, trainiert,
dessen Entscheidungen nachvollziehbarer sind, der aber
nicht die komplette Komplexitat des ursprunglichen
Modells abbilden kann. So sind die Prognosen des zwei-
ten Modells oft ungenauer, doch es lassen sich allge-
meingultige RegelmaBigkeiten ableiten wie: ,Bei Nebel
werden weniger Skier ausgeliehen” oder ,Montags ist
die Zahl der Ausleihen deutlich geringer als Sonntags”.

Technischer Hintergrund:

Bei der Erstellung von Surrogat-Modellen geht es darum,
auf Grundlage eines Black-Box-Modells ein zweites
Modell zu erstellen, z. B. ein lineares Modell oder einen
Entscheidungsbaum, das besser nachvollziehbar ist und
zur Erklarung der Entscheidungen genutzt werden kann.
Aufbauend auf den Ein- und Ausgaben des urspriingli-
chen Modells, wird die Vorhersagefunktion des Surro-
gat-Modells abgeleitet. So konnen Regeln aus trainierten
neuronalen Netzen extrahiert und, darauf aufbauend,
nachvollziehbare Entscheidungsbaume erstellt werden,
etwa mit dem Algorithmus TREPAN (Touretzky 1996).
Insbesondere fir Bilddaten ist die Erstellung derartiger
Baume nicht trivial.

Vorteile:
e Sehr flexibel: Urspriingliches und Surrogat-Modell
konnen frei gewahlt werden

Nachteile:

e Nur Approximation: Reprasentativitat des Surrogat-
Modells schwer messbar

e Surrogat-Modell selbst kann sehr komplex und
weniger nachvollziehbar werden

e Nicht leicht auf Bilddaten anwendbar

(Adadi und Berrada 2018; Danilevsky et al. 2020; Molnar
2019)

3.4 Counterfactual Explanations

Art der Erklarungen:
Entscheidungserklarungen; Post hoc

Anwendbar auf:

Alle Modelle, unabhangig von deren konkreter Imple-
mentierung; Bild- und Textdaten sowie numerische
Daten

Beispiel:

Bei der Priifung der Bewerbungen fiir eine Mietwohnung
werden die Interessierten hinsichtlich mehrerer Kriterien
bewertet und der geeignetste Interessent oder die ge-
eignetste Interessentin ausgewahlt. Beispielhaft werden
hier die drei Faktoren Einkommen, Haustierbesitz und
Schufa-Auskunft betrachtet. Wird vom KI-System nun
einer Interessentin oder einem Interessenten mit einem
Jahreseinkommen von 40.000 Euro, keinen Haustieren
und einer positiven Schufa-Auskunft eine Absage erteilt,
so ware eine mogliche Erklarung: Bei einem Einkommen
von 45.000 Euro kommt die Bewerberin oder der Be-
werber flr eine Anmietung in Frage. Genauso kann das
Konzept bei einer positiven Entscheidung genutzt wer-
den. Beispielhafte Erklarungen waren dafir: ,Hatte die
Bewerberin oder der Bewerber eine Katze, kdme sie/er
nicht als Interessent:in in Frage” oder ,Ware die Schufa-
Auskunft negativ, so kann er die Wohnung nicht mieten".

Technischer Hintergrund:

Counterfactual Explanations ist ein Konzept, das darauf
abzielt, fur ein konkretes Klassifikationsergebnis eine
mdglichst kleine Anderung in den Eingabewerten zu
identifizieren, die zu einer Einteilung in eine andere Klas-
se fiihren wiirde. Es kdnnen mehrere dieser Anderungs-
moglichkeiten existieren, die das Ergebnis gut erklaren.
Die folgenden vier Eigenschaften machen gute Counter-
factual Explanations aus:

Die urspriingliche Entscheidung und die neu

erzeugte sind sehr ahnlich

* So wenig Features wie maglich sollten verandert
werden

* Mehrere unterschiedliche Erklarungen konnen
hilfreich sein

* Die veranderten Features sollten realistisch sein

Praktische Umsetzungen adressieren nicht unbedingt
alle dieser Anforderungen, sodass gepruft werden muss,
welche dieser Punkte flr den eigenen Anwendungsfall
notwendig sind. Die Implementierung von Wachter et

al. fokussiert beispielsweise nur auf die ersten beiden
Anforderungen (Wachter et al. 2017). Dazu wird eine ent-
sprechende Verlustfunktion aufgestellt, die hinsichtlich
eines oder mehrerer Ziele optimiert wird.

Vorteile:
* Gut verstandlich
* Kein Daten- oder Modellzugriff erforderlich
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Nachteile:

* Vorgeschlagene Anderung kann in der Praxis nicht
realistisch oder gar unmaoglich sein

* Mehrere, sich widersprechende Erklarungen maoglich

(Wachter et al. 2017; Stepin et al. 2021; Molnar 2019)

3.5 LIME (Local Interpretable Model-
Agnostic Explanations)

Art der Erklarungen:
Entscheidungserklarungen; Post hoc

Anwendbar auf:
Alle Modelle, unabhangig von deren konkreter Implemen-
tierung; Bild- und Textdaten sowie numerische Daten

Beispiel:

Als konkretes Beispiel wird die Sterbewahrscheinlichkeit
einer Krebspatientin abhangig vom Alter berechnet. Fur
eine 25-jahrige Patientin wird als Ergebnis des KI-Mo-
dells eine Wahrscheinlichkeit von 45 Prozent angenom-
men. Nun werden die Sterbewahrscheinlichkeiten fir
Patient:innen mit einem ahnlichen Alter, beispielsweise
24 (44 Prozent) und 26 Jahre (46 Prozent), berech-
net. Anhand dieser drei Werte — in der Praxis werden
ublicherweise mehr verwendet — ist es moglich, das
Verhalten des Modells in einem begrenzten Rahmen
einzuschatzen: z. B. ein leichter (linearer) Anstieg der
Sterbewahrscheinlichkeit mit zunehmendem Alter. Fir
Patient:innen im Alter von 74, 75 und 76 Jahren kann
sich das Modell anders verhalten — beispielweise einen
deutlich starkeren Anstieg der Sterbewahrscheinlichkeit
mit zunehmendem Alter ausweisen. So kdnnen mithilfe
von LIME einzelne ,Abschnitte” des eigentlich stark ver-
flochtenen und vielschichtigen Modells vereinfacht und
so vom Nutzer oder der Nutzerin besser nachvollzogen
werden (Nguyen 2020).

Technischer Hintergrund:

Grundidee von LIME ist das Erlernen eines lokal appro-
ximierten, interpretierbaren Modells fiir ein konkretes
Klassifikations- oder Regressionsergebnis. Dadurch
kann mithilfe eines einfacheren, oft linearen Modells ein
konkretes Ergebnis nachvollzogen werden, obwohl das
urspriingliche Modell nur schwer nachvollziehbar ist.
LIME ,sampelt” mehrere Ergebnisse (bzw. Entscheidun-
gen) und gewichtet diese entsprechend ihrer Ndhe zum
zu erklarenden Ergebnis. Auf dieser Basis kann ein loka-
les Modell entwickelt werden, das mit den betrachteten
Samples gut funktioniert und nachvollziehbar ist.

Vorteile:

° Intuitivund im Allgemeinen gut interpretierbar

e Schnell und einfach in bestehende Implementie-
rungen integrierbar (entsprechendes Framework
vorhanden)

Nachteile:

* Problematisch bei ausgepragt nichtlinearen Modellen

* Unter Umstanden hohe Rechenzeit bei mehrdimen-
sionalen Daten, z. B. Bilddaten

e Kaum reproduzierbar aufgrund Datensampling (eine
mehrmals ausgefihrte Klassifikation konnte unter-
schiedlich erklart werden)

(Nguyen 2020; Ribeiro et al. 2016)

3.6 SHAP (SHapley Additive exPlana-
tions)

Art der Erklarungen:
Entscheidungserklarungen; Post hoc

Anwendbar auf:

Alle Modelle, es existieren Optimierungen fur einzelne
Modelle (z. B. TreeSHAP fiir Random Forests); Bild- und
Textdaten sowie numerische Daten

Beispiel:

Als Beispiel soll die Prognose des Einkommens anhand
der drei Faktoren Alter, Geschlecht und Beruf betrachtet
werden. Es wird der Einfluss jedes einzelnen Faktors auf
ein konkretes Ergebnis des KI-Systems bestimmt. Um
herauszufinden, wie wichtig das Alter fur die Einkom-
mensprognose ist, wird zuerst eine ,normale” Prognose
unter BerUcksichtigung von Alter, Geschlecht und Beruf
berechnet. Anschlielfend wird erneut eine Prognose
erstellt, die jedoch nur die zwei Faktoren Geschlecht und
Beruf nutzt. So kann im Nachhinein der Unterschied zwi-
schen den beiden Ergebnissen — einmal unter BerUick-
sichtigung des Alters, einmal ohne Berlcksichtigung des
Alters — berechnet und der Einfluss des Faktors ,Alter"
bestimmt werden. Dieser Vorgang wird fir die anderen
beiden Faktoren wiederholt (Mazzanti 2020).

Technischer Hintergrund:

Bei SHAP handelt es sich um einen Ansatz aus der
Spieltheorie. Bei der Anwendung der Methode wird
jedes Feature bzw. jeder Inputwert im Hinblick auf ein
konkretes Klassifikationsergebnis gewichtet. Diese
Gewichte werden auch als Shapley Values bezeichnet.
Die Idee dahinter ist, dass alle mdglichen Kombinatio-
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nen von Features beachtet werden, um die Wichtigkeit
eines einzelnen Features zu bestimmen. Jedem Ein-
gabefeature wird so ein positiver oder negativer Wert
zugeordnet, der den Einfluss des einzelnen Features auf
das Ergebnis angibt. Die Methode kann genutzt werden,
um Entscheidungserklarungen zu generieren. TreeSHAP
ist eine Variante von SHAP, die besonders effizient auf
baumbasierte Modelle angewendet werden kann.

Vorteile:
Modellagnostisch (Variationen sorgen fur hohe
Effizienz)
Sehr prazise Erklarungen maoglich
Gilt als industrieller Standard

Nachteile:
Erklarungen nicht immer intuitiv
Eventuell hohe Rechenzeiten (vor allem bei Modellen
mit hoher Parameterzahl)

(Molnar 2019; Lundberg und Lee 2017; Mangalathu et al.
2020; Mazzanti 2020; Bhatt et al. 2019)

Mithilfe sogenannter Attribution Methods wird der
negative oder positive Einfluss von Teilen oder Berei-
chen der Eingabe eines KI-Modells auf dessen Ausgabe
betrachtet (Sundararajan et al. 2017). Dieser Gruppe
konnen die folgenden konkreten Methoden zugeordnet
werden: Sensitivitatsanalyse, LRP, DeepLIFT, Integrated
Gradients, Grad-CAM, Guided Backpropagation und
Deconvolution. Anhand eines gemeinsamen Beispiels
wird die Funktionsweise erlautert. Die Unterschiede
sind in den nachfolgenden technischen Einzelheiten
beschrieben.

Beispiel:

Bei der Bildklassifizierung geht es darum, Bildbereiche
zu identifizieren, die ausschlaggebend fir das Klassi-
fikationsergebnis sind. Beispielhaft sollen mithilfe eines
neuronalen Netzes Objekte auf einem Bild erkannt
werden. Die beiden moglichen Klassen sind ,Katze" oder
,Hund". Nachdem das KI-Modell eine Entscheidung,

z. B. ,Katze", geliefert hat, wird der Einfluss einzelner
Pixel und Bildbereiche auf die konkrete Entscheidung
untersucht. Dafur werden die einzelnen Bestandteile des
neuronalen Netzes — Einheiten (,Units") und Schichten —
betrachtet, um so die Ausgaben auf das Eingabebild zu
,mappen”. Es entsteht eine sogenannte Saliency Map,

in der die Pixel und Bildbereiche, die einen besonders

grofRen Einfluss darauf hatten, dass das Tier als Katze
erkannt wurde, hervorgehoben sind.

3.71 CAM / Grad-CAM / Grad-CAM++ (Gra-
dient-weighted Class Activation Mapping)

Art der Erklarungen:
Entscheidungserklarungen; Post hoc

Anwendbar auf:

Neuronale Netze, insbesondere Convolutional Neural
Networks (fir CAM ist u. U. das Hinzufiigen spezieller
Schichten notwendig); Bilddaten

Technischer Hintergrund:

CAM ist eine Methode zur Visualisierung von ausschlag-
gebenden Regionen flr ein konkretes Klassifizierungser-
gebnis eines neuronalen Netzes, insbesondere Convo-
lutional Neural Network (CNN). Das Ergebnis ist eine
Saliency Map, die Uber das urspringliche Bild gelegt
werden kann und die betreffenden Regionen hervorhebt.
FUr die Erstellung der Saliency Map werden jeweils nur
die letzten Schichten (Layer) des Netzes betrachtet.
CAM ist nicht fUr jede Netzwerkarchitektur direkt an-
wendbar; unter Umstanden muss diese durch Hinzu-
fligen weiterer Schichten zuvor angepasst und dann das
Netz neu trainiert werden.

Grad-CAM ist eine Generalisierung der CAM-Methode,
erfordert kein erneutes Training des Modells und ist auf
mehr Netzwerkarchitekturen anwendbar. Ein Nachteil
von Grad-CAM ist jedoch, dass nicht mehrere Vor-
kommen eines Objekts in einem Bild erkannt werden
konnen. Grad-CAM++ |0st dieses Problem, sodass das
Erkennen von mehreren Objektinstanzen in einem Bild
moglich wird.

Vorteile:
Visualisierungen korrelieren mit menschlicher Auf-
merksamkeit leicht verstandlich
Gute Ergebnisse bei Aufgaben, in denen Bildobjekte
lokalisiert werden mussen

Nachteile:
Visualisierungen oft zu grob fir kleine Bildobjekte
nur Grobvalidierung (Qualitat stark von konkreter
Anwendung abhéangig)
CAM: zusatzliche Layer missen trainiert werden

(Zhou et al. 2015; Selvaraju et al. 2019; Chattopadhyay et
al. 2017)
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3.7.2 LRP (Layer-Wise Relevance Propagation)

Art der Erklarungen:
Entscheidungserklarungen; Post hoc

Anwendbar auf:
Neuronale Netze; Fokus auf Bilddaten

Technischer Hintergrund:

Durch LRP wird der Einfluss einzelner Eingaben auf das
Ergebnis einer Klassifikation betrachtet. Der Fokus liegt
hierbei auf nicht linearen Klassifizierern wie neuronalen
Netzen. Betrachtet man die Bildklassifikation, so ist das
Ziel, fur einzelne Bilder herauszufinden, welche Pixel in
welchem Umfang das Klassifizierungsergebnis positiv
oder negativ beeinflussen. Jedem Inputwert (hier: Pixel)
wird ein Relevanzwert zugeordnet. Der Wert der ,Rele-
vanz" gibt an, wie grol3 der Einfluss eines Eingabewerts
oder einer Unit des Netzes auf das Klassifikationsergeb-
nis ist. Der Relevanzwert der Ausgabe setzt sich aus der
Summe der Relevanzwerte der Eingabewerte zusam-
men. Der Ausgabewert des Netzes wird also ,zerlegt” in
die jeweiligen Beitrage (bzw. den Einfluss) der Eingabe-
werte (= Dekomposition). Die Berechnung der Relevanz
der Eingabewerte wird iterativ von hinten (letzter Layer)
nach vorn (Input-Layer) ausgefihrt.

Vorteile:
Gute Qualitat der Erklarungen auch bei vielschichti-
gen Modellen mit hoher Parameterzahl
Erklarungen konnen sehr schnell erzeugt werden
(bezogen auf die Laufzeit)

Nachteile:
Numerische Probleme bei Dekomposition moglich
moglicherweise irreflihrende Visualisierungen

(Bach et al; Samek et al. 2019; Shiebler 2017)

3.7.3 1G (Integrated Gradients)

Art der Erklarungen:
Entscheidungserklarungen; Post hoc

Anwendbar auf:
Neuronale Netze; Bild- und Textdaten sowie numerische
Daten

Technischer Hintergrund:

Diese Methode ist ebenfalls zur Verbesserung der Er-
klarbarkeit von neuronalen Netzen durch Visualisierung
gedacht. Ein Vorteil ist, dass die Struktur des Netzes

nicht verandert werden muss, wie u. U. bei CAM. Fur
die beispielhafte Betrachtung von Bilddaten wird bei

der Anwendung von IG ein Bild als Baseline gewahlt,
etwa ein komplett schwarzes Bild. Anschlieffend wird
eine Reihe interpolierter Bilder ,zwischen” der Baseline
und dem originalen Input erstellt, die sich jeweils nur
wenig voneinander unterscheiden. Auf dieser Grundlage
werden einzelne Gradienten berechnet, die wiederum
genutzt werden, um interessante Bereiche — also fir die
Klassifikation ausschlaggebende - im Eingabebild zu
identifizieren.

Vorteile:
Skaliert gut fur Bildverarbeitung
Positiver und negativer Einfluss einzelner Eingabe-
werte separat darstellbar
Verwendung Baseline: intuitiver Ansatz
Gilt als industrieller Standard

Nachteile:
Korrekte Wahl der Baseline unklar
rende Ergebnisse
Erklarungen nicht immer intuitiv

stark variie-

(Sundararajan et al. 2017; Bhatt et al. 2019; Google
2020)

3.7.4 DeepLIFT (Deep Learning Important
FeaTures)

Art der Erklarungen:
Entscheidungserklarungen; Post hoc

Anwendbar auf:
Neuronale Netze; Fokus auf Bilddaten

Technischer Hintergrund:

DeepLIFT ist ein Erklarungswerkzeug, das zur Verbes-
serung der Nachvollziehbarkeit von neuronalen Netzen
genutzt wird. Bei der Methode wird einzelnen Units des
neuronalen Netzes, bezogen auf einen konkreten Output
(Klassifikations- oder Regressionsergebnis), ein Score
zugeordnet. Wie bei der Methode Integrated Gradients
wird eine Baseline genutzt: Es wird ein neutraler Input
gewahlt (abhéangig vom konkreten Anwendungsfall),

fur den die Aktivierungen der einzelnen Units bzw.
Neuronen des Netzes berechnet werden. Es werden
also Referenzwerte bestimmt. Anschlieend wird die
Abweichung — der ,Score” — von diesen Referenzwerten
fur eine konkrete Eingabe pro Unit berechnet. Die Wahl
des neutralen Inputs ist kritisch und sollte unter Nut-
zung von Domanenwissen erfolgen. In einigen Fallen ist
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es sinnvoll, mehrere neutrale Inputs zu bestimmen und
die einzelnen Scores auf Grundlage mehrerer Werte zu
berechnen.

Vorteile:
Positiver und negativer Einfluss einzelner Eingabe-
werte separat darstellbar
Verwendung Baseline: intuitiver Ansatz
Ermaglicht schnelle Approximation fir Integrated
Gradients

Nachteile:
Korrekte Wahl der Baseline unklar
rende Ergebnisse

stark variie-

(Shrikumar et al. 2016; Shrikumar et al. 2017; Salehi
2020)

3.7.5 Guided Backpropagation und Deconvolu-
tion / DeconvNet

Art der Erklarungen:
Entscheidungserklarungen; Post hoc

Anwendbar auf:
Neuronale Netze, insbesondere Convolutional Neural
Networks; Bilddaten

Technischer Hintergrund:

Mit Guided Backpropagation bzw. DeconvNet (Decon-
volution) kdnnen wichtige Features der Eingabe sowie
einzelne Layer eines neuronalen Netzes visualisiert wer-
den. Bei beiden Methoden werden die Aktivierungswerte
der einzelnen Units durch das neuronale Netz zurtick
auf den jeweiligen Input gemappt, um mit einer Saliency
Map die Inputwerte zu identifizieren, die fir eine kon-
krete Klassifizierung ausschlaggebend sind. Es werden
die gleichen Komponenten wie bei einem Convolutional
Neural Network verwendet — z. B. pooling —, jedoch
,umgekehrt”. Der Prozess des Durchgehens des Netzes
von hinten nach vorn wird auch als Backpropagation be-
zeichnet. Die beiden Methoden Guided Backpropagation
und Deconvolution bzw. DeconvNet unterscheiden sich
nur in den konkreten Berechnungen der Backpropaga-
tion-Schritte.

Vorteile:
Schnelle Berechnung, nur zwei ,Netzdurchlaufe” -
vorwarts/rickwarts — notig
Motivation hinter den Methoden sehr intuitiv
Guided Backpropagation: ,trennscharfere” Visualisie-
rungen im Vergleich zu DeconvNet

Nachteile:
Starker Fokus auf Convolutional Neural Networks
fur andere Architekturen weniger gut geeignet

(Springenberg et al. 2014; Zeiler und Fergus 2013; Zeiler
etal. 20117)

3.7.6 Activation Maximization

Art der Erklarungen:
Modellerklarungen; Post hoc

Anwendbar auf:
Neuronale Netze; Fokus auf Bilddaten

Technischer Hintergrund:

Durch Activation Maximization sollen Erkenntnisse tber
die von einem neuronalen Netz gelernten Strukturen zur
Erkennung verschiedener Klassen gewonnen werden.
Ziel dabei ist es, Inputdaten zu finden, die dazu fihren,
dass die Entscheidung des neuronalen Netzes mit
grofRtmaoglicher Konfidenz einer bestimmten Klasse ent-
spricht. AnschlieRend kann der so erzeugte ,perfekte”
Input auf Plausibilitat Uberprift werden. Bezogen auf
das gesamte Netz, kann jede einzelne Unit betrachtet
und die Aktivierung dieser durch einen bestimmten
Input maximiert werden. So kdnnen einzelne Units und
Layer innerhalb des Netzes untersucht und damit Mo-
dellerklarungen bereitgestellt werden.

Vorteile:
Erklarungen sehr feingranular maoglich, z. B. fur ein-
zelne Layer oder Units
Liefert Modellerklarungen und Einblick in Funktions-
weise des Modells

Nachteile:
Ergebnisse sind rein qualitativ
Interpretation schwierig und sehr subjektiv (insbe-
sondere flr tiefe Layer)

(Erhan et al. 2009; Ye 2020)
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3.7.7 Sensitivitatsanalyse Bemerkung
Art der Erklarungen: Vor- und Nachteile wurden auf Grundlage der Expert:in-
Entscheidungserklarungen; Post hoc neninterviews, auf vom Bosch Center for Artificial Intelli-
gence zur Verfligung gestellten Informationen und unter
Anwendbar auf: Nutzung der folgenden zusatzlichen Quellen zusammen-
Alle Modelle, unabhangig von deren konkreter Imple- gestellt: (Bhatt et al. 2019; Sundararajan et al. 2017
mentierung; Bild- und Textdaten sowie numerische Google 2020, Gondal et al. 2017, Montavon et al. 2019;
Daten Shrikumar et al. 2017; Tjoa und Guan 2020).

Technischer Hintergrund:

Die Sensitivitatsanalyse ist ein Konzept, das disziplin-
ubergreifend fir die Analyse von Systemen angewendet
wird. Bei der Sensitivitatsanalyse werden einzelne Einga-
beparameterwerte eines Modells systematisch variiert
(im jeweils zuldssigen Bereich). Durch diese systemati-
schen Variationen, auch Pertubationen genannt, kann
ermittelt werden, welche Eingabeparameter bzw. Fea-
tures den groften Einfluss auf z. B. ein Klassifikationser-
gebnis haben. Relevante Features konnen als Grundlage
einer entsprechenden Erklarung herangezogen werden.
Die Sensitivitdtsanalyse ist modellagnostisch und liefert
auf sehr einfache Weise Entscheidungserklarungen im
Sinne einer Feature-Wichtigkeit. Bei der eindimensio-
nalen Sensitivitatsanalyse wird immer nur ein einzelner
Inputwert variiert, bei mehrdimensionalen Varianten
kann auch der Einfluss von mehreren variierten Eingabe-
parametern gleichzeitig untersucht werden.

Vorteile:
Sehr schnell und einfach fur differenzierbare Modelle

Nachteile:
Nicht geeignet flr nicht differenzierbare Modelle

(Cortez und Embrechts 2011; Baehrens et al. 2009)
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IN WIRTSCHAFT UND WISSENSCHAFT

Im Rahmen dieses Kapitels werden die Ergebnisse der
mit Vertreter:innen aus Unternehmen mit KI-Bezug sowie
wissenschaftlichen Einrichtungen durchgeflihrten Um-
frage vorgestellt (Anzahl der Teilnehmenden: n = 209).
Die Ergebnisse spiegeln die Angaben von KI-Entwi-
cklerinnen (etwa 75 Prozent der Befragten) und KI-An-
wender:innen wider (etwa 25 Prozent der Befragten)
hinsichtlich

e der Nutzung spezifischer Datentypen, KI-Verfahren
und -Modelle,

e der Erklarbarkeit ausgewahlter KI-Modelle,

* branchenspezifischer Anforderungen in Bezug auf
Erklarbarkeit sowie

e konkreter Zielgruppen und Umsetzungsmaglich-
keiten fur Erklarungen.

Die im vorherigen Kapitel vorgestellten Erklarungsstrate-
gien verdeutlichen, dass flr die Auswahl eines geeigne-
ten Werkzeugs die vorhandene Datengrundlage berick-
sichtigt werden muss. Einige Anséatze sind besonders flr
die Erstellung von Erklarungen fir bilddatenverarbeitende
KI-Systeme geeignet — z. B. Grad-CAM oder LRP —, fir
andere werden textbasierte Wissensbasen bendtigt.

Bei der Betrachtung der Datentypen, mit denen Entwi-
ckler:innen und Anwender:innen laut Befragung am hau-
figsten arbeiten (siehe Abbildung 3), wird deutlich, dass
insbesondere numerische Daten, Bild- bzw. Videodaten
sowie Textdaten eine wichtige Rolle spielen. Numerische
Daten belegen in der Umfrage den ersten Platz und
werden von etwa drei Vierteln der Befragten verwendet.

Deutlich weniger haufig genutzt werden Audiodaten.
Von ca. zehn Prozent der Befragten wurden zusatzliche
Datentypen benannt, diese umfassen z. B. 3D-, CAD- und
Geo-Daten und wurden fur die Auswertung in der Kate-
gorie ,Sonstige” zusammengefasst.

Unter der hypothetischen Annahme, dass bei einer Ein-
teilung von Anwendungsproblemen nach Datentypen die
Anwendungskritikalitat, die Verteilung des KI-Modellein-
satzes und gleichzeitig die zielgruppenbezogenen Bedar-
fe fUr erklarbare Kl je nach Kategorie nicht variieren wir-
den, lasst sich aus den Umfrageergebnissen Folgendes
schlieen: Entweder miissen Erklarungsstrategien unter-
schiedliche Datentypen unterstitzen, oder sie sollten fur
einen dieser drei Datentypen — numerisch, text- oder bild-
basiert — besonders geeignet sein. Dieser Zusammen-
hang impliziert gleichzeitig, dass auch die eingesetzten
Kl-Modelle die Auswahl geeigneter Erklarungsstrategien
beeinflussen. Einige der in Kapitel 3 diskutierten Ansatze,
z. B. Integrated Gradients oder DeepLIFT, sind etwa nur
auf neuronale Netze als zugrundeliegenden Modelltyp
anwendbar. Surrogat-Modelle oder Counterfactual Expla-
nations konnen sowohl auf neuronale Netze als auch auf
andere KI-Modelle angewendet werden.

Die Umfrageergebnisse zum Einsatz von KI-Modellen
und -Verfahren zeigen, dass die in der 6ffentlichen und
in der Fachdebatte haufig im Vordergrund stehenden
neuronalen Netze derzeit keineswegs die allein ein-
gesetzten KI-Modelle sind. Genauso haufig werden die
einfacher zu interpretierenden Entscheidungsbaume
(Decision Trees) verwendet. Statistische und probabilis-

Von den Befragten verwendete Datentypen (Mehrfachnennung war méglich)*

| Numerische Daten/Zeitreihen

‘ Bilddaten/Videodaten

Text

Datentyp

Audiodaten

’ Sonstige

0% 10% 20%

30 %

40 %

50% 60% 70%
Anteil der Befragten

80% 90% 100%

Abbildung 3 - Umfrageergebnis: Numerische Daten sind mit ca. 75 Prozent der am haufigsten verwendete Datentyp.
* Einige nicht im Fragebogen auswahlbare Datentypen wie z. B. 3D-, CAD- oder auch Geo-Daten wurden von mehreren Personen angegeben und in der Abbildung unter

,Sonstige" eingeordnet.

O,
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Heutige und zukiinftige Anwendung ausgewahlter Modelle und Verfahren laut Befragten tiber alle

Ziel-/Anwendungsbranchen (Mehrfachnennung méglich)*

Statistische/Probabilistische Modelle
Neuronale Netze

Entscheidungsbaume

Modellkategorien

Ensemble-Modelle

Mathematische Optimierung
Dimensionsreduktion

Reinforcement Learning/Dynamische Programmierung

Verfahrenskategorien

Evolutionare Suchmethoden und Metaheuristiken

Sonstige

[
0%

B heute W Zukunft (5-10 Jahre)

10 %

20% 30% 40% 50%

Anteil der Befragten

60% 70% 80%

Abbildung 4 - Umfrageergebnis: Neuronale Netze zukiinftig wichtigster Modelltypus, wesentliche Steigerung im Anwendungsbe-

reich Reinforcement Learning erwartet

*1m Fragebogen auswahlbar war nur eine begrenzte Anzahl von Kategorien typischer KI-Modelle und -Verfahren, die fiir den Studiengegenstand als relevant erachtet wurden.
Aus der Grafik ist ablesbar, welcher Anteil der Befragten das jeweilige KI-Modell bzw. KI-Verfahren einsetzt. Mehrere Teilnehmende ergénzten unter ,Sonstiges” die Kategorien

JExpertensysteme’, ,Wissensgraphen”und ,Semantic Web".

tische Modelle stellen die derzeit am weitesten verbrei-
tete Modellkategorie dar. Auch die Kombination bzw.
Hintereinanderschaltung mehrerer redundanter Modelle
(Ensemble-Modelle) stellt fiir einen grol3en Kreis der Be-
fragten eine haufig genutzte Modellkategorie dar, siehe
Abbildung 4.

Von den Verfahrenskategorien, die zur Auswahl standen,
sind Anséatze der mathematischen Optimierung bei den
befragten Personen am weitesten verbreitet. Verfahren
zur Dimensionsreduktion und Reinforcement Learning
bzw. dynamische Programmierung werden nur geringfu-
gig seltener eingesetzt. Evolutionare Suchmethoden und
Metaheuristiken bilden heutzutage bei den betrachteten
Ansatzen das ,Schlusslicht”, kommen aber dennoch bei
30 Prozent der befragten Personen zum Einsatz, was
letztlich eine gewisse Relevanz aller wahlbaren Verfah-
rens- und Modellkategorien unterstreicht.

Der Blick in die Zukunft zeigt, dass die Befragten bei
gleich zwei White-Box-Modellkategorien, namlich den
statistischen/probabilistischen Modellen und den Ent-
scheidungsbaumen, die starkste riicklaufige Entwick-
lung sehen. Aufgrund der laut Umfrage perspektivisch
gleichbleibenden Bedeutung der neuronalen Netze
(fir ca. 66 Prozent der Befragten) kdnnte somit eine

O,

Black-Box-Modellkategorie in flnf bis zehn Jahren den
wichtigsten Typus eines Modells darstellen. Damit er-
halten implizit auch die Erklarungsstrategien eine immer
grofere Wichtigkeit.

Aus der Umfrage geht andererseits hervor, dass die
Bedeutung von Reinforcement-Learning bzw. evolu-
tionaren Suchmethoden und Metaheuristiken kiinftig
laut Umfrageteilnehmenden zunehmen wird und somit
vermehrt ,on-the-job” lernende bzw. nichtdeterminis-
tische Verfahren zum Einsatz kommen werden. Diese
Studie setzt sich nur im Rahmen eines speziellen Use
Cases teilweise mit dem ,Modelltyp” der Regelstrategie
(Control-Policy) auseinander (im Abschnitt 5.2.2 des fol-
genden Kapitels). Es sei daher hier auch nur am Rande
erwahnt, dass beide Verfahrenskategorien in diesem
Anwendungsgebiet je nach methodischer Umsetzung
und Einbettung in Ubergeordnete Steuerungsprozesse
potenzielle Herausforderungen in Bezug auf die Nach-
vollziehbarkeit und funktionale Sicherheit darstellen
konnen. Mogliche ,Explorationsphasen” bzw. nichtdeter-
ministische Funktionsweisen von autonomen System
stellen haufig ein Ausschlusskriterium fir die Zulassung
dar, etwa flr Steuer- und Regelsysteme in der Produk-
tionswirtschaft (siehe hierzu auch Abschnitt 5.2.3).
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Einsché&tzung der Erklarbarkeit von Einzelentscheidungen (lokale Erklarbarkeit), die ggf. durch Anwendung von
Erklarungswerkzeugen erhéht wurde, bezogen auf ausgewahlte KI-Modelle*

Generative Adversarial Networks
Autoencoder

Recurrent Neural Networks

Long Short Term Memory Networks

Convolutional Neural Networks

KI-Modelle

Bayes-Netze
Support Vector Machines
Ensemble-Modelle

lineare/logistische Regressionsmodelle

Entscheidungsbaume

0% 10 %
B garnicht

20 %

30 % 40 % 50 % 60 %

Anteil der Befragten

70 % 80% 90% 100%

B vollstandig M teilweise

Abbildung 5 — Umfrageergebnis: Entscheidungserklarungen fiir neuronale Netze bereitzustellen gilt als schwierig.

* Es wurden nur Personen zu individuellen Verfahren und Modellen befragt, die zuvor angegeben hatten, Verfahren oder Modelle der zugeordneten Oberkategorie zu entwickeln
oder anzuwenden. Fur die Befragten gab es jeweils auch die Mdglichkeit, ,kann ich nicht beurteilen” als Einschatzung anzugeben. In der Darstellung wurden jedoch nur Angaben
von Personen beriicksichtigt, die eine entsprechende Einschatzung abgegeben haben. Dabei wurden die individuellen Verfahren von 16 bis 81 Personen und, relativ gesehen, von
50 bis 84 Prozent der jeweils befragten Personen entsprechend beurteilt.
O

Im Rahmen der Umfrage wurden die Teilnehmenden
auch zu einer Einschatzung der Erklarbarkeit von Einzel-
entscheidungen (lokale Erklarbarkeit) bei der Nutzung
unterschiedlicher KI-Modelle aufgefordert. Dabei wurde
in der Fragestellung explizit darauf hingewiesen, dass
Erklarungswerkzeuge gegebenenfalls mitbertcksichtigt
werden sollten. Auffallig an den Umfrageergebnissen ist,
dass die funf KI-Modelle, die als insgesamt am wenigs-
ten erklarbar eingeschatzt wurden, ausschliel3lich aus
der Modellfamilie der neuronalen Netze stammen (siehe
Abbildung 5). Jedoch schatzen mehr als die Halfte der
Befragten auch diese finf KI-Modelle bereits heute,
zumindest teilweise, als lokal erklarbar ein, zumindest
unter Zuhilfenahme entsprechender Erklarungswerkzeu-
ge. Hier zeichnet sich ein Trend ab, der eine Diskrepanz
zur offentlichen Debatte aufweist, in der beispielsweise
neuronale Netze oft als gar nicht erklarbar diskutiert
werden.

Auffallig ist andererseits auch, dass ein hoher Anteil der
befragten Personen die verschiedenen Modellvarian-
ten, die den neuronalen Netzen zuzuordnen sind, als
gar nicht erklarbar einschéatzen. Hier reicht die Spanne
von knapp Uber 20 Prozent bei Convolutional Neural
Networks bis zu 45 Prozent bei Generative Adversarial
Networks. Dies deutet darauf hin, dass existierende,
einschlédgige Erklarungswerkzeuge (Kapitel 3) derzeit

einem betrachtlichen Anteil der befragten Personen
noch nicht bekannt sind.

Insgesamt ist ersichtlich, dass sich die theoretische
Einteilung in White- und Black-Box-Modelle, wie sie die
Literatur haufig beschreibt (siehe in Abschnitt 2.2.3), bei
expliziter Bericksichtigung von Erklarungswerkzeugen
nicht mehr gleichermalen in den Umfrageergebnissen
widerspiegelt. Bei einem Groldteil der Modelle wurde von
einer Mehrheit angegeben, dass sie ,teilweise" erklar-
bar seien. Nur Entscheidungsbaume sowie lineare und
logistische Regressionsmodelle werden mehrheitlich
(ca. 60 Prozent) der Kategorie ,vollstandig erklarbar”
zugeschlagen. Die Umfrage zeigt auch, dass nominelle
White-Box-Modelle wie Bayes-Netze von geringfligig
mehr Personen als ,gar nicht” erklarbar eingeschatzt
werden als Black-Box-Modelle, wie Support Vector-Ma-
chines oder Ensemble-Modelle. Dies lasst vermuten,
dass neben der Vielschichtigkeit und der Parameter-
anzahl von Modellen auch eine gewisse Erfahrung im
Umgang mit den Modellen eine Rolle spielt.

Die Einschatzung der derzeitigen Erklarbarkeit von
Einzelentscheidungen (lokale Erklarbarkeit) einzelner
Kl-Modelle steht den konkreten Anforderungen aus den
einzelnen Branchen gegentiber. Die Umfrageergebnisse
zeigen deutliche Unterschiede zwischen den Branchen



(siehe Abbildung 6). Gerade fir Anwendungsfelder, in de-
nen kritische Entscheidungen getroffen werden, wird der
Erklarbarkeit eine besonders wichtige Rolle zugewiesen.
Erklarbarkeit ist in diesen Fallen haufig sogar zwingend
erforderlich, z. B. fUr Zertifizierung, Prifsiegel, Normen
etc. In der Gesundheitsbranche ist die Schaffung von
Entscheidungserklarungen am wichtigsten, was sich

gut plausibilisieren lasst, da hier Fehlentscheidungen im
schlimmsten Fall fatale Folgen haben kdnnen. Weitere
Branchen, in denen die Erklarbarkeit von Entscheidun-
gen als besonders wichtig angesehen wird, sind die Fi-
nanzwirtschaft, Produktion, Bauwirtschaft und Prozess-
industrie. Die SchlUsselrolle der lokalen Erklarbarkeit
ergibt sich hier aus den Anforderungen von Kund:innen
und Anwender:innen, die ein System, das Einzelent-
scheidungen nicht erklaren kann, in der Regel schlicht
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nicht akzeptieren wirden. Produktionswirtschaft und
Prozessindustrie zeichnen sich durch einen hohen
Automatisierungsgrad und besondere sicherheitstechni-
sche Anforderungen aus; sie sind daher anspruchsvolle
Anwendungsfelder fur KI-Anwendungen im Allgemeinen
und gleichzeitig von hoher Bedeutung fur den deutschen
Wirtschaftsstandort.

Abhangig von der jeweiligen Branche, werden Kl-Pro-
dukte und -Modelle von unterschiedlichen Personen mit
unterschiedlichen Eigeninteressen eingesetzt. Entspre-
chend mussen auch die erzeugten Erklarungen an die
jeweiligen Zielgruppen angepasst werden, um einen
Mehrwert bieten zu kdnnen. Die Adressaten reichen
dabei von den Gruppen der KI-Expert:iinnen (Entwi-
ckleriinnen) und Domanenexpertiinnen (Nutzende) Uber

Bedeutung Erklarbarkeit von Einzelentscheidungen (lokale Erklarbarkeit) nach Anwendungsbranchen*

Gesundheit
Finanzwirtschaft
Produktion
Bauwirtschaft
Prozessindustrie

Energie und Umwelt

Branche

Dienstleistungen
Lebensmittel
Logistik, Transport und Verkehr
Agrarwirtschaft

Smart Home/Smart Living
Handel

Medien

0% 10 % 20 %

30 %

90 %

40 % 50 % 60 % 70 % 80 % 100 %

Anteil der Befragten

zwingend erforderlich (bspw. wegen Zertifizierung, Priifsiegel, Normen etc.)

sehr wiinschenswert (wird von Kund:innen bzw. Anwender:innen sonst in der Regel nicht akzeptiert)
winschenswert (ein Teil der Kund:innen/Anwender:innen fragt danach)

nicht relevant (keine signifikante Nachfrage, kein Bedarf seitens der Kund:innen/Endanwender:innen)

Abbildung 6 - Umfrageergebnis: lokale Erklarbarkeit in Branchen Gesundheit, Finanzwirtschaft, Produktion am stérksten gefordert.

* Es wurden nur Personen zu einzelnen Anwendungsbranchen befragt, die zuvor angegeben hatten, in der jeweiligen bzw. fir die jeweilige Anwendungsbranche KI-Systeme

anzuwenden bzw. zu entwickeln. Die Branchenreihenfolge in der Abbildung wurde gemaf der empfundenen Bedeutung von Entscheidungserklarungen bzw. lokaler Erklarbarkeit
sortiert; hier die Kategorien ,zwingend erforderlich” oder ,sehr wiinschenswert". Bei sonstigen Anwendungsbranchen, die von mehreren Personen angegeben wurden, wurde vor
allem fr das vergleichsweise unspezifische Anwendungsgebiet ,IT / Software" die lokale Erklarbarkeit mehrfach als sehr wiinschenswert oder zwingend erforderlich eingestuft.
Fir weitere einzelne Ergénzungen wie ,Legal Tech’, Personalwesen und Offentliche Sicherheit, die auch unter ,Sonstiges" eingeordnet wurden, galt die lokale Erkldrbarkeit fir die

betreffenden Personen als zwingend erforderlich.

O,
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interne oder externe Priifer:iinnen bis zum Management
und moglichen Endkund:innen. Im Gesundheitsbereich
stellen z. B. Patient:innen die Endkundschaft dar. Die
KlI-Systeme — zumeist Entscheidungsunterstitzungs-
systeme — werden hier in der Regel vom medizinischen
Personal genutzt, das in diesem Kontext als eine Gruppe
von Domanenexpert:innen zu klassifizieren ist.

Die Umfrageergebnisse legen nahe, dass die Erklarbar-
keit heute vor allem fir KI-Entwickler:iinnen und Doma-
nenexpertinnen bedeutsam ist (siehe Abbildung 7). Dies
ist auch bei der Betrachtung aller Einzelbranchen so zu
beobachten. AulRerdem erwarten die Befragten, dass
sich die Bedeutung von Erklarbarkeit fur die meisten
Zielgruppen in funf bis zehn Jahren mehr und mehr
angleichen wird: Das heif3t, Erklarbarkeit konnte generell
auch fur Endkund:innen, die Management-Ebene sowie
interne und externe Prifer:iinnen eine grofRere Bedeu-
tung entfalten, wahrend gleichzeitig ihre Bedeutung fur
KI-Expert:innen sinkt und fir Doméanenexpert:innen
unverandert bleibt.

Dass die groRte Veranderung fir Endkund:innen und ex-
terne Prifer:innen prognostiziert wird, lasst sich so inter-
pretieren: Die Teilnehmenden der Umfrage erwarten eine
Steigerung der Bedeutung von Kl-Zertifizierung sowie
der generellen Nachfrage von Kund:innen nach erklar-
barer Kl infolge eines grofieren Produktangebots. Etwas
schwieriger nachzuvollziehen ist der erwartete Bedeu-
tungsverlust von Entscheidungserklarungen aus Sicht
der Kl-Entwickler:innen. Dieser Trend konnte von den
beiden sehr gegensatzlichen Annahmen der Umfrage-

teilnehmer:innen getrieben sein, dass der Erklarbarkeit
zukUnftig von regulatorischer Seite ein weniger groRer
Stellenwert eingeraumt werde oder dass die Nutzung
von Black-Box-Modellen in gewissen Anwendungsberei-
chen (,High-Risk") zuklnftig generell untersagt werde.
Auch ist denkbar, dass viele wissenschaftliche Vertre-
ter:iinnen, die sich zurecht selbst als KI-Entwickler:innen
sehen, im Forschungsfeld in flnf bis zehn Jahren signifi-
kante Fortschritte bzw. einen geminderten Forschungs-
bedarf vermuten. Nimmt man aber diesen leicht
rucklaufigen Trend bei den Kl-Entwickler:innen von der
Betrachtung aus, wird die wachsende Bedeutung von
Erklarbarkeit fUr alle weiteren beteiligten Stakeholder
deutlich, bis hinauf in die Management-Ebene.

Mit der Anpassung der Erklarungen an die entspre-
chende Zielgruppe stellt sich zudem die Frage nach der
konkreten Umsetzung bzw. Darstellung der Erklarung,
die dem Adressaten den groten Nutzen bringen kann.
Auf die Frage, auf welche Weise Erklarungen umgesetzt
werden kdnnen oder sollten, antworteten die meisten
Teilnehmenden, grafische Darstellungen seien gut ge-
eignet (siehe Abbildung 8). Die Umfrage, bei der Mehr-
fachnennungen maoglich waren, zeigt aber auch: Es

gibt grundsatzlich viele gangbare Wege zur konkreten
Ausgestaltung von Erklarungen, eine Universallosung
ist nicht auszumachen. Vielmehr ist davon auszugehen,
dass die Umsetzung von mehreren Faktoren — z. B.
Zielgruppen oder zugrundeliegenden Datentypen — ab-
hangig ist und individuell eine gut passende Losung
gefunden werden muss. ®

Einschatzung der Bedeutung von Entscheidungserklarungen fiir Zielgruppen*

Erklarbarkeit von Einzelentscheidungen
(lokale Erklarbarkeit)

Zielgruppe
heute

Zukunft

(5-10 Jahre) Ui

Kl-Entwickler:iinnen 76 % 56 % v -20 %
Domanenexpert:innen 59 % 59 % 1%
Die Management-Ebene 38% 57 % A 19 %
Endkund:innen, Endnutzer:innen 35% 65 % A 31 %
Interne Priifer:iinnen 41 % 57 % A 16 %
Externe Prifer:innen 35% 63 % A 28 %

Abbildung 7 — Umfrageergebnis: Erklédrbarkeit heute besonders fiir KI- und Domé&nenexpert:innen wichtig, kiinftig wird eine vergleich-

bare Bedeutung fir fast alle Zielgruppen prognostiziert.

* Aus der Grafik ist ablesbar, wieviel Prozent der Umfrageteilnehmer:innen die jeweilige Gruppe als bedeutende Zielgruppe fur lokale Erklarbarkeit einschatzen.

®
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Von den Teilnehmenden erwartete bzw. gewiinschte Erkldrungstypen (Mehrfachnennung war moglich)*

Grafische Darstellung

Statistische Auswertung

Bildhafte Umsetzung

Textuelle (einfache) Begriindung
Interpretierbares Stellvertretermodell

Datenpunkt

Branche

Textuelle (ausfiihrliche) Begriindung

Sonstiges
0% 10 % 20 % 30% 40 % 50 % 60 % 70 % 80 %
Anteil der Befragten

Abbildung 8: Umfrageergebnis: Grafische Darstellung von den meisten Teilnehmenden gewiinscht.

* Aus der Grafik ist ablesbar, wie viel Prozent der Umfrageteilnehmenden die jeweilige Art der Umsetzung oder Verbesserung einer Erklarung erwarten. Unter ,Sonstiges” wurden
als weitere Moglichkeiten die Visualisierung durch Entscheidungsbdume bzw. der Wahrscheinlichkeiten der Ergebnisse sowie die Erlauterung des Einzelfalls bei
Nachfrage benannt.

Erlauterung der Grafik:

Grafische Darstellung: z. B. Darstellung des Ein- Interpretierbares Stellvertretermodell: bspw.
flusses einzelner Merkmale auf eine Entscheidung Generierung eines Entscheidungsbaums zur
lokalen Approximation von komplexeren Modellen
Statistische Auswertung: z. B. Darstellung
ahnlicher Voraussetzungen und entsprechender Datenpunkt: z. B. ein Datenpunkt, der eine gegen-
Entscheidungen satzliche Entscheidung hervorgerufen hatte
(Counterfactual Explanations), Muster-Datenpunkt
Bildhafte Umsetzung: etwa Highlighten aus- fur eine bestimmte Klasse (Prototyp)
schlaggebender Bereiche bei der Bilderkennung

Textuelle (ausfiihrliche) Begriindung: etwa
Textuelle (einfache) Begriindung: z. B. Benennung Erlauterung einzelner Schritte des Algorithmus
des Hauptgrunds fur Entscheidung
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Die Umfrageergebnisse zur branchenspezifischen
Bedeutung von Erklarungen fir Einzelentscheidungen
(lokale Erklarbarkeit) identifizieren die Gesundheitswirt-
schaft relativ eindeutig als eine Branche, in der sich Kl
ohne eine hinreichende Erklarbarkeit nicht etablieren
wird (siehe Abbildung 6 in Kapitel 4). Auch fiir eine Reihe
weiterer Branchen, wie die Finanz-, Produktions-, und
Bauwirtschaft, die Prozessindustrie, die Energiewirt-
schaft sowie den Dienstleistungssektor, wird die hin-
reichende Erklarbarkeit mehrheitlich als unumganglich
angesehen, damit Kl sich in diesen Branchen nachhaltig
verfestigen kann. Wahrend allerdings in diesen sechs
Branchen die fehlende Akzeptanz flr nicht erklarbare

Kl laut den Teilnehmenden der Umfrage vornehmlich

in Vorbehalten von Kund:innen bzw. Anwender:innen
grindet, werden in der Gesundheitswirtschaft bereits
die regulatorischen Hurden als uniberwindbar fur nicht
erklarbare Kl eingeschatzt.

Daher werden im Folgenden zunachst zwei Use Cases
aus der Gesundheitsbranche vorgestellt. Im Anschluss
folgen je ein Use Case aus dem Bereich der allgemeinen
Produktionswirtschaft sowie der Prozessindustrie. Diese
Anwendungsgebiete zeichnen sich durch einen hohen
Automatisierungsgrad und besondere sicherheitstechni-
sche Anforderungen aus. Sie sind daher anspruchsvolle
Anwendungsfelder fir KI-Anwendungen im Allgemeinen
und gleichzeitig von hoher Bedeutung fir den deutschen
Wirtschaftsstandort. Die Informationen zu den Use
Cases wurden im Wesentlichen aus den Interviews mit
Expert:innen und Informationen aus der Literatur ab-
geleitet®,

6 Dabei erfolgte die Formulierung auch hier ausschlieRlich durch das Team
der Autor:innen, das somit die Verantwortung flr vermeintliche tUberver-
einfachte oder auch inkorrekte Darstellungen von Details tragt.

5.1 Use Cases Gesundheitswirtschaft

Im Medizinbereich werden Kl-Algorithmen zur Losung
unterschiedlicher Problemstellungen eingesetzt. Bild-
daten, beispielsweise Rontgenbefunde, digitalisierte
Gewebeschnitte oder MRT-Scans, doch auch Textdaten
(Arztbriefe und Befunde) oder sensorische Daten (EKG-
und Blutdruckmesswerte) kdnnen mithilfe von Kl-Algo-
rithmen schneller und oft auch praziser analysiert
werden. Die Auswertung der Analyseergebnisse kann
dazu beitragen, frihzeitig Auffalligkeiten in den Daten zu
entdecken und mit entsprechenden weiteren Untersu-
chungs- und Behandlungsschritten darauf zu reagieren.

Neben der wichtigen Aufgabe, Akzeptanz und Vertrauen
seitens der Anwendenden und Betroffenen herzustellen,
mussen gesundheitsspezifische regulatorische Vor-
gaben erflllt sowie datenschutz- und datensicherheits-
bezogene Vorkehrungen getroffen werden, um Kl-Unter-
stltzung bei kritischen Entscheidungen einbeziehen zu
dirfen. Gerade die im Vergleich zu anderen Branchen
strengen regulatorischen Hirden erschweren bzw. ver-
zogern eine breite Verfugbarkeit von Kl-Losungen am
Markt (BDVA Task Force 7 -Sub-group Healthcare 2020).
Im Anschluss an die folgende Betrachtung von zwei Use
Cases — Kl-gestltzte Bildanalyse und automatische
Analyse von Arztbriefen — werden die regulatorischen
Aspekte im Gesundheitsbereich gesondert diskutiert.
Die beiden Use Cases wurden ausgewahlt, da sie mit
Bildverarbeitung und Natural Language Processing
(NLP)” zwei typische praktische Anwendungsfélle von Kl
in der Gesundheitswirtschaft reprasentieren.

7 Bild- und Textdaten werden laut unserer Umfrage neben numerischen
Daten am haufigsten verwendet (siehe Kapitel 4).



511 Use Case: Kl-gestutzte Bildanalyse
histologischer Gewebeschnitte

Im Vergleich zur nicht invasiven medizinischen Bildge-
bung, z. B. Rontgen oder MRT, beruht die histologische
Bildgebung auf entnommenen Gewebeproben, die mit
Farbstoffen oder farbstoff-markierten Antikorpern ange-
farbt werden. Durch das Farben werden Strukturen und
Zellen sichtbar gemacht. Histopathologische Gewebe-
schnitte von Proben, die einem Patienten oder einer Pa-
tientin mit Verdacht auf Krebs im Rahmen einer Biopsie
entnommen wurden, werden von der Pathologin oder
dem Pathologen nach der Anfarbung auf Auffalligkeiten
untersucht. Derzeit werden diese Arbeiten zumeist noch
manuell ausgefihrt.

Im Rahmen entsprechender Forschungsansatze® wird
erprobt, wie durch den Einsatz trainierter KI-Algorithmen
Pathologinnen und Pathologen in ihrer Arbeit unter-
stltzt werden konnen. Auf digitalen Scans der Gewe-
beschnitte werden vom KI-Modell Auffalligkeiten und
Muster erkannt, die auf eine Erkrankung hinweisen. Der
Mehrwert, der sich durch die Nutzung von Kl in diesem
Anwendungsfall ergibt, ist die Verbesserung der Qualitat
der Bildanalysen, was sich fir Doméanenexpert:innen vor
allem im erhohten Informationsgewinn niederschlagt
(Nagpal et al. 2018). Das Ergebnis der KI-Analyse kann
dardber hinaus zusatzliche Auffalligkeiten in den Daten
aufdecken. Die Pathologin oder der Pathologe kann die-
se mit den eigenen Erfahrungen zusammenfihren und
so potenziell eine differenziertere Diagnose erstellen -
beispielsweise indem die Gefahr, kritische Auffalligkeiten
zu Ubersehen, verringert wird®.

Bei den Eingangsdaten handelt es sich um Bilddaten, die
in der Regel kein einheitliches Format haben und sich
durch eine hohe Auflésung auszeichnen. Fir die Analyse
der Bilddaten werden vor allem Convolutional Neural

8 Projekt EMPAIA des BMWi-Technologieprogramms Innovationswettbe-
werb Kl (https://www.empaia.org/)

9 Eine zusatzliche Motivation fur den Einsatz von Kl stellt die Stratifizierung
von Patientiinnen dar, also die Einteilung dieser in verschiedene Be-
handlungsgruppen gemal ihres individuellen Risikos. Darauf aufbauend
lassen sich potenziell individuelle Therapieentscheidungen ableiten, was
jedoch nicht mehr Fokus dieses Use Cases ist. Prazisionsmedizin und
personalisierte Medizin kdnnen so perspektivisch weiterverfolgt und ver-
bessert werden.
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Networks (CNNs) genutzt. Diese Black-Box-Modelle sind
im Gegensatz zu White-Box-Modellen vor allem fur die
automatische Bildverarbeitung geeignet. Das liegt daran,
dass komplexe Muster in Bildern implizit erkannt werden
konnen, ohne dass die Entwicklerin oder der Entwickler
Regeln vorgeben muss. CNNs kommen daher auch bei
der Kl-gestltzten Bildanalyse histologischer Gewebe-
schnitte zum Einsatz. Dabei werden Lernverfahren vom
Typ ,Supervised Learning” angewendet™®,

In diesem Use Case soll die Arztin oder der Arzt mittels
automatisierter, KI-gestutzter Anomalie-Erkennnung
unterstutzt werden. Das medizinische Fachpersonal
entscheidet, inwiefern die Ergebnisse des KI-Systems
einbezogen werden — und tragt somit auch die Verant-
wortung. Gleichzeitig werden vom System potenziell
kritische Entscheidungen getroffen bzw. unterstiitzt, die
das leibliche Wohl von Patient:innen mafRlgeblich beein-
flussen und die bei Fehldiagnosen fatale Folgen haben
konnen.

Zielgruppen und iibergeordnete Ziele fiir die Nutzung
erklarbarer Kil

Die wichtigste Zielgruppe stellt das medizinische Per-
sonal dar, das das System einsetzen soll. Gleichzeitig
mussen Zulassungsstellen — in diesem Fall die ,Benann-
ten Stellen®, siehe 5.1.3 — adressiert werden. Schlielilich
spielt auch die KlI-Entwicklerin oder der KI-Entwickler
selbst eine wichtige Rolle, gerade hinsichtlich der (Wei-
ter-)Entwicklung und Verbesserung des Kl-Systems."

Eine weitere Zielgruppe, fur die Erklarbarkeit in Zukunft
natirlich an Bedeutung gewinnen konnte, bilden die

10 Prinzipiell kommen auch ,Weakly Supervised Learning” und ,Unsupervi-
sed Learning” sowie ,Transfer Learning” in Betracht, um Modelle weiter
zu verbessern, was in der Forschung auch untersucht wird.

Es handelt sich bei Anwendungsfallen, die mit diesem vergleichbar sind,
haufig um Forschungsprojekte; weshalb entsprechende Forscherinnen
und Forscher mit KI- oder Gesundheitsexpertise prinzipiell eine weitere
Zielgruppe darstellen kdnnten. In diesem und den folgenden Use Cases
sollen diese jedoch konsequent als Entwickler:in klassifiziert werden, falls
sie entsprechende Systeme entwickeln. Aufgrund des Fokus auf prak-
tische Umsetzungen werden Forschende, die allgemeine, medizinische
Zusammenhange untersuchen, nicht bericksichtigt. Erklarungen kénnten
dennoch solchen Forschenden dabei helfen, Assoziationen in den Daten
(wie beispielsweise Korrelationen, die Hinweise auf kausale Zusammen-
hédnge geben) und somit neue Biomarker zu entdecken, die fir eine
verbesserte Erkennung von Krankheiten allgemein, bzw. in diesem Fall
zur Feindiagnostik von Krebstumoren, genutzt werden kdnnen.

1

-
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Patientiinnen selbst. Da das KI-System als Analysetool
flir Doménenexpertinnen (medizinisches Personal) ver-
standen wird, sollte es die Aufgabe von Zulassungsbe-
horden sein, angemessene, verpflichtende Anforderun-
gen fur Erklarbarkeit aus der Sicht von Patient:innen zu
etablieren — und die Aufgabe der adressierten Domane-
nexpert:innen, personliche Erklarungen fur die Patient:in-
nen zu geben. Da Letztere somit derzeit keine unmittel-
bare Zielgruppe darstellen, werden die Patient:innen hier
nicht weiter explizit bertcksichtigt.

Ein Ziel, das durch die Nutzung erklarbarer Kl im Use
Case angestrebt wird, ist die Identifikation von Kausali-
tatsbeziehungen, die gerade fir Doméanenexpertinnen
wichtig ist — hier Pathologinnen und Pathologen. Ent-
wickler:innen nutzen die Erklarungen, um die Konfidenz
(Funktionalitat, Robustheit und Stabilitat) zu bestimmen
und damit grundsatzliche Anfalligkeiten des Systems
bezlglich diverser Storungen, wie z. B. statistischen
Messfehlern, in Eingangs- oder Trainingsdaten zu identi-
fizieren. Andererseits ist es auch das Ziel von Entwi-
ckler:innen, einen moglicherweise konkret existierenden
Datenbias, d.h. einen sytematischen Fehler, in den
Trainingsdaten zu finden (Fairness testen bzw. Daten-
bias aufdecken), da dies ebenfalls die Nichterkennung
von Tumoren zur Folge haben kann. Aullerdem miissen
regulatorische Vorgaben bzw. Zulassungsanforderun-
gen erflllt werden, die derzeit jedoch groRtenteils noch
unklar sind.

Erklarbarkeitsanforderungen aus Perspektive der Ziel-
gruppe(n)

Bei der Nutzung erklarbarer KI wird in dem hier betrach-
teten Use Case aus Sicht der Entwickler:innen insbeson-
dere das Ziel verfolgt, die Konfidenz zu erhohen. Dies
erfordert nicht zwingend eine Modellerklarbarkeit. Es
muss dieser Zielgruppe aber maglich sein, etwa einen
maoglichen Bias im Modell zu identifizieren und so das
Risiko von Fehlentscheidungen zu minimieren.

Dafir ist eine alleinige Erklarung der Funktionsweise
des Algorithmus nicht ausreichend — z. B., welche

Schichten eines neuronalen Netzes fir die Erkennung
welcher Strukturen auf dem vermeintlichen Tumorbild
verantwortlich sind. Vielmehr missen Faktoren, die das
Verhalten des KI-Systems bei der Entscheidungsfindung
beeinflussen, untersucht werden: etwa ein moglicher
Bias, der durch eine nicht ausgewogene Datengrund-
lage erzeugt wurde. Es muss vermieden werden, dass
der Algorithmus wahrend des Trainings Entscheidungs-
kriterien lernt, die in der praktischen Anwendung nicht
einsetzbar sind bzw. zu fehlerhaften Ergebnissen fihren.
Dies konnte beispielsweise die Klassifizierung histo-
pathologischer Schnitte nach verwendetem Scanner
oder Aufnahmedatum sein. Ein weiteres Beispiel ist

die Nutzung bereits befundeter Daten. Patholog:innen
haben womaglich bereits handisch Tumorbereiche mar-
kiert — und das KI-System lernt dann nur anhand dieser
Markierungen, Tumore zu erkennen.

Ein Bias in den Trainingsdaten konnte auch dazu fihren,
dass die Nutzung der Anwendung fir eine andere,
beispielsweise deutlich jingere, Patientengruppe zu
schlechteren Ergebnissen flhrt. Ziel ist es, derartige
Fehlerquellen bereits in der Entwicklung zu beseitigen.
Jedoch sollte nach Moglichkeit auch das medizinische
Personal die Maglichkeit haben, die Entscheidungen des
Systems Uberprtifen zu konnen, um nachzuvollziehen,
ob es sich um ein aus medizinischer Sicht belastbares
Ergebnis handelt.

Domanenexpertinnen (das medizinische Fachpersonal)
werden die Erklarungen im praktischen Einsatz nutzen.
Auch wenn konkrete Kriterien fur eine Zulassung in Be-
zug auf Erklarbarkeit noch nicht festgelegt sind, gehen
Expertinnen davon aus, dass zumindest individuelle
Entscheidungen zu einzelnen Patient:innen fir Arztinnen
und Arzte nachvollziehbar sein missen. Eine fehlende
granulare Erklarung der Funktionsweise des Algorith-
mus ware in diesem Sinn folglich nicht zwingend ein
Ausschlusskriterium. Vielmehr missen Patholog:innen
gezeigt oder erklart bekommen, warum eine konkrete
Entscheidung getroffen wurde, um auf dieser Grundla-
ge mithilfe des eigenen Domanenwissens eine ent-



sprechende Einschatzung des Ergebnisses ableiten

zu konnen. Hier konnen vor allem Darstellungen von
Zwischenergebnissen hilfreich sein, z. B. die Segmentie-
rung auffalliger Bildbereiche, um den Domanenexpert:in-
nen die Beurteilung der Plausibilitat eines vorliegenden
Ergebnisses zu ermdglichen.

Obwohl es hinsichtlich der Erklarbarkeitsanforderungen
der Zulassungsbehorden noch enorme Unklarheit gibt
(siehe 5.1.3), sind gerade diese Anforderungen entschei-
dend fur den spateren praktischen Einsatz von KI-Sys-
temen. Derzeit wird fir die Zulassung von Kl im Medizin-
bereich eine Checkliste der Benannten Stellen' genutzt,
die jedoch mit Blick auf die geforderte Erklarbarkeit
unscharf bleibt (Interessengemeinschaft der Benannten
Stellen fur Medizinprodukte in Deutschland 2020). Ein
Punkt der Checkliste behandelt die Frage, ob sich der/
die Entwickler:in bei der Implementierung auf erklarbare
Kl gestitzt hat; bei einem weiteren wird thematisiert,
inwiefern der/die Endnutzer:in dem Produkt Vertrauen
entgegenbringt. Zum jetzigen Zeitpunkt kénnen keine
konkreten Zulassungsanforderungen beziglich der Er-
klarbarkeit angegeben werden.

Erklarungsstrategien

Zur Erklarung von Entscheidungen neuronaler Netze
existieren bereits Post hoc-Methoden, die insbesondere
die Visualisierung der Ergebnisse fokussieren. Im Ein-
gabebild werden einzelne Bereiche entsprechend ihres
Einflusses auf das Ergebnis des Kl-Algorithmus hervor-
gehoben. Auf dieser Grundlage kann der Domanen-
experte bzw. die Domanenexpertin entscheiden, ob die
Ergebnisse plausibel sind, die markierten Bildbereiche
also so relevant sind, dass auch aus medizinischer Sicht
diese als Grundlage fir eine Klassifikation oder Segmen-
tierung genutzt werden kdnnen.

Im konkreten Use Case der Bildanalyse von histopatho-
logischen Gewebeschnitten werden vorwiegend neuro-
nale Netze eingesetzt, um krankheitsrelevante Bildbe-
reiche wie einen Tumor zu identifizieren. Der Fokus hier
eingesetzter Erklarungswerkzeuge liegt auf der

12 Benannte Stellen sind staatlich autorisierte Einrichtungen, die im Auftrag
von Herstellern Konformitatsbewertungen durchfiihren, z. B. fir die
Zulassung von Medizinprodukten (Bundesinstitut fiir Arzneimittel und
Medizinprodukte o. D.)
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Erstellung einer Erklarung durch Visualisierung. Konkret
konnen beispielsweise mit der Methode LRP Pixel im
Eingangsbild identifiziert werden, die einen besonders
hohen positiven oder negativen Einfluss auf das Klassifi-
kationsergebnis haben. LIME erstellt lineare, sehr lokale
Modelle, um so Einzelentscheidungen des neuronalen
Netzes einfacher nachvollziehen zu kdnnen. Ein Vorteil
von LIME ist die einfache Integration, LRP kann beson-
ders schnell Erklarungen liefern. Beim Praxiseinsatz

von LIME muss beachtet werden, dass die Methode

fur besonders hochdimensionale Eingabedaten eher
weniger geeignet ist, sodass unter Umstanden die Auf-
|6sung herunterskaliert werden muss. Beide Methoden
sollten jedoch nicht ohne Auseinandersetzung mit deren
Funktionsweise, sowie in diesem Fall nur mit Vorkennt-
nissen in Pathologie und neuronalen Netzen, angewen-
det werden.

Potenziell sind weitere Erklarungswerkzeuge, wie etwa
Grad-CAM, Integrated Gradients oder DeepLIF T, die
fur die Anwendung auf neuronalen Netzen mit Bilddaten
vorgesehen sind, fur diesen Use Case anwendbar und
alternative Umsetzungen von Visualisierungen fur die
Domanenexpert:innen moglich.

Ein weiterer Ansatz ist die Nutzung von Counterfactual
Explanations. Diese kdnnen sowohl auf Bilddaten als
auch anderen Datentypen angewendet werden. Die
Grundidee ist dabei, mithilfe von Negativbeispielen die
Nachvollziehbarkeit zu erhchen. Konkret werden nétige
Anderungen identifiziert, die bei einer Klassifikation die
Einordnung in eine andere — moglichst nachste — Klasse
bedingen wirden. Beim Beispiel der Bilddaten werden
zusatzliche Bilder synthetisch generiert, die den Ein-
gabebildern moglichst ahnlich sehen, aber jeweils einer
anderen Klasse zugeordnet werden (Goyal et al. 2019).
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USE CASE

AN K|-gestitzte Bildanalyse histologischer Gewebeschnitte
in der Kurzibersicht

TYP Anomalieerkennung (Entscheidungsunterstiitzung)
KRITIKALITAT Sehr hoch (Medizinprodukt)
DATENTYPEN Bilddaten (2D, 3D), digitalisierte Gewebeschnitte, hohe Auflésung

TYPISCHE KI-MODELLE

Neuronale Netze (CNNs, GANS),
(Erklérbarkeitsdefizite bzw. Black-Box-Modelle)

(WICHTIGSTE) ZIELGRUPPEN
und jeweilige iibergeordnete Ziele
fiir die Nutzung erklarbarer Ki

DOMANENEXPERT:INNEN (medizinisches Personal):
Kausalitatsbeziehungen finden

ENTWICKLER:INNEN:
Konfidenz (Robustheit, Stabilitdt) bestimmen, Fairness testen
(Databias finden)

ZULASSENDE BEHORDEN (Benannte Stellen):
Zulassungsanforderungen priifen

KONKRETE ANFORDERUNGEN
an Erklarbarkeit

DOMANENEXPERT:INNEN (medizinisches Personal):
Bewertung der Glte von Einzel- bzw. ,lokalen” Entscheidungen

ENTWICKLER:INNEN:
Bewertung der Gite von Modellen und Bias in den Trainingsdaten
aufdecken (lber lokale Erklarungen)

ZULASSENDE BEHORDEN:
Reduzierung der Komplexitét, ,Nachvollziehbarkeit” (konkrete Anforderun-
gen werden derzeit diskutiert)

GEEIGNETE
ERKLARUNGSSTRATEGIEN

Entscheidungserklarungen (Post hoc), z. B. LRP, LIME




5.1.2 Use Case: Kl-gestitzte Textanalyse
von Arztbriefen

In einem Arztbrief werden wichtige Daten der Kranken-
geschichte einer Patientin oder eines Patienten zu-
sammengefasst. Das Dokument kann beispielsweise
Informationen zu erfolgten Untersuchungen und ent-
sprechende Befunde beinhalten. Arztbriefe werden unter
anderem bei einer Uberweisung an Fachéarzt:innen oder
bei der Entlassung aus dem Krankenhaus genutzt, um
Informationen von Patient:innen an spezialisierte Fach-
arzt:innen oder die Hausarzt:innen weiterzugeben.

Bei der Erstellung einer Differentialdiagnose durch die
Arztin oder den Arzt werden die im Arztbrief festge-
haltenen Beschwerden und Symptome als Grundlage
genutzt. Im Rahmen einer Differentialdiagnose werden
Krankheitsbilder, die eine ahnliche Symptomatik auf-
weisen, in einem ersten Schritt identifiziert und an-
schlielfend voneinander abgegrenzt mit dem Ziel, nicht
relevante Krankheitsbilder auszuschliefen. So kann in
vielen Fallen eine sicherere Diagnose gestellt werden™.

Mithilfe von Kl kann dieser Prozess unterstiitzt wer-
den'. Konkret werden Verfahren des Natural Language
Processing (NLP) genutzt, um den Inhalt eines Arzt-
briefes automatisiert zu erfassen und auszuwerten. Ziel
des Finsatzes von Kl-Verfahren ist dabei, Arztinnen

zu unterstitzen, indem ihnen weitere mogliche Krank-
heitsbilder vorgeschlagen werden, deren Symptome mit
denen der Patientinnen Ubereinstimmen. Den Arztinnen
wird also ein grofReres Moglichkeitsspektrum prasentiert
und das Ergebnis des KI-Systems kann wie die Zweit-
meinung einer Kollegin oder eines Kollegen genutzt
werden. Zeitersparnis ist ein weiterer Vorteil: Durch NLP
kann die Arztin/der Arzt automatisiert einen schnellen

14 Wird ein/e Patient:in beispielsweise mit Schmerzen in der Brust ein-
geliefert, so konnte dieses Symptom unter Umsténden auf ein akutes
Koronarsyndrom oder eine Lungenembolie hinweisen. Im Rahmen
einer Differentialdiagnose geht es darum, diese und weitere mégliche
Krankheitsbilder zu identifizieren und dann auf dieser Grundlage, bei-
spielsweise anhand von Vorerkrankungen oder Risikofaktoren des/der
Patienten:in, einzelne Krankheitsbilder auszuschlielen (Strong Medicine
2018).

15 Im Artikel zur Differentialdiagnose (https:/www.bmwi.de/Redaktion/
DE/Artikel/Digitale-Welt/GAIA-X-Use-Cases/differentialdiagnose.html)
werden Praxisbeispiel und aktuelle Herausforderungen beschrieben.
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Uberblick Uber die — oft unstrukturiert vorliegende —
Krankheitsgeschichte der Patient:innen erhalten. Auler-
dem ist der Austausch zwischen zwei Medizinern bzgl.
ahnlicher Patient:innen oft schwierig, da vor allem die
Identifikation dieser Patient:innen hauptsachlich durch
personliche Gesprache erfolgt und diese sehr zeitauf-
wendig sind. Ein automatisches Matching auf Grundlage
von Arztbriefen ware fiir diese Problematik ebenfalls
sehr hilfreich.

Die in diesem Use Case der medizinischen Textanalyse
eingesetzten KI-Modelle sind neuronale Netze. Konkret
werden Transformer Networks eingesetzt, die in der Li-
teratur mehrfach als State of the Art bei NLP-Aufgaben
bezeichnet werden (Otter et al. 2018; Wolf et al. 2019;
Nambiar et al. 2020). Deep Learning, wozu Transfor-
mer Networks aufgrund ihrer vielen Schichten gezahlt
werden, bietet gegenlber anderen Verfahren den Vorteil,
dass auch latente Features erkannt werden: Also auch
nicht unmittelbar erkennbare Informationen, die vor
allem bei der Erfassung und Verarbeitung von Sprache
eine Rolle spielen, wie beispielsweise indirekte Bezlige
oder logische Schlussfolgerungen. Ein indirekter Bezug
ware die Beschreibung der Patient:in durch Worter wie
,eroder ,sie” bzw. ,ihm“oder ,ihr". Die Netze werden
auf grolen medizinischen Datensatzen vortrainiert
(Unsupervised Learning) und anschliefend, dem Kon-
zept des Transfer Learning folgend, fir den konkreten
Anwendungsfall angepasst: Vorhersage der Diagnose
durch Supervised Learning. Erst nach abgeschlossenem
Training soll das KI-System dann in der Praxis einge-
setzt werden.

Wie beim vorangegangen Use Case der Kl-gestltzten
Bildanalyse histologischer Gewebeschnitte handelt es
sich hierbei in erster Linie um ein KI-System zur Ent-
scheidungsunterstiitzung. Es wird eine Ahnlichkeits-
analyse durchgefiihrt, die der Arzt oder die Arztin in die
Erstellung der Differentialdiagnose einflieRen lassen
kann. Die Verantwortung tragt das medizinische Fach-
personal. Ebenfalls ist die Kritikalitat sehr hoch, da die
Ergebnisse des KI-Systems potenziell genutzt werden,
um gesundheitskritische Entscheidungen zu treffen.
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Zielgruppen und iibergeordnete Ziele fiir die Nutzung
erklarbarer Kl

Domanenexpertinnen, d. h. Arztinnen und Arzte, sollen
vom KI-System unterstlitzt werden, Symptome und
Beschwerden unterschiedlichen Krankheitsbildern
zuzuordnen. Durch den Einsatz erklarbarer Kl soll der In-
formationsgewinn fir die Domanenexpert:innen erhoht
und so eine Entscheidungsunterstlitzung Uberhaupt erst
moglich gemacht werden. Unter Zuhilfenahme von ein-
schlagigen Publikationen, die konkret aufgetretene Be-
schwerden in Bezug auf Krankheiten thematisieren, wird
fur diese Zielgruppe angestrebt, entsprechende Kausali-
tatsbeziehungen zu identifizieren bzw. entsprechende
Korrelationen zu finden. Die Konfidenz — insbesondere
fur Entwickler:innen wichtig — soll erhoht werden, indem
die Datengrundlage durch Vereinfachung plausibilisiert
wird, sodass zwei Patient:innen mit den gleichen Symp-
tomen auch das gleiche Krankheitsbild zugeordnet wird.

Erklarbarkeitsanforderungen aus Perspektive der Ziel-
gruppe(n)

Flr Doméanenexpert:innen bzw. das medizinische
Fachpersonal spielen insbesondere die zentralen Ent-
scheidungskriterien des Systems eine wichtige Rolle.
Arztinnen missen fir jede Patient:in individuell ent-
scheiden konnen, inwiefern z. B. ein vorgeschlagenes
Krankheitsbild auf Basis vorliegender Symptome aus
medizinischen Griinden in Frage kommt. Dafir muss ein
System, das bei dieser Entscheidung unterstitzen soll,
Einzelfallentscheidungen inhaltlich begriinden kénnen.
Denn nur auf Basis der Begrindung kann von einem
medizinischen Experten oder einer Expertin effizient
bewertet werden, ob ein Kriterium, das fur die Klassi-
fikation ausschlaggebend war, entweder plausibel oder
medizinisch nicht sinnvoll ist. Folglich kann der Arzt
oder die Arztin auch nur auf diesem Weg entscheiden,
ob die Ergebnisse des KI-Systems in die Differentialdiag-
nose einflielen sollten oder nicht.

Aus Sicht der medizinischen Expertiinnen ist eine Bereit-
stellung entsprechender Erklarungen etwa durch das
Anzeigen dhnlicher Falle (Patientinnen mit dhnlichen Ri-
sikofaktoren und entsprechender Symptomzusammen-
setzung) oder Erkenntnisse aus der Literatur (Publikatio-
nen aus dem Medizinbereich) sinnvoll umsetzbar. Neben
der Tatsache, dass das Heranziehen medizinischer
Fachliteratur als Datenquelle per se einen enormen
Mehrwert fir das KI-System bietet, kann die Anzahl und
die Anerkennung passender Quellen ebenfalls als ein
Indikator fur die Konfidenz von Entscheidungen genutzt
werden. Auch wenn dies eher mittelbare Konsequenz ist,
kann zudem der zeitaufwendige Austausch zwischen

Arztinnen durch erklarbare K| vereinfacht werden, wenn
diese Krankheitsverlaufe automatisiert vergleichbar
macht und die Identifikation von Patient:innen mit ahn-
lichen Verlaufen beschleunigt'.

Wahrend der Implementierung eines derartigen Kl-Sys-
tems geht es den Entwickler:innen vor allem darum,
frihzeitig Fehler zu erkennen, die durch medizinisch
nicht plausible ,Features” entstehen. Dies beinhaltet
vor allem die Betrachtung der Datengrundlage. Hierbei
sollten etwa die Verteilung und Haufigkeit von Diagno-
sen untersucht werden, sodass spatere Entscheidun-
gen des Systems nicht auf Grundlage eines Bias in der
Datenbasis getroffen werden. Daflr ist eine systema-
tische Prifung des Algorithmus hinsichtlich einzelner
Variablen und Korrelationen von Variablen notwendig.
Dabei sollte etwa fur eine Eingangsvariable wie das
Alter Uberprift werden, ob sich durch ihre systemati-
sche Veranderung bzw. Variation die Vorhersage des
KI-Systems wie erwartet verandert oder ob diese durch
Besonderheiten in der Trainingsgrundlage beeinflusst
wird, die nicht der Realitat entsprechen. Der Fokus liegt
hier auf der Uberprifung von Einzelfallentscheidungen
(lokale Erklarbarkeit), die unter Verwendung entspre-
chender Erklarungswerkzeuge auch fur KI-Modelle mit
Black-Box-Komponenten generiert werden konnen. Die
Datengrundlage fir das KI-Modell wird vor allem durch
Plausibilisierung nachvollziehbarer.

Wie zuvor bereits beschrieben, sind konkrete Anforde-
rungen an erklarbare Kl im Gesundheitsbereich aus
Sicht der Zulassungsbehorden noch in der Diskussion.
Grundsatzlich muss gegenuber den zulassenden Stellen
dargelegt werden, dass das verfolgte Ziel — z. B. Steige-
rung der Effizienz, Verbesserung der Differentialdiagno-
se — durch das System erreicht wird. Dieser Punkt ist
auch fir weitere Zielgruppen wie das Klinikmanagement
essenziell, da sich daraus Indikatoren fir die Wirtschaft-
lichkeit ableiten lassen. Wie im ersten Use Case ist eine
mogliche zukunftige Zielgruppe die der Patientinnen und
Patienten, die sich fir eine Erklarung der ihnen gestell-
ten Diagnose interessieren, die jedoch auch hier nicht
explizit berdcksichtigt werden'’.

16 Auf Basis einer entsprechenden Hervorhebung von Patient:innenfallen
mit groBen Ubereinstimmungen kénnte zeitnah entschieden werden, ob
ein weitergehender Austausch zwischen den behandelnden Arztinnen
sinnvoll erscheint.

17 Die behandelnde Arztin/der behandelnde Arzt erstellt mithilfe der Kl eine
Diagnose, die anschlielfend der Patientin/dem Patienten vermittelt wird.
Die Besprechung der Diagnose erfolgt also nur direkt mit der behandeln-
den Arztin/dem behandelnden Arzt; die Patientin/der Patient muss das
Ergebnis des KI-Systems nicht selbststandig nachvollziehen kdnnen.



Erklarungsstrategien

In dem betrachteten Anwendungsfall werden zwei
konkrete Strategien zur Gewahrleistung der Erklarbar-
keit verfolgt. Beide fokussieren insbesondere auf die
Zielgruppe der Domanenexpert:iinnen (medizinisches
Fachpersonal). Die Bereitstellung von Entscheidungs-
erklarungen wird dabei jedoch nicht ,Post hoc” Giber den
Umweg eines zusatzlichen Werkzeugs sichergestellt
(wie im ersten medizinischen Use Case). Stattdessen
kann das Modell selbst Entscheidungserklarungen be-
reitstellen'. Grundlage zur Bereitstellung von Erklarun-
gen sind Black-Box-Modelle (neuronale Netze), die durch
Prototypen oder externe Wissenssammlungen erweitert
werden, womit das Modell selbst medizinisch nach-
vollziehbare Griinde fir einzelne Entscheidungen geben
kann und die Anforderung lokaler Erklarbarkeit erfuillt.

Beim ersten Ansatz arbeitet das neuronale Netz mit Pro-
totypen. Bei einem Prototyp handelt es sich im einfachs-
ten Fall um eine einzelne reprasentative Instanz aus der
Datengrundlage. In diesem Anwendungsfall wére ein
Prototyp ein Krankheitsbild mit entsprechenden Symp-
tomen, abgeleitet aus einem Arztbrief. Fiir eine starkere
Generalisierung werden oft mehrere Instanzen zu einem
reprasentativen Prototyp zusammengefasst (mittels
Supervised Learning). Beispielsweise klagt eine an Grip-
pe erkrankte Patientin Gber Schnupfen und Kopfschmer-
zen, aulRerdem hat sie eine Korpertemperatur von 39° C.
Diese Symptome werden im Arztbrief vermerkt. Ein
anderer Patient, bei dem auch Grippe diagnostiziert
wird, hat starke Halsschmerzen, Husten und ebenfalls
Fieber. Bei der Erstellung des Prototyps zum Krank-
heitsbild ,Grippe” wiirden nun die Symptome der beiden
Patient:innen zusammengefasst und vermerkt werden.

Mithilfe von Prototypen kann also die Datengrundlage
fur die Nutzer:innen verstandlicher dargestellt werden.
Dieser Erklarungsansatz unterscheidet sich von ande-
ren, wie Bewertung des Einflusses eines Parameters
oder Approximation des Kl-Modells insofern, als durch
die verbesserte Nachvollziehbarkeit der Datengrundlage
das Modell — und dessen Entscheidungen — interpretier-
barer werden.

18 In der Literatur sind widerspriichliche Angaben zur Bezeichnung der-
artiger Modelle zu finden. In einigen Quellen werden diese Modelle (trotz
Black-Box-Anteil) als Ante-hoc klassifiziert (Sokol und Flach 2019; Holz-
inger 2018). In der Literatur ist jedoch umstritten, ob Ante-hoc-Erklérbar-
keit eine Eigenschaft ist, die nur White-Box-Modelle fir sich in Anspruch
nehmen dirfen oder ob auch Black-Box-Modelle, die gewisse Erklarun-
gen liefern, diese ,ante hoc" zur Verfiigung stellen. Im Folgenden wird
Ante-hoc-Erklarbarkeit nur fir White-Box-Modelle verwendet und explizit
darauf hingewiesen, wenn auch Black-Box-Modelle gemeint sind, ohne
dass dafir ,Post hoc"-Erklarbarkeitswerkzeuge zum Einsatz kommen.
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Soll ein ,neuer” Arztbrief klassifiziert werden, so werden
die beschriebenen Charakteristiken (Symptome wie
beispielsweise Mudigkeit, Schnupfen, Halsschmerzen
und erhohte Temperatur) mit den in den einzelnen Proto-
typen benannten abgeglichen und der Prototyp mit den
meisten Ubereinstimmungen ausgewahlt. Dafiir kdnnen
entsprechende Distanzfunktionen oder Klassifikations-
verfahren wie K-Nearest-Neighbor verwendet werden.
Nachdem der dhnlichste Prototyp (in diesem Beispiel
,Grippe") identifiziert wurde, kann dieser mit dem
Arztbrief verglichen und die entscheidenden Uberein-
stimmungen — Schnupfen, Halsschmerzen und erhohte
Temperatur —hervorgehoben werden, um die Diagnose
des KI-Algorithmus nachvollziehbar zu machen.

Im zweiten Ansatz werden neuronale Netze mit externen
Wissenssammlungen kombiniert. Diese ,Knowledge-Ba-
ses" konnen Publikationen oder allgemein medizinische
Werke sein, in denen Krankheiten beschrieben sind.

Das neuronale Netz lernt auf dieser Datengrundlage

den Zusammenhang von Symptomen und Krankheiten.
Anschliefend kann das Modell mit Arztbriefen weiter
trainiert werden. Die Knowledge-Bases konnen als
hochdimensionale Wissensgraphen verstanden werden,
in denen die Reprasentationen thematisch ahnlicher
Publikationen nah beieinander platziert werden. Soll nun
ein ,neuer” Arztbrief klassifiziert werden, so trifft das Kl-
Modell eine Entscheidung, die direkt auf die Aussagen
der Publikationen aus der Wissensbasis zurtickzufihren
ist. Dadurch kénnen Schlussfolgerungen leicht tber-
pruft werden und die Nachvollziehbarkeit des Modells
wird erhoht. Bei einer Entscheidung werden dem Arzt
oder der Arztin zu einzelnen Abschnitten des Arztbriefes
relevante Publikationen angezeigt, die den betrachteten
Sachverhalt beschreiben — beispielsweise konkrete
Krankheitsbilder, die oft bei den beschriebenen Sympto-
men auftreten. So kann der Arzt bzw. die Arztin gegebe-
nenfalls Uber die Glaubwurdigkeit der Publikation auch
Schlisse auf die Glaubwiirdigkeit der Entscheidung des
Algorithmus ziehen.



@ ERKLARBARE KI

USE CASE

Kl-gestltzte Textanalyse von Arztbriefen
in der Kurzibersicht

TYP Ahnlichkeitsanalyse (Entscheidungsunterstiitzung)
KRITIKALITAT Sehr hoch (Medizinprodukt)
DATENTYPEN Textdaten: Arztbriefe

TYPISCHE KI-MODELLE

Neuronale Netze (Transformer Networks)
(Erklérbarkeitsdefizite bzw. Black-Box-Modelle bei alleiniger Nutzung)

(WICHTIGSTE) ZIELGRUPPEN
und jeweilige libergeordnete Ziele
fiir die Nutzung erklarbarer K

DOMANENEXPERT:INNEN (medizinisches Personal):
Informationsgewinn erhohen, Kausalitatsbeziehungen finden

ENTWICKLER:INNEN:
Konfidenz (Robustheit, Stabilitdt) bestimmen

ZULASSENDE BEHORDEN (Benannte Stellen):
Zulassungsanforderungen priifen

KONKRETE ANFORDERUNGEN
an Erklarbarkeit

DOMANENEXPERT:INNEN (medizinisches Personal):
Entscheidungsunterstitzung ermoglichen durch inhaltliche Begrtindungen
(lokale Erklarbarkeit)

ENTWICKLER:INNEN:
Tieferes Verstandnis der Funktionsweise (durch lokale Erklarbarkeit) —
Verbessern der Systeme

ZULASSENDE BEHORDEN:
Reduzierung der Komplexitét, ,Nachvollziehbarkeit” (konkrete Anforderun-
gen derzeit Diskussion)

GEEIGNETE
ERKLARUNGSSTRATEGIEN

Entscheidungserklarungen durch Prototypen und externe Wissensbasen in
Verbindung mit neuronalen Netzen




5.1.3 Regulatorik und Zertifizierung in der
Gesundheitswirtschaft

Vor allem aufgrund der Kritikalitat und Datensensibili-
tat sind Zertifizierungsanforderungen im Medizinbe-
reich besonders hoch. In den letzten Jahren wurden
bereits einige Anpassungen hinsichtlich der Zulassung
von Software im bzw. als Medizinprodukt umgesetzt.
Jedoch ist die Formulierung und Umsetzung konkreter
Anforderungen an KI-Systeme derzeit noch in Arbeit.

Ab 26. Mai 2021 tritt die neue Verordnung fur Medizin-
produkte (MDR) in Kraft und wird die bisher geltende
Medical Device Directive (MDD) abldsen. Die MDD der
Europaischen Union wurde bisher durch das Medizin-
produktegesetz in deutsches Recht Ubertragen. Die
MDR enthélt im Vergleich zur MDD einige Anderungen
auch hinsichtlich der Zulassung von Software, unter

die KI-Anwendungen fallen. So wird Software fortan in
hohere Risikoklassen eingeordnet, sodass auch hohere
Anforderungen entstehen. Die MDR beschreibt vier ver-
schiedene Risikoklassen, die Einteilung der Anwendun-
gen richtet sich nach dem Verwendungszweck. Es wer-
den konkrete Vorgaben beispielsweise zu Entwicklung,
Validierung, Verifizierung der Funktionalitat, Produktion
und Uberwachung der Algorithmen beschrieben, die
wiederum durch die ,Benannten Stellen” Gberprift
werden. Benannte Stellen sind staatlich autorisierte Ein-
richtungen, die im Auftrag von Herstellern Konformitats-
bewertungen durchflhren, beispielsweise zur Zulassung
von Medizinprodukten (Bundesinstitut fiir Arzneimittel
und Medizinprodukte o. D.; acatech 2020).

Hinsichtlich der Zertifizierung von KlI-Systemen gibt es
jedoch keine spezifischen Standards, sodass oft unklar
bleibt, wie die konkreten Anforderungen umzusetzen
sind. Zudem gibt es zahlreiche Normen und Richtlinien,
die potenziell auch fiir KI-Systeme Anwendung finden.
FUr die Zertifizierung von KI-Systemen hat daher das
Johner Institut — ein in der Branche bekanntes Unter-
nehmen, das Beratung bei der Zulassung von Medizin-
produkten anbietet — eine Checkliste als Orientierungs-
hilfe entwickelt, die von den Benannten Stellen als
Grundlage fir eine eigene Checkliste genutzt wird. Diese
beschrankt die Zulassung von Software im Medizinbe-
reich ausdrucklich auf nicht selbstlernende KI-Systeme.
Demnach konnen derzeit keine KI-Algorithmen zugelas-
sen werden, die wahrend der Anwendung weiterlernen,
sich also verandern. Am Beispiel der automatisierten
Tumorerkennung auf Bildern konnten neue Daten von
Patient:innen, bei denen dem Arzt oder der Arztin auf-
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gefallen ist, dass diese vom KI-System nicht korrekt
klassifiziert wurden, genutzt werden, um die Daten-
grundlage zu erweitern. So konnte der Algorithmus
trainiert werden, spezielle Tumorvarianten, die er zuvor
noch nicht erkannt hat, zuverlassiger korrekt zu klassi-
fizieren. Des Weiteren wird eine erklarbare Kl angestrebt,
deren Entscheidungen nachvollziehbar sind.

Folgende Anforderungen mit Bezug zur Erklarbarkeit
werden formuliert:

Der Hersteller sollte sich damit beschaftigt haben, in-
wiefern erklarbare Kl bei der Nachvollziehbarkeit des
entwickelten Modells unterstitzen kann — vor allem
wahrend des Entwicklungsprozesses.

Zudem sollte untersucht werden, inwiefern einfache-
re und damit interpretierbarere Modelle eingesetzt
werden konnten. Hinsichtlich der Interaktion mit
Nutzenden soll geprift werden, inwieweit diese dem
System vertrauen oder Entscheidungen nachpriifen
wollen.

Weitere Anforderungen umfassen unter anderen

das Risikomanagement (Bewertung der Risiken, die
durch den Einsatz von Kl oder deren nicht vorgese-
hene Nutzung entstehen, z. B. bzgl. Eingabewerten
oder Gruppen von Patient:innen), die Giite und Per-
formanz, verwendete Trainingsdatensatze — Umfang,
Herkunft, moglicher Bias — die Reproduzierbarkeit
der Ergebnisse und die Erstellung eines Post-Market-
Surveillance-Plans zur Sicherstellung der Modellgtite
auch nach der Zulassung.

Die Aspekte der Checkliste werden von der Benannten
Stelle individuell gepriift, sodass es sich immer um Ein-
zelfallentscheidungen handelt und einzelne Anforderun-
gen auch unterschiedlich ausgelegt werden konnen. Aus
Sicht der Systementwicklung ist eine Konkretisierung
der Zulassungsanforderungen an ein KI-System bedeu-
tend, um diese angemessen adressieren zu konnen. Vor
allem konkrete Anforderungen an Erklarbarkeit sind un-
klar. Entsprechende Vorgaben konnten jedoch insbeson-
dere Unternehmen wahrend des Entwicklungsprozesses
unterstitzen, Zertifizierungen beschleunigen und die Si-
cherheit der Patientiinnen erhohen. Erklarbarkeit konnte
zudem dazu beitragen, kinftig selbstlernende Kl-Syste-
me zu zertifizieren. Kontinuierlich weiterlernende Kl birgt
beispielsweise die Chance, Diagnosen und Prognosen
durch starkere Individualisierung zu verbessern. Gleich-
zeitig wird jedoch die Abschatzung von Risiken und die
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Uberprifung erschwert (Interessengemeinschaft der
Benannten Stellen fiir Medizinprodukte in Deutschland
2020; Arbeitsgruppe Gesundheit, Medizintechnik, Pflege
2019).

In den USA wurden bereits Vorschlage fir eine Zulas-
sung selbstlernender KI-Systeme erarbeitet. Die U.S.
Food and Drug Administration (FDA) beschreibt in ei-
nem ersten Entwurfspapier einen ,Total Product Lifecyc-
le Regulatory“-Ansatz, der einen zuvor festgelegten Plan
fur Anderungen — inklusive der Art der Anderung — nach
Zulassung des Systems beinhaltet. Diese Anderungen
mussen hinsichtlich moglicher Risiken fir die Patient:in-
nen Uberprift werden konnen. Beispielsweise missen
neu hinzugefligte Daten ebenfalls qualitatsgesichert
werden. Zusatzlich muss begrtindet werden, warum die
neuen Daten erforderlich sind, und das konkrete Ziel des
neuen Trainings des Algorithmus muss erklart werden.
Kriterien zur Performanzevaluation fir den Vergleich des
vorherigen Systems und des neu trainierten sollen auf-
gestellt und Transparenz bzgl. Anderungen fir die Nut-
zenden hergestellt werden. Im von der FDA im Januar
2021 veroffentlichten Aktionsplan ist beschrieben, dass
das zuvor erstellte Entwurfspapier in diesem Jahr ent-
sprechend der Ergebnisse erfolgter Diskussionsrunden
uberarbeitet werden soll. Auerdem soll die Herstellung
von Transparenz fur die Nutzer:innen von Kl-Systemen
weiterverfolgt und starker fokussiert werden (U.S. Food
& Drug Administration 2020, 2021; Arbeitsgruppe Ge-
sundheit, Medizintechnik, Pflege 2019).

5.2 Use Cases Produktionswirtschaft

Die Anforderungen der Produktionswirtschaft an Erklar-
barkeit spiegeln wider, dass hier in der Regel deutlich
mehr Vorwissen zu den untersuchten Prozessen zur
Verfligung steht als in der Gesundheitswirtschaft. Statt
des menschlichen Korpers stehen hier durch mensch-
liches Know-how entworfene Produkte, Maschinen,
Anlagen oder Prozesse und insbhesondere Wirtschaft-
lichkeitsaspekte im Fokus von Software- und KI-Sys-
tementwicklungen.

In der Produktionswirtschaft reichen die Anwendungs-
felder von Analyseaufgaben wie z. B. zur Maschinen-
uberwachung oder Qualitatskontrolle tber Planungs-
unterstitzung bis hin zu autonomen Systemen, etwa
fahrerlosen Transportrobotern oder Kl-gestutzter
Prozessflihrung. Auch erweist sich das gesamte Spek-
trum der Mensch-Maschine-Interaktion als ein weiter
entwickelbares Anwendungsfeld.

In der Produktionswirtschaft unterscheidet man grund-
satzlich zwischen der Fertigungsindustrie, wo Produkte
als abzahlbare Einheiten hergestellt werden, und der ver-
fahrenstechnischen Industrie (Prozessindustrie). Durch
die Unterschiede der Fertigungsprozesse ergeben sich
Unterschiede im Gefahrenpotenzial. Wahrend mogliche
Storfalle in der Prozessindustrie, z. B. bei der Verarbei-
tung explosiver und giftiger Stoffe, weitreichende Folgen
fir Mensch und Gesellschaft in einer groleren Umge-
bung nach sich ziehen kénnen, haben mogliche Unfalle
in der Fertigungsindustrie eher lokalere Auswirkungen
auf betroffene Personen und die Umgebung. Entspre-
chend sind die Zulassungsanforderungen fir Systeme
in der Prozessindustrie erheblich strenger, woraus sich
gewisse Auswirkungen fur K| und speziell die Erklarbar-
keit von Kl ergeben.

Auch hier werden zwei Use Cases vorgestellt. In Ab-
schnitt 5.2.7 findet sich eine Beschreibung eines Use
Cases zu Kl-gestitzter Maschinenzustandsiberwa-
chung — eine der typischsten und auf viele Produktions-
bereiche anwendbare KI-Anwendung auf Basis nume-
risch-tabellarischer Daten. In Abschnitt 5.2.2 wird ein
Use Case zur Kl-gestiitzten Prozessfiihrung dargestellt,
in dem KI-Komponenten in ein grofieres Gesamtsystem
eingebettet werden, das sicherheitskritische Prozesse in
chemischen Anlagen zwar unter menschlicher Aufsicht
steuert, aber zu einem wesentlichen Teil autonom ist.
Der Use Case wurde ausgewahlt, weil das Kl-gestltz-

te Gesamtsystem wahrend des Betriebs weiterlernen
muss (,on-the-job-learning"). Dies ist bei Entscheidungs-
unterstitzungssystemen, die auf vortrainierte — ,pre-
trained” — Modelle zurickgreifen, zumeist nicht der Fall.

Wahrend sowohl in der ,diskreten” Fertigungsindust-

rie als auch in der Prozessindustrie das Schaffen von
Akzeptanz und Vertrauen mittels Erklarbarkeit von
grofRer Bedeutung ist, unterscheiden sich die Vorgaben,
die flr eine Zulassung erfiillt werden mussen, doch an
einigen Stellen recht deutlich. In Abschnitt 5.2.3 werden
regulatorische Aspekte der Produktionswirtschaft und
entsprechende Unterscheidungen diskutiert.
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5.21 Use Case Kl-gestitzte Maschinenzu-
standsiiberwachung

Stillstande von einzelnen Apparaten, Maschinen oder
Anlagen konnen schnell enorm teure Produktionsaus-
falle zur Folge haben. Dies gilt besonders dann, wenn sie
in komplexe Produktionsprozesse eingebettet und dort
fur kritische Verarbeitungsschritte verantwortlich sind.
Effektive Frihwarnsysteme, die Maschinenfehlverhalten
oder Wartungsnotwendigkeiten anzeigen, konnen mog-
liche Ausfalle reduzieren oder ganz vermeiden sowie ein
Wartungsmanagement wirtschaftlicher gestalten.

Denkbare Anwendungsfalle existieren in sémtlichen
Teilbranchen der fertigenden Industrie. Wahrend des
Maschinen- oder Anlagenbetriebs fallen in aller Regel
grolRe Mengen an Daten an, die Ublicherweise Zeitreihen
numerischen Typs sind. Im geeignetsten Fall geben
entsprechende Anlagen zusatzlich explizite Fehlercodes
aus, wenn ein Maschinenausfall eingetreten ist oder un-
mittelbar bevorsteht. Unter Bericksichtigung des Zeit-
punkts, wann ein Fehlercode gesendet wurde, konnen
dann im Nachhinein die aufgezeichneten Datenpakete
mit entsprechenden ,Labels" versehen werden, die den
erfolgten oder sich ankiindigenden Eintritt eines Fehlers
anzeigen. Falls gentigend Betriebs- und Ausfalldaten zur
Verfligung stehen, ergibt sich ein klassisches Anwen-
dungsszenario flr Supervised-Learning-Verfahren, um
Anomalien im Maschinenverhalten moglichst frihzeitig
zu erkennen (Condition Monitoring).

Diese Informationen konnen Domanenexpertinnen
enorm helfen, Instandhaltungsmalnahmen entweder
auf Basis eigener Expertise oder auf Basis entsprechen-
der Modelle zu planen und den Zeitpunkt der Instandhal-
tungsmaflnahme unter Kenntnis des Maschinenzustan-
des genau festzulegen (Predictive Maintenance)™.

19 Fir eine dedizierte, Kl-gestitzte Planung des optimalen Zeitpunkts fiir
eine Instandhaltungsmalnahme (Predictive Maintenance) ist es streng
genommen erforderlich, ein Degradationsmodell fur jeden einzelnen
Schadenstyp zur Verfligung zu haben. Auf Basis entsprechender Modelle
kann die Restlebenszeit einer Maschine oder Anlage dann mittels Regres-
sionsverfahren geschatzt werden. Da geeignete Modelle jedoch haufig
mangels entsprechender Schadensfalle nicht aufgestellt werden konnen,
ist oft auch von Predictive Maintenance die Rede, wenn eigentlich nur
eine Erkennung von Anomalien (Condition Monitoring) im Maschinen-
oder Anlagenverhalten durchgefiihrt wird.
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Prinzipiell eignen sich verschiedene Kl-Verfahren, wie
z. B. Support Vector Machines, sehr gut fur entspre-
chende Aufgabenstellungen von Condition Monitoring
bzw. von Predictive Maintenance.

Im vorliegenden Fall sollen entsprechende Uberwa-
chungssysteme allerdings moglichst nachvollziehbare
und lokalisierbare Angaben Uber potenzielle Anomalien
des Maschinenverhaltens ausgeben. Dabei konnen
statistische Informationen zu Messtechnik und Sensor-
daten als gegeben angenommen werden. Daher wird
im Use Case einerseits ein Ansatz ber Ensembles von
Bayes-Netzen skizziert (Ansatz 1) und andererseits ein
wissensbasierter Ansatz verfolgt (Ansatz 2).

Prinzipiell ist hier wie im Use Case zur Kl-gestitzten
Bildanalyse histologischer Gewebeschnitte die Auf-
gabenstellung, Anomalien im Maschinenverhalten zu
erkennen und Entscheidungsunterstiitzung zu liefern.
Konkrete Klassifikationsergebnisse konnen haufig direkt
fur die Instandhaltungsplanung genutzt werden. Gleich-
zeitig ist die Kritikalitat der Anwendung als hoch zu be-
werten, da von Fehlklassifikationen bzw. nicht erkannten
Anzeichen eines Maschinen- oder Anlagenschadens
vor allem enormer wirtschaftlicher Schaden ausgehen
kann.

Zielgruppen und iibergeordnete Ziele fiir die Nutzung
erklarbarer Kl

Wichtigste Zielgruppe fur Erklarungen sind bei diesem
Anwendungsfall die Domanenexpert:iinnen (Instandhal-
tungs- bzw. ,Maintenance Reliability"-Teams), bei denen
die Verantwortung zur Festlegung von Wartungszyklen
sowie die Verantwortung zum Initiieren von Wartungs-
vorgangen liegt. Das Kernziel fUr die Verwendung erklar-
barer Kl im Use Case ist es, Entscheidungen qualitativ
unter BerUcksichtigung des Prozessverstandnisses der
Domanenexpertinnen zu plausibilisieren (Kausalitatsbe-
ziehungen ,finden"). Von dhnlich wichtiger Bedeutung ist
es dabei, die Hauptzielgruppe, in der Regel Ingenieur:in-
nen, auch fortlaufend von der statistischen Aussage-
kraft von Einzelentscheidungen, z. B. der Robustheit
gegenuber variierenden Messfehlern, zu Uberzeugen
(Konfidenz bestimmen).
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Zuletzt kann es auch ein wiinschenswertes Ziel sein,
Interaktionsmaoglichkeiten fir Doméanenexpert:innen zu
verbessern, damit diese auch selbst mittels entspre-
chender Eingaben die Erklarungen von KI-Systemen
oder sogar die Systeme selbst verbessern konnen.
Dies kann als eine grundsatzliche Motivation der
Entwickler:innen von KI-Systemen verstanden werden,
wahrend die konkreten diesbeziiglichen Anforderungen
durch die Doméanenexpert:innen definiert werden..

Die Entwickler:innen der KI-Systeme sind mittelbar
ebenfalls Stakeholder, da sie — zumindest in der Ein-
fihrungsphase entsprechender KI-Systeme — z. B.
Schwellenwerte festzulegen haben, die bestimmen,

wie ausgepragt eine Anomalie sein muss, damit der
Domanenexperte bzw. die Domanenexpertin eine Warn-
meldung erhalt. Diese Motivation liegt jedoch gleichfalls
nah an dem ubergeordneten Ziel, das die Domanenex-
pertiinnen verfolgen (Konfidenz bestimmen), weshalb
die Zielgruppe der KI-Entwickler:innen an dieser Stelle
nur am Rande bertcksichtigt wird.

Ein weiteres, hier nicht betrachtetes Ziel, das fur Ent-
wickler:innen relevant werden kann, ergibt sich, wenn
Maschinen oder Anlagen dhnlicher Bauart analysiert
werden sollen (Ubertragbarkeit testen) und zu diesem
Zweck in den gleichen Datenpool einspeisen. Da in
dem vorliegenden Use Case Modelle nur individuell, auf
einzelne Anlagen bezogen, trainiert werden, wird dieser
Aspekt hier nicht bertcksichtigt.

Erklarbarkeitsanforderungen aus der Perspektive der
Zielgruppe(n)

Generell kann davon ausgegangen werden, dass
Domanenexpertinnen zumindest nachhaltig von der
Modellglte Uberzeugt werden mussen. Aufgrund der
entsprechenden Verantwortung fur Entscheidungen, die
gegebenenfalls unter Zeitdruck gefallt werden missen,
darf die Ermittlung von Erklarungen nicht zu lange dau-
ern; im Idealfall sollte fir die Zielgruppe sogar erkennbar
sein, in welchen Betriebspunkten die Aussagekraft des
Modells besonders gut oder besonders schlecht ist. Fur
Kl-affine Anwender:innen kann es zudem eine wichtige,
sogar essenzielle Anforderung sein, im Detail nach-
vollziehen zu kdnnen, wie ein Modell generiert wurde.
Ferner sollten bereitgestellte Konfidenzwerte nach
Maoglichkeit auch statistische Fehlerverteilungen bertick-
sichtigen, falls diese verfugbar sind (Erklarbarkeit von
Einzelentscheidungen). Mit Blick auf die Zielgruppe und
zur Berucksichtigung von eventuell gegebenen Fehler-
verteilungen eignen sich vor allem statistische Konfiden-
zindikatoren wie Effekt- bzw. Signalstarken.

Zuletzt muss ein erklarbares KI-System eine intuitive
und effiziente Interaktion ermoglichen, damit Nutzende
dessen Verhalten zumindest stichprobenartig validieren
konnen oder wiinschenswerterweise sogar das zugrun-
de gelegte Modell nutzerseitig modifizieren und ver-
bessern konnen. Letzteres kann in einer Minimalvariante
geschehen, etwa durch anpassbare Schwellenwerte,
oder auch durch einen direkt mitgedachten ,Human-in-
the-Loop"-Ansatz realisiert werden. Im letztgenannten
Fall, der eine Fachexpertin oder einen Fachexperten als
weitere ,Datenquelle” einbezieht, ist es explizites Ziel,
dass auf Basis der Mensch-Maschine-Interaktion das
System erklarbarer wird und es gleichzeitig durch den
Input von Expert:iinnen weiter dazulernt.

Eine zusatzliche, zumindest winschenswerte Eigen-
schaft erklarbarer Kl ist, dass Doméanenexpertinnen bei
Bedarf auch alternative ,Erklarungskonzepte” erhalten
konnen, wenn solche praferiert werden. Ein einfaches
Beispiel ware etwa, dass bei der Generierung von Erkla-
rungen zu Bauteilen bei der Einzelerklarung tber deren
Farbe statt Uber deren vermeintlich komplizierte Typen-
bezeichnung argumentiert wird.

Erklarungsstrategien

Falls gemal den Erklarbarkeitsanforderungen von Do-
manenexpertinnen explizit statistische Konfidenzwerte
und die Bericksichtigung statistischer Zusatzinforma-
tionen gefordert sind, missen entsprechend geeignete
Machine-Learning-Modelle verwendet werden. Obwohl
mittels geeigneter Validierungsstrategien (z. B. ,Cross-
Validation") die Vorhersagegtite jedes Modells auf Basis
eines gegebenen Datensatzes bestimmt werden kann,
konnen vermeintlich verflgbare statistische Zusatzinfor-
mationen, wie Eintrittswahrscheinlichkeiten von Ereig-
nissen, nur von bestimmten Modelltypen umfassend
berlcksichtigt werden. Falls solche Zusatzinformatio-
nen vorliegen und explizit zur Erkennung von Anomalien
und zur Bestimmung statistischer Konfidenzwerte
herangezogen werden sollen, um die Nachvollziehbar-
keit oder zumindest die Plausibilitat zu erhohen, eignen
sich vor allem probabilistische Modelle, z. B. Bayes-Net-
ze. Mit Bayes-Netzen konnen Wahrscheinlichkeiten von
Ereignissen und deren Abhangigkeiten untereinander
dargestellt werden.

Entscheidend fur die Akzeptanz des KI-Gesamtprodukts
ist es in diesem Use Case, die Doméanenexpert:innen
nachhaltig davon zu tberzeugen, dass ein Modell sich
,richtig” verhalt. Aus diesem Grund sollte den Zielper-
sonen abseits des operativen Einsatzes die Moglichkeit
einer qualitativen oder quantitativen Modellvalidierung



eroffnet werden, etwa Uber Simulation. Allerdings emp-
flehlt sich dafiir, Domanenexpert:innen Szenarien selbst-
bestimmt wahlen zu lassen, da eigens ausgewahlte,
,typische” Ablaufe moglicherweise als zu selektiv emp-
funden werden konnten. Es ergeben sich unterschied-
liche Wege, dies modellseitig konkret umzusetzen. Eine
vergleichbar einfache Moglichkeit ist die geeignete
Darstellung der Input-Output-Beziehungen des mittels
Trainingsdaten generierten Ursprungsmodells.

Vielfach ist es jedoch erforderlich, den Domanenex-
pertinnen zunachst die grundsatzlichen, qualitativen
Wirkmechanismen eines Modells Uber die Veranschau-
lichung von Zwischenergebnissen begreiflich zu ma-
chen. In diesen Fallen ist es mitunter sinnvoll, wenn der
Zielgruppe ein White-Box-Surrogat-Modell bereitgestellt
wird, das etwa auf Basis des Ursprungsmodells und/
oder realer Betriebsdaten generiert werden kann. Hier
konnen im einfachsten Fall z. B. Entscheidungsbaume
herangezogen werden. Dieser Surrogat-Ansatz hat den
Vorteil, dass Doméanenexpert:innen Entscheidungsgren-
zen und Zwischenergebnisse einfacher und schneller
interpretieren konnen. Dies gilt natirlich insbesondere,
wenn das Surrogat-Modell von mechanistischer Bauwei-
seist, d. h.,, ohnehin auf Basis physikalischer Gesetzma-
Rigkeiten erstellt wurde. Der Ansatz Uber adaptierbare
mechanistische Surrogat-Modelle kann aufwendig sein.
Maglicherweise existieren aber aus dem Designprozess
der Maschine oder Anlage entsprechende Modelle, die
zur Nutzung als Surrogat-Modell herangezogen werden
konnen. Die Parameteradaption der Surrogat-Modelle an
konkrete Maschinen kann dann mittels Ausgleichsrech-
nung bzw. Parameterschatzung erfolgen.

Der Aufwand zur Generierung eines mechanistischen
Modells kann sich vor allem bei groRer Ahnlichkeit von
Maschinen und Anlagen und hinreichend einfach Uber-
tragbaren Prozessablaufen auszahlen. Ein Beispiel sind
Turbokompressoranlagen, die in ihrer BaugrofRe enorm
variieren konnen, aber ungeachtet dessen physikalisch
betrachtet alle sehr ahnlich funktionieren und stets aus
ahnlichen Teilmodulen bestehen. Ein weiterer Vorteil sol-
cher mechanistischer Surrogat-Modelle ist zudem, dass
Schadensfalle oder Betriebsdaten in ungewdhnlichen
oder potenziell gefahrlichen Betriebspunkten auch mit-
tels Simulation ermittelt werden konnen, falls zunachst
ein Mangel an entsprechenden Daten besteht. Dies kann
einerseits das Prozessverstandnis von Domanenex-
pertinnen erhdhen - hilfreich fiir Schulungen o. A. —;
andererseits konnen so, falls notig, auf kiinstliche Weise
zusatzliche Daten fiir das Trainieren des KI-Modells (hier
Bayes-Netz) generiert werden.
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Eine Alternative, den Anforderungen der Modellerklar-
barkeit von Domanenexpert:innen noch umfassender
gerecht zu werden, ist, die Nutzer:innen direkt bei

der Generierung der Modelle und der zugehorigen
Erklarungsansatze zu beteiligen. Hier gibt es erste
vielversprechende Ansatze entsprechender Machine-
Learning-Verfahren auf der Basis von Wissensgraphen.
Aktuell werden Ansatze erprobt??, die erstmalig in-
duktives logisches Programmieren und Methoden des
Reinforcement Learning kombinieren, um auf diese
Weise nachvollziehbare Machine-Learning-Verfahren zu
erhalten, die darUlber hinaus ein sogenanntes ,Human
in the Loop“-Konzept beinhalten. Mit entsprechenden
Methoden soll es damit fir die Branchenexpert:innen
bald maglich werden, mittels natirlicher Sprache in
Interaktion mit dem KI-System zu treten und somit —
anhand vorliegender Beispiele flir Maschinenanoma-
lien und ,normalen” Maschinenverhaltens — selbst zu
definieren, welche Erklarungen fir sie geeignet sind.
Auf diese Weise konnen vollstandig erklarbare Model-
le generiert werden, anhand derer Nutzer:innen eines
entsprechenden Condition-Monitoring-Systems mittels
naturlichsprachlicher Erklarungen dargelegt werden
kann, warum sich ein System in einem zulassigen oder
einem unzulassigen Zustand befindet.

Die wichtigste Aufgabe der Domanenexpert:innen liegt
bei diesem Human-in-the-loop-Konzept eigentlich darin,
verstandliche Bezeichnungen fur einzelne Klassen wie
Maschinenelemente (z. B. Motorraum, Flie3band) oder
Werkzeuge (z. B. Imbusschlissel, Schraube) vorzuneh-
men. Gleichzeitig wird der Doméanenexperte bzw. die Do-
manenexpertin bei diesem Ansatz auch nicht zwingend
gebraucht fir die Bereitstellung von Erklarungen (oder
die Bereitstellung der eigentlichen Condition-Monitoring-
Funktionalitat). Wenn ausreichend viele Daten in ent-
sprechend verarbeitungsfahiger Form vorliegen, kann
die Verarbeitung auch automatisiert erfolgen. Allerdings
schrankt eine automatisierte Vergabe von Klassen-
bezeichnungen unter Umstanden die Moglichkeit ein,
fir Menschen klar verstéandliche, nattrlichsprachliche
Erklarungen zu generieren. Alternativ konnten diese
Klassenbezeichnungen aus zusatzlichen externen
Informationsquellen bezogen werden, falls diese zur
Verflgung stehen.

20 Projekt RAKI des BMWi-Technologieprogramms Smarte Datenwirtschaft
(https://raki-projekt.de/)
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USE CASE

\

=2y Kl-gestitzte I\/Iaschinenzustandsubervvachung
in der Kurzubersicht

Erkennung von Anomalie(n) zum Zweck der Instandhaltungsplanung

TYP ) .
Entscheidungsunterstiitzung)
KRITIKALITAT Hoch (funktionale Sicherheit, Wirtschaftlichkeit)
DATENTYPEN Numerische Daten (Sensordaten, Betriebsparameter), Textdaten (Fehler-

codes, Maschinen-Logdaten)

TYPISCHE KI-MODELLE

ANSATZ 1:
Bayes-Netze

ANSATZ 2:
Maschinelles Lernen auf Basis von Wissensgraphen

(WICHTIGSTE) ZIELGRUPPEN
und jeweilige iibergeordnete Ziele
fiir die Nutzung erklarbarer K

DOMANENEXPERT:INNEN (Instandhaltungsteams):
Kausalitdtsbeziehungen finden, Konfidenz (Robustheit, Stabilitat)
bestimmen, Interaktionsmaglichkeiten verbessern

ENTWICKLER:INNEN:
Konfidenz (Robustheit, Stabilitdt) bestimmen; Interaktionsmaglichkeiten
verbessern

KONKRETE ANFORDERUNGEN
an Erklarbarkeit

DOMANENEXPERT:INNEN und ENTWICKLER:INNEN:

Bewertung (Plausibilitat, statistische Bewertung) der Gite der Modelle (be-
trifft Teilaspekte globaler Erklarbarkeit); Bewertung der Einzelentscheidung
(lokale Erklarbarkeit)

GEEIGNETE
ERKLARUNGSSTRATEGIEN

ANSATZ 1:
e Verwendung und Anpassung von Surrogat-Modellen (Modellplausibilitat),
e Extraktion statistischer Giiteparameter (Bayes'sche Statistik)

ANSATZ 2:
Naturlichsprachliche Erklarungen (Wissensgraphen)




5.2.2 Use Case Kl-gestiitzte Prozessfiihrung
in der Prozessindustrie

Bereits in den 1980er Jahren wurden etwa in der che-
mischen Industrie Verfahren eingesetzt, die durchaus
als lernende Systeme bezeichnet werden konnen und
deren Vorteile teilweise erst heute in anderen Branchen
erkannt werden. Als Beispiele sind hier etwa statistische
Filterverfahren oder modellpradiktive Regler zu nennen.
Gleichzeitig werden die Einsatzmaglichkeiten daten-
getriebener Kl-Verfahren in der Prozessindustrie erst
seit einigen Jahren tiefgehender untersucht. Es wird von
Branchenexpertinnen erwartet, dass hier noch nicht ge-
hobene Potenziale zur Steigerung der Wirtschaftlichkeit
von Prozessen und Anlagen existieren, beispielsweise
durch die Auswertung von Bild- und Videodaten oder
eine verbesserte Mensch-Technik-Interaktion.

Gleichzeitig wird die Erklarbarkeit als Schlissel dafir
gesehen, datengetriebene KI-Systeme in sicherheits-
kritischen Anwendungsfeldern der Prozessindustrie
Uberhaupt einsetzen zu konnen, da sowohl zulassungs-
technische Gesichtspunkte als auch Akzeptanzaspekte
davon abhangen.

Um dies zu veranschaulichen, wird nachfolgend ein Use
Case einer Kl-gestitzten Prozessflihrung beschrieben.
Datengetriebene KI-Methoden sollen dabei im Rahmen
einer ,Zustandserkennung” und fur die Ermittlung
,optimaler Betriebsverlaufe" verwendet werden. Die Zu-
standsbestimmung und die nachgelagerte Regelung, die
mit der Bestimmung von optimalen Betriebsverlaufen
adressiert wird, sind zwei miteinander eng verbundene
Teilanwendungsfalle, die gleichermalen zu einer Kl-ge-
stltzten Prozessfihrung beitragen. Dabei stellt die Zu-
standsbestimmung generell eine Voraussetzung fiir die
Ermittlung optimaler Betriebsverlaufe dar. Nur durch die
Verkettung entsprechender algorithmischer Prozesse
und Ausflhrung in ,Echtzeit” kann das Setzen tatsachli-
cher Stellgrofien und damit die Prozessfihrung erfolgen:
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e Zustandserkennung Uber Bilddaten:
In den komplexen dynamischen Systemen der
Prozessindustrie ist eine wesentliche Teilaufgabe
der Prozessfihrung, ausreichend Kenntnis dber die
Zustande des Systems zu erlangen. Viele solcher
Zustande sind oft nicht direkt messbar, sondern im
besten Fall lediglich ,beobachtbar” (also bei Ver-
fligharkeit eines ausreichend guten Modells des
Systems aus den messbaren GréRen schéatzbar).
Aufwendige Probenanalysen, etwa, um die genaue
anteilige Zusammensetzung von Materialflissen
zu ermitteln, sind teuer und liefern Ergebnisse mit
zeitlichem Verzug sowie mit einer viel niedrigeren
Wiederholrate als Sensoren. Eine gunstige und in der
Prozessindustrie bislang wenig genutzte Moglichkeit,
zusatzliches Datenmaterial bei hoher Abtastrate zu
erhalten, sind Bilddaten, mit denen z. B. gewisse un-
gewlnschte Effekte wie Luftblasenbildung erkannt
werden konnen. Um aus Bild- und Videodaten Infor-
mationen Uber schwer messbare Zustandsgrofien
zu erlangen, die anschlieliend fiir die Prozessflihrung
eingesetzt werden, konnen, zumindest teilweise, Kl-
basierte Modelle und Verfahren eingesetzt werden.

° Optimale Betriebsverlaufe:
Das Finden optimaler Trajektorien zur Fihrung von
Anlagen in der Prozessindustrie durch An-und Ab-
fahrvorgange ist haufig eine sehr anspruchsvolle
Aufgabe. Hierbei missen neben typischerweise
komplexen Systemdynamiken meist eine Vielzahl
von Unsicherheiten, z. B. Messfehler oder Unsicher-
heit bezlglich geschatzter GroRRen, sowie potenziell
kritische Nebenbedingungen wie Temperatur- oder
Drucklimits explizit bertcksichtigt werden. Eine
besondere Herausforderung flir die robuste modell-
basierte Regelung sind unvorhergesehene, ,diskrete”
Ereignisse, etwa Schaltvorgange.

Prinzipiell kann hier von einem autonomen System
ausgegangen werden, das Analyse-, Planungs- und
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Regelungsaufgaben tUbernimmt. Die Kritikalitat der An-
wendung ist als sehr hoch zu bewerten, da potenzielle
Storfalle nicht nur enormen wirtschaftlichen Schaden,
sondern aufgrund der Verarbeitung gefahrlicher Stoffe
auch gesundheitliche Gefahrdungen von Anwohnern
und der Umwelt zur Folge haben konnen.

Zielgruppen und libergeordnete Ziele fiir die Nutzung
erklarbarer Ki

Es existieren drei Zielgruppen, die bei dem Entwurf einer
erklarbaren Kl bertcksichtigt werden muissen. Das sind
in erster Linie die zulassenden Behorden, ohne deren
Zustimmung ein Kl-gestitztes System fiir die Prozess-
fihrung nicht eingesetzt werden kann. Als zweites sind
hier die Doménenexpertinnen (Betriebspersonal) zu
nennen, die betreiberseitig entsprechend ausgebildet
sein mussen, um ihren Teil fUr den sicheren Betrieb
einer Anlage beizutragen. Die dritte Gruppe sind die fur
die Prozessflihrung verantwortlichen Entwickler:innen.
Diese mussen fur den Use Case ebenfalls tiber ausrei-
chend Domanenexpertise verfigen, um Systeme entwi-
ckeln zu konnen, die gemals dem Stand der Technik und
des Wissens garantieren, dass die relevanten Schutz-
ziele (Gesundheit, Umwelt, Wirtschaftlichkeit usw.) beim
Betrieb der Anlage nicht verletzt werden.

Das wichtigste tibergeordnete Ziel fiir die Verwendung
erklarbarer Kl im Use Case ist, die Anfalligkeit des K-
Systems fir Stérungen aller Art speziell in der Betriebs-
phase permanent Uberpriifen zu konnen (Konfidenz
priifen), um ggf. sogar Notfallmanahmen einleiten zu
konnen. Dabei ist essenziell, dass Domanenexpert:in-
nen, unter Berlcksichtigung des individuellen Prozess-
verstandnisses, auch in die Lage versetzt werden,
magliche Probleme hinreichend umfassend (Kausali-
tatsbeziehungen finden) und gleichzeitig hinreichend
schnell (Informationsgewinn erhthen/Vereinfachung)
begreifen zu konnen, damit sie auf dieser Basis, falls
erforderlich, schnell und zielgerichtet Anpassungen vor-
nehmen kénnen (Interaktionen verbessern).

Erklarbarkeitsanforderungen aus Perspektive der Ziel-
gruppe(n)

In dem Moment, in dem die Kl-basierten Verfahren eine
sicherheitsrelevante Funktion darstellen oder beein-
trachtigen, missen diese als Teil der Genehmigung fir
zulassende Behorden im Hinblick auf die Wirkmecha-
nismen erklarbar, im Hinblick auf die Risikominimierung
nachvollziehbar und mit Blick auf ihre Wirksamkeit

prufbar sein. Auch wenn die Zulassungsanforderungen
fir Schutz- und Notfallkonzepte keine Kl-spezifischen
Vorgaben machen?!, bendtigen zulassende Behorden
folglich sowohl Entscheidungs- als auch detaillierte und
umfassende Modellerklarungen (lokale und globale
Erklarbarkeit). Modelle und individuelle Entscheidungen
missen fUr eine Zulassung also potenziell Gberprifbar
sein — und somit erklarbar.

Das Betreiberunternehmen einer Anlage ist verantwort-
lich flr den sicheren Betrieb. Es muss diesen sicheren
Betrieb durch Ausbildung des Betriebspersonals und
technische Mallnahmen ermdoglichen. Da den Doma-
nenexpertinnen (Betriebspersonal) somit eine zentrale
Rolle in diesem Sicherheitskonzept zukommt, missen
ihnen zumindest Entscheidungserklarungen (lokale Er-
klarbarkeit) bereitgestellt werden, um potenziell sicher-
heitskritische Ereignisse zu erkennen und somit ver-
meintliche Storfalle abzuwenden.

Die Aufgabe der Entwickler:innen der Prozessfihrung ist
es, Systeme zu entwickeln, die entsprechend relevante
Schutzziele beim Betrieb der Anlage nicht verletzen. So-
bald Kl-basierte Verfahren Sicherheitsaspekte berthren,
sind lokale und globale Erklarbarkeit zwingend notwen-
dig, um sie nachhaltig als notwendiges funktionales
Element zu etablieren.

Fur diesen Anwendungsfall ergibt sich allerdings noch
eine weitere, bedeutsame Anforderung. Da die Echt-
zeitanforderung als eine allgemeine Anforderung eines
automatisierungsbezogenen Use Case verstanden wer-
den muss, Ubertragt sich diese selbstverstandlich auch
auf Erklarungen, die sowohl von den entsprechenden
Stakeholdern als auch fir die algorithmische Verarbei-
tung ,in time" zur Verflgung gestellt werden mussen.

Erklarungsstrategien

Wie konkrete Erklarungsstrategien ausgestaltet werden
konnen, wird fir diesen Anwendungsfall derzeit noch
untersucht. Es zeigen sich allerdings bereits mehrere
vielversprechende Ansétze.

21 Zulassungsanforderungen sind heute nicht Kl-spezifisch. Das Bundes-
emissionsschutzgesetz, das Wasserhaushaltsgesetz oder die Storfall-
verordnung machen keinen Unterschied, ob ein selbstlernendes System
zum Einsatz kommt oder nicht. Wenn jedoch ein KI-System direkt oder
indirekt Schutzziele beeinflusst, ergeben sich Anforderungen auf lokaler
und globaler Ebene.



Um den Basisanforderung der Domanenexpert:innen
flr Entscheidungserklarungen (lokale Erklarbarkeit)
gerecht zu werden, werden bei der Zustandserken-
nung Uber Bilddaten unterschiedliche Ansatze als
grundsatzlich geeignet erachtet. Daflir werden Post
hoc-Erklarungswerkzeuge wie LIME, CAM und Guided
Backpropagation bislang préaferiert und entsprechend
auf ihre Tauglichkeit fiir den Use Case analysiert. Mit
diesen Tools konnen flir Menschen mit entsprechen-
dem Vorwissen interpretierbare Erklarungen auf der
Basis von Bilddaten generiert und Biases vergleichbar
gut erkannt werden. Diese Werkzeuge werden eben-
falls als hinreichend ausgereift angesehen, um auch
die Anforderungen der Domanenexpert:innen fir eine
Uberwachung der Zustandserkennung aus Bildern zu
erfillen.

Die Anforderung der sehr detaillierten Nachvollzieh-
barkeit der Entscheidungsprozesse, d. h., Modell- und
Entscheidungserklarungen (globale und lokale Erklar-
barkeit) bereitstellen zu mussen, betrifft bei diesem Use
Case vor allem den zweiten Teil der Problemstellung:
die Ermittlung optimaler Betriebsverlaufe. Dabei stellt
sich diese Anforderung, wie oben erlautert, aus Sicht
der Entwickler:iinnen und der Zulassungsbehorden. Es
deutet nach Meinung von Branchenexpert:innen alles
darauf hin, dass die Entwicklung eines KI-Systems, das
ausschlieBlich auf Black-Box-Modellen beruht, keine
realistischen Chancen auf eine Zulassung habe. Die
Zulassung jedes Prozessfuhrungssystems erfordert

die Berlicksichtigung eines umfassenden, zulassungs-
fahigen Schutzkonzeptes, woftir die detaillierte Nach-
vollziehbarkeit der algorithmischen Systeme als unum-
ganglich erachtet wird (siehe hierzu auch den folgenden
Abschnitt 5.2.3).22

Die Bereitstellung klassischer Post hoc-Erklarungen,

die Analysewerkzeuge wie z. B. LIME bieten, wird hier
folglich fur die Ermittlung optimaler Betriebsverlaufe von
Branchenexpert:innen als nicht ausreichend angesehen.

22 Bei haftungsrelevanten Unféllen oder Storféllen wiirde staatsanwalt-
schaftlich gepriift werden, ob der Stand der Technik zur Vermeidung von
Schutzverletzungen berticksichtigt wurde, der sich in diesem Anwen-
dungsfeld an traditioneller und interpretierbarer Mess- und Regeltechnik

sowie White-Box-Modellen orientiert. Gegebenenfalls drohen bei der Fest-

stellung eines Versdumnisses in Bezug auf das Schutzkonzept erheb-
liche wirtschaftliche Konsequenzen fir die verantwortlichen Unterneh-
men. Im Falle eines Unfalls oder Storfalls, der sich trotz Wahrung eines
zulassungskonformen Betriebs und trotz Einhaltung des zulassungsre-
levanten Schutzkonzepts ereignet, stiinden die zulassenden Behdrden in
der Verantwortung.
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Im Rahmen des Forschungsprojektes?®, das diesen An-
wendungsfall konkret adressiert, wird eine Umsetzung
dber die Entwicklung passender, hybrider Methoden an-
gestrebt. Vereinfacht betrachtet, konnten innerhalb einer
entsprechenden hybriden Kl die White-Box-Komponen-
ten die Erflllung der sicherheitstechnischen Anforderun-
gen garantieren, wahrend die Black-Box-Komponenten
ausreichend geprifte Informationen ,zuliefern”.

Dabei ware es beispielsweise ein zunachst nahelie-
gender Ansatz zu fordern, auf Basis von Black-Box-
Modellen nur wirtschaftlich bedeutsame, nicht aber
sicherheitsrelevante Stellgrofen zu ermitteln bzw.

zu berechnen. Da allerdings in sicherheitskritischen
Systemen alle mit dem Gesamtsystem interagierenden
Stellglieder als potenziell kritisch betrachtet werden
mussen, ist es grundsatzlich notwendig, alle Auswirkun-
gen errechneter StellgroRen permanent systemintern
auf Sicherheitsrisiken zu prifen.

Unabhangig von der Designphase kann dies teilweise
sogar in Mensch-Maschine-Interaktionsprozessen mit
Entwickler:iinnen bzw. Domanenexpert:innen gesche-
hen. Ein Rickgriff auf menschliche Entscheider:innen
ist dabei in vielen Fallen durchaus praktikabel. Nicht
selten konnen potenziell kritische, jedoch wirtschaft-
lich vielversprechende Modellanpassungen — bezogen
auf das Neutrainieren von Kl-Modellen zur Zustands-
erkennung, aber auch in Bezug auf das Anpassen von
Anlagenmodellen aufgrund ermittelter Zustande — erst
einmal ,zurtickgehalten” und durch Menschen und/oder
Simulation Uberpriift werden. Solche Modellanpassun-
gen konnen den Betrieb eines Prozessleitsystems zwar
aus wirtschaftlicher Sicht positiv beeinflussen, indem
sie etwa den Produktionsdurchsatz steigern; hinsichtlich
Risikoerwagungen konnen sie auch potenziell negativ
beeinflussen, z. B. aufgrund eines unerkannten Datenbi-
as, der die Zustandsbestimmung verfalscht und somit
fur die Prozessregelung ein unkalkulierbares Risiko
darstellen kann. In bestimmten Szenarien ist es denkbar,
entsprechende Modellanpassungen erst mit einer ge-
wissen Verzogerung umzusetzen (,deploy”). Zwischen-
zeitlich konnte auf nicht aktualisierte Modelle, vorbehalt-
lich der Wahrung der Schutzziele, und auf traditionelle
Verfahren vertraut werden, z. B. Zustandsschatzung mit
probabilistischen Filterverfahren (z. B. Kalman-Typ-Fil-
terverfahren).

23 http://keen-plattform.de/
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Angesichts des Autonomiegrads ist es indes notig, dass
Domanenexpertinnen vom System benachrichtigt wer-
den, wenn eine entsprechende Entscheidung getroffen
werden muss. Denkbar ist ebenfalls, dass auf Basis ver-
gangener Entscheidungen ein Vorgehen vorgeschlagen
wird.

In Bezug auf die Bestimmung optimaler Betriebsverlau-
fe wird hier der Ansatz verfolgt, KI-basierte Methoden
einzusetzen, um aus Anlagen- und Simulationsdaten
geeignete ,hybride” Modelle zu erzeugen. Dabei ist

mit dem Konzept eines ,hybriden” Modells gemeint,
dass White-Box- mit Black-Box-Modellkomponenten
kombiniert werden, um sowohl von der Deterministik
mechanistischer Modelle, als auch von der Muster-
ekennung datengetriebener Ansatze zu profitieren. Aus
den resultierenden Modellen konnen mittels moderner
Regelungsverfahren — hier vor allem modellpradiktive
Regelung? — optimale Steuertrajektorien abgeleitet
werden. Diese hybriden Modelle missen im Realbetrieb
(,online") angepasst und nachoptimiert und mit Blick auf
Gultigkeit und Leistungsfahigkeit bei Storungen in der
Anlage Uberwacht werden. Hier spielt die Erklarbarkeit
— sowohl der Empfehlungen als auch der Anpassungen
durch Re-Optimierung — eine grof3e Rolle fir das Ver-
trauen in das resultierende Empfehlungssystem.

24 Modellbasierte Variante eines Reinforcement-Learning-Verfahrens, das
eine Regelstrategie bzw. ,Control Policy” generiert

Zuletzt wird von Branchenexpert:innen erwartet, dass
ein solches hybrides KI-System auch die Anforderungen
erflllt, geeignete Erklarungen ,in time" bzw. rechtzeitig
vorlegen zu konnen. Dies liegt daran, dass auch die
Kernfunktionalitat des Gesamtsystems die Echtzeit-An-
forderungen erfillen muss und zugehorige Erklarungen
zunachst automatisiert, z. B. mittels Simulation, aber bei
Bedarf auch von Personen Uberprifbar sein missen.
Eine systembasierte Unterstitzung der zustandigen
Person ist hier perspektivisch unumganglich, obwohl
die Zielgruppe der Doméanenexpert:innen mit Prozess-
leitsystemen gut vertraut bzw. vertraut zu machen

ist. Die Erklarungen mussen dabei an der Expertise

der Zielpersonen und an den zeitlichen Vorgaben der
Anwender:innen bzw. des Gesamtprozesses ausge-
richtet werden. Durch eine vorlaufige Verwendung der
Black-Box-Komponenten fur etwas weniger sicherheits-
und zeitkritische Aufgaben wird angestrebt, mit den
nicht unerheblichen Anforderungen an menschliche
,Entscheider” und an eine effiziente Mensch-Maschine-
Interaktion umgehen zu konnen. Infolgedessen konnen
menschliche Entscheider:innen in den fir sie moglichen
Reaktionszeiten auf Ereignisse reagieren und wesentlich
dazu beitragen, dass eine Kl-gestltzte Prozessflhrung
sich sicherheitstechnisch angemessen verhalt und
moglicherweise sogar schrittweise dazulernt.
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iy K|-gestltzte Prozessflhrung in der Prozessindustrie
in der Kurzbersicht

Es existieren zwei Teilaufgaben

TYP (1) KI-gestiitzte Analyse (Zustandserkennung Uber Bilddaten),
(2) Kl-gestutzte Feedback-Steuerung (Optimale Betriebsverlaufe)

KRITIKALITAT Sehr hoch (Potenzial von Unféllen/Storféllen)

DATENTYPEN Numerische Daten (Sensordaten, Betriebsparameter), Bilddaten

TYPISCHE KI-MODELLE

Fir (1): Neuronale Netze
(Erklarbarkeitsdefizite bzw. Black-Box)

Fir (2): Reinforcement Learning (modellpradiktive Regelung) auf Basis
hybrider Modelle
(zumindest weitgehend erklarbar)

(WICHTIGSTE) ZIELGRUPPEN
und jeweilige libergeordnete Ziele
fiir die Nutzung erklarbarer K

DOMANENEXPERT:INNEN (Betriebspersonal) und ENTWICKLER:INNEN
(Prozessflhrung):

Konfidenz (Robustheit, Stabilitét, Vulnerabilitét) bestimmen,
Kausalitatsbeziehungen finden, Informationsgewinn erhdhen (Verein-
fachung), Interaktionsmaglichkeiten verbessern (insb. fiir Doméanen-
expertinnen)

ZULASSENDE BEHORDEN:
,Nachvollziehbarkeit” und Schutzkonzept prifen

KONKRETE ANFORDERUNGEN
an Erklarbarkeit

DOMANENEXPERT:INNEN (Betriebspersonal):
Erklarbarkeit von Einzelentscheidungen (lokale Erklarbarkeit)

ZULASSENDE BEHORDEN und ENTWICKLER:INNEN (Prozessfiihrung):
Einzelentscheidungserklarungen und Modellerklarungen (lokale und
globale Erklarbarkeit)

GEEIGNETE
ERKLARUNGSSTRATEGIEN

fur (1): Post hoc-Erklarungen, z. B. LIME

fur (2): Einbindung der Black-Box-Modellkomponenten mittels hybrider
Modellierung
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5.2.3 Regulatorik und Zertifizierung in der
Produktionswirtschaft

In der Produktionswirtschaft ist zu beobachten, dass
zunehmend KI-Anwendungen in Robotik-Systeme oder
Produktionsanlagen integriert werden. Dabei halten vor
allem Computer-Vision- oder Kl-gestutzte Datenanalyse-
Ansétze Einzug in die Fertigungsindustrie, um die zuvor
eher regelbasiert arbeitenden algorithmischen Kompo-
nenten zu erganzen.

Fur die CE-Zertifizierung solcher Produktionsmaschinen
und -anlagen stellt die Maschinenrichtlinie 2006/42/EG?°
vom 17. Mai 2006 die zentrale Norm der Europaischen
Union (EU) dar. Sie regelt die Einhaltung der Prinzipien
fur die Sicherheit technischer Systeme und gibt somit
den zulassungsseitigen Rahmen vor — und zwar zu-
nachst unabhangig davon, ob Kl-Elemente Einfluss auf
das Maschinenverhalten nehmen oder nicht. Die Ma-
schinenrichtlinie bietet somit einen Rahmen fir detail-
lierte technische Regeln. So finden sich in ihrem Anhang
| die allgemeinen Sicherheits- und Gesundheitsschutz-
vorgaben, die bei der Risikobeurteilung und -minderung
zu beachten sind. Das zentrale Ziel ist die funktionsge-
rechte Auslegung der Maschine flir den festzulegenden
Anwendungsbereich und fir die gesamte Lebensdauer,
sodass Personen nicht gefahrdet werden. Das umfasst
etwa Vorgaben zu Handhabung, Steuerung und Instand-
haltung der jeweiligen Anlage. Ein besonderes Augen-
merk liegt auf SchutzmaflRnahmen vor mechanischer
Gefahrdung. Zudem schreibt die Richtlinie vor, welche
Informationsmaterialien zur Maschine und zu zugeho-
rigen Schutzmaflnahmen in welcher Form vorliegen
mussen.

Bisher zeigte sich die Maschinenrichtlinie robust gegen-
uber technologischen Veranderungen, da die grund-
legenden Sicherheits- und Nutzungsprinzipien mecha-
tronischer Systeme mit definierten, deterministischen
Steuerungs- und Regelungskonzepten Bestand hatten.
Eine systematische Evaluation der Richtlinie im Jahr
2018 seitens der europaischen Kommission mit Befra-
gung zahlreicher Stakeholder aus dem Maschinen- und
Anlagenbau ergab allerdings, dass mit dem verstarkten

25 Richtlinie 2006/42/EG des Europdischen Parlaments und des Rates vom
17. Mai 2006 Uber Maschinen, online verfligbar unter: https://eur-lex.
europa.eu/eli/dir/2006/42/0j

loT?¢ - und Kl-Einsatz in Maschinenbauprodukten
perspektivisch Anpassungsbedarf besteht, da dadurch
ein Paradigmenwechsel zu vernetzten, eigenstandig
entscheidenden bis hin zu lernenden Maschinenbaupro-
dukten erwartet wird (Européische Kommission 2018).
Im Falle der Verwendung von Black-Box-Modellen kann
das Verhalten der Systeme nicht ausreichend sicher
vorhersagbar sein. Durch die Einbettung in technische
Systeme werden Entscheidungen in physische Hand-
lungen Uberfuhrt, selbst wenn nur eine Teilfunktionali-
tat durch Kl ermoglicht wird. So kann ein KI-Modul zur
Bilderkennung dazu beitragen, einen Roboterarm zu
steuern. Daraus kdnnen potenziell nicht kalkulierbare
Sicherheitsrisiken resultieren, z. B. durch den Kontakt
mit Menschen, durch die verarbeiteten Stoffe oder die
Verknipfung zur Infrastruktur.

Wenn sich Kl-Verfahren im Produktionsumfeld hingegen
wahrend des Betriebs weiterentwickeln (,Training-on-
the-job"), ist es unter Umstanden enorm schwierig bis
unmaoglich, Entscheidungen in ausreichendem Male
nachzuvollziehen. Nur mithilfe dedizierter Erklarungs-
strategien oder werkzeuge ist eine Zertifizierung nach
den Vorgaben der aktuellen Maschinenrichtlinie derzeit
vorstellbar, wenn von einem Kl-Produkt eine potenzielle
Gefahrdung fir Personen ausgehen kann und keine
alternativen Sicherheitsvorkehrungen getroffen werden.
Es ist unklar, wie mit einem neu gelernten KI-System

in sicherheitsrelevanten Anwendungen umgegangen
werden kann.

Auch bereits vortrainierte KI-Black-Box-Systeme konnen
ein Zertifizierungshindernis darstellen, insbesondere,
wenn sie physische Handlungen oder andere sicher-
heitsrelevante Funktionen des Systems beeinflussen.
Wenn diese nicht umfassend kontrollier- und nach-
vollziehbar sind, bleibt ein Risiko bestehen — oder der
Mehrwert eines KI-Systems im Vergleich zur determinis-
tischen Umsetzung ist gering. Im Kontakt mit Menschen
werden von Kl-gestutzten Systemen also neue Sicher-
heits- und Gesundheitsrisiken erwartet, welche die bis-
herigen Zertifizierungsanforderungen der Richtlinie nicht
abdecken.

Noch ist offen, ob eine Anpassung der Maschinenricht-
linie selbst erforderlich ist, sei es durch den Einbezug

26 10T = Internet of Things (Internet der Dinge)



ethischer Regeln flr autonome Systeme (,Roboterge-
setze") oder durch die Erweiterung der Sicherheits- und
Gesundheitsregularien. Moglicherweise reichen auch
technische Standards aus. Grundsatzlich gilt jedoch,
dass Maschinen ,in keinen unkontrollierten Zustand
gelangen, der eine Gefahr fir den Bediener oder flir
unbeteiligte Dritte darstellen wirde". Neben allgemeinen
Sicherheitsvorrichtungen und -maf3nahmen konnen
ebenso erklarbare KI-Algorithmen bzw. entsprechende
Warnsysteme wesentlich dazu beitragen, eine mensch-
liche Aufsicht zu ermoglichen und die genannten Risiken
malgeblich reduzieren. Somit ist gut vorstellbar, dass
kinftige Richtlinien fir die Zulassung lernender Systeme
die Verwendung erklarbarer KI-Modelle und -Verfahren
als einen Losungsansatz aufgreifen und auch konkrete
Anforderungen benennen werden, etwa bezogen auf die
Vermittlung der Erklarungen an die Bediener:in, wenn
von betreffenden Systemen eine potenzielle Gefahr aus-
gehen kann.

In der Prozessindustrie, in der haufig gefahrliche Stoffe
unter hohen Dricken verarbeitet werden, sind Uber die
Maschinenrichtlinie hinaus zusatzliche Regulierungs-
vorgaben zu beachten (VERBAND DER CHEMISCHEN
INDUSTRIE e.V. 2012). Die geltende Storfallverordnung?’
(SEVESO-III-Richtlinie) des Bundes-Immissionsschutz-
gesetzes schreibt folglich hohe Standards fUr die
Zertifizierung der Prozesssicherheit vor. So mussen
Produktionskonzepte grundsatzlich nachvollziehbar
sein. Dariber hinaus muss kontrollierbar sein, dass die
tatsachliche Implementierung dem geplanten Konzept
entspricht. Fur den Einsatz von Kl in diesem Rahmen
muss grundsatzlich sichergestellt sein, dass die Ent-
scheidungen des Gesamtsystems ausreichend trans-
parent, wiederholbar, detailliert nachvollziehbar und bei
Bedarf korrigierbar sind.

Das Deutsche Institut fiir Normung (DIN) verfolgt seit
2020 eine dezidierte KI-Roadmap fir die Normung
(Wahlster und Winterhalter 2020). Ein Schwerpunktthe-
ma bildet die industrielle Automation. Neben der Soft-
warenormierung fur industrielle Anwendungen werden
auch die Bedarfe fur lernende technische Systeme
betrachtet. Zur ermittelten Herausforderung ,Erklarbar-
keit und Validierung” hat der VDE bereits die technischen

27 Zwolfte Verordnung zur Durchfiihrung des Bundes-Immissionsschutz-
gesetzes, online verfligbar unter: http://www.gesetze-im-internet.de/
bimschv_12_2000/index.html
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Regel E VDE-AR-E 2842-61-1:2020-07% veroffentlicht.
In ihr sind die Terminologie und grundlegende Konzep-
te zu erklarbarer Kl beschrieben. Aufbauend sollen in
dem nationalen Umsetzungsprogramm ,Trusted Al”
Qualitatskriterien und reproduzierbare, standardisierte
Priufverfahren fur verlassliche KI-Systeme erarbeitet
werden. Noch lasst sich nicht prognostizieren, wann
sie fUr technische Systeme Anwendung finden werden
(Wahlster und Winterhalter 2020).

Im Ergebnis gelten fur Kl-gestitzte Systeme derzeit die-
selben Sicherheitsbestimmungen wie fur konventionell
gesteuerte Produkte, auch wenn es erste Normierungs-
bestrebungen gibt. Damit bestehen fir den Hersteller
Haftungsregelungen, die der Produkthaftungsrichtlinie?
entsprechen. Insbesondere gibt es keine anerkannten
Prozesse fur die Zertifizierung von Kl-unterstitzten Sys-
temen. Das gilt speziell fur Systeme, die ihr Verhalten
wahrend des Betriebs signifikant verandern, ohne dass
diese Anderung einer menschlichen Aufsicht unterliegt,
sodass die Regularien aktuell lernende Systeme dieser
Art ausschlieBen. Auch vortrainierte KI-Systeme, die
sich nicht weiterentwickeln, dirfen nur unter kontrollier-
baren Rahmenbedingungen eingesetzt werden. Erklar-
bare Kl-Algorithmen sind somit eine Grundlage dafiir,
Lern- und Entscheidungsprozesse von Kl-Systemen
nachvollziehbar und damit kontrollierbar umzusetzen
und das Spektrum zertifizierter Anwendungen bei tech-
nischen Systemen signifikant zu erweitern.

28 VDE-Anwendungsregel E VDE-AR-E 2842-61-1:2020-07, Entwicklung
und Vertrauenswdrdigkeit von autonom/kognitiven Systemen — Teil
61-1: Terminologie und Grundkonzepte, https://www.vde-verlag.de/
normen/1800574/e-vde-ar-e-2842-61-1-anwendungsregel-2020-07.html
29 Gesetz Uber die Haftung fur fehlerhafte Produkte/Produkthaftungsrichtli-
nie, online verfligbar unter: http://www.gesetze-im-internet.de/prodhaftg/
index.html
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5.3 Gesamtbetrachtung der Use Cases

Beim Vergleich der vier Use Cases fallt zunachst auf,
dass zwei Motivationsgrinde flr die Nutzung erklar-
barer Kl in allen vier Fallen als wichtig erachtet werden,
namlich Kausalitatsbeziehungen zu identifizieren und
Konfidenz zu bestimmen. Gleichzeitig gibt es indes sehr
individuelle Motivationen flr die Nutzung erklarbarer Kl:
Z. B. den eigentlichen Informationsgewinn durch erklar-
bare Kl erhohen oder die Interaktion zwischen Mensch
und KI-System verbessern:

Die Motivation, Kausalitatsbeziehungen zu identi-
fizieren, steht etwa beim Use Case zur Bildanalyse
histologischer Gewebeschnitte fir die Domane-
nexpertinnen (hier Pathologinnen und Pathologen)
eindeutig an erster Stelle. Das medizinische Per-
sonal will in diesem Fall mithilfe erklarbarer Ki
maoglichst auf einen Blick erkennen, warum eine
konkrete Klassifikationsentscheidung in Bezug auf
z. B. einen erkannten Tumor getroffen wurde (lokale
Erklarbarkeit). Die Schlussfolgerungen, die zu der
Entscheidung flhrten, kénnen dann im besten Fall
von den Verantwortlichen dank ihres medizinischen
Expertinnenwissens nachvollzogen werden und
anschlieBend entweder in die medizinische Diagnose
einfliellen oder verworfen werden. Auch in Bezug
auf Zulassungen gehen Fachleute davon aus, dass
zumindest individuelle Entscheidungen zu einzelnen
Patientinnen fir Arztinnen und Arzte nachvollzieh-
bar sein missen®. Eine Losung mit Post hoc-Erkla-
rungswerkzeugen wie LRP oder LIME, dank denen
Bildbereiche fir die Domanenexpert:innen visuell
hervorgehoben werden, wird hier als Erklarungsstra-
tegie verfolgt. Diese Post hoc-Erklarungswerkzeuge
werden ebenfalls von Kl-Entwickler:innen eingesetzt,
deren vorrangiges Ziel das Testen von Fairness
(Aufdecken von Datenbias) oder das Bestimmen von
Konfidenz ist.

Das ubergeordnete Ziel, Kausalitatsbeziehungen
zu identifizieren, ist auch beim Use Case zur Ma-
schinenzustandsuberwachung die Kernmotivation:

30 Es existieren erste zugelassene Produkte fir die Kl-gesttitzte radiologi-

sche Bildanalyse am Markt, was einen Hinweis gibt, dass die Erklar-
barkeit von Einzelentscheidungen (lokale Erkldrbarkeit) zumindest in
Einzelfallen bereits ausreichend fir eine Zulassung war.

Domanenexpertiinnen (hier Ingenieur:innen) wollen
der Entdeckung maoglicher Anomalien durch ein
KI-System zunachst nachgehen, bevor sie etwaige
Instandhaltungsmalnahmen einleiten. Eine abso-
lute Mindestanforderung ist daher in diesem Fall,
Erklarungen zu Einzelentscheidungen bereitzustellen
(lokale Erklarbarkeit). Zulassungsseitig bestehen hier
in der Regel keine wesentlichen Hurden. Allerdings
missen im Zweifel Entscheidungen von grolier
sicherheitstechnischer und wirtschaftlicher Trag-
weite und unter Zeitdruck durch Expert:innen fir
Instandhaltung gefallt werden, sodass die Erklarbar-
keit von Modellwirkmechanismen (globale Erklarbar-
keit) fiir eine Vorabprifung der Modellverlasslichkeit
meist ausschlaggebend dafir ist, ob ein KI-System
Uberhaupt in den operativen Einsatz kommt. Als
Erklarungsstrategie werden zwei unterschiedliche
Wege verfolgt. Einerseits werden Bayes-Netze und
ein Surrogat-Modell verwendet, um fiir Anwendende
intrinsische Aussagen zu Eintrittswahrscheinlich-
keiten von Ereignissen und ein flexibel simulierbares
Anschauungsmodell bereitstellen zu kénnen. Ein
zweiter Ansatz griindet auf einer Machine-Learning-
Methodik auf Basis von Wissensgraphen. Dabei
werden naturlichsprachliche Erklarungen bereitge-
stellt, die der Nutzer selbst auf seine Anforderungen
abstimmen kann. Die Verbesserung der Interaktion
zwischen Mensch und KI-System wird gerade durch
diesen Ansatz adressiert, was Anwender:innen zu-
satzlich motivieren kann, erklarbare Kl zu nutzen.

Das Ubergeordnete Ziel, den Informationsgewinn der
Domanenexpert:innen zu erhohen, ist die zentrale
Motivation beim Use Case der medizinischen Text-
analyse von Arztbriefen. Dabei sind die konkreten,
fallbezogenen Anhaltspunkte, warum eine beson-
ders grolte Nahe zwischen Krankheitsverlaufen bei
Patient:innen Uberhaupt gefunden wurde, fir das
medizinische Personal als Schlisselinformation
unerlasslich. Denn nur so kann von medizinischen Ex-
pertiinnen effizient bewertet werden, ob ein Kriterium,
das fir die Klassifikation der Kl ausschlaggebend
war, entweder plausibel oder medizinisch nicht sinn-
voll ist. Daflr muss ein System, das bei dieser Ent-
scheidung unterstitzen soll, Einzelfallentscheidungen
inhaltlich begriinden kdnnen (lokale Erklarbarkeit).
Grundlage zur Bereitstellung von Erklarungen sind



nominelle Black-Box-Modelle (neuronale Netze), die
durch Prototypen bzw. externe Wissenssammlun-
gen erganzt werden; folglich kann das resultierende
Modell selbst medizinisch nachvollziehbare Grinde
fur einzelne Entscheidungen geben, indem relevante
Textstellen in Arztbriefen oder externen Publikationen
fUr die Zielgruppe visuell hervorgehoben werden.

Im Use Case der Kl-gestitzten Prozessfiuhrung gibt
es unterschiedliche Motivationen fir die Nutzung
erklarbarer Kl. Entscheidend ist vor allem das tber-
geordnete Ziel, entsprechende Konfidenzen zu be-
stimmen, vor allem beziglich der Auswirkungen von
Einzelentscheidungen flir das komplexe Gesamtsys-
tem. Unentdeckte Fehler in der visuellen Zustandser-
kennung bzw. Anfalligkeit fur Storungen und Bias in
den ,hybriden” Modellen konnen im Zweifel unkalku-
lierbare Risiken flr die robuste und stabile Steuerung
sowie Regelung der chemischen Anlagen bedeuten.
Daher offenbaren sich bei diesem Use Case im Ver-
gleich auch die weitreichendsten Erklarbarkeitsanfor-
derungen, sodass hier
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Die Bereitstellung von Modellerkldarungen (globale
Erklarbarkeit) ist von den betrachteten Use Cases nur
fur die Kl-gestiitzte Prozessflihrung eine strikte Zu-
lassungsanforderung. Es stehen hier zwar fachlich
versierte Personen bereit, die ein entsprechendes K-
System beaufsichtigen, diese konnen aber unmaglich
jede Einzelaktion des Gesamtsystems bzw. der Prozess-
fihrung Uberprifen. Stattdessen missen verantwort-
liche Personen aktiv darauf hingewiesen werden, wenn
Entscheidungen von ihnen getroffen werden sollen.
Insbesondere wenn sicherheitsrelevante Anwenderent-
scheidungen des Fachpersonals nicht getroffen werden,
muss das System selbststandig alternative Mallnahmen
entsprechend eines festzulegenden Schutzkonzeptes
einleiten.

Anforderungen an die Form und den Umfang von Er-
klarungen sowie an die Zeitspanne, die eine Generierung
von Erklarungen in Anspruch nehmen darf, sind hochst
anwendungsspezifisch. Sie missen an der Expertise
der Zielpersonen und an den zeitlichen Vorgaben der
Anwender:innen bzw. des

Uber die Erklarbarkeit
von Einzelentscheidun-
gen (lokale Erklarbarkeit)
hinaus ebenfalls die
detaillierte Erklarbarkeit
von Modellwirkmecha-
nismen (globale Erklar-
barkeit) erforderlich ist.
Hier wird der Ansatz
verfolgt, aus mechanis-
tischen Modellen und
Simulationsdaten sowie
Bild- und Sensordaten
geeignete ,hybride”
Modelle zu erstellen,
die White-Box- mit
Black-Box-Komponen-
ten zu selbsterklaren-
den Anlagenmodellen

Anforderungen an die Form und
den Umfang von Erklarungen
sowie an die Zeitspanne, die eine
Generierung von Erklarungen in
Anspruch nehmen darf, sind hochst
anwendungsspezifisch. Sie miissen
an der Expertise der Zielpersonen
und an den zeitlichen Vorgaben der
Anwender:innen bzw. des Gesamt-
prozesses ausgerichtet werden.

Gesamtprozesses aus-
gerichtet werden. Dies
erfordert Erklarungen, die
gleichzeitig oder zumindest
kurz nach der eigentlichen
Entscheidung bzw. Empfeh-
lung des KI-Systems vorlie-
gen mussen und zusatzlich
den — teils miteinander in
Konflikt stehenden — An-
sprichen an Erklarungen
gentigen mussen: einfach,
kurz und umfassend.

Weitere Details und Litera-

turhinweise zu den verwen-
deten Ansétzen finden sich
in Kapitel 3 und im Glossar
in Anhang A. Ausgenom-

kombinieren. Moderne

regelungstechnische Anséatze konnen dann die durch
maschinelles Lernen verbesserten Anlagenmodelle
fur die ,On-the-job“-Generierung von zeit- oder ener-
gieoptimalen Betriebsverlaufen nutzen.

men hiervon sind der Machi-
ne-Learning-Ansatz auf Basis von Wissensgraphen und
der Ansatz hybrider Modellierung, die sich beide noch zu
sehrim Forschungsstadium befinden, um hier detaillier-
ter dargelegt zu werden. ®
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6 PRAKTISCHE ERSTE SCHRITTE:
ORIENTIERUNGSHILFE ZUR AUSWAHL
VON ERKLARUNGSSTRATEGIEN

Im Folgenden werden Empfehlungen zur Auswabhl

von Erklarungswerkzeugen vorgestellt, die aus den
Experteninterviews, eigener Literaturrecherche, den
Ergebnissen der Benchmark-Tests aus der vom Kl-Fort-
schrittszentrum ,Lernende Systeme und Kognitive Robo-
tik" des Fraunhofer IPA durchgefiihrten Studie (Schaaf et
al. 2021) sowie vom Bosch Center for Artificial Intelligen-
ce bereitgestellten Informationen abgeleitet wurden. Eine
Ubersicht tiber die Werkzeuge und die zugrundeliegen-
den Vor- und Nachteile findet sich in Kapitel 3.

Vor der Auswahl eines geeigneten Erklarungswerk-
zeugs mussen die Designkriterien fur das Zielsystem
betrachtet werden. Diese umfassen insbesondere die
Zielgruppen der Erklarung, die Typen der zugrundelie-
genden Daten und das ausgewahlte KI-Modell, das die
Entscheidungen trifft.

Im Hinblick auf die Auswahl des KI-Modells sollte (gene-
rell) stets gepriift werden, ob es mdoglich ist, ein weniger
komplexes, damit

White-Box-Modelle und weitere KI-Modelle, die selbst
sowohl Entscheidung als auch Erklarung liefern, bieten
den Vorteil, dass kein zusatzliches Analysewerkzeug
bzw. Surrogat-Modell fur die Erklarung der Entscheidun-
gen bendtigt wird. Vielmehr ist das urspriingliche Modell
selbst nachvollziehbar(er) und kann tberdies konkrete
Entscheidungserklarungen liefern. Eine Auseinander-
setzung mit der Funktionsweise des zusatzlichen Ana-
lysewerkzeugs, das fir die Erklarung zustandig ist, ist
nicht erforderlich. AulRerdem liefern White-Box-Modelle
zusatzlich die Moglichkeit, ein tieferes Verstandnis des
Kl-Algorithmus selbst zu erreichen.

Die meisten der in Kapitel 3 besprochenen Post hoc-
Erklarungswerkzeuge wurden von den Expertiinnen

fur die Bereitstellung von Einzelentscheidungen fir
Kl-Anwender:innen, z. B. Domanenexpert:innen, als nur
bedingt geeignet eingeschatzt. Die Methoden haben oft
den Nachteil, dass deren Funktionsweise flir Nutzer:in-
nen nicht intuitiv verstandlich ist, sodass die korrekte
Interpretation der Ergebnisse

verstandlicheres und
leichter nachvollzieh-
bares Modell fiir die
Losung des Ausgangs-
problems zu nutzen,
das den Anforderungen
genugt. Hinsichtlich der
Erklarbarkeit handelt
es sich im Idealfall um
ein White-Box-Modell.
Post hoc-Erklarungen
fur Entscheidungen
von Black-Box-Mo-
dellen konnen als
problematisch an-

Im Hinblick auf die Auswahl des
KI-Modells sollte (generell) stets
gepriift werden, ob es maglich
ist, ein weniger komplexes, damit
verstandlicheres und leichter nach-
vollziehbares Modell fiir die Losung
des Ausgangsproblems zu nutzen,
das den Anforderungen geniigt.

nicht automatisch gesichert ist.
Allgemein wurde in den fir die
Studie geflhrten Interviews von
mehreren Expertiinnen geau-
Rert, dass auch fur Nutzende
ohne KI-Expertise intuitive Er-
klarungsstrategien bereitgestellt
werden mussen, die insbeson-
dere inhaltliche Begriindungen
geben konnen. Ein gutes Bei-
spiel daflr sind Counterfactual
Explanations. Ebenso erfiillen
Surrogat-Modelle, trotz der
Diskrepanz zwischen Ausgangs-
und Surrogat-Modell, gerade die

gesehen werden, da
sie die Funktionsweise des Modells zu vereinfachen
suchen, diese aber nicht in ihrer Vollstandigkeit darstel-
len konnen. Daraus folgt, dass diese Erklarungen nicht
immer vollstandig akkurat sind und es sich vielmehr

um Approximationen handelt, die auch zu Fehlern in der
Interpretation fiihren kénnen (Rudin 2019).

Anforderungen einer moglichst
intuitiven Nachvollziehbarkeit vergleichsweise gut, da
z. B. an den daflir haufig genutzten Entscheidungs-
baumen die Entscheidungskriterien unmittelbar ables-
bar sind. Die Nutzung von Prototypen ist diesbeziglich
ebenfalls empfehlenswert, um inhaltliche Argumente
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fur Entscheidungen zu liefern, da dieser Ansatz eine
vergleichbar intuitive Form der Plausibilisierung von
Entscheidungen darstellt. Entsprechende Strategien
werden nicht nur eingesetzt, um Entscheidungen eines
Kl-Systems fuir Doméanenexpert:innen nachvollziehbar
zu gestalten — auch Kl-Entwickler:innen kdnnen vom
Einsatz profitieren und so mithilfe neuer Erkenntnisse
zur Entscheidungsfindung des Modells die Qualitat der
Ergebnisse der eigenen Entwicklung verbessern.

Fir KI-Entwickler:innen ist sowohl die Generierung

von Entscheidungserklarungen als auch von Modell-
erklarungen wichtig. Einige Expertinnen sehen die
besprochenen Post hoc-Methoden — mit Ausnahme der
Counterfactual Explanations — als hauptséachlich ge-
eignet, um Kl-Entwickler:innen bei der Verbesserung der
Algorithmen zu unterstiitzen. Beim Einsatz von Black-
Box-Kl sind derzeit die Methoden Integrated Gradients
(fir neuronale Netzwerke) bzw. SHAP (modellagnos-
tisch) besonders gut geeignet. Ist eine schnelle Appro-
ximation ausreichend, so kann anstelle von Integrated
Gradients auch auf DeepLIFT zurlickgegriffen werden.
Fur die Anwendung auf vielschichtigen Modellen mit
hoher Parameterzahl bzw. zur Verarbeitung hochdimen-
sionaler Daten muss fiir SHAP Uberprft werden, ob die
Laufzeit weiterhin praxistauglich ist. Allgemein ist zu
beachten, dass die Nutzbarkeit der Methoden stark vom
jeweiligen Anwendungsfall abhangt und einzeln gepruft
werden sollte, inwiefern der jeweilige Zweck gut erfillt
wird. Bewertungen einzelner Methoden sind zudem oft
subjektiv. Bei Auswahl einer konkreten Methode sollte
deren Funktionsweise gut bekannt sein, vor allem deren
Nachteile. Als weitere Empfehlung wurde angemerkt,
dass auch KI-Entwickler:innen sich nicht auf eine Me-
thode verlassen sollten. Der Test mehrerer Methoden ist
angeraten, um womaoglich nicht direkt ersichtliche Prob-
leme einer Methode fiir den spezifischen Anwendungs-
fall frihzeitig erkennen und umgehen zu kénnen.

In der vom Kl-Fortschrittszentrum ,Lernende Systeme
und Kognitive Robotik" des Fraunhofer IPA durchgefuhr-
ten Studie (Schaaf et al. 2021) wurden verschiedene
Methoden unter anderem auf die Kriterien Laufzeit und

Wiedergabetreue der Erklarungen untersucht®'. Fir die
Anwendung auf Bilddaten wurden die Methoden Integ-
rated Gradients und LIME wegen ihrer Wiedergabetreue
zum Modell am besten bewertet. SHAP erreichte in
diesem Punkt weniger gute Ergebnisse. Allerdings beno-
tigen die beiden zuerst genannten Anséatze mehr Zeit fir
die Generierung der Erklarungen als andere Methoden,
beispielsweise LRP. Dieses Ergebnis weist einen Unter-
schied zu den Einschatzungen der Expertiinnen auf, die
Integrated Gradients (hinsichtlich der Laufzeit) als gut
geeignet fUr Bilddaten einschatzten.

Bei der Anwendung auf tabellarische Daten erreichten
LIME und SHAP sehr @hnliche Ergebnisse. Counterfac-
tual Explanations sind hervorzuheben, da bei dieser Me-
thode die Wiedergabetreue zum Modell stets gegeben
ist. Allerdings dauert die Erklarungsgenerierung relativ
lang. Gut abgeschnitten hat aullerdem das Surrogat-
Modell (hier: generierter Entscheidungsbaum) - vor
allem hinsichtlich einer kurzen Laufzeit (Schaaf et al.
2021).

Zur Unterstltzung bei der Wahl eines geeigneten Er-
klarungswerkzeuges wurden die beschriebenen Emp-
fehlungen als ,Orientierungsbaum” zusammengefasst
(siehe Abbildung 9). Bei der Nutzung ist zu beachten,
dass nur eine Auswahl von bereits etablierten Erkla-
rungsstrategien und -werkzeugen betrachtet wurde

und die Angaben auch auf Erfahrungen mit konkreten
Anwendungsfallen beruhen. Der aufgezeigte ,Orientie-
rungsbaum” soll die im Rahmen der Studie gewonnenen
Erkenntnisse auf vereinfachte Weise darstellen und bei
der Auswahl von Erklarungsstrategien und -werkzeugen
eine grobe Orientierung bieten. ®

31 Die Wiedergabetreue gibt an, inwiefern die Erklarung das Verhalten des
Modells widerspiegelt.
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Der Orientierungsbaum

Gibt es ein verstandlicheres (White-Box-)Modell, das fiir den

Anwendungsfall vergleichbar gut funktioniert?

NEIN JA White-Box-

Modell
verwenden

Fiir welche Zielgruppe soll das
KI-Modell nachvollziehbar sein?

DOMANENEXPERT:INNEN
(kein oder geringes Kl-Verstandnis)

Haben Sie bereits Erfahrung bei
5
der Verwendung von XAl-Tools? iz Sl Elle i

NEIN JA NEIN JA

KI-ENTWICKLER:INNEN

Bildhafte
Erklarung

Gradients/
GradCAM

Miissen die Erklarungen
Nutzen Sie neuronale Netze? g
schnell erzeugt werden?

NEIN UNWICHTIG JA

SHAP/LIME/
Surrogat

Wollen Sie eine Methode Sollen die Erklarungen
nutzen, die bereits mithilfe von Beispielen
industrieller Standard ist? dargestellt werden?

UNWICHTIG

Miissen die Erklarungen
schnell erzeugt werden?

Prototypen/
Counterfactual
Explanations

UNWICHTIG

Integrated
Gradients/SHAP/
LRP/DeepLIFT/

GradCAM/LIME/
Surrogat

Nutzen Sie Bilddaten (bzw. Daten
mit hoher Dimensionalitat)?

NEINl

LIME/ LRP/ Integrated
Surrogat DeepLIFT Gradients

Abbildung 9: Der Orientierungsbaum unterstiitzt bei der Wahl geeigneter Erklarungswerkzeuge (XAl-Tools)

(,Saliency Map*)
z. B. mit LRP/
DeepLIFT/Integrated
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HERAUSFORDERUNGEN UND
HANDLUNGSBEDARFE FUR DIE
ETABLIERUNG ERKLARBARER K]

In den vorherigen Kapiteln wurden technische Moglich-
keiten dargelegt, wie man eine Erklarbarkeit von KI-Sys-
temen fur konkrete Anwendungsfalle gewahrleisten
kann. Im Rahmen der fir die Studie durchgefiihrten
Interviews mit Expert:innen wurden ebenfalls die kinf-
tigen technischen und regulatorischen Herausforderun-
gen und Handlungsbedarfe flr die Realisierung erklar-
barer KI-Systeme diskutiert.

Die Expertinnen und Experten wurden um ihre Einschat-
zungen zu vorausgewahlten thematischen Aspekten
gebeten — und zwar zur Relevanz und zum Schwie-
rigkeitsgrad, die sie den vorgelegten Themen jeweils
zuschreiben, sowie zu Zeitraumen, in denen Losungen
zur Uberwindung der jeweiligen Herausforderung bereit-
stehen konnten.

Es folgt zunachst die Zusammenfassung der Dis-
kussionsergebnisse zu den wesentlichen technischen
Herausforderungen fur die Realisierung erklarbarer Kl-
Systeme in Abschnitt 7.1. Im darauffolgenden Abschnitt
7.2 findet sich die Zusammenfassung der Diskussions-
ergebnisse zu den groRten regulatorischen Herausforde-
rungen.

Funf technische Herausforderungen erwiesen sich als
besonders relevant, welche jeweils von beinahe allen
zum Themenfeld befragten Personen als sehr wichtig
und zugleich l6sbhar erachtet wurden. Diese sind in Ab-
bildung 10 dargestellt.

Wenn man zunachst die Themen betrachtet, die laut Ex-
pertinnen vergleichsweise kurzfristig umgesetzt werden
konnen und sollten, dann findet sich dort das Formulie-
ren von Best Practices zur Auswahl geeigneter Erkla-
rungsstrategien, wozu auch diese Studie einen Beitrag
leisten soll. In der Diskussion wurde deutlich, dass sich
in der Wissenschaft in Teilgebieten bereits Best Practi-
ces herausbilden, insbesondere im Bereich Supervised
Learning. Es kann auf eine wachsende wissenschaft-
liche Literatur, entsprechende Software-Prototypen und
vereinzelte Success Stories zurlckgegriffen werden.
Diese wissenschaftlichen Best Practices sind jedoch fur
Unternehmen, die keine eigenen Kl-Forschungsabteilun-
gen unterhalten, haufig unbrauchbar, da sie zumeist auf
sehr eng gefasste Anwendungsszenarien bezogen sind.

Technische Herausforderungen fiir die Realisierung erklarbarer KI (Umsetzungszeitraume)

1-2 Jahre

Best Practices zur Auswahl von geeigneten

3-5Jahre

1-10J.

3-10J.

2-10J.

Erklarungsstrategien
1-6 J.

5-10 Jahre

10-15 Jahre

Erklarbarkeit fir ganzheitliches KI-System entwickeln

“ (Einbinden psychologischer/nutzerzentrierter Perspektive)

5-156J.

Glte der Erklarung aus Sicht der Nutzer:innen messbar

Erklarung fir kontinuierlich lernende Systeme maglich
(dynamische Erklarungen)

Viele Erklarungswerkzeuge und -strategien
in praktischen Anwendungen erprobt

Abbildung 10: Ergebnis aus Experteninterviews — GroRte Herausforderungen fiir die Realisierung erklédrbarer KI-Systeme aus
technischer Perspektive und mogliche Zeitraume fiir die Umsetzung.
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Typische Rahmenbedingungen aus Unternehmenssicht
werden dabei in der Regel nicht berlcksichtigt: z. B.
weniger Kl-affine Nutzer:innen, Zeitdruck oder unrealis-
tische, storungsbhehaftete Datengrundlagen. Derartige
Faktoren und auch die Passfahigkeit der Erklarungsstra-
tegien in bestehende européische oder internationale
Regulatorik- und Ethik-Systeme spielen fir Unterneh-
men, inshesondere KMU, eine wichtige Rolle.

Fur die Herausbildung anwendungsbezogener Best
Practices setzen die Expertinnen je nach Anwendungs-
gebiet, Problemkomplexitat und Testmaoglichkeit ein

bis funf Jahre an. Die Spanne erklart sich aus den sehr
unterschiedlichen Anforderungen, die sich auf reine
Systeme zur Entscheidungsunterstiitzung oder auch auf
hochautonomisierte Prozesse beziehen konnen, sowie
aus dem fehlenden, einheitlichen Verstandnis davon,
was ausreichende Erklarung bedeutet.

Von einer grofen Mehrheit der Expertiinnen wird zudem
der Eindruck geteilt, viele Methoden fur erklarbare Kl
seien praktisch noch nicht ausreichend erprobt und
folglich in vielerlei Hinsicht noch Forschungsgegen-
stand. Eine Ausnahme bildet hier der Bereich der natur-
lich-sprachlichen Erklarungen im Umfeld des ,Natural
Language Processing”, wo von US-amerikanischen
Grollunternehmen wie Google und Facebook bereits
umfangreiche professionelle und kommerziell erfolg-
reiche Umsetzungen existieren. Abgesehen davon,

wird aber vielfach noch eine groRe Liicke zwischen
wissenschaftlicher Theorie und industrieller Umsetzung
gesehen, vor allem fiir KMU: Fir Praktiker:innen aus der
Industrie sind publizierte Methoden haufig nicht ausrei-
chend gut portierbar implementiert und in wissenschaft-
lichen Artikeln behandelte Testprobleme haufig wenig
realistisch. Trotz dieser Hindernisse ist das Unterneh-
mensinteresse an erklarbarer Kl laut den Expertinnen
vorhanden. Ungeklarte regulatorische Vorgaben werden
von mehreren Fachleuten ebenfalls als wesentliche
Hurde flr die praktische Erprobung von erklarbarer K
sowie von Kl 'im Allgemeinen empfunden. Folglich wird
von den Expertiinnen fur eine umfangreiche Erprobung
erklarbarer Kl aufgrund unterschiedlicher Anwendungs-
gebiete und Anforderungen eine Spanne von zwei bis
zehn Jahren veranschlagt.

Ein weiterer Bereich, der aufgrund der Unterschied-
lichkeit der KI-Anwendungen und der zugehdrigen
Anforderungen an Erklarungen ebenfalls sehr unter-

schiedlich von den Expertiinnen eingeschatzt wurde, ist
die vermeintliche Schwierigkeit bei der Bereitstellung
von Erklarungen fiir kontinuierlich lernende Systeme.
Laut mehreren Expert:innen ist eine technische Losung
bereits heute fur solche Anwendungen maoglich, fur die
eine einfache Erklarungsstrategie mit Entscheidungs-
erlauterungen grundsatzlich ausreicht. Gleiches gilt, falls
die Phasen, in denen Systeme sequenziell neu trainiert
werden, ausreichend Zeit lassen, um auch ,offline” die
Erklarungsstrategien anzupassen. Dynamische Erkla-
rungen, die sich tatsachlich individuell an System und
Anwender:innen anpassen, werden hingegen von den
Expert:iinnen als deutlich schwerer umsetzbar einge-
schatzt. Losungen halten viele Fachleute nur tber den
Ausbau der Mensch-Maschine-Interaktion fiir moglich.
Fur Systeme dieser Kategorie werden von den Expert:in-
nen erste Losungen in zehn Jahren erwartet, sodass
insgesamt entsprechende Losungen in drei bis zehn
Jahren erwartet werden.

Die Messbarkeit der Erklarungsgiite aus Sicht der
Nutzer:innen halt die Mehrheit der Expert:innen eben-
falls fur eine wichtige Herausforderung, fiir einige stellt
sie sogar ein Schllsselthema dar. Gerade um Akzeptanz
und Vergleichbarkeit herzustellen, wird dieser Aspekt

als besonders relevant angesehen. Bei der Entwicklung
entsprechender Ansatze sollten Methoden aus weiteren
Disziplinen, wie beispielsweise Verhaltenswissenschaf-
ten und Psychologie, mitberlcksichtigt werden. Jedoch
wirft die konkrete Umsetzung noch Fragen auf. Eine
automatisierte, algorithmische Losung wird als sehr
schwierig bzw. grolRe Herausforderung angesehen.
Wahrscheinlicher ist aus Sicht der Expertiinnen, dass
Losungsansatze nur anwendungsspezifisch entwickelt
werden oder dass eine Umsetzung Uber Studien mit
Nutzer:innen erforderlich sein wird. Je nach angestreb-
ter konkreter Umsetzung — Studien oder algorithmisch —
wird ein Losungszeitraum von einem bis zu zehn Jahren
erwartet.

Eine Herausforderung, die das Einbinden einer nutzer:in-
nenzentrierten Perspektive und die zuvor thematisierte
Messbarkeit der Erklarungsgute beinhaltet, ist es, eine
Erklarbarkeit fiir ganzheitliche KI-Systeme zu ent-
wickeln. Von einigen Expert:innen wird hier ebenfalls
die Bericksichtigung von Anséatzen aus der Psycho-
logie und den Kognitionswissenschaften betont. Die
vordergruindige Problematik ist insbesondere, dass die
Nutzerin oder der Nutzer ein falsches Sicherheitsgefihl
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vermittelt bekommen kdnnte, wenn das KI-System nicht
ausreichend nachvollziehbar ist. Der Fokus einer ent-
sprechenden Losung sollte immer auf der Herstellung
gerechtfertigten Vertrauens oder Misstrauens beim
Anwender und der Anwenderin liegen. Verlasst sich der
Mensch blind auf die Entscheidung des Systems, droht
der Verlust von Problemlésungskompetenzen und von
technischem Know-how. Wahrend eine Mehrheit der
Expertinnen das Thema als wichtig und herausfordernd
einordnet, hielten es einige fur weniger bedeutend. Von
den Expertiinnen wird als Losungszeitraum eine Spanne
von 5-15 Jahren erwartet.

Unterschiedliche Gremien auf nationaler und europai-

scher Ebene beschaftigen sich bereits rege mit den
besonderen Anforderungen, die sich aus den Eigen-
schaften von KI-Systemen fur deren Zulassung ergeben.
Regulatorische Anforderungen werden generell anwen-
dungsbezogen und unabhangig von konkreten Modellen
und Verfahren formuliert. Dennoch ist offensichtlich,
dass sich insbesondere die Forderung nach der Erklar-
barkeit von KI-Systemen maRgeblich aus der beson-
deren Eigenschaft von Black-Box-KI-Systemen — ohne
ein vorgefertigtes Regelwerk Entscheidungen treffen zu
konnen — ableitet.

Heute existieren in strikt regulierten Anwendungsfeldern
wie Gesundheit, Prozessindustrie, kritische Infrastruk-
turen etc. vonseiten des Gesetzgebers zumeist keine
klaren Vorgaben, an denen sich zustandige Zulassungs-
stellen und Entwickler:innen in Bezug auf Erklarbarkeit
orientieren konnten. Und falls Vorgaben existieren, sind

Regulatorische Herausforderungen fiir die Realisierung erkléarbarer Kl (Umsetzungszeitraume)

1-2 Jahre 3-5Jahre

Erklarbarkeitsvorgaben
bzgl. funktionaler Sicherheit
(Safety)

S=B J

Erklarbarkeitsvorgaben bzgl.
funktionaler Sicherheit (Gesundh.)
1-4J.

Festlegen von Benchmarks/
Testverfahren
3-5J.

Ausbildung/Weiterbildung der Priifer:innen
1=5d

Festlegen einheitlicher Anforderungen fiir erklarbare Kl in der Gesundheitsbranche
2-8J.

Zulassung selbstlernender Systeme in der Gesundheitsbranche
2-8J.

5-10 Jahre

Festlegen einheitlicher Anforderungen fiir erklarbare KI*

5-10J.

Zulassung selbstlernender Systeme*
5-10J.

Abbildung 11: Ergebnis aus Experteninterviews — GroRte Herausforderungen fiir die Realisierung erklarbarer KI-Systeme aus regula-
torischer/rechtlicher Perspektive und mdgliche Zeitrdume fiir die Umsetzung (Einschatzung der allgemeinen Entwicklung in Blau und
der teilweise schneller erwarteten Entwicklung in der Gesundheitsbranche in Gelb).

* Die Aussagen der Expert:innen aus der Gesundheitsbranche sind hier ausgenommen.
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diese technisch nicht selten so herausfordernd, dass die
Nutzung bestimmter KI-Modelle bzw. -Verfahren implizit
ausgeschlossen wird, ohne dass dies anwendungsseitig
zwangslaufig gerechtfertigt ist. Da sich dies hemmend
auf den effektiven Einsatz von Verfahren der Kl aus-
wirkt, wurden in den Gesprachen mit den Expert:innen
regulatorische Herausforderungen hinsichtlich ihrer
Bedeutung und Umsetzbarkeit diskutiert. Das in Ab-
bildung 11 dargestellte Meinungsbild reprasentiert eine
Zusammenfassung der Diskussionsergebnisse mit allen
Expertinnen.

Flnf Aspekte erwiesen sich in der Diskussion mit den
Expert:iinnen als besonders relevant: Aus- und Weiterbil-
dung der Priifer:innen, Festlegung von Benchmarks und
Testverfahren, funktionale Sicherheit, Festlegen einheit-
licher Anforderungen fur erklarbare Kl sowie die Zulas-
sung selbstlernender Systeme. Bei den Zeitraumen, die
die Expert:innen fir mogliche Losungen veranschlagen,
zeigen sich durchaus unterschiedliche Auffassungen.
Dabei fallt auf, dass die Mehrzahl der Personen aus dem
Gesundheitsbereich kirzere Zyklen bei der Umsetzung
einzelner Aspekte fur machbar halten. Wir werden im
Folgenden auf die allgemeinen Einschatzungen und be-
obachtete Besonderheiten eingehen.

Wenn man zunachst die Themen betrachtet, die laut
Expertinnen vergleichsweise kurzfristig umgesetzt
werden konnen und sollten, findet sich dort die Aus- und
Weiterbildung der Prifer:innen. Obwohl der Mangel

an entsprechender Expertise derzeit als wesentliches
Hemmnis und potenzieller Flaschenhals in Bezug auf
Zulassungsverfahren wahrgenommen wird und je nach
Anwendung sehr unterschiedliche Anforderungen be-
urteilt werden mussen (u. a. Funktionalitat, Sicherheits-
konzepte, angemessene Einbindung von Domanenex-
pertinnen in Entscheidungsprozesse), wurde von den
meisten Fachleuten eine Umsetzung innerhalb von drei
Jahren fir moglich gehalten. Von Personen, die auch die
vorgelagerte Entwicklung geeigneter Weiterbildungspro-
gramme als aufwendig erachteten, wurden drei bis flnf
Jahre angesetzt.

Das Festlegen von Benchmarks/Testverfahren er-
achtete eine Mehrzahl der Expert:innen als eine mog-
liche Basis dafir, wie System- und Erklarverhalten von
Prifinstitutionen analysiert und validiert werden konnte.
Unterschiedliche Expert:innen wiesen jedoch darauf hin,
dass Benchmarks nur bei bestimmten Anwendungen
eingesetzt werden konnen — z. B. autonomes Fahren,
Robotikanwendungen — und ein regelmafiges Anpas-

sen entsprechender Datensatze bei einer derartigen
Prifmethodik zwingend erforderlich ware. Als Vorteil
wurde jedoch die hohe Vergleichbarkeit und die Zeit-
ersparnis hervorgehoben, die sich bei einer Anwendbar-
keit ergeben konnen. Mehrere Expert:innen, die sich zu
einer realistischen Umsetzungsdauer aulerten, nannten
einen Zeitraum von drei bis funf Jahren, um fir geeig-
nete Zielanwendungen entsprechende Priifverfahren zu
etablieren.

Der Aspekt der funktionalen Sicherheit gilt ebenfalls
einer Mehrzahl der Interviewpartner:innen als eine
elementare Herausforderung fur die Realisierung erklar-
barer KI-Systeme aus regulatorischer Perspektive. Dies
unterstreicht die Bedeutung, die Erklarungen von ,Safe-
ty“-Aspekten haben — und zwar unabhangig davon, ob
der Mensch derjenige ist, der Analyseergebnisse oder
vorgeschlagene Entscheidungen umsetzt, oder ent-
sprechende Aktoren. In dem Zusammenhang wurde von
einem Experten die Sicht gedulert, dass jedes Kl-Sys-
tem, dessen Entscheidungen nicht von einer oder einem
informierten Nutzer:in hinreichend haufig Gberprift wird,
prinzipiell als autonom betrachtet werden muss. Mit
Blick auf die gegenwartige regulative Umsetzung zeigen
sich gewisse Unterschiede zwischen den betrachteten
Anwendungsbranchen in Abhangigkeit vom Automati-
sierungsgrad: Bereits heute miissen etwa in der Pro-
zessindustrie, unabhangig von der zugrunde gelegten
Algorithmik, detaillierte Schutzkonzepte gemal’ Storfall-
verordnung vorgelegt werden. Schutzkonzepte, die in
aller Regel auch explizit eine angemessene SystemUuber-
wachung durch qualifizierte Mitarbeitende einschliellen,
mussen nicht nur bei der initialen Zulassung fir die
zulassenden Behorden nachvollziehbar sein, sondern
ebenso in regelmafigen Abstanden an den Stand der
Technik angepasst und rezertifiziert werden. Wahrend
die Pflicht zur entsprechenden Darlegung und Umset-
zung von Schutzkonzepten in der Prozessindustrie und
teilweise auch in der Produktion (s. Maschinenrichtlinie)
somit dem Betreiberunternehmen auferlegt wird, gibt es
in anderen Bereichen vielfach noch keine eingespielte
Zulassungspraxis. Fur die Gesundheitswirtschaft, in der
kritikalitatsbedingt praktisch keine autonomen Systeme,
sondern nur Entscheidungsunterstlitzungssysteme
eingesetzt werden, erwarten mehrere Expertiinnen in
ein bis vier Jahren eine Klarung der Anforderungen

fur erklarbare KlI-Systeme in Bezug auf die funktionale
Sicherheit.

Bei den zentralen Aufgaben des Festlegens einheit-
licher Anforderungen fiir erklarbare Kl und der Zu-
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lassung selbstlernender Systeme, denen sich der
Gesetzgeber stellen muss, prognostizieren mehrere
Expert:innen, die in der Gesundheitsbranche tatig sind,
eine schnellere Entwicklung konkreter Anforderungen
fur Erklarbarkeit als in den Anwendungsbereichen
Produktion und Prozessindustrie. Ubereinstimmend
empfehlen beim Festlegen einheitlicher Anforderungen
fiir erklarbare Kl mehrerer Expert:innen dringend eine
europaische Losung. Auch betonen einzelne Interview-
partner:innen die grolle politische Dimension dieser
Herausforderung, da verschiedene Lander und Gremien
in der EU sich dafir auf eine Linie einigen mussen. Das
Fehlen einheitlicher Anforderungen in den betroffenen
Branchen wird von einem Grof3teil der Expert:innen als
sehr groes Hemmnis fiir die Entwicklung erklarbarer
Kl wie auch fur Kl allgemein in Deutschland wahrge-
nommen. Dieser Umstand bremst in den betroffenen
Branchen Zulassungen, die Investitionsbereitschaft
sowie die Entwicklung erklarbarer Kl im Allgemeinen.
Die Dimension dieser Herausforderung, die zwingend
auch unter Beriicksichtigung von Branchenspezifika ad-
ressiert werden muss, spiegelt sich auch in dem langen
prognostizierten Zeitraum fiir eine mogliche Umsetzung
von funf bis zehn Jahren wider.

Zwingend muss laut den Expert:innen vor allem eine
Losung flur die Zulassung selbstlernender Systeme
gefunden werden. Dabei stellt sich die Kernfrage, wie

die entsprechenden Kriterien, die abhangig von den
festgelegten Anforderungen sind, angemessen gepriift
werden kdnnen, wenn ein System sich verandert. Dies
beinhaltet u. a. auch die Uberpriifung, ob ein System

im Lernprozess gegebenenfalls ethisch nicht vertret-
bare Entscheidungsstrategien entwickelt, was bei einer
initialen Zulassung unter Umstanden nicht erkennbar ist.
Die Aufgabe, die sich dabei den zulassenden Behorden
stellt, wurde von der Mehrheit der hierzu befragten
Personen als herausfordernd, aber I6sbhar eingestuft.

Es gab jedoch eine Einzelstimme, die dies fur derzeit
nicht umsetzbar hielt. Mehrere Befragte sahen keine
oder kaum eine Herausforderung in dieser Aufgabe,
zumindest fur klar definierte Anwendungsbereiche.

Eine vorgeschlagene Herangehensweise umfasst etwa
extern durchgefiihrte Rezertifizierungen, die nach einer
Initialisierungszulassung regelmalig beim Neutrainieren
von Modellen angestolien werden konnten, unterstitzt
z. B. durch ein Ticket-System. Bei Modellen, die sich
allerdings zwangslaufig permanent verandern — etwa,
weil auf die Veranderung von Umgebungsparametern
reagiert werden muss —, lassen sich Intervalle flir extern
angestollene Zertifizierungen nur schwerlich oder gar
nicht sinnvoll festlegen. Weil eine quasikontinuierliche
Prifung durch externe Stellen aus unterschiedlichsten
Grinden in solchen Féllen nicht in Frage kommt, wurde
die Selbstzertifizierung durch Betreiberunternehmen als
sinnvolle Variante vorgeschlagen.
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Es existieren Konzepte, um Auspragungen von ,Black-
Box"-Modellen und transparenten Modellen (,White-Box")
tber die drei Transparenzstufen der Simulierbarkeit, der
Unterteilbarkeit und der algorithmischen Transparenz zu
unterscheiden. Dabei zeichnen sich White-Box-Modelle
durch die algorithmische Transparenz und die Nach-
vollziehbarkeit der EingangsgrofRen aus. Dies unterschei-
det sie entscheidend von Black-Box-Modellen, die bei
Modellen niedrigster Dimension, die in der Anwendung
noch von praktischem Nutzen sind, keine der drei zuvor
genannten Eigenschaften erflllen — insbesondere nicht
die niedrigste Transparenzstufe der algorithmischen
Transparenz. Dabei ist laut Literatur das entscheiden-

de Kriterium fUr die Eigenschaft der algorithmischen
Transparenz, ob ein Modell bzw. die Modellgenerierung
hinreichend zuganglich fiir mathematische Analysen

ist. Es wurde eine Zuordnung von gangigen Verfahren in
die White-Box- und Black-Box-Kategorie sowie die zuvor
genannten Transparenzkonzepte aus der Literatur bereit-
gestellt (siehe Kapitel 2).

— Es wurde im Rahmen der Studie nicht erhoben,
wie bekannt das Konzept der Modelltransparenz

in den jeweiligen wissenschaftlichen Communities
ist. Die einschlagigen Literaturbeitrage, die sich
auch auf erklarbare Kl beziehen, wurden erst in den
letzten finf Jahren veroffentlicht. Teilweise unklar
formulierte und widerspriichliche Begrifflichkeiten
sowie heute noch erscheinende Artikel, die die
Kategorie von Black-Box-Modellen generell ableh-
nen, oder andererseits solche, die den Einsatz von
Black-Box-Modellen, wie z. B. neuronale Netze, fir
kritische Anwendungen ablehnen, deuten jedoch an:
Entsprechende Diskurse werden mitunter noch sehr
unterschiedlich in den wissenschaftlichen Commu-
nities gefiihrt. Eine Vereinheitlichung der Taxonomie
steht von wissenschaftlicher Seite noch aus.

Die Betrachtung der etablierten Erklarungsstrategien
und -werkzeuge zeigt, dass einzelne Methoden darauf
ausgelegt sind, nur fur einen bestimmten Kl-Modell-
typus Erklarungen zu generieren; andere konnen nur
bei der Verwendung bestimmter Datenarten eingesetzt
werden (siehe Kapitel 3). Es wurden konkrete Vor- und
Nachteile bei der Verwendung der einzelnen Ansatze
herausgestellt, wobei sich vor allem eines zeigt: Falls nur
Entscheidungserklarungen (lokale Erklarbarkeit) gefor-
dert sind, bieten etablierte Post hoc-Analysewerkzeuge
Maoglichkeiten, um Black-Box-Modelle, z. B. neuronale
Netze, besser nachvollziehen zu kdnnen. Erklarungs-
werkzeuge wie Integrated Gradients und SHAP, die vor
allem zur Erklarung von Einzelentscheidungen verwen-

det werden, erlangten bereits industrielle Reife, sind
aber in ihrer Bedienung nicht sehr intuitiv und daher im
Allgemeinen als Werkzeuge fur KI-Entwickler:iinnen zu
begreifen. Fir KI-Nutzende werden oft intuitivere Ansat-
ze wie Saliency Maps und Counterfactual Explanations
bevorzugt.

Nach Einschatzung der meisten Entwickler:innen und
Anwender:innen werden in finf bis zehn Jahren die
Modellvarianten der neuronalen Netze den wichtigsten
Modelltyp im Bereich der Kiinstlichen Intelligenz dar-
stellen (siehe Kapitel 4). Dabei kommen durchschnittlich
rund zwei Drittel der Personen, die Varianten neuronaler
Netze auch aktiv nutzen, zu dem Schluss, dass diese be-
reits heute teilweise erklarbar sind — zumindest in Bezug
auf Einzelentscheidungen und bei Nutzung geeigneter
Erklarungsstrategien. Dass umgekehrt ein Drittel der
Personen, die neuronale Netze nutzen oder entwickeln,
diese fir gar nicht erklarbar halten, deutet auf eine gewis-
se Unbekanntheit existierender Analysewerkzeuge hin.

Gleichzeitig teilt vor allem eine grofte Mehrheit der
Branchenkenner:innen der Gesundheitswirtschaft die
Einschatzung, dass Kl flr einen professionellen Einsatz
in der Doméne zwingend erklarbar sein muss. Aber auch
in diversen anderen Branchen (Finanz-, Produktions-,
Bauwirtschaft, Prozessindustrie, Energiewirtschaft,
Dienstleistungssektor) erachtet eine Mehrheit der Perso-
nen mit entsprechender Branchenkenntnis eine gewisse
Erklarbarkeit als unverzichtbar. Dies liegt in diesen An-
wendungsfeldern jedoch meist weniger an strikten Zu-
lassungsvorgaben, sondern vielmehr an den potenziel-
len Kund:innen und Anwender:innen, die nicht erklarbare
KI-Systeme fur ,typische” Branchenanwendungen heute
schlicht nicht akzeptieren wirden. Dass Kl-Erklarbarkeit
zukinftig auch fur weitere Akteur:innen wie interne PrU-
ferinnen, Management und Endkund:innen laut Umfrage
zunehmend wichtig wird (siehe Kapitel 4), unterstreicht
den perspektivischen Bedarf flir erklarbare Kl, auch
abseits von regulatorischen Anforderungen.

— Die Beobachtungen zur Nichtkenntnis von
Methoden deuten an, dass der wissenschaftlich-
methodische Diskurs zwischen den Disziplinen der
Informatik (insbesondere Data Science) und der
Mathematik (insbesondere Statistik und numeri-
sche Mathematik) in Grundlagenforschung und Aus-
bildung sowie die Herausbildung von Best Practices
vorangetrieben werden sollten.

Der Vergleich anhand von vier Use Cases (siehe Kapi-
tel 5) zeigt: Zwei Motivationsgriinde fur die Nutzung



erklarbarer Kl sind allen gemein, namlich Kausalitats-
beziehungen zu identifizieren und Konfidenz zu bestim-
men. Dabei steht die erste, eher typische, Motivation

bei den beiden Anwendungsfallen zur Anomalieerken-
nung — Bildanalyse histologischer Gewebeschnitte und
Maschinenzustandsitberwachung - klar im Vorder-
grund. Ein Unterschied besteht neben der unterschied-
lichen Datengrundlage darin, dass im medizinischen
Anwendungsfall der Standard fir Erklarbarkeitsanfor-
derungen von Seite der Zulassungsbehorden definiert
wird, wahrend das arztliche Personal fir den operativen
Betrieb faktisch nur Entscheidungserklarungen (lokale
Erklarbarkeit) benotigt. Bei der Maschinenzustandsiiber-
wachung bestehen hingegen keinerlei regulatorische
Anforderungen, allerdings erwarten Anwendende hier
Uber Entscheidungserklarungen hinaus haufig auch
Modellerklarungen (globale Erklarbarkeit). Entsprechend
unterschiedlich sind die Losungswege: Die Anforderung
lokaler Erklarbarkeit bei der Bildanalyse wird mithilfe von
Post hoc-Erklarungen eines Black-Box-Modells adres-
siert, die Anforderung lokaler und globaler Erklarbarkeit
mit selbsterklarenden White-Box-Ansétzen (Maschinen-
zustandsiiberwachung). Erklarungen werden im zweiten
Fall aber auch aktiv bereitgestellt: einerseits in Form
statistischer Eintrittswahrscheinlichkeiten (Bayes-Net-
ze) und eines zusatzlichen Surrogatmodells, anderseits
durch natlrlichsprachliche Erklarungen, die ein Anwen-
der oder eine Anwenderin selbst verbessern kann.

Das individuelle Ziel, den Informationsgewinn der Doma-
nenexpert:innen zu erhohen, ist bei dem Use Case der
medizinischen Textanalyse von Arztbriefen die zentrale
Motivation. Nur so kann von medizinischen Expert:innen
Uberhaupt bewertet werden, ob ein Kriterium, das fir die
Klassifikation durch die Kl ausschlaggebend war, entwe-
der plausibel oder medizinisch nicht sinnvoll ist. Grund-
lage zur Bereitstellung von Entscheidungserklarungen
sind nominelle Black-Box-Modelle (neuronale Netze),

die durch Prototypen bzw. externe Wissenssammlun-
gen erganzt werden, sodass das resultierende Modell
selbst medizinisch nachvollziehbare Griinde fir einzelne
Entscheidungen geben kann. Im Use Case Prozessfih-
rung ist ,Konfidenzen bestimmen” eines von mehreren,
aber letztlich das entscheidende Ubergeordnete Ziel,
auch wenn es intuitiv nicht zwangslaufig mit Erklarbar-
keit in Verbindung gebracht wird. Unentdeckte Fehler in
der visuellen Zustandserkennung bzw. Anfélligkeit fir
Storungen und Bias in den ,hybriden” Modellen kon-

nen unkalkulierbare Risiken flr die robuste und stabile
Steuerung und Regelung der chemischen Anlagen nach
sich ziehen. Daher entstehen bei diesem Use Case im
Vergleich ebenso die weitreichendsten Erklarbarkeits-
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anforderungen (Erklarbarkeit von Einzelentscheidungen
und Modellwirkmechanismen). Hier wird der Ansatz ver-
folgt, aus mechanistischen Modellen und Simulations-
daten sowie Bild- und Sensordaten geeignete ,hybride"
Modelle zu erstellen, die White-Box- mit Black-Box-Kom-
ponenten zu erklarbaren Anlagenmodellen kombinieren.

—» Der Mehrwert von anwendungsbezogenen
Fallstudien ist deutlich erkennbar. Die Ubertrag-
barkeit technologischer Ansatze auf andere An-
wendungsfelder ist vergleichsweise leicht moglich,
wenn Problemstellungen sich strukturell ahneln,

z. B. beim Datentyp, den Zielen etc. Dabei ist un-
bedingt empfehlenswert, verstarkt Anwendungen zu
adressieren, die auch die Erklarung von Modellwirk-
mechanismen (Generierung globaler Erklarbarkeit
durch ,hybride” Systeme), die Interaktion zwischen
Mensch und KI-System zur Verbesserung von Erkla-
rungen (wie z. B. im Use Case Maschinenzustands-
tiberwachung) oder Erklarungen fir (teil-)autonome
Systeme fokussieren (wie z. B. im Use Case zur
Kl-gestiitzten Prozessfiihrung). Diese bedeutsamen
Anwendungsfelder wurden bisher nur vereinzelt in
der anwendungsorientierten Forschung adressiert.

Die Empfehlungen der Expertinnen und Experten

sowie die Erkenntnisse aus der Literatur wurden in eine
praktische Orientierungshilfe Uberfihrt (siehe Kapitel

6). Diese soll hinsichtlich erster praktischer Schritte bei
der Auswahl von Erklarungsstrategien unterstitzen.
Dabei ist eine zentrale Erkenntnis, dass zumindest auf
absehbare Zeit Erklarungswerkzeuge fehlen werden, die
detaillierte und quantitativ nutzbare Modellerklarungen
fur Black-Box-Modelle, wie z. B. neuronale Netze, bereit-
stellen kénnen. Grundsatzlich gilt deshalb, dass White-
Box-Modelle bei entsprechenden Erklarbarkeitsanforde-
rungen stets zu bevorzugen sind, wenn sie im Vergleich
zu Black-Box-Modellen &hnlich gut funktionieren, oder
zumindest hinreichend gut in Bezug auf die Anwendung.
Falls Modellerklarungen und die Nutzung von Black-
Box-Modellen erforderlich sind, ist perspektivisch auch
die Nutzung ,hybrider” Ansatze vielversprechend, die
White-Box- mit Black-Box-Komponenten kombinieren
und eigenstandig Erklarungen bereitstellen®?. Falls Erkla-
rungen von Einzelentscheidungen ausreichen, bietet der
,Orientierungsbaum” eine Entscheidungshilfe, bezlglich
der in Kapitel 3 diskutierten Erklarungsstrategien.

32 Einzelne Verfahren werden derzeit in Forschungsprojekten entwickelt
oder weiterentwickelt und wurden teilweise in der Studie vorgestellt
(Projekte KEEN und Service-Meister des BMWi-Technologieprogramms
Kl-Innovationswettbewerb sowie das Projekt RAKI des BMWi-Technolo-
gieprogramms Smarte Datenwirtschaft).
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— Der Orientierungsbaum berticksichtigt zwar die
meistzitierten Ansatze (im Falle ihrer praktischen
Anwendbarkeit), stellt damit jedoch lediglich eine
Momentaufnahme fiir den Stand der Technik dar. Im
Sinne der Vervollstandigung von Best Practices ist
es generell empfehlenswert, diese eingeschlagene
Richtung weiterzuverfolgen und dabei insbesondere
quantitative Vergleiche und die Priifung der Uber-
tragbarkeit der Ansatze noch starker zu beriicksich-
tigen.

In Bezug auf die technischen Herausforderungen fur
erklarbare Kl zeigt sich: Derzeit liegen noch keine ver-
vollstandigen Best Practices vor, die fiir Unternehmen,
insbesondere KMU, nutzbar sind und gentigend Anwen-
dungsfelder abdecken (siehe Kapitel 7). Damit eng ver-
bunden ist das Defizit, dass in der wissenschaftlichen
Forschung haufig praxisferne Beispielanwendungen
untersucht werden und Erprobungen an realen Problem-
stellungen fehlen — wenn man von einzelnen High-Tech-
Unternehmen absieht.

— Um die laut Meinung der Expert:innen teilweise
vernachlassigte Anwender:innenperspektive zu star-
ken sowie die bestehende Kluft zwischen Wissen-
schaft und Industrie zu adressieren, sollten stets
quantitative Vergleiche zwischen Alternativansatzen
und dem Stand der Technik angestellt werden, wenn
diese mdglich sind.

— Die Neu- und Weiterentwicklung geeigneter
Jhybrider” Ansatze, die daten- und wissensgetrie-
bene Ansatze - bzw. White- und Black-Box-Model-
lierungsanséatze — kombinieren, kann durch die Eta-
blierung interdisziplindrer anwendungsorientierter
Forschungsverbiinde aus Fachleuten der Informatik,
Mathematik (Statistik, Numerik) sowie der verschie-

denen Anwendungsdisziplinen gefordert werden.

— Zwar werden in einzelnen Success Stories bzw.
Forschungsprojekten (siehe Use Cases) Anwender-
anforderungen beziiglich der Nachvollziehbarkeit
von Kl bereits adressiert; die Umfrageergebnisse
und die Aussagen der Expert:innen legen jedoch
nahe, dass der Marktbedarf fir erklarbare Kl weiter
anwachsen wird. Es ist daher empfehlenswert, die
Entwicklung von branchenspezifischen Lésungen
mit gezielten Aktivitaten der angewandten For-
schung zu unterstiitzen.

— Angesichts der von den meisten Expert:in-

nen beobachteten Defizite und der Reichhaltigkeit
methodischer Ansétze ist insbesondere zu empfeh-
len, die Effizienz und Anwenderfreundlichkeit der
Losungen von praktischen Problemstellungen aus
der Praxis verstarkt ins Zentrum von Forschungs-
aktivitaten zu stellen.

Die Berticksichtigung verhaltens- bzw. kognitionswis-
senschaftlicher Aspekte von erklarbarer Kl (Messbarkeit
der Erklarung, Erklarbarkeit ganzheitlicher KI-Systeme,
automatisierte Erklarungsanpassungen an Nutzende
und selbstlernende Systeme) wird von einer Mehrheit
der interviewten Expertiinnen als wichtige Forschungs-
richtung und aktuell groBe Herausforderung gesehen.

— Die Aussagen der Expert:innen zu den nutzer-
zentrierten Themenfeldern erklarbarer KI sowie

die Einschatzung, Losungen seien eher mittel- bis
langfristig zu erwarten, verdeutlichen: Hier gibt es
diverse offene Fragen, die zunédchst vonseiten der
Grundlagenforschung beantwortet werden miissen.

Generell werden die technischen Herausforderungen
als Uberwindbar eingeschatzt. In vielen potenziellen
Zielbranchen von erklarbarer Kl sind Systeme jedoch
zulassungspflichtig.




Es fehlen in den meisten betroffenen Branchen, z. B. der
Gesundheitswirtschaft, allerdings klare regulatorische
Vorgaben oder Zulassungsrichtlinien, an denen Unter-
nehmen sich orientieren oder technische Entwicklungen
ausrichten konnen.

In Bezug auf die grofiten regulatorischen Herausforde-
rungen (siehe Kapitel 7) zeigt sich folgendes: Das Fehlen
einheitlicher Anforderungen fur Erklarbarkeit von Kl ist
derzeit das grote Hemmnis fiir die Entwicklung erklar-
barer KI mit Folgen fir die generelle KI-Nutzung. Hier-
durch werden in den betroffenen Branchen Zulassungen
verhindert und folglich die Investitionsbereitschaft sowie
die Entwicklung erklarbarer K| gebremst. Indirekt betrifft
dieser Missstand aber ebenso die Innovationsentwick-
lungen in anderen unregulierten Bereichen, da Innovatio-
nen bzw. ,Technologieschibe" beziiglich erklarbarer Kl
ausbleiben. Nach Meinung der Expert:innen steht auch
fest, dass Mechanismen fir die Zulassung und (Re-)
Zertifizierung selbstlernender Systeme im gleichen Zuge
gefunden werden missen. Bedenklich ist dabei, dass
viele Expertinnen fir die Festlegung von Anforderungen
fur Erklarbarkeit, die nach Moglichkeit in eine européisch
einheitliche Regelung munden soll, eine Umsetzung erst
in finf bis zehn Jahren erwarten. Von Kenner:innen der
Gesundheitsbranche werden teilweise schnellere Um-
setzungen erwartet, insbesondere flr die Ausgestaltung
erklarbarer Kl in Bezug auf funktionale Sicherheit bzw.
korperliche Unversehrtheit von Patient:innen. Gleichzei-
tig veranschlagen die Fachleute fir das Festlegen von
Testverfahren und Benchmarks nur drei bis finf Jahre.

Die Aus- und Weiterbildung von Prifer:innen ist perspek-
tivisch eine enorm wichtige Aufgabe, da diese Personen
zukinftig viele Aufgaben von grolRer gesellschaftlicher
Tragweite wahrnehmen muissen: Es mussen vortrainierte
Systeme, Systeme, die in groReren zeitlichen Abstan-
den auf Basis aktualisierter Trainingsdaten neutrainiert
werden, und kontinuierlich weiterlernende Systeme initial
zugelassen und dann regelmaRig rezertifiziert werden.
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Dieser Umstand konnte sich zu einem Flaschenhals fur
die Zulassung von Kl-Produkten entwickeln. Unter Be-
rlcksichtigung der Tatsache, dass Ausbildungsprogram-
me entworfen werden missen, setzen die Expert:innen
ein bis flinf Jahre zur Umsetzung dieser MalRnahme an.

— Bislang fehlen vor allem die Festlegung von
Anwendungs- und Risikoklassen, aus denen das
grundsatzliche Erfordernis einer Erklarung ableitbar
ist, sowie die Festlegung nachvollziehbarer, ange-
messener und maoglichst einheitlicher sowie quan-
titativer Anforderungen an Erklarbarkeit, zumindest
auf Anwendungs- oder Risikoklassenebene. Zwar
wird auf Basis der in Kiirze von der EU zu veroffent-
lichenden Vorlage fiir die Regulierung von KI* még-
licherweise eine Risikoklasseneinteilung vorliegen;
trotzdem ist nicht zu erwarten, dass dadurch bran-
chen- und anwendungsspezifische Erklarbarkeits-
anforderungen bzw. quantitative Zulassungs- und
Zertifizierungsrichtlinien fiir KI-Produkte vorgelegt
werden. Es ist daher empfehlenswert — angesichts
der laut Expert:innen langwierigen Umsetzungspro-
zesse —, zeitnah spezifische Zulassungs- und Zerti-
fizierungsrichtlinien fir KI-Produkte zu entwickeln,
zumindest fir die in Deutschland gesellschaftlich
und wirtschaftlich bedeutsamsten Anwendungs-
gebiete von erklarbarer Kl. Dabei sollten Wissen-
schafts-, Unternehmens- und Standardisierungs-
vertreter:innen sowie Priifeinrichtungen an einem
solchen Entwicklungsprojekt beteiligt werden, um
einerseits einen moglichst breiten gesellschaft-
lichen Konsens zu erzielen und andererseits die
praktische Umsetzbarkeit in Priifung und Zertifizie-
rung bei der Entwicklung der Richtlinien sicherzu-
stellen. @

* Bei Redaktionsschluss der Studie wurde hier geméaR Ankiindigung der EU-Kom-

mission von einer Versffentlichung im April 2021 ausgegangen.
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Durch Kl-Verfahren lassen sich Losungen fur vielfaltige
Klassifikations-, Regressions- und Clustering-Proble-
me? finden oder zumindest approximieren. Haufig wer-
den die Begriffe KI und maschinelles Lernen synonym
verwendet. Beim maschinellen Lernen geht es darum,
dass ein Algorithmus auf der Grundlage von Trainings-
daten ,lernt” ein Problem zu I6sen®*. Dabei werden wah-
rend des eigentlichen Lernprozesses die Freiheitsgrade
einer vorgegebenen Modellstruktur an die jeweiligen
Daten bzw. die spezifische Problemstellung angepasst.
Die ,Beurteilung” neuer, unbekannter Daten gemal’ der
Aufgabenstellung erfolgt dann Uber eine entsprechende
Auswertung des angepassten ,KI-Modells".

Die eigentliche Anpassung der Modelle kann dabei

— abhangig von der Anzahl der spezifischen Modell-
freiheitsgrade — die Manipulation einiger weniger oder
von Millionen von Parametern erfordern. Wahrend die
Anpassung eines linearen Regressionsmodells in einem
einfachen Fall nur die Bestimmung eines einzigen
Modellparameters erfordert, um abhangige Variablen
mit unabhangigen Variablen in Beziehung zu setzen,
mussen fur die Anpassung vielschichtiger Modelle, die
eine starke Verflechtung aufweisen, wie beispielsweise
neuronale Netze, zumeist hunderte von Parametern
angepasst werden. Handelt es sich sogar um soge-
nannte tiefe (neuronale) Netze — umfasst das Netz also
viele Parameter und Schichten (wobei es keine genaue
Definition fir ,viel” gibt) —, so erreicht man schnell die
angefihrten Millionen von Parametern, die angepasst
werden mussen. Man spricht in diesem Fall auch vom
,Deep Learning"”.

33 Das Ziel einer Klassifikation ist es, Eingabewerte einer (diskreten) Klasse
oder Gruppe zuzuordnen. Ein Beispiel hierfir ist die Bildklassifikation: Bil-
der, auf denen Tiere abgebildet sind, missen in eine der beiden Klassen
,Hund" oder ,Katze" eingeordnet werden. Uber Regression wird die Be-
ziehung einer abhangigen Variable, z. B. Kdrpergrolie des Menschen, von
unabhéngigen Variablen wie der Schuhgrofle des Menschen abgebildet.
Beim Clustering werden Gemeinsamkeiten und Unterschiede in den Da-
ten analysiert und diese entsprechend gruppiert. Beispielsweise werden
im Marketingbereich Gruppen aus dhnlichen Produkten gebildet (ohne
dass diese Gruppen vorher bekannt sein missen), um dem Kunden bzw.
der Kundin bei einer Onlinesuche passende Angebote prasentieren zu
kdnnen.

34 Lernverfahren werden oft unterteilt in Gberwacht (supervised), uniiber-
wacht (unsupervised), teiliiberwacht (semi-supervised) sowie in Rein-
forcement-Verfahren. Beim Uberwachten Lernen erhalt der Algorithmus
Paare aus Eingabe- und Ausgabewerten, die vorgeben, welches Ergebnis
bei einer bestimmten Eingabe erwartet wird. Auf dieser Grundlage lernt
der Algorithmus, auch neue Eingaben korrekt zuzuordnen. Beim uniber-
wachten Lernen werden nur Eingabewerte zur Verfligung gestellt. Der
Algorithmus muss eigenstandig Strukturen in den Daten erkennen. Teil-
berwachtes Lernen kombiniert beide zuvor beschriebenen Verfahren.
Beim Reinforcement-Learning lernt der Algorithmus selbststéandig eine
Strategie nur auf Grundlage von positivem oder negativem Feedback
(Alloghani et al. 2020; Oladipupo 2010).

Im Folgenden werden ausgewahlte KI-Modelle und -Ver-
fahren kurz beschrieben.

Ein Autoencoder ist ein neuronales Netz, das zur
komprimierten Kodierung von Daten genutzt wird. Der
Autoencoder besteht aus zwei Komponenten: einem
Encoder, der die Eingabedaten komprimiert, und einem
Decoder, der aus den komprimierten Daten die ur-
springlichen Daten rekonstruiert. Encoder und Decoder
konnen auch separat verwendet werden. Typische An-
wendungen sind z. B. Anomalieerkennung oder Dimen-
sionsreduktion (Badr 2019).

Bayes-Netze sind probabilistische bzw. graphische
Modelle, die in Form gerichteter azyklischer Graphen
vorliegen, deren Knoten Zufallsvariablen und deren
Kanten bedingte Wahrscheinlichkeiten beschreiben. Sie
sind besonders gut geeignet, um Wahrscheinlichkeiten
fur die mogliche Ursache von eingetretenen Ereignissen
zu quantifizieren. Bayes-Netze konnen z. B. genutzt
werden, um Entscheidungsprobleme unter Unsicherhei-
ten zu losen.

Clustering-Modelle werden genutzt, um eine Daten-
menge automatisch in Untergruppen ahnlicher Daten-
punkte aufzuteilen. Der haufig verwendete K-Me-
ans-Clustering-Algorithmus ist ein schneller iterativer
Algorithmus, der nach anfanglich zufallig ausgewahlten
Clusterzentren diese immer weiter anpasst, sodass der
,Clustering Error” minimiert wird.

In der Bildverarbeitung haufig eingesetzte neuronale
Netze sind Convolutional Neural Networks (CNNs).
Aufgrund der lokalen Vernetzungsarchitektur zwischen
Schichten (ahnlich den Schichten im visuellen Kortex)
kann ihre Auswertung als Faltung (engl. ,convolution®)
erfolgen. CNNs eignen sich besonders fir Anwendungs-
gebiete, wo Nachbarschaft zwischen Features eine Rolle
spielt, z. B. Pixel in einem Bild oder Worte in einem Satz.
Ahnlich wie in den Sehregionen des Saugetiergehirns
werden hier von Schicht zu Schicht die rezeptiven Felder
grofer und die Komplexitat der Features, auf die die Ein-
heiten reagieren, nimmt zu.

Dimensionsreduktion wird eingesetzt, um die Anzahl
der Daten bzw. Features zu reduzieren, z. B. um die
rechnerische Komplexitat einer Datenverarbeitung zu
verringern oder um die wichtigsten Charakteristika einer
Datenmenge zu extrahieren. Principal Components
Analysis (PCA) ist ein Beispiel fir eine Methode, bei der
Features uniiberwacht transformiert werden. Auf der
anderen Seite kann die Berechnung des Informations-



gehalts herangezogen werden, um Uberwacht spezielle
Features auszuwahlen. Weitere Beispiele sind t-SNE
(t-distributed stochastic neighbor embedding) und LDA
(Linear Discriminant Analysis) (Cunningham 2008; Ba-
lakrishnama und Ganapathiraju 1998). Auch Auto-Enco-
ding Neural Networks konnen genutzt werden, um eine
Dimensionsreduktion zu erwirken (siehe oben).

Bei Ensemble-Modellen wird nicht eine einzelne Funk-
tion bzw. ein einzelnes Modell zur Klassifizierung oder
Regression auf Grundlage von Daten gelernt, sondern
mehrere verschiedene reundante. Die Ergebnisse dieser
werden anschlieRend zusammengefihrt, beispielsweise
dber Bildung des gewichteten Mittelwerts oder Mehr-
heitsentscheidung. Das Ziel, das bei der Verwendung
von Ensemble-Modellen verfolgt wird, ist die Ableitung
eines ,starken” Klassifizierers (strong learner) aus meh-
reren ,schwachen” Klassifizierern (base classifiers/weak
learners). Die einzelnen Klassifizierer missen sowohl
maoglichst akkurat als auch divers sein. Random Forest
ist ein sehr bekanntes Ensemble-Modell, das auf einzel-
nen Entscheidungsbaumen beruht. Es konnen aber
auch unterschiedliche Modelle (z. B. Entscheidungsbéau-
me und neuronale Netze) in einem Ensemble kombiniert
werden (Goos et al. 2000).

Die Idee hinter Entscheidungsbaumen ist, eine komple-
xe Entscheidung in mehrere einfache Entscheidungen
zu unterteilen. Entscheidungsbaume sind hierarchische
Strukturen, die sowohl fur Klassifikation als auch fur
Regression eingesetzt werden konnen. Beispielhafte Al-
gorithmen fir die Erstellung von Entscheidungsbaumen
sind ID3 oder C4.5. Entscheidungsbaume sind in der
Regel auch fir Laien gut nachvollziehbar, da an jedem
Punkt innerhalb des Baumes erkennbar ist, welche
Entscheidung gerade getroffen wurde (Mitchell 2010;
Arrieta et al. 2019).

Expertensysteme (oder wissensbasierte Systeme) sind
auf dem Wissen von Expert:innen aufgebaute Wissens-
datenbanken (meist als Wenn-Dann-Logik reprasentiert),
die unter der Verwendung von Inferenzmechanismen
aus der Wissensbasis Schlussfolgerungen und Hand-
lungsempfehlungen ableiten oder den Wahrheitsgehalt
von Aussagen uberprifen konnen. Zum Aufbau eines
wissensbasierten Systems ist es noétig, Uber detaillierte
Kenntnisse des Anwendungsgebiets zu verfiigen und
diese entsprechend einer Problemldsestrategie zu
formalisieren. Expertensysteme sind in der Regel gut
nachvollziehbar (Karst 1992; Puppe 1988; Spreckelsen
und Spitzer 2009; Wagner 2000; Lucas und Van der
Gaag, Linda C. 1991).
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Generative Adversarial Networks (GANS) ist ein
Verfahren zum Training von neuronalen Netzen, das
insbesondere dann eingesetzt wird, wenn die Menge der
Trainingsdaten begrenzt ist. Es werden zwei verschie-
dene Netze trainiert: Eines (der sogenannte Generator)
erzeugt Daten, die so realistisch wie moglich aussehen,
das andere (der Diskriminator) versucht, echte Daten
von den synthetisch erzeugten zu unterscheiden. Beide
Netze werden konkurrierend trainiert mit dem Ziel,
moglichst realistische synthetische Daten zu erzeugen,
d. h. Daten, die der Diskriminator nicht mehr von den
Trainingsdaten unterscheiden kann. Diese konnen zur
Erweiterung der Trainingsgrundlage oder zur Vervoll-
standigung unvollstandiger Datensétze in der Anwen-
dung genutzt werden (Creswell et al. 2017).

Long Short Term Memory Networks (LSTMs) gehdren
zu den Rekurrenten Neuronalen Netzen (RNNs). LSTMs
sind besonders gut geeignet, um Sequenzen von Daten
zu verarbeiten, z. B. Sprache. Der Vorteil gegentber
RNNs liegt darin, dass ,gelernte” Informationen langer
behalten werden konnen — und somit auch Kontextinfor-
mationen.

Mathematische Optimierung bezeichnet eine Methodik
zur Minimierung oder Maximierung einer mathema-
tischen Zielfunktion, wobei Variablen Nebenbedin-
gungen unterliegen konnen. Falls Zielfunktionen und
Nebenbedingungen lineare Funktionen beziglich der
Entscheidungsvariablen sind, spricht man von linearer
Optimierung, andernfalls von nichtlinearer Optimierung.
Die analytische Losung von Optimierungsproblemen

ist nur selten moglich, sodass in der Regel numerische
Losungsverfahren eingesetzt werden, um Parameter zu
finden, die den jeweiligen Optimalitatskriterien entspre-
chen. Der Einsatz hocheffizienter Losungsmethoden ist
faktisch unumganglich fir die Losung nichtlinearer Opti-
mierungsprobleme — insbesondere, wenn Uiber Neben-
bedingungen komplexe Modelle eingebunden sind.

Mithilfe von Metaheuristiken konnen Suchraume mit
unterschiedlichen Strategien erkundet werden. Heuris-
tiken werden genutzt, um maoglichst gute, angenaherte
Losungen fur Optimierungsprobleme zu finden, die zu
komplex sind, um sie exakt zu I6sen. Dabei wird eine
Metaheuristik oft als Gibergeordnete Strategie angese-
hen, mit deren Hilfe ,untergeordnete” Heuristiken an-
geleitet werden, um passende Losungen zu finden. Ein
Beispielalgorithmus flr eine Metaheuristik ist Simulated
Annealing (Bianchi et al. 2008; Vol} 2007).
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Neuronale Netze (engl. Neural Networks) bestehen aus
mehreren Schichten (Layer), die wiederum aus einzelnen
Einheiten (Units) mit einer (meist nichtlinearen) Trans-
ferfunktion bestehen, die die Summe der Inputs in einen
Output transferiert, der Gber gewichtete Verkntpfungen
an den nachsten Layer weitergegeben wird. Ein Netz be-
steht aus einem Input Layer, mindestens einem Hidden
Layer und einem QOutput Layer. Die Anzahl der Layer wird
auch als Tiefe des Netzes bezeichnet. Die Gewichte der
Verbindungen und die Parameter der Transferfunktion
werden im Laufe des Trainings des Netzes angepasst.
Die Komplexitat neuronaler Netze — Anzahl der Units
und Layer sowie Gewichte der einzelnen Verbindungen
und somit Abhangigkeiten zwischen den Units — fiihren
dazu, dass diese Modelle kaum nachvollziehbar sind.

Durch Regressionsmodelle wird der Zusammenhang
zwischen einer oder mehreren abhangigen und einer
oder mehreren unabhangigen Variablen dargestellt. Bei
der linearen Regression wird die Annahme getroffen,
dass die abhangige Variable kontinuierlich ist und in
einem linearen Verhaltnis zu den Input-Variablen steht.
Bei der logistischen Regression wird die abhangige
Variable als binar betrachtet. Logistische Regression ist
weit verbreitet und findet beispielsweise auch innerhalb
neuronaler Netze Anwendung (Cucchiara 2012; Karlaftis
und Vlahogianni 2011). Die beiden vorgestellten Beispie-
le — lineare und logistische Regressionsmodelle — wer-
den den statistischen bzw. probabilistischen Modellen
zugeordnet. Regressionsmodelle sind in der Regel
einfach interpretierbar.

Die Idee des Reinforcement Learning besteht darin,
dass ein ,Agent” selbststandig mit seiner Umgebung
interagiert, um ein Ziel zu erreichen. Der autonome
Agent muss sich in seiner Umgebung zurechtfinden

und Interaktionen durchfthren, fur die er durch seinen
,Trainer” eine Belohnung, Bestrafung oder eine neutrale
Ruckmeldung erhalt. Der Agent muss eine Strategie ent-
wickeln, die die Anzahl der Belohnungen maximiert. Er
verfligt Uber eine Menge von Interaktionsmaoglichkeiten
und kann seine Umgebung normalerweise nicht kom-
plett, sondern in Ausschnitten und eventuell verrauscht
wahrnehmen. Auf Grundlage der wahrgenommenen
Umgebung wird eine Aktion ausgewahlt und durchge-
fuhrt, die die Umgebung veréndert. Diese Anderung wird
wiederum vom Agenten wahrgenommen. Beispiele fur
Algorithmen des Reinforcement Learning sind Q-Le-
arning oder SARSA (Kaelbling et al. 1996; Mitchell 2010;
Harmon und Harmon 1997; Sutton und Barto 2010).

Rekurrente Neuronale Netze (Recurrent Neural Net-
works, RNNs) stellen eine Art von neuronalen Netzen
dar, bei denen Einheiten mit sich selbst, mit Einheiten
der gleichen Schicht oder Einheiten aus vorhergehenden
Schichten verbunden sein kdnnen. So entstehen Kreise
in der Konnektivitatsstruktur, was diese neuronalen Net-
ze in dynamische Systeme verwandelt. RNNs konnen
komplexe dynamische Zusammenhange abbilden und
haben ein ,Gedéachtnis”; sie sind allerdings bei gleicher
Anzahl von Einheiten rechenaufwandiger zu trainieren.
Anwendung finden RNNs beispielsweise in der Sprach-
erkennung.

Statistische und probabilistische Modelle dienen seit
jeher dazu, Messdaten auszuwerten und aus gemes-
senen und bekannten Wahrscheinlichkeitsverteilungen
Schatzungen und Vorhersagen Uber die modellierten
Phanomene abzuleiten. Die Methoden der Statistik ah-
neln zum Teil denen des Machine Learning und kénnen
fur ahnliche Ziele eingesetzt werden — z. B. zur Vorher-
sage oder Klassifizierung. Derartige Ansatze erfordern
jedoch, dass die Wahl des Modells auf klaren und nach-
vollziehbaren Annahmen bzgl. der zugrundeliegenden
Daten und Prozesse beruht. Fiir Datenmengen, deren
Struktur sehr komplex oder unbekannt ist, eignen sich
daher annahmenfreie Machine Learning-Modelle besser.
Ein bekanntes Beispiel sind Regressionsmodelle.

Support Vector Machines (SVMs) wurden urspriing-
lich entwickelt, um binare Klassifikationsprobleme zu
|6sen, konnen aber auch fur weitere Problemstellungen
wie Regressionen genutzt werden. Mithilfe von SVMs
kann ein nichtlineares Problem mittels Transformation
in ein lineares Uberflhrt werden. SVMs sind aufgrund
guter Performance und effizienten Trainingsverfahren
(im Gegensatz zu NNs) haufig die erste Wahl, wenn ein
Uberschaubares ML-Problem gelost werden soll. SVMs
konnen sehr komplex werden, sodass Nachvollziehbar-
keit nicht immer gegeben ist.

Transformer Networks sind eine Art von neuronalen
Netzen, die speziell in der Sprachverarbeitung angewen-
det werden, beispielsweise fir Ubersetzungsaufgaben,
die Generierung von Texten oder Zusammenfassungen.
Transformer Networks bestehen aus zwei Kompo-
nenten: dem Encoder und dem Decoder. Der Encoder
erstellt eine Reprasentation einer Eingabe, anschlieRend
generiert der Decoder Wort fur Wort eine entsprechende
Ausgabe (Uszkoreit 2017).



o A| UBERBLICK KI-VERFAHREN UND -MODELLE @

Die Basis fur Wissensgraphen und Semantic-Web-
Technologien sind Modelle zur Reprasentation von
Wissen, die vom Computer gelesen und ,verstanden”
werden konnen. Rein datengetriebene ML-Verfahren
haben das Problem, dass sie nur Muster in den Daten er-
kennen, aber diese Muster nicht in den weiterflihrenden
realweltlichen Kontext stellen kdnnen. Wissensgraphen
konnen diesen Kontext herstellen. Diese Modelle werden
als Grundlage fiir die Weiterverwendung der ,verlinkten”
Informationen in intelligenten Systemen genutzt. Ziel
des Semantic Web ist es, detailliertere Informationen
schneller zu identifizieren und semantische Interope-
rabilitat im Internet zu steigern. Dies geschieht mithilfe
von Ontologien, die wiederum Konzepte spezifizieren,
die innerhalb einer Anwendungsdomane essenziell

bzw. wichtig sind. Zur Reprasentation dieser Ontologien
werden unterschiedliche Sprachen entwickelt: Beispiele
sind das Resource Description Framework (RDF), die
Web Ontology Language (OWL) und das Rule Interchan-
ge Format (RIF) (Hitzler 2008). ®
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