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Vernetzte Mobilitat - sicher und souveran?

Cybersecurity und Datenhoheit stellen besonders
hohe Anforderungen

»Keine Panik, egal was passiert!“ hatten die
beiden Hacker dem Jeep-Fahrer iber sein Te-
lefon zugerufen, als dieser auf die Autobahn
bei St. Louis auffuhr. Das war leichter gesagt
als getan. Dass plotzlich das Kaltluftgeblase
ansprang, das Radio mit voller Lautstarke
dréhnte und die Scheibenwischanlage unter
Ausstol} jeder Menge Fliissigkeit auf hochs-
ter Stufe arbeitete, ohne dass er daran etwas
andern konnte, fand Fahrer Andy Greenberg
zwar noch lustig. Als aber dann auf einer
ansteigenden Strecke ohne Seitenstreifen
das Gaspedal nicht mehr reagierte, die Ge-
schwindigkeit seines Wagens rapide absank
und ein Truck ihn laut hupend lberholte, war
es mit seiner Ruhe vorbei. Er bat die beiden
Hacker, die zehn Meilen entfernt mit ihren
Laptops auf dem heimischen Sofa saRen, um
den Abbruch des Experiments.!

Greenberg hatte sich ihnen an diesem Som-
mertag des Jahres 2015 als Testperson zur
Verfligung gestellt, damit sie zeigen konn-
ten, wie einfach es ist, iiber remote access
die Kontrolle iiber ein Fahrzeug zu (ber-
nehmen, wenn man dafiir eine geeignete
digitale Eintrittspforte findet. Im Falle des
Jeep Cherokee hatten die Hacker eine solche
Sicherheitsliicke im Infotainment-System
Uconnect des Fahrzeugs entdeckt. Prinzipi-
ell hatte jeder, der dessen IP-Adresse kannte,

Zugang zur Elektronik des Fahrzeugs gewin-
nen kénnen. Der Hersteller des Jeeps, Fiat
Chrysler, musste infolgedessen 1,4 Millionen
Fahrzeuge in die Werkstatten zuriickrufen,
um sie nachristen zu lassen.

lhren Angriff auf den Jeep Cherokee hat-
ten die Hacker, wie sie bei der Computersi-
cherheitskonferenz Black Hat in Las Vegas
erlauterten, Uber ein Standardprogramm
von Uconnect gestartet, namlich den Desk-
top-Bus Message Daemon, der mit dem Port
6667 eine Schnittstelle fiir alle Netzwerkge-
rate bot. Das Netzwerk des amerikanischen
Mobilfunkproviders Sprint jedoch, an den
der Jeep angebunden war, filterte damals die
Pakete an diesen Port nicht. So konnten die
Hacker den Desktop-Bus von Uconnect liber
ihr Mobiltelefon erreichen und von diesem
Befehle an dessen OMAP-Multimedia-Chip
senden. Von dort aus gelang es ihnen, den
V850-Kontroll-Chip anzusteuern und ihm
Nachrichten zu schicken oder sogar dessen
Firmware zu andern. Dadurch erhielten sie
Zugang zum CAN-Bus des Jeeps, dessen In-
formationsfluss sie nun manipulieren konn-
ten, um zum Beispiel wahrend der Fahrt den
Motor auszustellen.?

Wenn es um Cybersicherheit geht, ist der
CAN-Bus der Achillesferse eines Autos ver-

1 Vgl. Greenberg A Hackers remotely kill a jeep on the highway - with me in it. Wired online, 21. Juli 2015. https://www.

wired.com/2015/07/hackers-remotely-kill-jeep-highway/

2 Vgl. Kiese S et al. Car Security - Die Schwachstellen aufgedeckt. 15. Marz 2016. https://www.informatik-aktuell.de/
betrieb/sicherheit/ist-ihr-auto-sicher-car-security-die-schwachstellen-aufgedeckt.html#c15379


https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/
https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/
https://www.informatik-aktuell.de/betrieb/sicherheit/ist-ihr-auto-sicher-car-security-die-schwachstellen-aufgedeckt.html#c15379
https://www.informatik-aktuell.de/betrieb/sicherheit/ist-ihr-auto-sicher-car-security-die-schwachstellen-aufgedeckt.html#c15379
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gleichbar. Er ist seine verwundbarste Stelle.
sIst es erst einmal gelungen, bis zum CAN-
Bus vorzudringen, so liegt bei heute produ-
zierten Fahrzeugen in der Regel kein weite-
res Hindernis mehr zwischen dem Hacker
und den diversen Steuergeraten.“® Diese
Verwundbarkeit liegt in der technischen Na-
tur des CAN-Busses begriindet, mit dessen
Entwicklung Bosch Mitte der 1980er Jahre
die Evolution des Automobils auf eine neue
Stufe hob. Mitihm wurde dem Auto gewisser-
maRen ein zentrales Nervensystem einge-
pflanzt. Der CAN-Bus beendete den kaum
noch zu bewaltigenden Kabelwirrwarr, den
die immer umfangreichere Kfz-Elektronik
mit sich gebracht hatte: In einem Mittel-
klassewagen liefen damals mehr als 600
verschiedene Kabel durcheinander, die tiber
100 Kilogramm wogen und insgesamt bis zu
zwei Kilometer lang waren. Die CAN-Tech-
nologie wurde in der S-Klasse von Mercedes
1992 erstmals serienmafRig verwendet und
ist seit 1994 standardisiert.

Die Abklrzung CAN steht fiir Controller Area
Network®. Ein CAN-Bus ist also das zentrale
Stellwerk der Fahrzeugelektronik. Er ver-
netzt Uber zwei verdrillte Kabel, von denen
kurze Nebenleitungen abgehen, die elektro-
nischen Steuergerate (die CAN-Knoten) eines
Autos miteinander. Wenn die Spannung bei-
der Kabel gleich ist, entspricht dies der Uber-
tragung einer ,1“ Eine Spannungsdifferenz
signalisiert dagegen eine ,0“. Der CAN-Bus
bietet allen Sensoren und Aktuatoren des
Autos eine Kommunikationsverbindung, mit
deren Hilfe sie sich, dhnlich wie Menschen
in einer Telefonkonferenz, in derselben

Sprache verstandigen konnen. Neue
CAN-Knoten lassen sich ohne viel Aufwand
an den Bus anschlieRen.

Genau genommen sind in modernen Kraft-
fahrzeugen mindestens zwei CAN-Busse
verbaut, namlich ein echtzeitfahiger High-
Speed-CAN, dem zum Beispiel die Steuerge-
rate flir das Motormanagement, das Getriebe
und das ABS-System angeschlossensind, und
ein CAN-Bus mit einer viel geringeren Daten-
Ubertragungsgeschwindigkeit, wie sie zum
Beispiel flir die Signale an Scheibenwischer
oder Fensterheber ausreicht. Angesichts der
zunehmenden Digitalisierung stoRen aber
historisch gewachsene CAN-Bussysteme,
die als Hardware verbaut werden, an ihre
Grenzen. In dieser Situation ermoglichen
Elektroautos die Verwirklichung einer zen-
tralisierten IKT-Architektur, die neue
Fahr-, Assistenz- und Infotainmentfunktio-
nen hardwareunabhéangig als Software zu-
schalten kann.®

Unabhangig davon erlaubt es die Verknlip-
fung der elektronischen Steuergerate eines
Fahrzeugs Giber CAN-Bus-Systeme, Diagno-
sekomponenten in das Kommunikations-
protokoll zwischen den einzelnen Steuerein-
heiten bzw. CAN-Knoten zu implementieren,
um Ubertragungsfehler zu erkennen und zu
korrigieren. Auch wegen dieser Diagnose-
und Korrekturméglichkeiten gilt die Daten-
libertragungaufdem CAN-Bus als sehrsicher.
Diese unbestreitbare Binnensicherheit hilft
jedoch wenig, wenn es AuRenstehenden ge-
lingt, in dieses zentrale Nervensystem des
Fahrzeugs einzudringen und ihm fremde

3 Hammerschmidt C. Connected Car. So haben Auto-Hacker keine Chance. 12. Februar 2016. https://www.ferchau.com/
de/de/blog/details/2016/02/12/so-haben-auto-hacker-keine-chance/

4 Ein CAN-Bus-Tutorial fiir Experten findet sich unter https://elearning.vector.com/vl_can_introduction_de.html

5 Positionspapier IKT fiir Elektromobilitat. April 2015, S. 21, http://www.digitale-technologien.de/DT/Redaktion/DE/
Downloads/Publikation/IKT-EM/ikt2-positionspapier-ikt-elektromobilitaet.pdf?__blob=publicationFile&v=4


https://www.ferchau.com/de/de/blog/details/2016/02/12/so-haben-auto-hacker-keine-chance/
https://www.ferchau.com/de/de/blog/details/2016/02/12/so-haben-auto-hacker-keine-chance/
https://elearning.vector.com/vl_can_introduction_de.html
http://www.digitale-technologien.de/DT/Redaktion/DE/Downloads/Publikation/IKT-EM/ikt2-positionspapier-ikt-elektromobilitaet.pdf?__blob=publicationFile&v=4
http://www.digitale-technologien.de/DT/Redaktion/DE/Downloads/Publikation/IKT-EM/ikt2-positionspapier-ikt-elektromobilitaet.pdf?__blob=publicationFile&v=4
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Signale aufzuzwingen. Das gilt umso mehr,
als die Datenpakete in CAN-Bussystemen nor-
malerweise auf recht einfache Art gekenn-
zeichnet werden. Sie bestehen aus einer
11 oder 29 Bit langen Identifikationsnummer
(ID) und einem 8 Byte langen Datenfeld. ,Die
ID dient den liber den CAN-Bus verbundenen
Steuergeraten als Indikator dafir, ob sie das
jeweilige Datenpaket akzeptieren und verar-
beiten sollen. AuRerdem haben Pakete mit
einer niedrigeren ID eine hdhere Prioritat auf
dem CAN-Bus als Pakete mit einer héheren
ID. Dies bedeutet, dass ein Steuergerat die
Ubertragung eines Paketes abbricht, sobald
es ein hoher privilegiertes Paket auf dem Bus
erkennt. Aus der Sicht eines Angreifers ist dies
eine willkommene Eigenschaft. Hat der An-
greifer sich Zugriff zum CAN-Bus verschafft,
kann er den Bus durch Senden von hoch privi-
legierten Datenpaketen lahmlegen.“®

Physisch bietet sich fiir solche Angriffe die
On-Board-Diagnosis-Buchse an (OBD Il),
die Giber den CAN-Bus einen sehr tiefen Zu-
griff auf einzelne elektronische Steuergerate
ermoglicht. Sie ist eigentlich fir die Mecha-
troniker in den Werkstatten gedacht, die
daran ihren Rechner anschlieRen, um die
Software des Fahrzeugs zu inspizieren und
zu reparieren. Unbefugte konnten sich einst
nur Zugang dazu verschaffen, wenn sie das
Fahrzeug aufbrachen. Inzwischen aber sind
die OBD IlI-Buchsen immer haufiger drahtlos
aus dem Internet (iber Funkschnittstellen
wie WLAN, GSM oder Bluetooth erreichbar.
Dazu tragen in erheblichem MaRe die in mo-
derne Fahrzeuge integrierten telematischen
Kontrolleinheiten (TCUs) bei. TCU-Funk-
stecker fiir die OBD-II-Buchsen, die mit Smart-

6 Kieseetal., a.a.O.

phone-Apps verbunden sind - ,Dongles*
genannt - werden von branchenfremden
Anbietern aber auch zunehmend als Nach-
ristlosungen fiir vernetztes Fahren in den
Markt gebracht. Solche ,,Dongles® kosten
mit rund 100 Euro meist viel weniger als die
Vernetzung eines Fahrzeugs ab Werk, fur
das die Hersteller zum Teil mehrere Tausend
Euro plus einer jahrlichen Nutzungsgebuhr
verlangen. Das Potential von App-basier-
ten Dongle-Lésungen fir die Fahrzeug-Fah-
rer-Kommunikation sei also sehr grof3, heilt
esin einer Studie von Roland Berger. ,Wir er-
warten, dass bis 2020 in ganz Europa mehr
als 90 Millionen Autos uber Nachristlésun-
gen verfligen werden®, sagt Philipp Gros-
se-Kleimann, Partner von Roland Berger.
»Dagegen werden nur etwa 70 Millionen
Fahrzeuge mit integrierten Systemen ab
Werk ausgestattet sein.“’

Die Nachfrage nach vernetzten Autos
wachst schon heute weltweit in rasantem
Tempo, wobei flir die Kunden die ,Dienste,
die sie beim Fahren unterstitzen (zum Bei-
spiel vernetzte Navigation, vernetztes Par-
ken) derzeit bei der Kaufentscheidung deut-
lich relevanter als sonstige datengestitzte
Services (zum Beispiel E-Mail, Musik-Strea-
ming)“® sind. Die Vernetzung von Fahrzeu-
gen untereinander und mit der Verkehrsinf-
rastruktur wiederum ist die Voraussetzung
fur die Entwicklung zunéchst des automati-
sierten und dann des autonomen Fahrens. In
diesem Zusammenhang werden zahlreiche
neue Geschiftsmodelle und Einnahme-
quellen entstehen, sowohl fiir etablierte
wie auch fir neue Player im Geschaftsfeld
der Mobilitat.

7  Roland-Berger-Studie: Wettlauf um das vernetzte Auto. Pressemeldung vom 6. September 2016: https://www.roland-
berger.com/de/press/Roland-Berger-Studie-Wettlauf-um-das-vernetzte-Auto-2.html

8 McKinsey & Co. Wettlauf um den vernetzten Kunden. September 2015, S. 6


https://www.rolandberger.com/de/press/Roland-Berger-Studie-Wettlauf-um-das-vernetzte-Auto-2.html
https://www.rolandberger.com/de/press/Roland-Berger-Studie-Wettlauf-um-das-vernetzte-Auto-2.html
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Mit der Vision des autonomen Fahrens sind
einerseits groBe Hoffnungen verknipft.
Einen Rickgang tddlicher Verkehrsunfalle
um 90 %, einen um 60 % reduzierten Treib-
stoffverbrauch und 50 Minuten mehr frei
verfligbare Zeit pro Tag fiir jeden, prophe-
zeit zum Beispiel ein Zukunftsforscher, da-
riber hinaus eine deutliche Reduktion der
Gesamtzahl der Fahrzeuge, ,wirden sich
Autos selbstfahrend verteilen und zu ihren
Nutzern begeben (...) - ein ,Nutzen-statt-Be-
sitzen“-Modell vorausgesetzt“® Andererseits
setzt die Verwirklichung dieser Vision den
drahtlosen Austausch von Fahrzeugdaten vo-
raus. Damit stellt sich nicht nur die Frage nach
der Fahrzeugsicherheit, sondern auch die Fra-
ge danach, wem diese Daten gehdren und
wie ihr Austausch geregelt werden soll.

Fur den Kunden bzw. Fahrzeugnutzer betrifft
diese Frage sowohl seine Datenschutz- als
auch seine Geschéftsinteressen. Seine in-
formationelle Selbstbestimmung sollte
gewdbhrleistet bleiben, wenn er Auto fahrt.
Er sollte aber auch wissen, wieviel seine Da-
ten wert sind. ,,Damit insbesondere Nutzer
von Onlinediensten wirklich privatautonom
Uber die Freigabe und Preisgabe ihrer Daten
entscheiden kénnen, muss ihnen der 6kono-
mische Wert ihrer Daten als wirtschaftlich
handelbares Gut starker bewusst werden®,
empfiehlt das BMVI.®

Die Fahrzeughersteller wiederum miissen
klaren, in welchem Umfang und mit wem sie
ihre Fahrzeuge Uberhaupt kommunizieren

lassen wollen. Aufgrund unterschiedlicher
Standards haben Fahrzeuge verschiedener
Hersteller heutzutage noch Mihe, mitein-
ander zu kommunizieren. Zulieferer, Start-
ups oder Forschungsprojekte bleiben vom
Zugang zu Fahrzeugdaten allzu oft ausge-
schlossen. Dabei ware es eigentlich empfeh-
lenswert, Okosysteme des wechselseitigen
Austauschs aufzubauen, um den Fortschritt
beider Entwicklung des vernetzten und auto-
nomen Fahrens zu beschleunigen. ,,In diesen
Okosystemen kénnten OEMs und zusétzliche
neue Marktteilnehmer kooperieren, indem
sie dieselbe (Software-)Plattform fiir die
Aggregierung von Fahrdaten (zum Bei-
spiel Standort- und Stralenbedingungen)
nutzen.“™ Die Industrie steht solchen Vor-
schlagen aber skeptisch gegeniiber. ,Indus-
trieweite Standardlosungen auf System- und
Architekturebene wiirden zu einer Vereinfa-
chung der Skalierbarkeit von Angriffen auf
Fahrzeuge (iber Baureihen und Hersteller hin-
weg fiihren.””

Sicherheit und Offenheit wiirden sich die-
ser Argumentation zufolge im Wege ste-
hen. Dabei ist es durchaus moglich, die Si-
cherheit zu verbessern, ohne die Offenheit
einschranken zu mdissen, indem man po-
tentielle Sicherheitsliicken bei der Fahrzeu-
gentwicklung von vorneherein mitbedenkt
und schliel’t (,Security by Design*). ,Als
erstes missen Unterhaltungs- und Steu-
erungsfunktionen klar getrennt werden.
Wenn die Unterhaltungssoftware ange-
griffen wird, wéaren nicht auch gleich Fahr-

9 Von Saldern S. Wie vernetzte Mobilitat in Zukunft gelingt: http://www.z-punkt.de/de/themen/artikel/wie-vernetz-

te-mobilitaet-in-zukunft-gelingt/403

10 Bundesministerium fiir Verkehr und digitale Infrastruktur (Hrsg.) ,Eigentumsordnung® fiir Mobilitdtsdaten. Eine Studie
aus technischer, 6konomischer und rechtlicher Perspektive. Berlin, August 2017.

11 McKinsey, a.a.0.,S.6

12 VDA-Positionspapier Automotive Security. 25. September 2017, S. 5. https://www.vda.de/de/services/Publikationen/

Publikation.~1502~.html
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zeugsteuerung und Sicherheitsfunktionen
betroffen®, sagt zum Beispiel Stefan Bratzel
vom Center for Automotive Management.®
Uberdies wiirde eine Verschliisselung des
Datenverkehrs auf dem CAN-Bus die Si-
cherheit ein gutes Stiick voranbringen. Sie
darf die CAN-Bus-Kommunikation jedoch
nicht Ubermalig verlangsamen. Eine sol-
che Verschliisselung ist zum Beispiel am
japanischen Cyber Security Research Center
entwickelt worden.* Weiterhin empfiehlt
es sich, externe Schnittstellen durch Zu-
griffsbeschrankungen zu sichern, etwa tber
Authentifizierung. Wichtig ist ferner, die
gesamte Software eines Fahrzeugs jederzeit
auf dem neuesten Stand zu halten, am bes-
ten durch Over-the-air-updates.

13 Zit. nach von Saldern, a.a.O.

14 Hammerschmidt C, a.a.O.

Die beiden Hacker, die den Jeep Cherokee
liber remote access enterten, schlossen damit
Ubrigens eine dreijahrige Forschungsarbeit
ab, die unter anderem vom amerikanischen
Verteidigungsministerium geférdert worden
war. Am Ende des Fachartikels, den sie dazu
veroffentlichten, schreiben sie: ,We provide
this research in the hopes that we can learn
to build more secure vehicles in the future so
that drivers can trust they are safe from a cy-
ber-attack while driving.“" Noch scheinen sich
diese Hoffnungen aber nicht erfillt zu haben,
wenn man der McKinsey-Studie ,Wettlauf um
den vernetzten Kunden“ Glauben schenken
darf. 75 Prozent der befragten Fihrungskréfte
aus der Automobilindustrie in China, Deutsch-
land und den USA geben darin an, ,dass ihr
Unternehmen Uber keine Strategie fiir einen
Hacker-Angriff verfligt“.'e

15 Miller C, Valasek C. Remote exploitation of an unaltered passenger vehicle. 10. August 2015

16 McKinsey, a.a.0.,S. 38



NEWSLETTER 03/2018

Vertrauen erhalten: Datensicherheit und

Datenschutz bei modernen Fahrzeugen

Gastbeitrag von Dipl.-Ing. Jurgen Bonninger und
Dr. Anja Eichelmann (FSD Fahrzeugsystemdaten GmbH)

Dipl.-Ing. Jiirgen Bonninger
Geschéftsfihrer

FSD Fahrzeugsystemdaten
GmbH - Zentrale Stelle
nach StVG

Dr. Anja Eichelmann

Referentin
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GmbH - Zentrale Stelle
nach StVG

> www.fsd-web.de

Seit der Erfindung des Verbrennungsmotors
wurden die Kraftfahrzeuge zunehmend auto-
matisiert - und damit automobil. Neben dem
Antrieb werden dem Fahrer seitdem immer
mehr Fahigkeiten abgenommen.

Das Auto bleibt jedoch ein Auto und das au-
tonome Fahrzeug, wie es derzeit oft sugge-
riert wird, wird es nicht geben. Ein Fahrzeug
kann sich nicht als Wesen der Freiheit begrei-
fen und aus dieser Freiheit heraus handeln.
Und wir werden einem Fahrzeug genauso
wenig wie einem Roboter ethische Rechte
zuordnen wollen.

Das Auto bleibt also ein Auto... lediglich der
Grad der Automatisierung nimmt mit dem
technischen Fortschritt zu - und zwar in
dem Male, wie es der Nutzer wiinscht und
auch anwendet. Nach einer Phase der me-
chanischen, elektrischen, hydraulischen
und pneumatischen Steuerung von Fahr-
funktionen wurden mit dem Einzug der
Computer in die Fahrzeuge die Grundlagen
fur eine elektronische Steuerung von Funk-
tionen gelegt.

In naher Zukunft wird der StralRenverkehr ent-
scheidend effizienter, sicherer und umwelt-
vertraglicher aufgrund intelligenter Koopera-
tion, die auf dem Austausch relevanter Daten
aulderhalb des Fahrzeugs basiert. Durch diese
Vernetzung wird das Auto Bestandteil des In-
ternets der Dinge. Demgegeniiber steht, dass
80 % aller deutschen Internetnutzer das In-
ternet bzw. ihre Daten im Internet flir unsicher
halten; knapp 70 % stehen derzeit staatlichen
und wirtschaftlichen Stellen im Netz mit Miss-
trauen gegentiiber.”

Um dem Datenmissbrauch im Stralenver-
kehr und im Auto vorzubeugen und Miss-
trauen beim Autofahrer abzubauen, sind
transparente Regeln fiir Datenschutz und
Datensicherheit im und um das Auto uner-
lasslich. Datensicherheit und Datenschutz
mussenim Auto den gleichen Stellenwert be-
kommen, wie ihn heute die Verkehrssicher-
heit und die Umweltgerechtigkeit bereits
erfahren. Datensicherheit und Datenschutz
sind deshalb bereits beim Design des Autos
zu berticksichtigen, sodass sich die Anzahl
von Fehlern proaktiv deutlich senken liefe.

17 BITKOM (2014). Sicherheit im Internet erhdhen, Berlin, Safer Internet Day am 11. Februar 2014
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Datensicherheit

Zunachst ist durch rechtliche, technische
und organisatorische Regelungen und Maf3-
nahmen zu gewdhrleisten, dass die Daten
im Fahrzeug nicht gefalscht, manipuliert
oder unbefugt verwandt werden kdnnen.
Gefahren, die durch Manipulationsmaglich-
keiten bei der Datenverarbeitung fir den
Strallenverkehr entstehen, missen durch ei-
nen Datensicherheitsstandard bereits bei der

Datenschutz

Wie bereits heute werden auch kiinftig Daten
in den Fahrzeugen generiert. Es wird weiter-
hin fliichtige und persistent gespeicherte
Daten geben. Und es wird méglich sein, Da-
ten aus dem Fahrzeug zu senden oder ab-
zurufen. Der VerhaltnismaRigkeitsgrundsatz
erfordert, dass bei Datenspeicherungs- und
Datenilibermittlungsvorgangen Grenzen, Um-
fang und Loschungsfristen fiir die betreffen-
den Daten klar und zwingend festgelegt und
auch technisch durch entsprechende Vorein-
stellungen gewahrleistet werden. Es muss
klar erkennbar sein, welche Folgen eine Ein-
willigung der Betroffenen in die Erhebung,

Fahrzeugtyppriifung nachpriifbar vermieden
werden. Dazu bedarfesklarertechnischerund
organisatorischer MalRnahmen. Diese sind in
die Entwicklungs- und Herstellungsprozesse
aufzunehmen. Eine besondere Herausforde-
rung stellt in diesem Zusammenhang die Ak-
tualisierung von Software dar - insbesondere
derjenigen, die fiir die Sicherheit der zu verar-
beitenden Daten und Prozesse nétig ist.

Speicherung und Ubermittlung der Daten
hat. Hierzu muss der Umfang dieser Daten
transparent sein. Zudem muss gewabhrleistet
werden, dass Datenibermittlungsvorgange
in jeder Hinsicht freiwillig erfolgen und die
Betroffenen solche Systeme aktivieren und
deaktivieren kénnen. Betroffene sind hierbei
die Fahrer und Insassen sowie die Halter und
Eigentlimer der Fahrzeuge und ggf. weitere
Verkehrsteilnehmer. Jeder Betroffene sollte
erwarten konnen, dass ein Fahrzeug oder
Dritte keine Daten weitergeben, es sei denn,
der Betroffene weist eine solche Preisgabe
ausdriicklich an.

Weiterentwicklung der Rechtsvorschriften

Die Rahmenbedingungen fiir die gesell-
schaftspolitischen und sozialen Belange,
die mit dem technischen Fortschritt ein-
hergehen miussen, wurden bisher nur un-
zureichend oder gar nicht angepasst. Um
Fehlentwicklungen entgegenzutreten und
gleichzeitig die Akzeptanzin technische Inno-

vationen seitens der betroffenen Fahrzeug-
halter und Fahrer zu starken, sind wirksame
Regelungen fiir Datenschutz und -sicherheit
im Auto - vergleichbar denen fiir Verkehrs-
sicherheit und Umweltschutz - auf europai-
scher und nationaler Ebene gefordert.
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Diese miissen ihren Niederschlag in den
Vorschriften von UN/ECE und EU finden.
National ist in der StVZO zu regeln, dass der
Datenschutz im Auto nicht durch nachtragli-
che Anderungen im Fahrzeug beeintrachtigt
werden darf, so wie es heute bereits fir die
sicherheits- und umweltrelevanten Systeme
vorgeschrieben ist. Des Weiteren sind diese
MaRnahmen aufzunehmen:

= in das Wiener Ubereinkommen uber den
StraRenverkehr (Kontrollierbarkeit der Da-
tenverarbeitung)

= in eine horizontale Richtlinie fiir die UN/
ECE-Regelungen fiir Straftenfahrzeuge

= in die EU-Verordnung uber die Betriebser-
laubnisse von StraRenfahrzeugen

= in die StralRenverkehrs-Zulassungs-Ord-
nung StVZO bspw.: ,Fahrzeuge miissen in
strallen- und umweltschonender sowie da-
tensicherer und datengeschiitzter Weise ge-
baut sein und in dieser erhalten werden*

= sowie in neuen Standards zu ,Privacy by
Design“ umzusetzen.

Das am 21.06.2017 in Kraft getretene Achte
Gesetz zur Anderung des StraRenverkehrs-
gesetzes vom 16.06.2017 stellt einen ersten
Schritt zur rechtlichen Implementierung von
hoch- und vollautomatisierten Fahrfunktio-
nen dar. Die dadurch dem StVG hinzugefiig-
ten §§ 1a, 1b StVG regeln die Grundlagen des

Zulassungsrechts und die mit der Nutzung
eines hoch- oder vollautomatisierten Kraft-
fahrzeugs verbundenen Rechte und Pflichten
des Fahrzeugfiihrers. Fiir den Bereich des au-
tomatisierten Fahrens enthalt das Gesetz in
Abschnitt Vla. nun erstmals spezifische Da-
tenschutzregelungen.

Um die weiteren konkretisierenden Be-
stimmungen auf materiellrechtlicher Ebene
auszugestalten, wurden Befugnisse an den
Verordnungsgeber delegiert. Hierbei emp-
fiehlt es sich, die vom Gesetzgeber bewusst
offen gelassenen Regelungen moglichst bald
auszugestalten, um sowohl flir Nutzer des
Fahrzeugs mit hoch- und vollautomatisierten
Fahrfunktionen als auch fiir Hersteller ein
hinreichendes MaRR an Rechtssicherheit zu
schaffen.

Die Chancen zur zukiinftigen Gestaltung eines
sichereren, effizienteren und umweltschonen-
deren Strallenverkehrs bei gleichzeitig siche-
ren und geschiitzten Daten sollten umgehend
genutzt werden. Fahrer und Gesellschaft miis-
sen im Fahrzeug wie im Strafenverkehr auf
den Datenschutz und die Datensicherheit ver-
trauen kdnnen, so wie seit Uber 100 Jahren auf
Verkehrssicherheit und seit tUber zwei Jahr-
zehnten auf Umweltschutz Verlass ist. ,,Daten-
sicherheit und Datenschutz“ sind zukinftig
nicht nur Qualitdtsmerkmale fiir Produkte,
sondern schaffen Vertrauen in die Marktwirt-
schaft und sind damit eine der grundlegenden
Voraussetzungen fiir die ,automobile Demo-
kratie“ von heute und morgen.
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Eine Drehscheibe flir den abgestuften

Austausch von Daten?

Darstellung der VDA-Position zur Losung des Zielkonflikts
zwischen Sicherheit und Innovation

Eine direkte Zugriffsmoglichkeit auf die Da-
ten eines Fahrzeugs durch Dritte muss nach
Ansicht des Verbandes der Automobilindus-
trie (VDA) ausgeschlossen sein und bleiben,
um Risiken fiir den Fahrzeugnutzer und fir
die offentliche Sicherheit zu vermeiden. An-
dererseits weil® der VDA, dass der Austausch
von Daten notwendig ist, um das ,volle Po-
tential einer nahtlosen Intermodalitat“ zu re-
alisieren. Beispielhaft fiir die Vorteile digita-
ler Konnektivitat nennt der Verband in einem
Positionspapier zum Datenzugang'™ ,bisher
ungenutzte Potentiale (...) zur Unfallvermei-
dung, hoherer Energieeffizienz oder Reduzie-
rung von CO,-AusstolRen”. Um den Zielkon-
flikt zwischen Innovation, Dateneigentum
und Datensicherheit zu losen, schlagt der
Verband deshalb die Einschaltung einer di-
gitalen Vermittlungsinstanz vor. Damit meint
er ein Business-to-Business-OEM-Interface.
Dorthin soll jeder OEM in jeweils eigener
Verantwortung als Systemadministrator
die in seiner Flotte generierten Daten Uber-
tragen. Von dort oder liber nachgeordnete
neutrale Server sollen dann Dritte auf die
Fahrzeugdaten zugreifen kdnnen. Der Zugriff
auf Fahrzeugdaten im Sinne einer solchen
»~Zwei-Wege-Architektur® wiirde in diesem
Fall B2B-Vereinbarungen unterliegen.

Nach Auffassung des VDA dirften jedoch
nach Implementierung eines vermittelnden
B2B-Interface keinesfalls alle Fahrzeugdaten
gleich bewertet und behandelt werden. Viel-
mehr musste der Zugriff auf diese Daten sich
daran orientieren, welcher von vier abge-
stuften Nutzungskategorien sie angehoren.
Diese Kategorien werden in dem Positions-
papier wie folgt definiert:

= Kategorie 1: Daten fiir die Verbesserung
der StraRenverkehrssicherheit. Sie werden
der offentlichen Hand in anonymisierter
Form zur Verfligung gestellt. Zusatzlich gilt:
All diejenigen, die Daten mit der geforder-
ten Qualitat beisteuern, sind zur Nutzung
der geteilten Daten berechtigt.

= Kategorie 2: Daten fiir markenlbergrei-
fende Services. Es handelt sich um ein an-
onymisiertes Datenset, das nicht zwischen
einzelnen OEM differenziert.

= Kategorie 3a: Daten flir markenspezifi-
sche Services. Dieses Set enthalt OEM-spe-
zifische anonymisierte Daten, die zum Teil
zum geistigen Eigentum (intellectual pro-
perty) der Unternehmen gehoren.

18 VDA-Position. Zugang zum Fahrzeug und zu im Fahrzeug generierten Daten. Berlin, September 2016. https://www.vda.
de/de/themen/innovation-und-technik/vernetzung/Zugang-zum-Fahrzeug-und-zu-im-Fahrzeug-generierten-Daten.html


https://www.vda.de/de/themen/innovation-und-technik/vernetzung/Zugang-zum-Fahrzeug-und-zu-im-Fahrzeu
https://www.vda.de/de/themen/innovation-und-technik/vernetzung/Zugang-zum-Fahrzeug-und-zu-im-Fahrzeu
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= Kategorie 3b: Daten fiir die Komponen-
tenanalyse und Produktoptimierung. Ver-
trauliche Daten, die der OEM ausschlieRlich
den relevanten Komponentenentwicklern
zur Verflgung stellt.

= Kategorie 4: Personliche Daten. Sie wer-
den nur denjenigen Parteien zuganglich
gemacht, die dafiir die Zustimmung des
Kunden erhalten haben.

Daten aus all diesen Kategorien sollten
nach dem Willen des VDA entsprechend der
»Zwei-Wege-Architektur® ausgetauscht wer-
den, der jeweiligen Sicherheitsstufe ange-
passt, aber diskriminierungsfrei, was Preis,

Menge, Rechtzeitigkeit und andere Qualitats-
kriterien betrifft. Der Verband strebt damit
an, ,Plattformen zum Austausch von Mobili-
tats-, Aftermarket- und im Fahrzeug generier-
ten Daten zu schaffen, die dem Kunden ana-
log zu den bereits existierenden Plattformen
zum Datenaustausch fiir Gerate wie Tablets
und Smartphones eine Wahlmoglichkeit an-
bieten und den freien Wettbewerb férdern®.
Der Status Quo der OBD-II-Schnittstelle soll
davon freilich unberiihrt bleiben. Tier 1-Lie-
feranten, freien Werkstatten und rechtlich
zuldssigen Services wirde also Uber diese
Schnittstelle weiterhin Zugriff auf Diagno-
sedaten inkl. zukunftiger Erweiterungen ge-
wahrt werden.
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Einordnung von Daten

aus vernetzten Fahrzeugen

Ein Beitrag von Dr. Katharina Vera Boesche
(Leiterin der Fachgruppe Rechtsrahmen)

Dr. Katharina Vera Boesche,
Rechtsanwaltin

Im Friihjahr 2016 verfassten Frau Dr. Boesche
und Frau Dr. Rataj im Rahmen des Projektes
Schaufenster Elektromobilitdt eine grind-
liche » Studie zur Zivil- und datenschutz-
rechtliche Zuordnung von Daten aus ver-
netzten Fahrzeugen, deren Ergebnisse auf
der Abschlusskonferenzim April 2016 in Leip-
zig vorgestellt wurden.

In der Studie wurde herausgearbeitet, dass
bei der Einordnung personenbezogener
Daten und ihrer Verarbeitung zwischen
insassen-, fahrzeug-, umwelt- und drit-
tanbieterbezogenen Daten (Anbieter von
Navigations-, Mobilfunk-, Versicherungs-
dienstleistungen) zu unterscheiden ist. Es
wurde dargestellt, welche Zwecke in spezi-
algesetzlichen Erlaubnistatbestanden zur
Nutzung der personenbezogenen Daten ge-
schaffen werden miissten.

In der Studie wurde angeregt, neben der
schriftlichen Einwilligung zwingend auch
die elektronische Einwilligung im Messstel-
lenbetriebsgesetz (MsbG) zuzulassen. Die
Datenschutzgrundverordnung (DSGVO), die
ab 25. Mai 2018 unmittelbar in Deutschland
wie in allen anderen Mitgliedstaaten gilt,
[3sst die elektronische, statt der schriftlichen
Einwilligung zu. Im MsbG, das am 2. Septem-
ber 2016 in Kraft trat, wurde - nachdem die
Fachgruppe Recht dies nachhaltig angeregt

hatte - die elektronische Form als ausrei-
chend vorgesehen. Die Zulassung der elekt-
ronischen Einwilligung ist insbesondere fiir
die Sachverhalte unter Einsatz von Smart
Grids und die Nutzung von Ladeinfrastruk-
tur relevant. Ein Schriftformerfordernis im
herkdmmlichen Sinne wiirde die Abwicklung
dieser Konstellationen deutlich erschweren
bzw. sogar unmdoglich machen.

Uberdies wurde angeregt in die Begriffsbe-
stimmungen des § 2 MsbG aufzunehmen,
dass der Ladepunktbetrieb als Letztver-
brauch einzuordnen ist. Dies wurde ebenso,
wie in § 3 Nr. 25 EnWG und & 1a Abs. 2 Strom-
StVO, in der endgiiltigen Fassung des Geset-
zes berlicksichtigt.

Angeregt wurde des Weiteren, dass, soweit
moglich, mit aggregierten oder anonymisier-
ten Daten gearbeitet werden sollte und per-
sonenbezogene Daten mdglichst nur fliichtig
zu speichern sind. Dies wird nicht fiir die per-
sonenbezogenen Daten gelten, die gesetzes-
konform zur Vertragsabwicklung erhoben,
verarbeitet und gespeichert werden. So dass
insoweit kein Widerspruch zum Mess- und
Eichrecht besteht, welches eine ,,dauerhaf-
te“ Speicherung der Messdaten verlangt, wo-
bei der Begriff dauerhaft im Sinne von drei
Jahre (bis zum Ende aller Einspruchsfristen)
ausgelegt wird.


http://schaufenster-elektromobilitaet.org/media/media/documents/dokumente_der_begleit__und_wirkungsforschung/EP21_Zivil-_und_datenschutzrechtliche_Zuordnung.pdf
http://schaufenster-elektromobilitaet.org/media/media/documents/dokumente_der_begleit__und_wirkungsforschung/EP21_Zivil-_und_datenschutzrechtliche_Zuordnung.pdf
http://schaufenster-elektromobilitaet.org/media/media/documents/dokumente_der_begleit__und_wirkungsforschung/EP21_Zivil-_und_datenschutzrechtliche_Zuordnung.pdf
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Herausgearbeitet wurde auch der Son-
derfall, wie das Nutzungsinteresse der of-
fentlichen Hand an Verkehrsdaten (Bewe-
gungsdaten) vernetzter Kfz zu Zwecken der
Verkehrsleitung, zur Ermittlung der Ver-
kehrs- und StralRenbelastung und als Infor-
mation zur StraRenabnutzung umgesetzt
werden kénnte. Nahezu in Echtzeit ergeben
sich so Steuerungs- und Lenkungsméglich-
keiten von Verkehrsfliissen. Hier kommt es
entscheidend darauf an, dass die offentliche
Hand fir die genannten Zwecke nur Kennt-
nisse Uber die Frequentierung der Stralden,
Platze etc., also nur Informationen Uber die
Anzahl der Fahrzeuge, und damit keine per-
sonenbezogenen Daten bendtigt. Ware die
offentliche Hand fiir die genannten Zwecke
hingegen auf die Nutzung personenbezoge-
ner Daten angewiesen, bedlrfte es nicht nur
der Einwilligung des Betroffenen, sondern
zusatzlich einer gesetzlichen Grundlage fir
die Datenerhebung und -nutzung.

Es wurde schlieBlich auch herausgearbeitet,
welche Herausforderungen sich in Bezug
auf die Einwilligung ergeben. Denn diese hat
freiwillig und widerruflich zu sein. Es fragt
sich wie damit umzugehen ist, dass z.B. in
Leasingfallen oder beim Gebrauchtwagener-
werb der Fahrzeugnutzer nicht beim Erwerb
eingewilligt hat in die Nutzung seiner per-
sonenbezogenen Daten. Hier stellt sich das
Problem, dass die Einwilligung des Leasing-
gebers bzw. des Ersterwerbers keine Bin-
dung flr den Leasingnehmer bzw. spatere
Fahrer entfaltet.

Einerseits wurde angeregt, gesetzliche Er-
laubnistatbestande in Spezialgesetzen (z.B.
StraflenverkehrsG, BImschG, EMOG Il oder an-
deren Gesetzen bzw. Rechtsverordnungen) zu
schaffen, dort, wo es der Nutzung personen-
bezogener Daten regelmaRig bedarf und eine

Einzeleinwilligung der Betroffenen sich als ein
zu schwerfalliges Instrument erwiese. Zum
anderen wurde empfohlen, innovative Diens-
te rund um das vernetzte Fahrzeug durch ein
allgemeines Zurverfligungstellen der durch
das Fahrzeug produzierten anonymen Daten
in ihrer Rohform (vgl. ,,open data“ und ,,open
innovation®“) zu foérdern. Durch allgemeine
Nutzungsrechte wiirde die Basis geschaffen
fur das Entwickeln neuer, individueller Ideen
fir neue Wertschopfungsmodelle (,nitzliche
Innovationen®).

Am 3. November 2017 reichte die Fachgrup-
penleitung eine kurze Stellungnahme im
Rahmen der Fachkonsultation zu der Stu-
die ,‘Eigentumsordnung‘ fiir Mobilitats-
daten* in der gesetzten Frist beim BMVI ein.
Es wurde das Grundansinnen und die Griind-
lichkeit der Studie begriifit.

Bemangelt wurde, dass eine klare Positio-
nierung der Autoren dazu fehlte, ob sie sich
der Auffassung der Landesdatenschiitzer
von der absoluten Personenbeziehbarkeit
anschlieRen, die etwa die Kunden-ID fiir
jedermann als personenbezogenes Datum
ansehen. Oderobsie die Ansicht der relativen
Personenbeziehbarkeit vertreten, die etwa
nur bei einem Verknlpfen z.B. von Mess-
daten mit den Vertrags-/Stammdaten durch
den EMP/MSP zu Abrechnungszwecken von
dem Entstehen eines personenbezogenen
Datums ausgehen. Zu Zwecken der Vertrag-
sabwicklung (Abrechnung) ist das Erheben
und Speichern personenbezogener Daten
bislang nach § 28 BDSG und zukiinftig nach
Art. 6 Abs. 1 lit. b) DSGVO zulassig. Kritisiert
wird, dass die Form der Einwilligung nicht
thematisiert wird, obgleich die DSGVO diese
vorsieht. Siehe zur elektronischen Einwilli-
gung auch die Bemerkungen zuvor.
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Wie in dem Newsletter zum 1. Halbjahr 2017
berichtet wurde, haben wir uns auf dem
5. Workshop der Fachgruppe Rechtsrahmen
am 24. Marz 2017 im BMWi zu dem damals
vorliegenden Entwurf zur Anderung des
StraBenverkehrsgesetzes (StVG) ausge-
tauscht. Der Gesetzentwurf enthielt erst-
mals Regelungen zum hoch- und vollau-
tomatisierten Fahren. Herr Dr. Kiometzis
vom Bundesdatenschutzbeauftragten fir
Datenschutz und Informationsfreiheit (BfDI)
und Frau Dr. Boesche trugen neben den In-
halten der geplanten Neuregelungen auch
ihre Bedenken an einzelnen Regelungen des
Entwurfs vor. So insbesondere die urspriing-
lich geplante Regelung in § 63a StVG, da die-
se hinsichtlich des Datenumfangs, der Auf-
zeichnungsdauer, des Verantwortlichen der
Datenverarbeitung und der Loschzeitpunk-
te zu unbestimmt blieben. Auch blieb der
Adressat des Auslieferungsbegehrens un-
bestimmt. Die berechtigten Ubermittlungs-
empfanger und ihre Verarbeitungsbefugnis-
se (Zweckbindungsgrundsatz) waren nicht
abschlieRend benannt. Es fehlten tUberdies
Anforderungen an den Schutz und die Unver-
falschtheit der aufgezeichneten Daten. Auch

die Regelungen liber die Speicherung waren
unklar. Einige der angeregten Anderungen
wurden im weiteren Gesetzgebungsverfah-
ren berilicksichtigt. Am 21. Juni 2017 trat
das 8. Gesetz zur Anderung des StraRen-
verkehrsgesetzes in Kraft (BGBI. | S. 1648).
Die Gesetzesanderungen sehen vor, dass
der Fahrzeugfiihrer im Verkehr auf offent-
lichen StralRen dem technischen System
in bestimmten Situationen die Fahrzeug-
steuerung lUbergeben kann. Letztlich bleibt
aber der Fahrzeugfiihrer verantwortlich.
Das Fahrzeug speichert die liber ein Satel-
litennavigationssystem ermittelten Posi-
tions- und Zeitangaben dariiber, wann das
automatisierte System zur Fahrzeugsteu-
erung eingeschaltet war und wann nicht
und wann das automatisierte System den
Fahrzeugfiihrer zur Ubernahme der Fahr-
zeugsteuerung aufforderte. Dadurch wird
sichergestellt, dass der Fahrzeugfiihrer sich
in Haftungsfallen nicht pauschal auf ein Ver-
sagen des automatisierten Systems berufen
kann. Ferner wird im StVG eine Ermachti-
gungsgrundlage fur eine nahere rechtliche
Ausgestaltung der Einrichtung und Nutzung
von fahrerlosen Parksystemen geschaffen.
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Arbeit der Fachgruppe Rechtsrahmen
2. Halbjahr 2017 / 1. Quartal 2018

Eichrechtliche Anforderungen an die
Umriistung von bestehenden Ladeein-
richtungen: Im Herbst 2017 begann sich
die Fachgruppe Recht intensiv mit den
eichrechtlichen Anforderungen an die
Umriistung der bestehenden Ladeeinrich-
tungen zu befassen, die aufgebaut wurden,
ohne Uber ein geeichtes Messgerat zu ver-
fugen. Diese unterliegen der Marktliberwa-
chung durch die Landeseichamter. Wie im
letzten Newsletter berichtet wurde, haben
die Landeseichamterim 3. Quartal begonnen
mittels eines Fragebogens an CPO und EMP
die in den vergangenen Jahren aufgebauten
Ladesdulen auf ihre Eichrechtskonformitat
bzw. auf eventuelle Nachriistungsoptionen
zu Uberprifen (sog. Schwerpunktaktion).

Am 3. November 2017 fand im Eichensaal des
BMWi ein Sonderworkshop zur eichrechtli-
chen Beurteilung des Bestandes von Ladein-
frastruktur mit knapp 100 Teilnehmer statt.
Ziel dieses Auftaktworkshops war die Erfas-
sung des Bestandes der bislang aufgebauten
Ladeinfrastruktur, um beurteilen zu kénnen,
wie diese entsprechend den seit dem 1. Janu-
ar 2015 geltenden gesetzlichen Regelungen
des Mess- und Eichrechts und des Beschlus-
ses des Regelermittlungsausschusses (REA)
der PTB umgeriistet werden kénnen. In ih-
ren Beitragen warfen Hersteller von Ladein-
frastruktur, Betreiber von Backendlésungen,
Messgeratehersteller und CPOs einen ersten
Blick darauf, welche Systeme sich eichrechts-
konform umriisten lassen und welche nicht.
Es wurden drei Arbeitsgruppen initiiert.

Die Arbeit der AG 1 unter der Leitung von
Werner Harms, Martin Klassner und Kathari-
na Boesche ist mit der Sitzung am 30. Janu-
ar 2018 abgeschlossen worden. Es ist trotz
der Kiirze der Zeit gelungen, den in Deutsch-
land existenten Bestand nach technischen
Merkmalen zu clustern und den je nach Typus
erforderlichen technischen Umriistungsauf-
wand zu definieren. Uberdies wurden erste
Schatzungen zum Kostenaufwand eingeholt.
Im Ergebnis werden knapp 3/4 der Ladeein-
richtungen nach den Angaben der Ladesau-
lenhersteller fiir umriistbar gehalten.

In der AG 2 sollen die Kosten geschérft und
die Bereitschaft der CPO zur zeitnahen Um-
ristung ermittelt werden.

In der AG 3 (Leitung Dr. Boesche) wird es dar-
um gehen, den Spielraum fiir mégliche Inte-
rimslosungen fiir die Ladeeinrichtungen zu
eruieren, die sich technisch nicht umriisten
lassen bzw. wo eine Umrlstung zwar tech-
nisch moglich ware, jedoch wirtschaftlich
sich véllig aus dem Rahmen bewegen wiirde.

Die Ergebnisse aus den drei Arbeitsgrup-
pen werden ebenso wie die Ergebnisse der
Schwerpunktaktion der Eichbehérden auf
dem Abschlussworkshop zum Thema Be-
stand am 18. Mai 2018 im Eichensaal des BMWi
vorgestellt. Dort werden auch die Inhalte des
noch ausstehenden AGME-Beschlusses zu
dem Zeitplan, in dem die Eichbehdrden eine
Umrlstung erwarten, prasentiert werden.
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Anstehende
Termine:

1. Marz 2018

im BMWi:
Sitzung der AG 3
zu Interims-
[6sungen des
Bestandes

9. Mérz 2018

im BMWi:

4. Workshop

der Task Force
Lastmanagement

18. Mai 2018

im BMWi
Abschluss-
workshop zur
eichrechtlichen
Einordnung des
Bestandes von
Ladeinfrastruktur
fiir Elektrofahr-
zeuge

8. Juni 2018

im BMWi

6. Workshop der
Fachgruppe Recht
zu Anpassungen
des WEG,
Lastmanagement
und Eichrecht

Dritter Workshop der Task Force Last-
management: Das Ziel der Task Force Last-
management Elektromobilitdit wurde be-
reits im letzten Newsletter berichtet. Am
28.November 2017 fand im BMWi der dritte
Workshop der Task Force statt. Auf den
ersten beiden Workshops hatten sich die
Mitglieder darauf verstandigt, eine Ausdeh-
nung des § 14a EnWG auf die Mittelspan-
nungsebene sowie auf Erzeugungsanlagen
anzuregen. Die Mitglieder sehen den Fokus
des fiir die Laststeuerung relevanten An-
wendungsbereichs in Bezug auf Ladeinfra-
struktur bei private Ladeeinrichtungen (zu
Hause/beim Arbeitgeber), da die langeren
Standzeiten sich ideal fiir Laststeuerungs-
maRnahmen eignen. Offentliche Ladeein-
richtungen eigenen sich nur bei langeren
Standzeiten, wie z.B. an Parkplatzen auf
Flughafen, Bahnhofen o. a.

Hauptthemen der Diskussion waren: wer
steuert wann was/wen, der Umgang mit
dem Gleichzeitigkeitsfaktor und die Ent-
wicklung von Kapazitatsentgelten, Einbe-
ziehung von Immobilienbesitzern in das
Lastmanagement von Elektrofahrzeugen

Ausblick sechster Workshop der Fach-
gruppe Recht am 8. Juni 2018: Am 8. Juni
2018 findet der sechste Workshop der Fach-
gruppe Recht im BMWi statt. Themen werden
voraussichtlich sein:

= die von einigen IKT EM IlI-Projekten sehn-
lichst erwarteten Inhalte der geplanten
Novelle des Wohnungseigentumsgesetzes
(WEG),

= status quo der Task Force Lastmanagement,

und Lastmanagement bei OPNV-Nutzung
(ausschlieBiliche/gemeinschaftliche Nutzung
durch OPNV, Kosteneffizienz etc.). Es wurde
vereinbart, dass sich die Mitglieder auf fiinf
Arbeitsgruppen verteilen, die Textentwiir-
fe verfassen sollen, die dann die Grundlage
fur den weiteren, tiefergehenden Austausch
und schlieBlich fir die Handlungsanregun-
gen an den Gesetzgeber sein sollen. Folgen-
de Arbeitsgruppen wurden gebildet:

= AG 1: Flr Laststeuerung relevanter Anwen-
dungsbereich in Bezug auf Elektromobilitat

= AG 2: Wirtschaftliche ,,Sofort“-Losung bis
eine SMGW-kompatible Steuerbox zur Ver-
figung steht

= AG 3: Steuerung mittels einer Steuerbox

= AG 4: Umsetzung der Rechtsfolge des § 14a
EnWG ,Reduziertes Netzentgelt®

= AG 5: Integration von OPNV

Der vierte Workshop der Task Force wird am
9. Mérz 2018 im BMWi stattfinden.

= status quo der Konformitatsbewertungs-
verfahren/Inhalte der DKE-Anwendungs-
regel zu technischen Anforderungen an
AC-, DC- und Zeitmessgerate/Start der
Umriistungen des Bestandes.

Am Abend werden zwei IKT EM lll-Teams am
SCC-Teamstaffellauf im Tiergarten teilneh-
men und den Teamgeist einmal auf andere
Weise unter Beweis stellen. Als Staffelstab
kommen - so die Hoffnung - Ladestecker
zum Einsatz.
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Thesen des Monats

In zweimonatlichem Rhythmus stellt electrive.net in Kooperation mit dem Technologie-
programm ,IKT fiir Elektromobilitat l11“ eine These des Monats zur Diskussion und fordert
damit den offentlichen Diskurs zu aktuellen Themen rund um die Elektromobilitat. Seit
dem Erscheinen des letzten Newsletters haben wir Diskussionen iiber drei Thesen gefiihrt

und ausgewertet:

Hintergrund: Die Ausweitung der Elektromo-
bilitat sei wiinschenswert, hatte im Friihjahr
der Verband fiir Energie- und Wasserwirt-
schaft Baden-Wiirttemberg in seiner Verteil-
netzstudie festgestellt, ,konnte aber zu Eng-
passen in den Verteilnetzen fiihren“. Ahnlich
aulerte sich im Juli der Bayerische Energie-
und Wasserwirtschaftsverband. Nachdem
sich auch die Bundesnetzagentur in ihrem
Netzentwicklungsplan mit den verkraftba-
ren Spitzenlasten speziell in Stiddeutschland
auseinandersetzte und gleichzeitig das The-
ma Elektromobilitat auf die Agenda des Bun-
destagswahlkampfs geriickt war, wurde die
Frage, wieviel Elektroautos das Stromnetz
verkraftet, zum medialen Aufreger. Vor die-
sem Hintergrund formulierten wir die These:

Ein schneller Markthochlauf der Elektromobilitcit
in Deutschland ist nicht méglich, weil das Strom-

netz darauf nicht eingestellt ist.

Fazit: Die von den Verbanden der siiddeut-
schen Energiewirtschaft vorgetragenen Be-
denken sind nicht von der Hand zu weisen,
wenn man dazu neigt, den Status quo sowie
die Schwierigkeit liberzubewerten, die Nord-
Sud-Kluft bezlglich der Verfiigharkeit von

7%

19 %

Stimme zu

Stimme eher zu
Neutral

Stimme eher nicht zu

Stimme nicht zu

Windenergie zu schlieRen. Noch reicht die
Leistungsfahigkeit des deutschen Strom-
netzes tatsachlich nicht fir alle zukiinftigen
Elektroautos aus. Auch stellt die Energie-
wende in Deutschland besondere Anforde-
rungen. Das Stromnetz wird aber bei ent-
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sprechenden Investitionen und Reformen
des Marktdesigns den allmahlichen Markt-
hochlauf der Elektromobilitat verkraften
konnen. Erleichtert werden wird dieses ,,Mit-
einander wachsen“ durch die bidirektiona-
le Netzdienlichkeit von Elektrofahrzeugen,
neue Mobilitatskonzepte und wahrscheinlich

Hintergrund: 2017 solle fiir sein Unternehmen
zum Jahr des Eintritts in den Volumenmarkt
werden, hatte Elon Musk angekiindigt. Dann
werde die Serienfertigung des erschwing-
lichen Elektroautos Model 3 beginnen. Bis
zum Ende des Jahres wiirden wdchentlich
5.000 Stlick des Model 3 vom Band rollen.
Diese Ankiindigung befeuerte die Entwicklung
der Tesla-Aktie. Erniichterung machte sich
jedoch breit, als Tesla Anfang Oktober seine
Zahlen fiir das dritte Quartal vorlegte. Ent-
gegen seiner Zielvorgabe, bis Ende Septem-
ber 1.500 Stlick des Model 3 zu produzieren,
hatte Tesla nur 260 geschafft. Das Wochenziel
von 5.000 Stiick kdnne erst Ende Marz 2018
erreicht werden. Begriindet wurde das wort-
karg mit ,Produktionsengpdssen®. Deshalb
behaupteten wir in unserer These:

Tesla versteht viel von Marketing, aber wenig von

der Produktion. Auf Dauer hat Elon Musk gegen

Volumen-Hersteller schlechte Karten.

Fazit: Unsere These war zwar naturgemaf’
polarisierend formuliert. Dennoch ist es er-
staunlich, wie deren Diskussion manchmal
den Eindruck vermittelt, es handele sich
um einen Glaubensstreit zwischen den Sie-

auch durch technologische Fortschritte in
der Energietechnik, die heute noch gar nicht
abzusehen sind.

Die ausflhrliche » Auswertung der Argumen-
te der Diskussion steht im IKT EM IlI-Channel
von electrive.net

13%
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gelbewahrern des Hergebrachten und den
Jiingern einer neuen Religion. Es ging aber
nur um Anlaufschwierigkeiten eines welt-
weit beachteten Start-ups bei der Produk-
tion fir den Massenmarkt und die daraus
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moglicherweise resultierenden Konsequen-
zen. Dabei den Ball flach zu halten, ist
wohl auch deshalb so schwierig, weil Tes-
la tatsachlich einer ganzen Branche Beine
gemacht hat. ,Selbst wenn Tesla morgen
pleitegeht, hat es die Autowelt fiir immer
verandert®. Vielleicht liegt der Kern des
Konflikts aber auch in der Bemerkung eines
anderen Diskussionsbeteiligten: ,Die Ame-

Hintergrund: ,Wenn der Umstieg auf um-
weltschonende E-Autos gelingen soll, kann
der Verbrennungsmotor Diesel nicht auf alle
Zeiten weiter wie bisher subventioniert wer-
den“, sagte VW-Konzernchef Matthias Miiller
Mitte Dezember. Sinnvoll sei vielmehr eine
Umschichtung der Subventionsgelder ,in
die Férderung umweltschonender Antriebs-
techniken®. Dass sich der auch vom Umwelt-
bundesamt geforderten Abschaffung des
Dieselprivilegs entgegen der Meinung der
Bundesregierung ausgerechnet der Chef je-
nes Unternehmens anschloss, das sich des
Dieselbetrugs schuldig gemacht hat, war zwar
nachvollziehbar. Will doch VW ab Ende 2020
schon 1.500 Stromer taglich vom Band laufen
lassen, wozu es bessere Rahmenbedingungen
fir die Elektromobilitdat braucht. Trotzdem
kam Miillers Vorstol} Giberraschend und sorg-
te furr heftige Diskussionen in der Autobran-
che, was sich in der regen Beteiligung an der
Diskussion folgender These widerspiegelte:

VW Chef-Mdiller liegt richtig: Diesel-Subventionen

mduissen zligig abgebaut werden, damit Elektro-

mobilitdt bei den Kosten nicht das Nachsehen hat.

rikaner sind Meister darin, sich gut zu ver-
kaufen. Geht es jedoch um ,harte Fakten’,
fehlt ihnen oft die strukturierte, planmaRi-
ge Vorgehensweise. Letzteres ist wiederum
eine Starke der Deutschen.”

Die ausflhrliche » Auswertung der Argumen-

te der Diskussion steht im IKT EM IlI-Channel
von electrive.net.
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Fazit: Die Subventionierung von Dieselkraft-
stoff ist wie die Herstellung von Dieselmo-
toren eine deutsche Spezialitat. Jahrelang
verschaffte sie deutschen Autobauern im
heimischen Markt einen Wettbewerbsvorteil.
+Wer mal im Ausland getankt hat wird fest-
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stellen, dass Diesel dort teurer ist als Benzin
- da die Subventionen fehlen.“ Je mehr der
Diesel aber international - auch durch den
VW-Betrug - zu einem Nischenprodukt wird,
desto starker liebaugeln auch manche Her-
steller mit Subventionen fiir die Entwicklung
von Elektrofahrzeugen. Okonomisch und
okologisch ist das sinnvoll - selbst wenn der
Diesel auf Langstrecken vorerst konkurrenz-
los bleibt -, darf aber keinesfalls auf dem
Rucken derzeitiger Dieselfahrzeugbesitzer
ausgetragen werden. Der Subventionsab-
bau, den die grolRe Mehrheit der Diskussions-
beteiligten beflirwortet, muss schrittweise

und sozialvertraglich gestaltet werden. Auch
sollte der Staat den Herstellern keine Gele-
genheit geben, sich aus der Verantwortung
zu stehlen. Er sollte vielmehr den Mut haben,
ihnen MaRnahmen zur Stickoxid-Reduktion
als Zulassungshirde aufzuerlegen: ,Wenn
Dieseltechnik durch héheren Aufwand zur
Schadstoffreduzierung teurer wird, dann
werden andere Antriebsformen zur Alterna-
tivel“

Die ausflhrliche » Auswertung der Argumen-
te der Diskussion steht im IKT EM IlI-Channel
von electrive.net.

Hypermotion: Premiere eines interaktiven

Messeformats

Mix aus Fachmesse und Wissensplattform
mit kooperativem Klima

Emissionsfreie und digital vernetzte Mobi-
litats- und Logistiklésungen werden zu im-
mer wichtigeren Wirtschaftsfaktoren. Mit
der ,Hypermotion“ hat die Messe Frankfurt
ein neues Format geschaffen, um diesem Zu-
kunftstrend gerecht zu werden, und Unter-
nehmen wie Forschungsprojekten ein bisher
nicht dagewesenes Forum des Austauschs
zu bieten. Als Mischung aus Ausstellung, Po-
diumsgesprachen und Fachkonferenz fand
die ,Hypermotion“ vom 20. bis zum 22. No-
vember 2017 zum ersten Mal statt. Von der
Deutschen Bahn bis zu SAP, von zahlreichen
Nahverkehrsunternehmen bis zu hochkarati-
gen IT-Firmen, von der Deutschen Post bis zu

den Schwergewichten der Logistikbranche
war auf der ,Hypermotion®“ vertreten, was in
Deutschland Rang und Namen in Sachen Zu-
kunftsmobilitat hat - die OEM ausgenommen.
Mehr als 2.100 Teilnehmer kamen an den drei
Veranstaltungstagen nach Frankfurt.

Interaktivitat soll zum Markenzeichen der
»Hypermotion“ werden, wie deren Organi-
sator Detlef Braun unterstrich. Die Kombi-
nation aus Fachmesse und wissensbasier-
ter Plattform bringe junge und gestandene
Akteure zusammen und schaffe Raum fir
neue Kooperationen, um Innovationen vo-
ranzutreiben. ,In den letzten drei Tagen
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haben wir Wettbewerbe erlebt, bei denen
Start-ups ihre Ideen prasentierten, und ei-
nen Hackathon, bei dem Tiiftler und Tech-
niker auf Challenges von Lufthansa Cargo,
Schmitz Cargobull und Deutsche Bahn hin
neue Applikationen entwickelten. Da zeigt
sich die Kraft digitaler Schwarmintelligenz®
reslimierte Braun. Lobende Worte fiir das
neue Konzept fand Rainer Bomba, Staats-
sekretar im Bundesministerium flr Verkehr
und digitale Infrastruktur: ,Die Hypermo-
tion lebt hier in ihren Veranstaltungen und
Programmen das notwendige Miteinander
von Herstellern, Verbanden und Politik, von

groRRen und kleinen Tech-Firmen, von Start-
ups, Forschern und Visionaren vor*.

Das Technologieprogramm war mit seinem
VR-Exponat gemeinsam mit dem Projekt
»Smart Distribution Logistik“ auf einem Mes-
sestand vertreten. Das Projekt SDL prasen-
tierte sich und den » Paxster aus dem Hause
Oko-Flitzer.

Das Projekt ,,Smart Distribution Logistik“ hat
sich den wirtschaftlichen Einsatz von E-Fahr-
zeugen in der Logistik am Beispiel der Medien-
verteilung zum Ziel gesetzt.

Die zweite ,Hypermotion“ wird vom 20. bis zum 22. November 2018

auf dem Frankfurter Messegelande stattfinden.
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Vorstellung der neuen Projekte
im Technologieprogramm IKT EM IlI

ALEC

charge4C

DiTour-EE

Aus der Vorfeldmobilitat auf Flughafen sind
Elektrofahrzeuge nicht mehr wegzuden-
ken. Allerdings miissen Vorfeldfahrzeuge in
Uberkapazitit vorgehalten werden, um die
Nachfrage in Spitzenzeiten bedienen zu kon-
nen und jederzeit optimale Sicherheit zu ge-
wahrleisten. Das macht den weiteren Ausbau
der Vorfeld-Elektromobilitét bisher unwirt-
schaftlich. Dem setzt ALEC das in kommuna-
len Arbeitsflotten bewdhrte Konzept des Ein-
satzwechsels entgegen. Im Projekt werden

Das Ziel von charge4C ist die Erstellung
einer innovativen Sharing-Plattform, die
eine dynamische Bepreisung des Parkens
und Ladens ermoglicht und Communitys
und entsprechende Dienste rund um Lade-
saulen im privaten und 6ffentlichen Bereich
organisieren kann. Dadurch werden Biir-
ger verstarkt in den Aufbau der Ladeinfra-
struktur mit eingebunden, die Netzauslas-
tung optimiert und Lastspitzen vermieden.
Die angebotenen Services im Bereich der
E-Mobilitat, der Strompreis als auch der Preis

Fur das Hotelgewerbe eroffnet die Elektro-
mobilitat die Chance, neue Serviceangebote
mit einem positiven Umwelt- und Image-
effekt zu kombinieren. Den Gasten Lademog-
lichkeiten fur ihre Elektrofahrzeuge zu bieten
ist daflir ebenso wichtig wie entsprechen-
de Mietfahrzeuge bereitzuhalten. Um dabei
gleichzeitig die Erwartungen der Gaste zu er-
fullen und die notwendige Anschlussleistung
fur die Hotelbetriebe nichtin kostspielige H6-
hen zu treiben, bedarf es einer intelligenten

drei elektrisch angetriebene universelle Ge-
ratetrager-Fahrzeuge und fiinf verschiedene
Arbeitsgerate entwickelt und erprobt. Die
Fahrzeuge werden je nach Bedarf mit Wech-
sel-Aufbauten fiir verschiedene Aufgaben
kombiniert, gesteuert von einem intelligen-
ten Flottenmanagement. Erprobt werden
soll das Arbeitsgerate-Wechselsystem beim
Gepacktransport sowie der Wasser-, Ben-
zin- und Stromversorgung der Flugzeuge auf
dem Flughafen Erfurt-Weimar.

fur das Parken kann an Ladesaulen variieren,
je nach aktuellem Stromangebot und Stand-
ort. Die Eigentlimer der Flachen, auf denen
Ladesdulen errichtet werden, partizipieren
an den Einnahmen. Jede Saule ist sensorisch
so ausgestattet, dass Uber die digitale Steu-
erungsplattform nicht nur der Servicepreis
ermittelt, sondern auch ihr spezifisches
Ladeprofil aufgezeichnet wird. So konnen
weitere geeignete Ladestandorte in den
Projektregionen um Saarlouis und Kéln be-
darfsgerecht identifiziert werden.

Lademanagementlésung, die zeitversetztes
Laden mit den Bedurfnissen der Gaste in Ein-
klang bringt. Zu diesem Zweck soll der Proto-
typ einer Tourismus-Systemplattform entwi-
ckelt werden, die digitale Gastemappen mit
dem Energiemanagement des Hotels verbin-
det. Mit jeweils drei Ladepunkten und flinf
digitalen Gastemappen soll diese Losung in
zwolf Stadt-, Kongress- und Wellnesshotels
in Thuringen erprobt werden.



NEWSLETTER 03/2018

GridCon2

HubChain

PostBot-E

Anknupfend an ein Vorgangerprojekt, in dem
das Konzept eines kabelgefiihrten Elektro-
traktors erarbeitet und die Machbarkeit der
Stromversorgung leistungsstarker Landma-
schinen Uber eine mitgefiihrte Leitung de-
monstriert worden waren, will GridCon2 nun
einen Verbund kabelgefiihrter Landmaschi-
nen verwirklichen. Angestrebt wird die Ent-
wicklung und Erprobung mehrerer autono-
mer elektrisch angetriebener Fahrzeuge, die
gemeinsam von einem Hochleistungskabel

Im 6ffentlichen Nahverkehr werden zukiinftig
Autos, Busse, Bahnen und Zweirader mitein-
ander zu einem dichten Netz verzahnt und
kombiniert. Manche im Takt des Fahrplans
erreichbaren Bus- und Bahnstationen wer-
den sich voraussichtlich zu Knotenpunkten
(Hubs) entwickeln, an denen die Fahrgaste in
(autonome) Elektrofahrzeuge umsteigen, die
sie ihrem individuellen Bedarf entsprechend
an ihr Ziel bringen. Das Projekt HubChain will
zeigen, wie sich solche On-Demand-Fahr-
zeuge Uber eine Plattform so intelligent ver-

Die hohe Verkehrsdichte und der durch den
wachsenden Online-Handel zunehmende
Lieferverkehr ist fiir viele Stadte ein Problem.
Um es zu entscharfen, schlagt PostBot-E die
automatisierte Ver- und Entsorgung stad-
tischer Quartiere durch autonome Elektro-
fahrzeuge vor. Das setzt die Installation von
mechatronischen Paketbriefkdsten in den
Quartieren voraus, von denen einige berih-
rungsloses Laden ermdglichen. Gerauscharm
und sicher sollen die autonomen paletten-
groRen E-Fahrzeuge dort vor allem zu ver-

versorgt werden. Ein semi-stationarer, leicht
versetzbarer Speicher am Rande des Feldes
speist dieses Kabel erganzend zum Orts-
netz mit Energie aus erneuerbaren Quellen
und kann dem Ortsnetz bei Bedarf auch als
Pufferspeicher dienen. In das Kabel soll eine
IT-Kommunikation und Cloudanbindung in-
tegriert werden, um eine exakte Ablage des
Kabels und eine hochprazis abgestimmte
Fuhrung aller Maschinen im Verbund zu ge-
wahrleisten.

ketten lassen, dass sie zur richtigen Zeit an
den richtigen Hubs in ausreichender Zahl
verfugbar sind und dabei auch alle Hubs
zuverlassig miteinander verbinden. Im Fokus
des Projekts stehen suburbane und landli-
che Gebiete. Daneben soll die Plattform den
Kundenzugang nutzerfreundlich gestalten
und die Auslastung der Fahrzeuge managen.
Mit einem autonomen Kleinbus in Osna-
brick sowie konventionellen Kleinbussen in
Mecklenburg-Vorpommern soll ihr Einsatz
getestet werden.

kehrsarmen Nachtzeiten Pakete anliefern und
Wertstoffe abholen. Die Wareniibergabe er-
folgt vollautomatisiert durch die im Fahrzeug
verbaute Technik. Die Fahrzeuge sollen fir je-
des Wetter tauglich sein und Navigationsver-
fahren nutzen, die auch nachts funktionieren
und Umgebungsveranderungen registrieren.
Je nach Situation sollen die Auftrage entwe-
der zentral Uber einen IT-Leitstand oder de-
zentral gesteuert werden kdnnen. Das Projekt
nutzt die Infrastruktur des Testfeldes ,,Auto-
nomes Fahren Baden-Wiirttemberg*.



NEWSLETTER 03/2018

UrbanMove

»PeopleMover” sind elektrisch angetriebe-
ne, autonom fahrende Kleinbusse mit bis zu
finfzehn Platzen (neun davon Sitzplatze),
die den Personentransport innerhalb von
Stadtzentren bedarfsgerecht bewaltigen. Als
Grundlage zur Verwirklichung dieser Vision
wird im Zuge des Projekts UrbanMove eine
Dienstleistungsplattform entwickelt, auf
der Informationsflliisse aus drei Bereichen
verarbeitet werden: Daten der (Verkehrs-)
Infrastruktur der Stadt, Fahrzeugdaten der
autonomen Kleinbusse und Informationen
zum Nutzerverhalten, einschliellich der

Nutzerakzeptanz. Die Plattform soll Schritt
fir Schritt so entwickelt werden, dass sich
die Routen der autonomen E-Shuttle und
der generelle Umfang des Mobilitdtsange-
bots prazise den Anforderungen der Nutzer
anpassen lassen. In ihrer IT-Architektur
baut sie auf der bereits wirtschaftlich be-
triebenen Plattform eines Projektpartners
auf. Mit einer kleinen Flotte von ,,PeopleMo-
vern® soll sie in Aachen erprobt werden und
als Leuchtturmprojekt die Sichtbarkeit fir
den Bedarf an elektromobilen Losungen in
Innenstadten erhéhen.

Wir nehmen die Dinge selbst in die Hand
Pioniere der smarten City-Logistik auf Schloss Ettersburg

SCL-Kongress

Weit Gber 100 Forscher, Fahrzeugentwickler
und Praktiker trafen sich Mitte September
2017 auf Schloss Ettersburg bei Weimar, um
beim 4. Smart City Logistik-Kongress das
Thema Elektromobilitat in der Stadtlogistik

zu diskutieren. ,,Smarte Citylogistik ist ge-
fragter denn je“, freute sich Christian Liebich
vom Bundesministerium fiir Wirtschaft und
Energie in seiner Er6ffnungsansprache tber
diese gute Resonanz.
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Am ersten Tag der Konferenz schilderten Her-
steller und Anwender in insgesamt 13 Vortra-
gen ihre Praxiserfahrungen mit elektromo-
bilen Verteilverkehren. Vier dieser Vortrage
entstammten dem IIKT EM Ill-Férderprojekt
»Smart Distribution Logistik“ (SDL), dessen
Ziel es ist, eine zentrale Steuerungsplatt-
form zu entwickeln, die einen wirtschaftlich
optimalen Einsatz elektrisch angetriebener
Nutzfahrzeuge ermdglicht. Exemplarisch
wird diese Plattform in der Printmedienzu-
stellung erprobt, deren besondere Heraus-
forderung detailliert zur Sprache kamen.

Der zweite Konferenztag bot den Teilneh-
mern die Gelegenheit, in fiinf Workshops tie-
ferin zentrale Themen der Citylogistik einzu-
tauchen. Dabei ging es um:

= den Einsatz spezieller Softwarepakete als
Datenschutzagenten in der Medienlogistik

= die Wirtschaftlichkeit batterieelektrischer
Lkw

= innerstadtische Hubs als Garanten fir eine
umweltfreundliche letzte Meile

= optimale Auslastung durch branchen- und
unternehmensiibergreifende E-Belieferung

Im flinften Workshop, der sich mit den Zu-
kunftsperspektiven der Medienlogistik
beschaftigte, stellte sich heraus, dass mit
Elektrokleinstfahrzeugen dort deutlich ge-
ringere Kosten als mit Pkw realisiert werden
kénnen.

Im Schlosshof wurde wahrend des Kon-
gresses eine ansehnliche Reihe von Elektro-
fahrzeugen ausgestellt, vom Pedelec liber
den StreetScooter bis zum umgerilsteten
Lkw. Als Publikumsliebling erwies sich der
Paxster des gleichnamigen norwegischen
Unternehmens, der im SDL-Projekt zum Ein-
satz kommt.

,Die Vorreiter der Elektromobilitat im Nutz-
fahrzeugbereich sind nicht die grofRen
Automobilhersteller, sondern Logistiker,
Start-ups und mittelstandische Unterneh-
men, die aufgrund fehlender Losungen
von OEM-Seite die Dinge selbst in die Hand
nehmen®, bilanzierte Thomas Becker, Kon-
sortialfiihrer des SCL-Projektes, die pro-
duktive Atmosphare der Tagung. Er hofft,
zum 5. SCL-Kongress noch mehr Teilnehmer
begriiften zu dirfen. Dieser wird 2018 nicht
erst im Herbst, sondern schon im Frihsom-
mer stattfinden, vom 25. bis zum 26. Juni
auf Schloss Ettersburg.
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Ergebnisse und Meilensteine

3connect

eJIT

Die Stadtwerke Osnabriick aus dem Pro-
jekt 3connect starten Pedelec-Verleih
Mit der praktischen Erprobung eines 6ffentli-
chen Pedelec-Verleihs in Osnabriick erreicht
das Projekt 3connect in diesem Jahr einen
wichtigen Meilenstein auf dem Weg zu sei-
nem Ziel, dort eine multimodale und inter-
aktive E-Mobilitatsplattform fir den OPNV
zu verwirklichen.

An drei Stationen einer Buslinie, die spates-
tens von 2019 an ausschlieBlich von Elekt-
robussen bedient werden wird, stellen die
Stadtwerke Osnabrick in diesem Feldver-
suchinsgesamt 15 Elektrofahrrader auf. Eine

Pilotfahrzeug im Einsatz Elektrisch an-
getriebene Lkw lassen sich unter realen
Bedingungen prinzipiell problemlos in die
Just-in-Logistik einbinden. Das zeigt das Pro-
jekt eJIT mit zwei prototypischen vollelekt-

Anzahl ausgewdhlter Kunden bekommt die
Gelegenheit, sie App-basiert auszuleihen
und in Verbindung mit ihrem Handy-Ticket
zu nutzen. Dabei werden die Stadtwerke als
fuhrender Partner von 3connect in Osna-
briick priifen, ob und in welcher Form dort
der weitere Ausbau eines Pedelec-Verleihs
erfolgen kann.

3connect entwickelt in 18 Teilprojekten in
Aachen, dem Allgau und in Osnabriick in-
novative Schnittstellen und Standards fir
die interoperable Verkniipfung von E-Fahr-
zeugtechnologie, gewerblicher Mobilitat und
Stromnetz.

rischen 40-Tonnern seit dem Sommer 2017
im Dreischichtbetrieb des Porsche-Werks in
Leipzigs und des VW-Werks in Zwickau. Die
Elektro-Lkws wurden aus herkdmmlichen
Sattelzugmaschinen aufgebaut und verf-
gen Uber Batterien einer Kapazitat von je 144
kWh. Sie kénnen maximal 85 Kilometer pro
Stunde schnell und 70 Kilometer weit fahren.

In Leipzig ist der E-Lkw regelmalig auf der
drei Kilometer langen Strecke vom Logis-
tikzentrum bis zum Versorgungszentrum
Montage des Porsche-Werks unterwegs.
Sein Pendant in Zwickau bewaltigt zwischen
Logistiklager und VW-Werk hin und zuriick
rund 30 Kilometer, zunachst im Stadtver-
kehr, dann auf einer vierspurigen Schnell-
stralbe mit anspruchsvollem Héhenprofil.

Im Laufe dieses Jahres werden die erfolgrei-
chen Pilotversuche auf beiden Strecken um
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OVAL-Studie

digitale Assistenzfunktionen erweitert: Der
E-Lkw des Porsche-Werks soll hochautoma-
tisiert durch Leipzig fahren und dabei auch
enge Kurven, Linksabbiegen und einen
Kreisverkehr bewaltigen. Der E-Lkw im VW-
Werk Zwickau soll automatisiert rangieren

OVAL-Studie analysiert Optionen des Ad-
hoc-Ladens Jeder Fahrer eines Elektroautos
muss an jeder beliebigen offentlich zugang-
lichen Ladestation ad-hoc laden konnen,
ohne zuvor einen Vertrag mit einem Strom-
versorgungsunternehmen oder Ladesaulen-
betreiber geschlossen zu haben. Das schreibt
unter dem Rubrum ,punktuelles Aufladen®
die im Oktober 2014 erlassene EU-Richtlinie
2014/94/EU vor, die seit dem 14. Juni 2017 in
deutsches Recht umgesetzt worden und als
Anderungsverordnung zur Lades&ulenver-
ordnung in Kraft getreten ist.

Wie sich diese Gesetzesvorgabe in drei ver-
schiedenen Geschaftsmodellen von Lade-
saulenbetreibern umsetzen lasst und wel-
che Optionen Elektroautonutzer wahlen

und an die Verladerampe andocken kon-
nen. Videos, die eJIT-Fahrzeuge im Einsatz
zeigen, finden Sie » hier (VW und Porsche
testen E-Lkw) und - hier (Pilotfahrzeug bei
VW in Zwickau im Einsatz).

sollten, hat das Projekt ,,OVAL - Ohne Vor-
anmeldung Laden“ in der gut 100-seitigen
Studie ,,Ad-hoc-Laden und spontanes Be-
zahlen: Wie sich punktuelles Aufladen um-
setzen lasst“ untersucht, die im September
2017 publiziert wurde.

Die Studie umfasst einen globalen Markt-
Uberblick Uber Ladeinfrastrukturen und
Bezahlsysteme sowie 16 praxisnahe Lade-
szenarien aus Nutzersicht. Sie analysiert die
Kosten von Bezahlsystemen fiir das Ad-hoc-
Laden und umreil3t den Rechtsrahmen von
Lade- und Bezahlverfahren an Ladesaulen.
Im Ergebnis mundet die Studie in eine Be-
wertungsmatrix, in der mogliche Ad-hoc-
Bezahlverfahren gegen drei Geschaftsmo-
delle aufgetragen sind:


https://www.electrive.net/2017/06/22/startschuss-fuer-ejit-vw-und-porsche-testen-e-lkw-video/
https://www.electrive.net/2017/06/22/startschuss-fuer-ejit-vw-und-porsche-testen-e-lkw-video/
https://www.electrive.net/2017/12/21/ejit-pilotfahrzeug-bei-vw-in-zwickau-im-einsatz-video/
https://www.electrive.net/2017/12/21/ejit-pilotfahrzeug-bei-vw-in-zwickau-im-einsatz-video/
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= der Betreiber generiert Umsatz mit dem
Verkauf von Ladestrom (z. B. EVU)

= der Betreiber generiert Umsatz mit Lade-
strom und mit weiteren Diensten (z.B.
Parkhaus, Tankstelle)

= der Betreiber verkauft Ladestrom als Mehr-
wertdienst, um damit den Umsatz seines
Kerngeschaftes zu fordern (z.B. Super-
markte)

Aus der Matrix-Bewertung der moglichen Be-
zahlverfahren leitet die Studie die Empfeh-
lung ab, nun im Rahmen des OVAL-Projektes
Prototypen fiir fiinf DC-Ladesdulen zu entwi-
ckeln:

= eine Saule, die sich Uber einen Ticketcode
fur das Laden freischalten lasst (wie z.B.
eine Waschanlage)

SADA mit ,,Smart Connecting Car“ auf
der Hannover Messe Auf dem Gemein-
schaftsstand des Bundesministeriums fir

= eine Saule fir den Betrieb in einem Park-
haus, bei dem der Ladevorgang fiir eine
vordefinierte Anzahl von Stunden ber
einen Strichcode auf dem Parkticket akti-
viert wird

= eine Saule, an der man wahlweise mit Kre-
ditkarte oder GiroGo kontaktlos bezahlen
kann

= eine Saule, an der zusatzlich zu Option 3
kontaktloses Mobile Payment tiber die Wal-
lett-App des Smart Phones erfolgen kann

= eine Saule, an der mit einer Datenverbin-
dung ins Mobilfunknetz online-Bezahlen
moglich ist.

Die Studie kann auf der Programmseite
> digitale-technologien.de heruntergela-
den werden.

Wirtschaft und Energie bei der Hannover
Messe Industrie (Halle 2, Stand C 28) wird
das Technologieprogramm IKT fiir EM Il in
diesem Jahr durch das Projekt SADA ver-
treten sein. SADA steht flir Smart Adapti-
ve Data Integration. Das Projekt will eine
IKT-basierte Losung entwickeln, um die in
Fahrzeugen erhobenen Daten modular und
flexibel mit den Daten der stadtischen Sen-
sorinfrastruktur zu verknipfen. Einer der
Projektpartner - das Deutsche Forschungs-
zentrum fir Kiinstliche Intelligenz - steuert
zu diesem Zweck ein vollig neuartiges, in
seiner Grofe flexibel verstellbares Elektro-
fahrzeug bei, das als Testplattform fir die
Entwicklung autonomer Funktionen ein-
gesetzt wird. Diesen ,EO smart connecting
car 2“ wird das Projekt SADA vom 23. bis
zum 27. April auf der HMI prasentieren.


http://www.digitale-technologien.de/DT/Redaktion/DE/Downloads/Publikation/IKT-EM/ikt3-OVAL%20Studie.pdf?__blob=publicationFile&v=3

Der Newsletter des Férderprogramms ,IKT
fur Elektromobilitat Il1“ informiert quartals-
weise alle Beteiligten des Férderprogramms
uber aktuelle Aktivitaten, Entwicklungen und
Ergebnisse rund um die Forderprojekte von
HIKT fiir Elektromobilitat 111,

Im Rahmen der Begleitforschung unter-
stiitzen der VDE Verband der Elektrotechnik
Elektronik Informationstechnik und das Deut-
sche Dialog Institut im Auftrag des BMWi die
Projekte bei der Identifizierung und Uberwin-
dung von Innovationshiirden, bei der projekt-
ubergreifenden Zusammenarbeit mit anderen
Partnern und beim Ergebnistransfer.

Stand: Marz 2018
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