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Executive Summary

Mithilfe von neuartigen, datengetriebenen Anwendungen generieren Unternehmen umfassende
wirtschaftliche Mehrwerte und adressieren gleichzeitig einige der grol3en Herausforderungen
der heutigen Zeit wie den Fachkraftemangel oder die Einsparung von naturlichen Ressourcen.
Um die Potenziale datengetriebener Anwendungen zu heben, sind Unternehmen haufig auf die
Bereitstellung von Daten durch externe Akteure — das so genannte Data Sharing — angewiesen.
Datenbereitstellende erhalten im Gegenzug fiir die Weitergabe ihrer Daten Kompensationen.
Eine Kompensation kann die Nutzung datengetriebener Anwendungen oder die vereinfachte Er-
flllung regulatorischer Vorgaben umfassen. Besitzen die Datenaustauschbeziehungen zwi-
schen den Akteuren eine netzwerkartige Konstellation, entstehen Datendkosysteme, in denen
Unternehmen rund um Daten als zentrale Ressource miteinander kollaborieren und konkurrie-
ren.

Zur Umsetzung datengetriebener Anwendungen mussen die Daten zur richtigen Zeit und in der
bendtigten Qualitat verfigbar sein. Dies ist die Aufgabe einer Dateninfrastruktur. Eine anforde-
rungsorientierte Dateninfrastruktur schafft die Grundlage fur Effizienz und Leistungsfahigkeit der
auf ihr basierenden Dienste und fordert die Skalierbarkeit der umzusetzenden Geschaftsmo-
delle.

Die vorliegende Entscheidungshilfe unterstiitzt Unternehmen und Industriekonsortien dabei,
eine auf Basis der organisatorischen Rahmenbedingungen und der geplanten Anwendungsfalle
passende Systemarchitektur der Dateninfrastruktur flr das organisationstibergreifende Data
Sharing auszuwahlen. Insbesondere adressiert die Entscheidungshilfe Architekturteams und
Entscheidungsbefugte in den jeweiligen Initiativen, die sich mit dem Neuaufbau oder der Wei-
terentwicklung der Dateninfrastruktur befassen. Mittels der Entscheidungshilfe werden zentrale,
foderierte, dezentrale und verteilte Architekturen gegenibergestellt. Anhand von individuell ab-
geleiteten Entscheidungskriterien wird als Resultat die passendste Gestaltungsoption der Da-
teninfrastruktur identifiziert.

Basierend auf etablierten Methoden aus dem Bereich der Unternehmensarchitektur erlautert die
Entscheidungshilfe vier Phasen des Entscheidungsprozesses:

1) Umweltanalyse: Identifizierung, Beschreibung und Evaluation von Einfliissen und
Interessen zur Gestaltung der Dateninfrastruktur aus der Umwelt

2) Geschaftsmodellanalyse: Ableitung und Charakterisierung relevanter Daten, Datenfliisse
und Systeme aus dem Geschéftsmodell

3) Anforderungsdefinition: Identifikation und Priorisierung relevanter Anforderungen an die
Dateninfrastruktur als Entscheidungsbasis

4) Grobdesign: Erarbeitung und Evaluation mdglicher Designoptionen und Herausstellung
der bestmoglichen Alternative
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Als zentrales Hilfsmittel bietet diese Entscheidungshilfe einen Kriterienkatalog zur Evaluation
der Designoptionen von Dateninfrastrukturen. Dieser Kriterienkatalog erlautert die Entschei-
dungsfaktoren fur Dateninfrastrukturen, ihre Relevanz fir spezielle Data Sharing-Konstellatio-
nen sowie magliche Interdependenzen zwischen den Faktoren und liefert schlieRlich eine Ein-
schatzung, inwieweit die Entscheidungsfaktoren durch die ausgewahlten Gestaltungsoptionen
erfullt werden.
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1 Einleitung

Neuartige, datenbasierte Anwendungen erméglichen umfassende Verbesserungen von Prozes-
sen, Produkten und Serviceleistungen mit 6konomischem und gesellschaftlichem Mehrwert.
Eine Studie des MIT zeigt, dass Unternehmen, in denen Ablaufe datenbasiert, automatisiert und
in Echtzeit stattfinden, ein um mehr als 50 Prozent hdheres Wachstum erreichen als deren we-
niger digitalisierte Konkurrenz (Weill et al., 2024). Beispiele fur datenbasierte Anwendungen
sind die Messung und Optimierung der Energieverbrauche von Produktionsprozessen oder die
intelligente Einbindung dezentraler Kleinstanlagen zur Stabilisierung des Stromnetzes. Auf-
grund der hohen Komplexitat erfolgt die Wertschopfung aus Daten in diesen Anwendungen zu-
meist nicht alleine durch einen Akteur. Stattdessen schlieen sich mehrere Akteure zur kollabo-
rativen Leistungserbringung zusammen.

Zentrale Komponente dieser Kollaboration ist das Teilen von Daten (Data Sharing). Durch die
Datenaustauschbeziehungen der Akteure entstehen sogenannte Datendkosysteme. Datentko-
systeme sind eine neuartige, komplexe Organisationsform, in denen autonome Akteure mit ge-
meinschaftlichen und gegensatzlichen Interessen miteinander kollaborieren. Daten missen zur
Umsetzung der wertschopfenden Anwendungen utber die Grenzen einzelner Standorte und
Uber die Einflussbereiche einzelner Akteure hinweg nutzbar gemacht werden.

Je nach Anwendung existieren unterschiedliche Anforderungen an das Data Sharing. So mis-
sen fir manche Anwendungen Daten mit besonders geringen Latenzzeiten zur Verfigung ge-
stellt werden, wohingegen andere Anwendungen besonderen Wert auf den Schutz von perso-
nenbezogenen Daten bei der Datenbereitstellung legen.

Grundlage des Data Sharings ist eine fir die Austauschpartner langfristig zur Verfiigung ste-
hende, zuverlassige und vertrauenswuirdige Dateninfrastruktur, welche die Entwicklung einer
Vielzahl neuartiger Anwendungen befahigt. Dateninfrastrukturen stellen technische Dienste, ge-
meinsame Standards, Regeln und Richtlinien sowie Vertrauensmechanismen bereit (Dodds &
Wells, 2019). Konkrete Dienste von Dateninfrastrukturen sind beispielsweise ein Teilnehmen-
denverzeichnis, ein Identitditsmanagement oder Kataloge zur Beschreibung und Entdeckung
von verfugbaren Daten und Services.

Entwurf und Umsetzung der Dateninfrastruktur kénnen entweder durch ein einzelnes
Unternehmen oder in einem kollaborativen Prozess mehrerer beteiligter Organisationen
erfolgen. Um eine fur die Anwendungszwecke passende Losung zu entwickeln, miissen eine
Reihe von Fragen aus den Bereichen der Planung, der Gestaltung, der Implementierung und
der Wartung von Dateninfrastrukturen beantwortet werden (Otto et al., 2022). Das Design einer
Dateninfrastruktur muss zwischen den Anforderungen der Datenbereitstellenden, Datengeben-
den und der Allgemeinheit abwégen, um mdoglichst viele Akteure von einem Teilen ihrer Daten
zu Uberzeugen. Eine wichtige Fragestellung ist daher, ob Dateninfrastrukturdienste in zentrali-
sierter oder dezentralisierter Form gestaltet werden sollen. Angesichts der Neuartigkeit des
Themenkomplexes féllt es Verantwortlichen jedoch haufig schwer, eine informierte Entschei-
dung hinsichtlich der Auslegung der Dateninfrastrukturdienste zu treffen. Insbesondere vor dem
Hintergrund des organisationsiibergreifenden Teilens von Daten ergeben sich komplexe Anfor-
derungen und Rahmenbedingungen, die von herkémmlichen unternehmensinternen Entwurfs-
und Entwicklungsprozessen abweichen. Dazu z&hlt beispielsweise die Notwendigkeit, eine Ba-
lance zwischen individuellen und gemeinschatftlichen Interessen der Akteure zu finden.
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Die vorliegende Dokument geht diese Herausforderung an. Unternehmen, die gemeinsam mit
anderen Akteuren eine auf gemeinsam genutzten Daten basierende Anwendung technisch um-
setzen wollen, erhalten eine Entscheidungshilfe fiir die Gestaltung von Dateninfrastrukturdiens-
ten. Ziel der Entscheidungshilfe ist es, die bestmdgliche Gestaltungsoption fir die Dateninfra-
struktur auf Basis der Rahmenbedingungen und konkret umzusetzenden Anwendungen zu
identifizieren. Insbesondere werden in dieser Entscheidungshilfe die Anliegen kleiner und mittle-
rer Unternehmen und kleinerer Dateninfrastrukturinitiativen berlicksichtigt. Konkret richtet sich
die Entscheidungshilfe an Systemarchitektinnen und -architekten sowie an Entscheidungsbe-
fugte, die sich in ihren Unternehmen mit der Umsetzung von kollaborativen datenbasierten An-
wendungen befassen.

Die Entscheidungshilfe fihrt zunachst durch eine Beschreibung von relevanten Dateninfrastruk-
turdiensten und deren Gestaltungsoptionen in die Thematik von Dateninfrastrukturen ein. An-
schlieBend prasentiert sie ein Vorgehensmodell zur Auswahl einer passenden Designoption von
Dateninfrastrukturdiensten fur kollaborative Anwendungsvorhaben in der Datenwirtschaft. Das
Vorgehensmodell inkludiert die vier Phasen ,Umweltanalyse®, ,Geschéaftsmodellanalyse®, ,,An-
forderungsdefinition und ,Grobdesign® und orientiert sich an etablierten Konzepten aus dem
Bereich der Unternehmensarchitektur. Zentrales Element dieser Entscheidungshilfe ist ein Krite-
rienkatalog zur Evaluation der Gestaltungsoptionen von Dateninfrastrukturdiensten. Der Kriteri-
enkatalog beschreibt die wesentlichen Entscheidungsfaktoren fir Dateninfrastrukturen, ihre Be-
deutung fur spezifische Data Sharing-Szenarien und legt dar, inwiefern einzelne Gestaltungsop-
tionen die Entscheidungsfaktoren erfiillen kénnen.

Diese Entscheidungshilfe ist wie folgt strukturiert: Abschnitt 2 erlautert die grundlegenden
Dienste von Dateninfrastrukturen und gibt eine Ubersicht zu méglichen Gestaltungsoptionen.
Abschnitt 3 prasentiert ein Vorgehensmodell zur Evaluation der Gestaltungsoptionen von Da-
teninfrastrukturdiensten. Der zugehdrige Kriterienkatalog fur Dateninfrastrukturdienste ist in Ab-
schnitt 4 dargestellt. Der abschlieBende Ausblick empfiehlt weiterflihrende Literatur zu einzel-
nen Referenzarchitekturen als Ausgangspunkt fur die technische Realisierung (Abschnitt 5).

Die Zusammenarbeit mit den Experten aus den Early-Adopter-Projekten des Technologiepro-
gramms Edge Datenwirtschaft hat maf3geblich dazu beigetragen, praxisnahe Erkenntnisse bei
der Entwicklung von Dateninfrastrukturen in diese Entscheidungshilfe zu integrieren und die An-
forderungen unterschiedlicher Geschéftsbereiche und UnternehmensgréfZen umfassend zu ad-
ressieren. Das Autorenteam mdochte sich daher an dieser Stelle noch einmal herzlich und aus-
driicklich bei allen Interviewpartnern fir ihre Unterstiitzung bei der Erstellung dieser Entschei-
dungshilfe bedanken:

Lars Nolting, Tennet TSO GmbH, Projekt DEER
Florian Remark, Strategion GmbH, Projekt SECAI
Bruno Ristok, C&S Computer und Software GmbH, Projekt Careful-Edge-X

Heinrich Traphoner, Empolis GmbH, Projekt EASY
Die Verantwortung fur den Inhalt diese Entscheidungshilfe liegt ausschlie3lich bei den Autoren.

Die Entscheidungshilfe wurde im Rahmen der Begleitforschung zum Technologieprogramm
Edge Datenwirtschaft im Auftrag des Bundesministeriums fir Wirtschaft und Klimaschutz er-
stellt. Das Programm umfasst zehn Projekte, die neue Formen von Edge-Cloud-Systemen fir
wichtige Sektoren der deutschen Wirtschaft entwickeln.


https://www.digitale-technologien.de/DT/Redaktion/DE/Standardartikel/Edge_Datenwirtschaft/Projekte/edge_DEER.html
https://www.digitale-technologien.de/DT/Redaktion/DE/Standardartikel/Edge_Datenwirtschaft/Projekte/edge_SECAI.html
https://www.digitale-technologien.de/DT/Redaktion/DE/Standardartikel/Edge_Datenwirtschaft/Projekte/edge_CAREFUL-EDGE-X.html
https://www.digitale-technologien.de/DT/Redaktion/DE/Standardartikel/Edge_Datenwirtschaft/Projekte/edge_EASY.html
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2 Grundlegende Dienste und Gestaltungsoptionen von
Dateninfrastrukturen

Dateninfrastrukturen umfassen tblicherweise drei Arten von Bausteinen zur Erméglichung von
Data Sharing-Anwendungen: Technische Dienste befahigen Datenaustausch und Datenintegra-
tion zwischen physisch separierten Systemen und sorgen fir die Sicherheit vor unbefugtem Zu-
griff oder Datenverlust. Standards sorgen fur die Vereinheitlichung von Daten und Prozessen
und damit fir organisatorische, semantische und technische Interoperabilitdt. Regeln und Richt-
linien definieren ein gemeinsames Rahmenwerk fir die Nutzung der Dateninfrastruktur und die
Gestaltung des Data Sharings.

Im Fokus aktueller Entwicklungen im Bereich von Dateninfrastrukturen steht insbesondere die
Entwicklung von Dateninfrastrukturdiensten (Demchenko et al., 2014; Otto & Burmann, 2021).
Sowohl die Européaische Kommission als auch die Bundesregierung haben aufgrund des hohen
Potenzials von Dateninfrastrukturen fiir die Erzeugung datengetriebener Wertschopfung in den
letzten Jahren oOffentliche Fordermittel bereitgestellt, um die Konzeptualisierung und Entwick-
lung von Dateninfrastrukturdiensten in unterschiedlichen Initiativen voranzutreiben. Daraus ent-
standen sind Vereine wie die International Data Spaces Association (IDSA)! oder Gaia-X?, 6f-
fentliche Initiativen wie SIMPL® oder 8ra®*, open-source Entwicklungsarbeiten unter dem Schirm
der Eclipse Dataspaces Working Group® oder CKAN® sowie weitere private Dateninfrastruk-
turinitiativen. Die Inhalte der Initiativen unterscheiden sich im dabei Hinblick auf ihre Fokusberei-
che und die erbrachte Leistung (beispielsweise Konzeptualisierung gegeniber Implementie-
rung). Allerdings lassen sich tber die Initiativen hinweg gemeinsame Dateninfrastrukturdienste
identifizieren, die sich zwischen den Initiativen durch ihre jeweiligen Architekturansatze und
Technologiestacks unterscheiden. Zu diesen Diensten gehoéren ein Teilnehmendenverzeichnis,
Komponenten fir das Identitéats- und Zugriffsmanagement sowie ein Daten- und Dienstekatalog.
Zusatzlich sind je Initiative weitere individuelle Dienste, beispielsweise zur Erzeugung von Da-
tensouveranitat oder Datenintegritat, denkbar.

Ein Teilnehmendenverzeichnis (engl. Registry) operationalisiert die Verwaltung der am Data
Sharing beteiligten Akteure sowie der erreichbaren Endpunkte, beispielsweise von intelligenten
Diensten oder intelligenten Geraten. Es listet grundlegende Informationen tber die Teilnehmen-
den auf und macht diese Informationen auf globaler Ebene auffindbar. Eine Eintragung in das
Teilnehmendenverzeichnis erfolgt tblicherweise, nachdem ein automatisierter oder manueller

1 https://internationaldataspaces.org/

2 https://gaia-x.eu/

8 https://digital-strategy.ec.europa.eu/en/policies/simpl
4 https://www.8ra.com/

5 https://dataspace.eclipse.org/projects/

6 https://ckan.org/
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Onboarding-Prozess durch den Akteur durchlaufen wurde. Eine Listung im Teilnehmendenver-
zeichnis erzeugt somit eine grundlegende Vertrauensbasis zwischen den Datenaustauschpart-
nern und ist eine notwendige Bedingung fur die Nutzung weiterer Dateninfrastrukturdienste und
fur weitere Interaktionen zwischen den Teilnehmenden. Ubliche Anforderungen an ein Teilneh-
mendenverzeichnis sind die Integritat, Verfugbarkeit und Unverfalschbarkeit der gespeicherten
Daten.

Als Akteur wird in diesem Dokument jegliche Organisation oder nattirliche Person mit Bezug zur Realisierung von Mehrwerten auf Basis
geteilter Daten verstanden. Im Bereich des Data Sharing sind Akteure in der Regel Organisationen. Wenn eine Organisation die
notwendigen Onboarding-Prozesse erfolgreich durchlaufen hat, wird sie zu einem Teilnehmenden einer Dateninfrastruktur. Die
Teilnehmenden einer Dateninfrastruktur kénnen je nach Anwendungsfall eine oder mehrere Rollen einnehmen. Als Datenbereitstellende
stellen sie verflighare Daten Uber die Dateninfrastruktur zur Verfligung und erhalten dazu monetére oder nicht-monetare Kompensationen.
Als Datennutzende konsumieren sie die Daten der Datengebenden (ber die Dateninfrastruktur, um Mehrwerte zu realisieren und stellen
Kompensationen fiir andere Teilnehmende zur Verfigung. Dartiber hinaus kénnen Teilnehmende die Rolle von Betreibenden der
Dateninfrastrukturdienste einnehmen und damit die Funktionalitat der Dateninfrastruktur sicherstellen. Fiir den Betrieb von

Dateninfrastrukturdiensten werden Ublicherweise monetére Anreize geschaffen.

Eine Identitat wird als die Summe von Eigenschaften eines Akteurs verstanden, um diesen in
einem spezifischen Kontext identifizieren zu kénnen. Zu einer ldentitat gehoren ein eindeutiger
Bezeichner und zusatzliche Attribute. Je nach Akteurstyp kénnen diese zusatzlichen Attribute
unterschiedlicher Art sein. Fur natlrliche Personen sind z.B. Name, Adresse, Alter oder Organi-
sationszugehdrigkeit typische Attribute. Fir Organisationen sind z.B. Organisationsname,
Rechtsform, juristische Adresse und erhaltene Zertifizierungen denkbar. Die Identitat eines Ak-
teurs wird bengétigt, um festzustellen, welche Anwendungen und Dienste genutzt werden dtirfen
und welche Privilegien der Akteur wahrend der Nutzung hat. Mdgliche Attribute zur eindeutigen
Identifizierung eines Akteurs missen daher fur den jeweiligen Kontext festgelegt werden.

Wichtige Funktionen eines ldentitéats- und Zugriffsmanagements (Identity and Access Manage-
ment) sind die Authentifizierung und die Autorisierung von Akteuren. Im Rahmen der Authentifi-
zierung wird sicherstellt, dass es sich bei der Identitat wirklich um den Akteur handelt, den sie
vorgibt zu sein. Die Autorisierung umfasst die Festlegung, welche Berechtigungen ein Akteur
auf Basis seiner Attribute erhalt. Daher ist ein gewisses Vertrauen in die Richtigkeit der Attribute
notwendig. Teilweise wird diese Vertrauenskomponente des Identitdtsmanagement auch expli-
zit als ,Identity & Trust® bezeichnet, um die besondere Rolle fiir die Herstellung von Vertrauen
zwischen den Akteuren hervorzuheben. Das Identitats- und Zugriffsmanagement ist essenziell,
um den Zugriff auf andere Dienste der gleichen Dateninfrastruktur, den Abruf und die Bereitstel-
lung von Daten sowie die Nutzung von intelligenten Diensten durch einzelne Akteure zu verwal-
ten.

Der Katalogdienst (Catalog) listet Informationen Uber Daten und Serviceangebote von Teilneh-
menden einer Dateninfrastruktur mithilfe von Metadaten. Metadaten werden oft als ,Daten Uber
Daten® beschrieben und umfassen strukturierte Informationen tber technische Eigenschaften,
organisatorische Hintergriinde und Konzepte sowie die Herkunft und Verwendung der Daten.

7
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Metadaten sind damit tblicherweise weniger sensitiv als die zur Wertschdpfung verwendeten
eigentlichen Daten.

Die das Daten- und Serviceangebot beschreibenden Metadaten werden tblicherweise von den
Anbietenden im Katalog gelistet. Teilnehmende kdénnen die Metadaten innerhalb eines Katalogs
einsehen, wenn sie die vom Datenanbietenden definierten und vom Betreibenden des Katalogs
umgesetzten Zugriffsrichtlinien erfullen. Kataloge erfiillen damit wichtige Funktionen entlang der
Datenwertschdpfungskette. Durch die Mdglichkeiten zur Inventarisierung und Entdeckung der
Angebote fiihren Datenkataloge Angebot und Nachfrage im Bereich des Data Sharing zusam-
men. Zudem werden verfigbare Daten und Dienste bereits vor ihrer Nutzung analysier- und be-
wertbar. Auf Basis der im Katalog kuratierten Informationen kann zudem eine Nutzungsanfrage
oder ein Abruf der angebotenen Daten oder Dienste stattfinden.

Je nach Kontext und Einsatzbereich der Dateninfrastruktur sind weitere zusatzliche Dateninfra-
strukturdienste denkbar. Hierzu zahlen Verzeichnisdienste fiir standardisierte semantische Da-
tenmodelle. Semantische Datenmodelle legen fest, welche Konzepte durch Daten beschrieben
werden, wie diese Konzepte gruppiert und klassifiziert werden und welche Beziehung sie zuei-
nander haben. Semantische Datenmodelle tragen somit zu einem besseren Verstandnis der
Daten bei.

Als Standardisierte Endpunkte zu den Systemen der Datenanbietenden und Datennutzenden
kdnnen Datenkonnektoren als weitere Zusatzdienste eingesetzt werden. Datenkonnektoren
sind in der Lage, Daten und Metadaten zu empfangen und bereitzustellen, Nutzungsbedingun-
gen wahrend des Datenaustauschs zu prifen und teilweise auch technisch umzusetzen. Daten-
konnektoren abstrahieren somit die Komplexitat des technischen Datenaustausches zwischen
den Teilnehmenden einer Dateninfrastruktur.

Eine weitere denkbare Kategorie von Zusatzdiensten stellen Orchestratorservices dar. Diese
dienen als Koordinatoren, um Aufgaben Uber verschiedene Dateninfrastrukturdienste zu vertei-
len und zu aggregieren. Orchestratorservices tragen somit dazu bei, Workflows Uber die ver-
schiedenen Dienste einer Dateninfrastruktur nahtlos und mit mdglichst geringer manueller Inter-
aktion auszufuhren.

Eine grundlegende Entscheidung in der Gestaltung eines Systems ist die Festlegung der Syste-
marchitektur. Die Systemarchitektur beschreibt die Anordnung funktionaler Elemente, die Reali-
sierung der funktionalen Elemente durch physische Komponenten und die Schnittstellen zwi-
schen den Komponenten. Fiur Dateninfrastrukturdienste impliziert dies insbesondere die Beant-
wortung der Fragen ,Wie haufig bendtige ich einen Dienst?“, ,Wer stellt diesen Dienst bereit?*
und ,Wie ist die Beziehung zwischen diesen Diensten?“. Die Beantwortung dieser Fragestellun-
gen muss in Abhangigkeit von den Zielstellungen der Dateninfrastruktur und von den vorherr-
schenden Rahmenbedingungen erfolgen.

Die zuvor beschriebenen Dateninfrastrukturdienste konnen durch verschiedene grundlegende
Gestaltungsoptionen realisiert werden (Schleimer et al., 2023). Als Gestaltungsoption wird eine
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spezifische Moglichkeit zur Erreichung der gewiinschten Funktionalitét verstanden. Der fol-
gende Absatz charakterisiert vier grundlegende Gestaltungsoptionen von Dateninfrastruktur-
diensten zur Erreichung der gewtinschten Funktionalitét.

Bei der zentralisierten Gestaltung eines Dateninfrastrukturdienstes wird dieser genau einmal fur
die gesamte Dateninfrastruktur bereitgestellt (s. Abbildung 1). Die Einmaligkeit des Dienstes be-
zieht sich auf die Sicht der Dateninfrastrukturnutzenden. Innerhalb eines Dienstes kann eine fur
die externen Nutzenden unsichtbare Replikation von Funktionen wie beispielsweise der Daten-
speicherung stattfinden, um die Ausfallsicherheit oder die Wiederherstellungsfahigkeit zu erho-
hen. Die Bereitstellung des Dienstes kann z.B. durch eine dedizierte neutrale Partei oder, in sel-
tenen Fallen, durch das Unternehmen mit dem gréf3ten Interesse an einem Funktionieren der
Dateninfrastruktur geleistet werden. Zur Population des Dateninfrastrukturdienstes werden Da-
ten bzw. Metadaten aus den Einflussbereichen der beteiligten Akteure an den Dateninfrastruk-
turdienst Ubertragen. Dem Betreibenden des Dateninfrastrukturdienstes wird vertraut, die Daten
im Sinne der datenbereitstellenden Teilnehmenden zu verwenden. Dies ist insbesondere fir
Dienste relevant, die Daten zwischen den Teilnehmenden einer Dateninfrastruktur vermitteln.
Beispielsweise sollte ein Katalogdienst im Sinne der Datengebenden neutral agieren und den
Nutzenden keine Datenangebote bevorzugt prasentieren.
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Abbildung 1: Schematische Darstellung zentralisierter Dateninfrastrukturdienste

Ein einziger Betreibender stellt den Daten- und Dienstekatalog zur Verfligung. Die Akteure tbertragen ihre Metadaten an den zentralen
Katalogdienst. Dieser macht die Daten- und Diensteangebote der Akteure transparent und fiir andere Akteure durchsuchbar. Bei Wiinschen
nach Aktualisierungen oder Léschungen von Daten- oder Serviceangeboten muss der zentrale Dienst durch die Akteure kontaktiert werden.
Ein Beispiel fir einen zentralisierten Datenkatalog, der einmalig fiir eine Dateninfrastruktur implementiert wird, stellt der ,Metadata Broker*
im IDSA-Referenzarchitekturmodell fir Datenraume?” dar. Auch SIMPL sieht einen zentralisierten Katalog vor®.

7 https://github.com/International-Data-Spaces-Association/metadata-broker-open-core
8 https://simpl-programme.ec.europa.eu/book-page/simpl-open-architecture
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Das vollstandig dezentralisierte Design von Dateninfrastrukturdiensten (s. Abbildung 2) impli-
ziert, dass ein Dienst mehrfach fur dieselbe Dateninfrastruktur implementiert wird, ohne dass
Dienste desselben Typs miteinander kommunizieren kénnen. Dies kann unter anderem der Fall
sein, wenn unterschiedliche Anforderungen und Erwartungen hinsichtlich eines Dienstes exis-
tieren oder Akteure davon absehen mdchten, Daten an einen zentralisierten Dienst zu tibertra-
gen. Durch die mehrfache Ausfihrung des Dienstes sind ebenso verschiedene Bereitstel-
lungsoptionen innerhalb einer Dateninfrastruktur denkbar. Beispielsweise konnen Betreibende
der Dateninfrastruktur den Dateninfrastrukturdienst dediziert als Serviceleistung fir einen Teil-
nehmenden oder flr mehrere Teilnehmende als Shared Service bereitstellen. Zusatzlich kon-
nen auch einzelne Teilnehmende den Dienst selbst fir ihre intelligenten Gerate oder Dienste
bereitstellen, um sich von Abhangigkeiten zu entkoppeln (s. mittlerer Teil der Abbildung 2). Eine
vollstandig dezentralisierte Gestaltung bedingt, dass potenziell alle Dateninfrastrukturdienste
eines gleichen Typs angefragt werden missen, um ein vollstandiges Bild der Dateninfrastruktur
zu erhalten. Daher ist zu erwarten, dass bei dieser Konstellation eine Konkurrenzsituation zwi-
schen Diensten gleichen Typs entstehen wird, bei der es final Ublicherweise zu einer Konsoli-
dierung hinzu einigen wenigen Diensten des gleichen Typs kommt (Bader et al., 2023).
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Abbildung 2: Schematische Darstellung dezentralisierter Dateninfrastrukturdienste

Mehrere nicht miteinander verbundene Katalogdienste stehen zur Verfigung. Ein Akteur muss sich daher vor der Registrierung seiner
Daten- und Diensteangebote entscheiden, ob er sich einem bestehenden Katalogdienst anschlieBen méchte oder seinen eigenen Katalog
(eventuell unter Beauftragung eines Dienstleisters) bereitstellen méchte. Der Akteur tibertragt seine Metadaten an den entsprechenden
Katalog oder nutzt seinen eigenen Katalog. Potenziell Datennutzende miissen entweder wissen, wo potenziell relevante Datenangebote
gefunden werden konnen, oder eine Vielzahl der verfugbaren Kataloge durchsuchen. Auch im Falle einer dezentralisierten Gestaltung des
Katalogdienstes kénnen der IDSA Metadata Broker und der SIMPL-Katalog als Beispiele dienen. Beide Initiativen sehen potenziell die

mehrfache, parallele Nutzung des Katalogdienstes in ihren Architekturdokumenten vor.

Die foderierte Umsetzung eines Dateninfrastrukturdienstes (s. Abbildung 3) besteht grundsatz-
lich aus einer Vielzahl von unabhéangigen Dateninfrastrukturdiensten gleichen Typs, die unterei-
nander interoperabel sind und durch den Austausch von (Meta-)Daten miteinander kooperieren.
Die Interoperabilitdt wird durch gemeinsame Standards und Protokolle sichergestellt, die von
den einzelnen Diensten unterstitzt werden. Jeder Dienst kann autonom entscheiden, welche
Metadaten er mit welchem anderen Dienst teilt und selbst festlegen, wie die erhaltenen Metada-
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ten dargestellt werden sollen. Entsprechend erhdlt jeder Dienst eine individuelle Sicht der Da-
teninfrastruktur. Zusatzlich ist es fur einzelne Dienste moglich, flexibel dem System der féderier-
ten Dienste beizutreten oder dieses bei Bedarf wieder zu verlassen. Wie auch in der vollstandig
dezentralisierten Gestaltung, kdnnen die einzelnen Dateninfrastrukturdienste des gleichen Typs
von den Akteuren selbst oder von einem durch die Akteure beauftragten Dienstleister betrieben
werden. Die umfassendste Selbstbestimmung erhalten die Akteure im Falle eines Eigenbetriebs
des Dienstes.
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Abbildung 3: Schematische Darstellung foderierter Dateninfrastrukturdienste

Beispiel Daten- und Dienstekatalog:

Ein Akteur setzt einen eigenen Katalogdienst auf, um am System féderierter Kataloge teilzunehmen. Der Katalog muss die festgelegten
Standards und Protokolle befolgen. Im Idealfall steht zur einfachen Umsetzung eine offene Referenzimplementierung des Katalogs zur
Verfligung. Im ersten Schritt befiillt der Akteur seinen eigenen Katalog mit seinen Daten- und Diensteangeboten. Im nachsten Schritt
werden, je nach Synchronisierungsmethode, die Angebote weiterer Kataloge angefragt. Geben diese Kataloge ihr Einversténdnis, so
kénnen ihre Angebote abgerufen und im eigenen Katalog gezeigt werden. Andersherum kénnen auch die weiteren Kataloge die Angebote
des Teilnehmenden abrufen, sofern sie die Zugriffsbedingungen erfiillen. Jeder der foderierten Kataloge erhélt durch die Datenreplikation
ein individuelles Bild tber die verfiigharen Daten- und Serviceangebote. Um ein Entfernen oder eine Aktualisierung der Angebote zu
veranlassen, missen die externen Kataloge benachrichtigt werden und die Anfrage umsetzen. Eine foderierte Umsetzung eines
Datenkatalogs ist beispielsweise Teil der Eclipse Dataspace Components (EDC)®.

Verteilte Gestaltung

Zur Realisierung einer verteilten Gestaltung von Dateninfrastrukturen existieren verschiedene
Konzepte und Subtypen, die sich anhand ihrer Topologie unterscheiden. Die gewéhlte Topolo-
gie beeinflusst die Eigenschaften und das Verhalten der Dateninfrastruktur wie beispielsweise

9 https://eclipse-edc.github.io/
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das Synchronisierungsverhalten der einzelnen Dateninfrastrukturdienste gleichen Typs. Die fol-
gende Tabelle fasst eine Auswahl méglicher Topologien zur Gestaltung verteilter Systeme zu-

sammen.

Ring

Linie

Baum

Stern

Vollstandig verbunden

Tabelle 1:

Durch die Verbindung eines Knotens mit
zwei anderen Knoten ergibt sich ein
geschlossener ringférmiger
Dateniibertragungspfad. Daten wandern
entlang des Pfades, bis sie ihr Ziel
erreichen.

Jeder Knoten ist nacheinander mit
einem anderen Knoten verkettet, ein
Ringschluss wird jedoch nicht
vorgenommen, was in offenen Enden
resultiert.

Hierarchische Anordnung einzelner
Knoten in Form der Aste eines Baumes
mit aufsteigendem Zentralisierungsgrad
je Hierarchieebene.

Es existiert ein zentraler Knoten der als
Orchestrator des verteilten Systems
agiert. Alle Knoten sind mit diesem
Orchestrator verbunden und tauschen
Daten mit ihm aus.

Jeder Knoten ist mit jedem anderen
Knoten verbunden. Die Knoten besitzen
ublicherweise eine gleichberechtigte
Funktion.

- Gleichberechtigung der Knoten
- Einfache Fehlererkennung

- Einfache Implementierung
- Leichte Erweiterung

- Einfache Verwaltung
- Gute Skalierbarkeit

- Einfache Fehlersuche
- Hohe Ausfallsicherheit
- Leichte Erweiterung

- Hohe Ausfallsicherheit
- Direkte Verbindungen
- Hohe Redundanz

Topologien verteilter Architekturen im Vergleich

- Ausfallanfalligkeit
- Begrenzte Skalierbarkeit

- Ausfallanfalligkeit
- Datenkollisionen

- Hohe Verbindungskosten

- Ausfall des zentralen Knotens
beeintréchtigt das gesamte
Netzwerk

- Hohe Verbindungskosten

- Ausfall des zentralen Knotens
beeintrachtigt das Netzwerk

- Sehr hohe Verbindungskosten
- Komplexe Implementierung und
Verwaltung

Im Rahmen dieser Entscheidungshilfe wird die Auspragung eines verteilten Systems auf Basis
von Distributed Ledger-Technologie (DLT) betrachtet (s. Abbildung 4). Ein Distributed Ledger ist
essenziell ein Informationsspeicher, der Giber die am System beteiligten Knoten geteilt wird.
Uber einen Konsensmechanismus wird sichergestellt, dass die Informationen tiber die Knoten
hinweg synchron gehalten werden kénnen. Jeder Knoten eines DLT-Systems halt entsprechend
zu jedem Zeitpunkt den gleichen Satz an Informationen. In Anlehnung an ein Grundbuch wer-
den Informationen in DLT-Systemen Ublicherweise ausschlief3lich hinzugefugt. Ein DLT-System
kann zudem Geschaftslogiken basierend auf sogenannten ,Smart Contracts® umsetzen. DLT
besitzen aufgrund ihrer Datenreplikation und Nutzung von Konsensmechanismen besondere
Relevanz bei der Herstellung von Transparenz und Vertrauen in Dateninfrastrukturen. Sie wer-
den derzeit insbesondere in den Bereichen der Finanzwirtschaft oder des Lieferkettenmanage-
ments erprobt und eingesetzt.

Zur Umsetzung eines Dateninfrastrukturdienstes basierend auf DLT finden sich Teilnehmende
der Dateninfrastruktur, beauftragte Dienstleistende und sonstige Interessensgruppen (z.B. 6f-
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fentliche Organisationen) zusammen, die jeweils einen Knoten des verteilten Systems betrei-
ben. Der Datenbestand und die Geschaftslogik der Smart Contracts werden durch die beteilig-
ten Knoten repliziert. Mochte zu einem spéateren Zeitpunkt ein weiterer Akteur einen Knoten be-
treiben und sich am System beteiligen, so muss dazu ein Konsens unter den existierenden
Knoten gefunden werden. Zur Interaktion mit der Dateninfrastruktur kbnnen Akteure jedoch
auch den Einstieg Uber einen bereits vorhandenen Knoten wéhlen, sofern es von diesem zuge-
lassen wird. Entschlie3en sich einzelne Beteiligte des DTL-Systems zu einer Abschaltung ihrer
Knoten, wird der Dienst von den anderen Knoten aufrechterhalten und die vorhandenen Daten
bleiben verfugbar.
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Abbildung 4: Schematische Darstellung verteilter Dateninfrastrukturdienste auf Basis von Distributed Ledger-Technologie

Zur Umsetzung des Katalogdienstes schlieBen sich mehrere Akteure und Dienstleister zusammen, die jeweils einen Knoten des verteilten
Systems betreiben. Jeder Knoten ist dabei gleich und verhalt sich nach den gemeinsam definierten Regeln. Zur Listung seiner Angebote
stellt ein Akteur die Metadaten seiner Daten und Dienste Uber einen eigenen Knoten oder einen Knoten der anderen
Netzwerkteilnehmenden dem verteilten Dateninfrastrukturdienst zur Verfligung. Wird zwischen den Knoten ein Konsens zur Aufnahme
erreicht, werden die Angebote durch den verteilten Katalogdienst tibernommen. Jeder der Knoten erhélt ein synchrones Abbild der
gelisteten Angebote. Einmal in den verteilten Ledger geschrieben, kénnen die Angebote nicht wieder entfernt, sondern ausschlieflich als
inaktiv oder abgelaufen gekennzeichnet werden. Fallt einer der Knoten aus, ist nach wie vor ein aktuelles Abbild in allen anderen Knoten
verfligbar. Ein Beispiel fiir die Umsetzung eines Daten- und Dienstekatalogs auf Basis von DLT ist im Rahmen von Ocean Protocol'0
umgesetzt. Datenangebote werden hier als Non-Fungible Token repréasentiert.

Eine zusammenfassende Gegenuberstellung der vorgestellten Gestaltungsoptionen wird in der
folgenden Tabelle gezeigt. Dienste gleichen Typs kbnnen entweder einmalig oder mehrmalig
innerhalb einer Dateninfrastruktur vorhanden sein. Die Bereitstellung der Dienste kann entwe-
der durch dedizierte Dienstleistende ohne Interesse an einer Beteiligung am Data Sharing oder
die Datengebenden und Datennutzenden selbst erfolgen. Bei der mehrfachen Bereitstellung

10 https://docs.oceanprotocol.com/
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von Diensten desselben Typs kénnen die Dienste vollstandig voneinander isoliert sein, die Da-
ten vollstandig untereinander replizieren oder autonom entscheiden, welche Daten welchem
Dienst zur Verfigung gestellt werden.

Gestaltungsoption Anzahl der Dienste Bereitstellung der Dienste Beziehung zwischen den Diensten

gleichen Typs gleichen Typs

Vollsténdig zentralisiert 1 Dienstleistende

o L Dienstleistende und/oder L
Volistandig dezentralisiert >1 Vollstandig isoliert
Datengebende/Datennutzende

L Dienstleistende und/oder , _
Foderiert >1 Selbstbestimmtes Data Sharing
Datengebende/Datennutzende

. ) Dienstleistende und/oder L o
Verteilt >1 (virtuell 1) Vollstandig repliziert
Datengebende/Datennutzende

Tabelle 2: Gegenuberstellung der Gestaltungsoptionen

Zusatzlich zu den beschriebenen Architekturoptionen existieren noch weitere Mischformen oder
spezifische Merkmalsvariationen, die im Rahmen dieser Entscheidungshilfe aus Komplexitats-
grinden nicht erlautert werden. Verschiedene Eigenschaften und Rahmenbedingungen kénnen
fur oder gegen die Nutzung einer spezifischen Gestaltungsoption sprechen. In jedem Fall sollte
fur den spezifischen Anwendungsbereich die passende Architekturoption ausgewahlt werden,
um die geplanten Anwendungen bestmdglich zu unterstiitzen und mdglichst viele Akteure von
einer Beteiligung an den geplanten Anwendungen zu Uberzeugen.
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3  Vorgehensmodell zur Auslegung von
Dateninfrastrukturdiensten

Das im folgenden vorgestellte Vorgehensmodell untersttitzt Unternehmen bei der Auslegung
von Dateninfrastrukturdiensten, indem es in aufeinander aufbauenden Phasen die Aktivitaten
und Ergebnisse beschreibt, die bendtigt werden, um zu einer informierten Entscheidung hin-
sichtlich des Designs der Dateninfrastruktur zu gelangen. Das Vorgehen geht von der neuen Er-
richtung einer Dateninfrastruktur zwischen den beteiligten Akteuren des Data Sharing aus
(Greenfield-Ansatz). Das finale Ergebnis stellt die Auswahl einer der vorgestellten Designoption
zur Realisierung der Dateninfrastrukturdienste dar. Das Vorgehensmodell orientiert sich dazu
an etablierten Methoden im Bereich der Unternehmensarchitektur, d.h. der modellhaften Be-
trachtung eines Unternehmens aus der Sicht der Informationstechnik. Daftir werden Konzepte
der Generalized Enterprise Reference Architecture (ISO, 2019) und des Business Motivation
Model (Object Management Group, 2015) an die Auslegung von Dateninfrastrukturdiensten
adaptiert.

Ausgangspunkt fir die Anwendung des Vorgehensmodells ist die vorhandene Spezifikation ei-
nes oder mehrerer Geschaftsmodelle, die auf Data Sharing-Mechanismen basieren. So sollten
Elemente wie das Wertangebot, die Zielgruppe, die Datenaustauschpartner, die Schliisselres-
sourcen und mogliche Ertragsmechanismen vor dem Dateninfrastrukturentwurf bekannt sein.
Diese Aspekte werden im Folgenden genutzt, um konkrete Rahmenbedingungen und Anforde-
rungen abzuleiten, die ihrerseits die Grundlage fiir eine reflektierte Auslegungsentscheidungen
darstellen.

Abbildung 5 zeigt einen Uberblick tiber den Lebenszyklus von Dateninfrastrukturdiensten. Jeder
der Blécke symbolisiert eine Lebenszyklusphase von der Umweltanalyse bis hin zur Dekommis-
sionierung der Dateninfrastruktur. Die jeweiligen Phasen zeichnen sich durch eine logische Ab-
hangigkeit aus. Vorausgehende Phasen geben einen Auftrag im Sinne von Standards, Anforde-
rungen oder Rahmenbedingungen an die folgenden Phasen. Andersherum erhalten die voraus-
gehenden Phasen Feedback hinsichtlich der tatsachlichen Umsetzbarkeit, Unterstitzbarkeit
oder Ntzlichkeit. Im Rahmen eines kontinuierlichen Verbesserungsprozess erméglichen die
Feedbackschleifen eine fortlaufende Anpassung der Architektur auf Basis relevanter interner
oder externer Veranderungen.

Fur die Entscheidungsfindung zur Auslegung der Dateninfrastruktur und ihrer Dienste sind die
ersten vier Lebenszyklusphasen relevant:

Umweltanalyse: In dieser initialen Phase werden die relevanten Stakeholder bzw. Ein-
flussnehmer und deren Erwartungen identifiziert und bewertet.

Geschéaftsmodellanalyse: Diese Phase identifiziert die relevanten Daten und Systeme
und skizziert die zur Leistungserbringung notwendigen Datenfliisse basierend auf dem
Geschaftsmodell.

Anforderungsdefinition: Diese Phase leitet aus der Umweltanalyse und Geschaftsmodell-
analyse die Anforderungen an die Dateninfrastruktur ab und priorisiert diese.
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Grobdesign: Diese Phase erarbeitet die mdglichen Designalternativen zur Umsetzung
der Dateninfrastruktur und identifiziert die bestmdgliche Alternative basierend auf den zu-
vor definierten Anforderungen.

Diese vier Phasen werden im Folgenden in dieser Entscheidungshilfe beschrieben. Die an das
Grobdesign anschlieRenden Phasen ,Detaildesign®, ,Umsetzung®, ,Betrieb und Wartung“ sowie
,Dekommissionierung“ sind aufgrund ihrer geringen Generalisierbarkeit nicht Teil dieser Ent-
scheidungshilfe.

Umweltanalyse
Geschaftsmodellanalyse
Anforderungsdefinition
Grobdesign

Detaildesign

Umsetzung

Betrieb und Wartung

Dekommissionierung

Feedback

Lebenszyklus Dateninfrastruktur

Auftrag

\4

Abbildung 5: Vorgehensmodell zur Entscheidungsfindung fiir Dateninfrastrukturdienste

9

Jede durch die Dateninfrastruktur umgesetzte Anwendung und damit auch die Dateninfrastruk-
tur selbst ist in einem Umfeld situiert, das bestimmte Erwartungen und Einflisse an den Entwurf
der Dateninfrastruktur richtet. Andersherum verursacht die Dateninfrastruktur selbst Umweltef-
fekte, die durch direkte Interaktion mit der Umwelt oder indirekt Gber den Lebenszyklus der Da-
teninfrastruktur entstehen (z.B. Energieverbrauche). Ziel der Umweltanalyse ist es, die in der
Umwelt befindlichen Stakeholder zu identifizieren und Einflussfaktoren auf die Gestaltung der
Dateninfrastruktur abzuleiten. Ein Stakeholder ist eine Person, Organisation oder Gruppe, die
einen Anspruch oder ein Interesse an der entstehenden Dateninfrastruktur hat und von deren
Aktivitaten oder Entscheidungen betroffen ist. Stakeholder versuchen, Einfluss auf die Gestal-
tung der Dateninfrastruktur zu nehmen. Einflussfaktoren umfassen grundsatzlich alle Aspekte,
die ohne die unmittelbare Ausiibung von Zwang oder Macht eine Einwirkung auf die Gestaltung
der Dateninfrastruktur ausiben kénnen (Object Management Group, 2015). Einflussfaktoren
koénnen beispielsweise technologische, geschéftliche, organisatorische, politische, regulatori-
sche, dkologische oder soziale Hintergriinde haben.
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Eine Identifizierung und Skizzierung der Umwelt ist in vielerlei Hinsicht relevant. Durch die Um-
weltanalyse lassen sich Ubergeordnete gesellschaftliche Erwartungen an die Losung ableiten,
die ihrerseits die Grundlage fir die die Einflussnahme verschiedener Stakeholder darstellen.
Insbesondere bei der Entwicklung von Losungen, die eine breite Tragweite besitzen und eine
Vielzahl von Akteuren betreffen, treten Faktoren der langfristigen gesellschaftlichen und 6kolo-
gischen Verantwortung stérker in den Vordergrund. Neben den gesamtgesellschaftlichen Er-
wartungen identifiziert die Umweltanalyse konkrete Stakeholdergruppen, welche die Entschei-
dungsfindung in eine bestimmte, von der Optimalldsung abweichende Richtung lenken kénnen.
Zu diesen Gruppen gehoren beispielsweise NGOs.

Im Rahmen der Umweltanalyse sind drei aufeinander aufbauende Themen zu bearbeiten. Start-
punkt ist die Identifizierung relevanter Stakeholder. Anschlielend werden deren Erwartungen
und Einflisse beschrieben. AbschlieRend findet eine Einschatzung der Auswirkungen dieser Er-
wartungen statt.

Zu den Stakeholdern einer Dateninfrastruktur gehdren sowohl Akteure, die einen Einfluss auf
die Dateninfrastruktur nehmen, als auch solche, die in ihren Handlungen durch die Gestaltung
der Dateninfrastruktur beeinflusst werden. Im Rahmen der Umweltanalyse werden insheson-
dere externe Stakeholder fokussiert. Die externe Umwelt wird tUblicherweise gemalf des engli-
schen Akronyms PESTEL in die Bereiche Politik (Politics), Wirtschaft (Economy), Soziales
(Social), Technologie (Technology), Okologie (Environment) und Recht (Legal) unterteilt.

Die Interessen eines Stakeholders duf3ern sich in Form von Anspriichen gegeniiber der Ent-
wicklung der Dateninfrastruktur. Diese Anspriiche entstammen aus der Perspektive des Stake-
holders und fundieren auf seinem eigenen Wissen und seiner Erfahrung, seiner Verantwortung
und seinem Auftrag. Die Anspriiche kdnnen allgemeiner Natur sein oder sich explizit auf Desig-
naspekte der Dateninfrastruktur wie beispielsweise die genutzten Standards der Dienste bezie-
hen. Ein Stakeholder kann einen oder mehrere Anspriiche besitzen. Ebenso kann derselbe An-
spruch durch verschiedene Stakeholder geltend gemacht werden. Die identifizierten Stakehol-
der, deren Anspriiche und mdgliche Einfliisse sind nicht nur zu benennen, sondern auch fir
weitere Beteiligte nachvollziehbar zu beschreiben. Bei der Beschreibung sollte ein méglichst
neutraler Ton gewahlt werden, der eine spatere Bewertung der Relevanz einzelner Stakeholder
und ihrer Erwartungen zulasst. Die identifizierten Stakeholder, Erwartungen und Einfliisse kon-
nen in Tabellenform zusammengefasst werden. Eine Ubersicht (iber mégliche Stakeholder und
deren Erwartungen und Einflisse beim Aufbau von Dateninfrastrukturen ist in der folgenden Ta-
belle zusammengefasst.

17



EDGE DATENWIRTSCHAFT

Einhaltung regulatorischer Pflichten insbesondere im Bereich des Datenrechts, Kartellrechts und der

Regulatorik
Produkthaftung
Nutzend Langfristige Verfligbarkeit der Losung; Nutzung von etablierten Standards und Richtlinien; Erreichen
utzende
relevanter Zertifizierungen
Wettbewerber Benchmarking der entwickelten Losung; Interoperabilitdt und Standardisierung; Coopetition

Nutzung auf dem Markt verfiigharer Ressourcen, Technologien und Serviceangebote;

Technologiepartner N L L ) :
Berlicksichtigung aktueller Trends und Ermdglichung zukiinftiger Weiterentwicklungen

Gesellschafterinnen und Erhalt der Wettbewerbsfahigkeit; Wachstum des Unternehmens; Erreichen positiver sozialer und

Gesellschafter Nachhaltigkeitskennzahlen

Reduktion von Umweltwirkungen digitaler Infrastrukturen; Gewéahrleistung von digitalen Rechten und

Nichtregierungsorganisationen Privatsphare; Umsetzung fairer Geschaftspraktiken; Erflllung zusatzlicher domanenspezifischer
(NRO) Belange (beispielsweise hinsichtlich Verbraucher- und Patientenschutz, Arbeitnehmerrechten oder
Industrieinteressen)

Einblick in genutzte Losungen fiir Forschende; Nutzung neuer Forschungserkenntnisse im Rahmen

Forschung und Entwicklung )
der Umsetzung der Dateninfrastruktur

Tabelle 3: Stakeholder und deren beispielhafte Erwartungen und Einflisse im Kontext von Dateninfrastrukturen

Im Rahmen der abschlieenden Beurteilung wird eingeschatzt, inwiefern der Stakeholder einen
legitimen Einfluss auf die Gestaltung der Dateninfrastruktur nehmen kann. Daraus folgt essenzi-
ell, ob der durch den Stakeholder geltend gemachte Anspruch oder Einfluss bei der weiteren
Gestaltung der Dateninfrastruktur berlicksichtigt werden muss. Die Beurteilung ergibt sich dabei
aus der Rolle eines Stakeholders sowie aus seinem finanziellen, sozialen oder rechtlichen Sta-
tus. Eine Beurteilung kann beispielsweise im Sinne von Risiken oder Chancen erfolgen (Object
Management Group, 2015). Nach dieser Vorgehensweise werden die finanziellen Chancen und
Risiken bei einer Beachtung oder Missachtung der Interessen einzelner Stakeholder gegenei-
nander abgewogen und eine Priorisierung der Anspriiche aufgrund monetarer Kriterien erstellt.

Der Aufbau einer Dateninfrastruktur erfolgt grundsatzlich zur Untersttitzung einer oder mehrerer
Anwendungen und den zugrundeliegenden Geschéaftsmodellen. Entsprechend missen die An-
forderungen einer Dateninfrastruktur klar aus den Geschéftsmodellen hervorgehen. Dazu ist es
notwendig, ein grundlegendes Geschaftsverstandnis aufzubauen: Zuerst muss die Frage beant-
wortet werden, was genau getan werden muss, um daraus abzuleiten, wie etwas getan werden
kann.

Die Identifizierung der Charakteristika der Geschaftsmodelle ist relevant, um die Anforderungen,
die sich aus dem Geschéaftsmodell ergeben, durch die Technologie abzubilden und zu vermei-
den, dass eine Diskrepanz entsteht, die den Erfolg der geplanten Anwendungen behindert. Bei-
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spielsweise kann das Geschaftsmodell einen Aufschluss tber erwartete Gewinne und Einspa-
rungen geben. Diese monetaren Kennzahlen haben anschlieBend Einfluss darauf, ob die Kos-
ten einer Dateninfrastruktur einen relevanten Einflussfaktor darstellen. Der Zusammenhang zwi-
schen den Eigenschaften des Geschaftsmodells und den Anforderungen an die Dateninfra-
struktur ist in Abbildung 6 visualisiert.

Abbildung 6: Zusammenhang zwischen Geschéaftsmodell und Dateninfrastruktur in Anlehnung an Osterwalder et al. (2010)

Ziel der Phase ,Geschaftsmodellanalyse” ist daher die Ableitung relevanter Charakteristika der
Geschéaftsmodelle, die einen Einfluss auf die Gestaltung der Dateninfrastruktur besitzen. Dazu
werden zunéchst die Kernkomponenten des Geschéaftsmodells identifiziert, anschliel3end die
bendtigten Daten als Wertschépfungsressource tiefergehend charakterisiert und die Daten-
flisse zwischen Quell- und Zielsystemen beschrieben.

Zur Beschreibung des Geschaftsmodells bieten sich etablierte Instrumente wie das ,Business
Model Canvas® an (Osterwalder et al., 2010). Das Canvas hilft dabei, die wesentlichen Bau-
steine eines Geschéaftsmodells zu identifizieren, zu strukturieren und ein gemeinsames Ver-
standnis Uber die Bausteine zu generieren. Basierend auf dem Business Model Canvas sind in
den letzten Jahren weitere ahnliche Hilfsmittel mit gleichem Konzept entstanden. Beispielhaft ist
hier das ,Data Cooperation Canvas“ (DS4SSCC, 2023) zu nennen, welches die generellen
Konzepte von Geschaftsmodellen aufgreift und um spezifische Aspekte des Data Sharing wie
die genutzten Daten und Interoperabilitatsstandards erweitert.

Unabhéngig vom Einsatz des spezifischen Geschéaftsmodellanalyse-Tools gilt es, Daten als
zentraler strategischer Ressource in Data Sharing Geschaftsmodellen besondere Aufmerksam-
keit zu schenken, um Einflisse auf die Dateninfrastruktur ableiten zu kbnnen. Beispielsweise
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geben Aktualisierungsintervalle der Daten Hinweise darauf, ob eine Echtzeitfahigkeit der Daten-
infrastruktur bendtigt wird. Folgende Charakteristika mit Bezug zu Daten sind daher genauer zu
beschreiben:

Metriken und Resultate, die durch Datenanalysen oder die Zusammenfihrung erzielt werden
sollen

Bendtigte Daten und deren Datenhaltende (eigene Daten, Daten aus Geschéftsbeziehungen,
offene Daten, gekaufte Daten)

Relevante Datenquellen (datenhaltende Systeme) und Datensenken (beispielsweise die zu
nutzenden Analysedienste)

Sonstige Charakteristika der benétigten Daten (Frequenz, Qualitat, Sensitivitt, Formate,
weitere Metadaten)

Abbildung 7 zeigt ein Template zur Beschreibung von Datenressourcen. Das Feld Datenlie-
fernde beschreibt einzelne natirliche oder rechtliche Personen oder deren Gruppen, die Daten
zur Realisierung von Mehrwertdiensten bereitstellen. Diese charakterisieren sich insbesondere
durch ihre Verhandlungsstarke, die sich beispielsweise aus der Wichtigkeit ihrer Daten fiir den
Anwendungsfall oder den rechtlichen Rahmenbedingungen, wie beispielsweise einer Pflicht zur
Datenweitergabe, ergibt. Die Verhandlungsstarke der Datenliefernden stellt ein wesentliches
Merkmal dar, um die Relevanz der Einflisse bewerten zu kdnnen. Die Charakteristika der be-
reitgestellten Daten fassen Eigenschaften der Daten zusammen, aus denen sich Anforderungen
an die Dateninfrastruktur ableiten lassen. Unter den Anreizen sind mégliche Entlohnungen fir
die Datenliefernden aufzufihren. Zudem wird eine Abschatzung vorgenommen, wie hoch der
Wert des Anreizes durch die Datenliefernden eingeschétzt wird.

Name
Typ Natdrliche Person Organisation

Verhandlungsstirke |Stark Mittel Niedrig

Daten

Datenquellen

Personenbezug Ja Nein

Datentyp Strukturiert | Semi- Stream Text Audio Bild Video
strukturiert

Aktualisierung der Echtzeit Intervall Einmaliger Transfer

Daten

Datenqualitdt

Anreiz Geld Virtuelle Daten Dienste- Image Rechtliche |Nichts
Werte nutzung Compliance
Anreizwert Hoch Mittel Niedrig
Abbildung 7: Template zur Charakterisierung relevanter Daten

Aus dem Geschaftsmodell kdnnen zudem weitere die Dateninfrastruktur betreffende Rahmen-
bedingungen abgeleitet werden. Dazu gehoren beispielsweise die Anzahl und Charakteristika
der zuklnftigen Nutzenden, die bereits zuvor genannten Budgetbeschréankungen, die moglichen
Technologiepartner und die Entlohnungsmechanismen fiir die Datenbereitstellung.
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Sind die relevanten Daten, deren Quellen und die Datensenken definiert, lassen sich diese im
Rahmen von Datenflussdiagrammen visualisieren. Datenflussdiagramme unterstiitzen den Sys-
tementwurf, die Optimierung und die Dokumentation. Durch ihre visuelle Form unterstitzen Da-
tenflussdiagramme die Kommunikation zwischen einzelnen Beteiligten und machen die wichti-
gen Systemgrenzen sichtbar. Datenflussdiagramme zeigen zudem auf, in welchem Rahmen
welche Unterstutzungsleistungen durch die Dateninfrastruktur bendétigt werden. Eine klassische
Methodik zur Beschreibung von Datenflissen stellt die Notation hach Gane & Sarson (1979)
dar. Relevante Elemente dieser Notation fiir die Visualisierung von Datenflissen in Data Sha-
ring-Anwendungen sind in Abbildung 8 gezeigt.

» Datenfluss =~ s » Metadatenfluss _ Prozess
Entitat Datenspeicher/System
Abbildung 8: Auf Data Sharing-Anwendungen adaptierte Datenflussnotation nach Gane & Sarson (1979)

7
Basierend auf der vorausgegangenen Charakterisierung der Umwelt, des Geschaftsmodells
und der Datenprozesse werden in dieser Phase die Anforderungen an die Dateninfrastruktur
abgeleitet und bewertet. Dieses Vorgehen ermoglicht die Rickverfolgbarkeit der definierten An-
forderungen auf bestimmte Rahmenbedingungen und liefert auch zu spateren Zeitpunkten Be-
grindungen, warum eine spezifische Anforderung formuliert wurde. Darlber hinaus bietet die-
ses Vorgehen die Méglichkeit, bei sich andernden Einfliissen, wie z.B. regulatorischen Rah-

menbedingungen oder Anpassungen des Geschéaftsmodells, die Anforderungsstrukturen kon-
trolliert anzupassen.

Das Ergebnis dieser Phase stellt ein Anforderungskatalog dar. Der Anforderungskatalog um-
fasst neben relevanten Entscheidungskriterien auch eine Priorisierung der Faktoren. Dazu wer-
den im ersten Schritt die Anforderungen identifiziert. AnschlieRend wird die Bewertung der Fak-
toren vorgenommen.

Die Anforderungen an Dateninfrastrukturen lassen sich, wie allgemein ublich, in funktionale und
nicht-funktionale Anforderungen unterteilen. Funktionale Anforderungen beschreiben das ge-
wulnschte Verhalten des Systems. Das Systemverhalten wird durch Dienste, Aufgaben oder
Funktionen realisiert. Funktionale Anforderungen beschreiben das ,Was" der Dateninfrastruktur.
Nicht-funktionale Anforderungen sind Kriterien, die die Qualitat und die Eigenschaften eines
Systems beschreiben, ohne sich auf spezifische Funktionen oder Verhaltensweisen zu bezie-
hen. Sie beschreiben das ,Wie* der Dateninfrastruktur. Wéhrend sich die funktionalen Anforde-
rungen somit auf die Funktionen der umzusetzenden Dateninfrastrukturdienste beziehen, ent-
sprechen die nicht-funktionalen Anforderungen den fur die Auswahl der Designoption relevan-
ten Qualitats- und Entscheidungskriterien. Entsprechend stehen die nicht-funktionalen Anforde-
rungen im Fokus dieser Phase.

Zentrales Element dieser Entscheidungshilfe ist ein detaillierter Kriterienkatalog, der relevante
Entscheidungskriterien erlautert und darstellt, unter welchen Umstanden eine besondere Be-
ricksichtigung eines Kriteriums ratsam ist und welche Zusammenhéange zwischen einzelnen
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Kriterien bestehen. Der Kriterienkatalog findet sich in Abschnitt 4. Abbildung 9 zeigt eine zu-
sammenfassende Ubersicht relevanter Entscheidungskriterien fiir Dateninfrastrukturen. Die Ent-
scheidungskriterien fur die Umsetzung einer Dateninfrastruktur kbnnen wirtschaftlicher, organi-
satorischer oder technischer Natur sein. Wirtschaftlich motivierte Entscheidungskriterien erge-
ben sich aus den finanziellen Rahmenbedingungen der zu unterstiutzenden Geschaftsmodelle.
Organisatorische Entscheidungskriterien beschreiben Entscheidungskriterien, die unter ande-
rem durch organisatorische Malinahmen gestiitzt werden. Die technischen Entscheidungskrite-
rien ergeben sich aus der Art und Weise, wie eine Leistung technisch erbracht werden soll.

Organisatorisch

Vertrauenswurdigkeit Datensouveranitat Transparenz

Auditierbarkeit Fairness Vertraulichkeit

Autonomie Rechtssicherheit Interne Interoperabilitat

Externe
Komplexitat Strategischer Fit Interoperabilitat

Abbildung 9: Entscheidungsfaktoren fur Dateninfrastrukturen

Aus dieser Kriterientibersicht kdnnen auf Basis der zuvor erfolgten Umwelt- und Geschéaftsmo-
dellanalyse die relevanten Entscheidungskriterien identifiziert werden. Dazu ist im ersten Schritt
zu prifen, ob die Kriterien fur den Erfolg der Dateninfrastrukturinitiative im Rickblick auf die ge-
leisteten Vorarbeiten eine Relevanz besitzen. Hierzu bietet sich das Format sogenannter ,Joint
Requirements Planning Sessions® an. Dabei handelt es sich um strukturierte Workshops, bei
denen die relevanten Stakeholder zusammenkommen, um die Anforderungen fir ein Projekt zu
ermitteln und zu planen. Im gemeinsamen Format werden die in der Ubersicht gelisteten Ent-
scheidungsfaktoren konsolidiert und bei Bedarf erganzt. Die Entscheidungsfaktoren sollten da-
bei auf konkrete Umweltbedingungen oder Erfordernisse der Geschaftsmodelle zurtickgefuhrt
und die Begriindung dokumentiert werden, um langfristige Transparenz zu gewéhrleisten.

11 Zudem ist eine editierbare Version des Kriterienkatalogs zur Durchfiihrung einer Nutzwertanalyse fir
die Auswahl der Dateninfrastruktur-Designoption online unter https://doi.org/10.5281/zen0do.15053526
verflgbar.
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Durch die kooperative Einbeziehung der Stakeholder in die Identifikation der Entscheidungskri-
terien werden konfligierende oder redundante Anforderungen vermieden. Die folgende Tabelle
zeigt einen individualisierten Kriterienkatalog als beispielhaftes Ergebnis dieses Schritts.

Wirtschaftlich

Organisatorisch

Organisatorisch

Technisch

Tabelle 4:

Kostenamortisation

Datensouveranitat

Vertrauenswiirdigkeit

Ressourcenintensitat

Die Kosten einer Dateninfrastruktur beziehen sich auf die gesamten finanziellen
Aufwendungen, die fiir den Aufbau, die Einrichtung, den Betrieb und die Wartung der
Dateninfrastruktur erforderlich sind. Im Rahmen der Amortisationsrechnung wird geprift, ob
und zu welchem Zeitpunkt die Kosten durch die Gewinne und Abschreibungen refinanziert

werden.

Datensouveranitat beschreibt die Fahigkeit eines Datenbereitstellenden, selbst iber die
Nutzung seiner Datenbesténde (einschlieBlich der Metadaten (Bastiaansen et al. 2019))
wahrend ihres gesamten Lebenszyklus und einschlieBlich der von Dritten durchgefiihrten
Aktionen zu bestimmen (Scherenberg et al. 2024; Hellmeier und Scherenberg 2023).
Anforderungen an die Datensouveranitat werden Ublicherweise in Vertragen oder Richtlinien
formuliert und kdnnen derzeit nur zum Teil technisch durchgesetzt werden.

Vertrauen bezieht sich auf die Bereitschaft einer Partei, sich den Handlungen einer anderen
Partei auszusetzen, unabhéngig von der Mdglichkeit, diese andere Partei zu (iberwachen
oder zu kontrollieren. Grundlage ist dabei, dass die andere Partei eine fir den
Vertrauensgebenden wichtige Handlung ausfiihrt (Mayer et al. 1995). Im Zusammenhang mit
der gemeinsamen Nutzung von Daten betrifft das Vertrauen die Handlungen der Partner bei
der gemeinsamen Nutzung von Daten, die Eigenschaften der Daten selbst und das Verhalten
der Dateninfrastruktur.

Die Ressourcenintensitat einer Dateninfrastruktur umfasst beispielsweise die Nutzung von
Speicher- und Rechenressourcen, die wiederum den Energieverbrauch der Losung
beeinflussen.

Beispielhafter Kriterienkatalog

Ublicherweise haben nicht alle der aufgenommenen Anforderungen die gleiche Relevanz fiir
eine erfolgreiche Umsetzung der Dateninfrastruktur. Entsprechend sind die Anforderungskrite-
rien zur Vorbereitung einer informierten Entscheidungsfindung zu priorisieren. Hierbei kann auf
herkdmmliche Priorisierungsmethoden aus dem Bereich der mehrkriteriellen Entscheidungsfin-
dung zuruckgegriffen werden. Haufig genutzte Priorisierungsmethoden sind beispielsweise der
Analytical Hierarchy Process, der Hundert-Punkte-Test, die Nutzwertanalyse oder eine einfache
Bewertung nach den Kriterien Hoch-Mittel-Niedrig. Wahrend die drei erstgenannten Methoden
auf Zahlenwerten basieren und eine Grundgesamtheit (100 Prozent der Anforderungspunkte)
mathematisch auf die Entscheidungsfaktoren aufteilen, mussen bei einer Bewertung nach dem
Schema Hoch-Mittel-Niedrig zunéchst die zugehdrigen Zahlenwerte fir die einzelnen Faktoren
definiert werden. Fir jedes Entscheidungskriterium ist zudem festzulegen, ob sich dieses positiv
oder negativ auf die Auswahlentscheidung auswirkt. Beispielsweise kann eine hohe Transpa-
renz einer Dateninfrastruktur in einigen Fallen gewollt sein, in anderen jedoch nicht. Die fol-
gende Tabelle visualisiert das beispielhafte Ergebnis einer Priorisierungsiibung.
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Wirtschaftlich Kostenamortisation . Positiv 3

Organisatorisch ~ Datensouveranitét . Positiv 2

Organisatorisch  Vertrauenswirdigkeit Positiv 2

Technisch Ressourcenintensitat Negativ 3
Tabelle 5: Beispielhafter gewichteter Kriterienkatalog

y
Auf Grundlage des individuellen Kriterienkatalogs wird in dieser Phase die passende Designop-
tion der Dateninfrastruktur herausgestellt. Die Auswahl der Designoption stellt die wesentliche
Ausgangslage flr die anschlieRende Feinplanung und Umsetzung der Dateninfrastruktur dar.
Zwei Schritte sind zur Auswahl der Designoption notwendig. Zunéchst werden die Architekturen
identifiziert, die eine Wertschdpfung im Rahmen der geplanten Anwendungen tberhaupt még-
lich machen. Anschlielend werden diese Architekturen gegentibergestellt und anhand der zu-
vor definierten und gewichteten Kriterien bewertet.

Eine Vorauswahl mdglicher Designoptionen der Dateninfrastrukturdienste erfolgt auf Basis der
Wertschopfungsmaoglichkeit. Dabei wird abgeschatzt, ob basierend auf den inharenten Eigen-
schaften einer Designoption deren Einsatz zur Umsetzung der angedachten Anwendungen
uberhaupt maoglich ist. Beispielsweise konnen rechtliche Anforderungen die Ubertragung von
Daten an einen zentralen oder vollstandig verteilten Dienst ausschlieRen. Ein zentralisiertes be-
ziehungsweise vollstandig verteiltes Design wére in diesem Falle im weiteren Auswahlprozess
nicht mehr zu betrachten. Die in diesem Zusammenhang getroffene Vorselektion reduziert den
Entscheidungsspielraum und damit die Komplexitat der finalen Bewertung.

Zur finalen Bewertung der Gestaltungsoptionen werden diese entlang der Anforderungskriterien
gegenlbergestellt und evaluiert. Eine Evaluation sollte dabei in dem bereits in der Anforde-
rungspriorisierung genutzten Evaluationssystem erfolgen, um Verstandnisprobleme und damit
den Aufwand fur die beteiligten Stakeholder zu reduzieren. Auf Basis der Priorisierungsergeb-
nisse wird abschlieend die finale Rangfolge der Designoptionen gebildet. Die folgende Tabelle
zeigt einen beispielhaften Entscheidungskatalog inklusive Evaluation. Eine erste Indikation, in
welchem Umfang mdgliche Designoptionen die Entscheidungskriterien fiir Dateninfrastruktur-
dienste erfullen, ist dem im nachsten Abschnitt dargestellten Kriterienkatalog entnehmbar.

Wirtschaftlich Kostenamortisation . Positiv 3 3 1
Organisatorisch ~ Datensouveranitat . Positiv 2 0 1
Organisatorisch ~ Vertrauenswirdigkeit ... Positiv 2 1 3
Technisch Ressourcenintensitat ... Negativ 3 2 1
Gesamt 17 22
Tabelle 6: Beispielhafter Kriterienkatalog inklusive Evaluation
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4 Kriterienkatalog fur Dateninfrastrukturdienste

Dieser Kriterienkatalog listet relevante Entscheidungsfaktoren bei der Auswabhl einer Designop-
tion fUr Dateninfrastrukturen auf und bewertet sie. Der Kriterienkatalog liefert eine Arbeitshilfe in
den Phasen der Anforderungsdefinition und des Grobdesigns von Dateninfrastrukturen. Im Fol-
genden sind die relevanten Entscheidungsfaktoren bei der Auswahl einer Dateninfrastruktur ge-
nauer beschrieben. Jeder Einflussfaktor ist durch ein individuelles Canvas dargestellt. Das Can-
vas beschreibt folgende Informationen:

Kategorie des Entscheidungsfaktors: Vorrangige Motivation des Entscheidungsfaktors (wirt-
schattlich, technisch, organisatorisch)

Bezeichnung des Entscheidungsfaktors
Beschreibung des Entscheidungsfaktors

Relevanz des Entscheidungsfaktors: Beschreibung, fur welche Anwendungen oder Rahmen-
bedingungen eine genauere Betrachtung des Entscheidungsfaktors Ublicherweise notwen-
dig ist

Erflllung des Entscheidungsfaktors durch die Dateninfrastruktur-Designoption: Beschreibung

und Begrindung, inwiefern der Entscheidungsfaktor durch die Gestaltungsoption der Daten-
infrastruktur realisiert werden kann

Wichtige Interdependenzen (falls vorhanden): Andere Entscheidungsfaktoren, die einen Ein-
fluss auf den betrachteten Entscheidungsfaktor haben

Eine bearbeitbare Version dieses Kriterienkatalogs inklusive einer Vorlage zur Durchflihrung ei-
ner Nutwertanalyse zur Auswahl der Gestaltungsoption steht zuséatzlich in Form eines Tabellen-
dokuments zur Verfiigung?. Der Kriterienkatalog wurde basierend auf Literaturrecherchen er-
stellt und im Rahmen von Experteninterviews validiert, vertieft und angepasst.

Die Kosten einer Dateninfrastruktur beziehen sich auf die gesamten finanziellen Aufwendungen, die fiir den Aufbau, die Einrichtung, den

Betrieb und die Wartung der Dateninfrastruktur erforderlich sind. Im Rahmen der Amortisationsrechnung wird geprift, ob und zu welchem

Zeitpunkt die Kosten durch die Gewinne und Abschreibungen refinanziert werden.

Relevanz Die Betrachtung der Kostenamortisation einer Dateninfrastruktur ist insbesondere relevant, wenn kommerzielle
Anwendungen mit geringen Margen durch diese ermdglicht werden sollen.

Erfiillung durch Dateninfrastruktur-Designoption

Zentralisiert + Foderiert 0 Dezentralisiert 0 Verteilt 0

Zentralisierte Dateninfrastrukturen verursachen ublicherweise geringere Gesamtkosten als dezentralisierte, foderierte oder verteilte

Systeme, in denen ein Netz aus mehreren Knoten aufgebaut werden muss.

Wichtige Interdependenzen

Operative Effizienz 7 Kostenamortisation
Komplexitat N Kostenamortisation
Ressourcenintensitat 7 Kostenamortisation

12 Die digitale Version des Kriterienkatalogs ist online unter https://doi.org/10.5281/zenod0.15053526 ver-
fugbar.
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Wirtschaftlich Operative Effizienz
Die operative Effizienz bezieht sich auf die Leistung, Geschwindigkeit und Effizienz, mit der Transaktionen von der Dateninfrastruktur
ausgefiihrt werden kénnen. Operative Effizienz wird beispielsweise durch Automatisierung gefordert.

Relevanz Operative Effizienz spielt insbesondere bei Data Sharing-Anwendungen eine Rolle, in denen Daten in kurzen
Zeitabstanden uber verschiedene Parteien ausgetauscht werden missen und sich kontinuierlich verandern.

Erfiillung durch Dateninfrastruktur-Designoption
Zentralisiert + ‘ Foderiert o Dezentralisiert - Verteilt -

Zentralisierte Infrastrukturen reduzieren den technischen Overhead einer Datenreplikation und unterstiitzen die schnelle Automatisierung
von Prozessen.

Interdependenzen

Skalierbarkeit 7 Operative Effizienz
Komplexitat 7 Operative Effizienz
Orchestrierbarkeit 7 Operative Effizienz

Wirtschaftlich Nachhaltigkeit
Die Nachhaltigkeit einer Dateninfrastruktur bezieht sich auf die Mdglichkeit, diese langfristig und ohne die Beeintrachtigung wirtschaftlicher
oder sozialer Aspekte nutzen zu kdnnen (Tan et al., 2024).

Relevanz Die wirtschaftliche und soziale Nachhaltigkeit ist insbesondere fiir Anwendungen mit sozialer und
gesellschaftlicher Wirkung sowie fur Dateninfrastrukturen mit langfristiger Lebensdauer relevant.

Erfiillung durch Dateninfrastruktur-Designoption
Zentralisiert - Foderiert o Dezentralisiert | o Verteilt +

Durch die Unabhangigkeit von einzelnen Akteuren kann eine verteilte Infrastruktur grundsatzlich langfristig unabhéngig betrieben werden
und vermeidet beispielsweise Lock-in-Effekte.

Interdependenzen

Portabilitat 7 Nachhaltigkeit
Fairness 7 Nachhaltigkeit
Generativitat 7 Nachhaltigkeit
Komplexitat \ Nachhaltigkeit
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Organisatorisch Vertrauenswiirdigkeit

Vertrauen bezieht sich auf die Bereitschaft einer Partei, sich den Handlungen einer anderen Partei auszusetzen, unabhangig von der
Maglichkeit, diese andere Partei zu tiberwachen oder zu kontrollieren. Grundlage ist dabei, dass die andere Partei eine fiir den
Vertrauensgeber wichtige Handlung ausfiihrt (Mayer et al., 1995). Im Zusammenhang mit der gemeinsamen Nutzung von Daten betrifft das
Vertrauen die Handlungen der Partner bei der gemeinsamen Nutzung von Daten, die Eigenschaften der Daten selbst und das Verhalten der
Dateninfrastruktur.

Relevanz Vertrauenswiirdigkeit ist fir nahezu alle Anwendungen ein relevanter Faktor. Insbesondere spielt diese jedoch
bei der Interaktion mit bislang unbekannten Akteuren eine Rolle.

Erfiillung durch Dateninfrastruktur-Designoption

Zentralisiert o Foderiert + Dezentralisiert + Verteilt +

Die Mdglichkeit, selbst einen Teil des Systems bereitzustellen und unabhangig von einer zentralen Instanz zu sein, erhéht das Vertrauen in
die Dateninfrastruktur.

Interdependenzen

Zuverlassigkeit 7 Vertrauenswiirdigkeit
Autonomie 7 Vertrauenswiirdigkeit
Auditierbarkeit 7 Vertrauenswirdigkeit

Organisatorisch  Datensouveranitat
Datensouveranitat beschreibt die Fahigkeit eines Datenbereitstellenden, selbst tiber die Nutzung seiner Datenbestande (einschlieRlich der

Metadaten (Bastiaansen et al., 2019)) wahrend ihres gesamten Lebenszyklus und einschlieRlich der von Dritten durchgefiihrten Aktionen zu
bestimmen (Hellmeier & Scherenberg, 2023; Scherenberg et al., 2024). Anforderungen an die Datensouveranitat werden iblicherweise in
Vertragen oder Richtlinien formuliert und kénnen derzeit nur zum Teil technisch durchgesetzt werden.

Relevanz Datensouveranitét ist insbesondere bei der Nutzung von hochsensiblen Daten fiir industrielle Anwendungen
und andererseits bei der direkten Einbindung der Daten von natiirlichen Personen notwendig.

Erfiillung durch Dateninfrastruktur-Designoption
Zentralisiert - Foderiert + Dezentralisiert + Verteilt o

Dateninfrastrukturentwirfe, die eine physische oder virtuelle Zentralisierung von Daten vermeiden, erhéhen die Datensouveranitat der
beteiligten Akteure.

Interdependenzen

Rechtssicherheit 7 Datensouveranitat
Transparenz N Datensouveranitat
Autonomie 7 Datensouveranitat
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Organisatorisch  Transparenz

Transparenz beschreibt den Grad der Sichtbarkeit und Zuganglichkeit von Informationen (iber die Dateninfrastruktur, die Akteure und die
stattfindenden Datentransaktionen. Dies umfasst Elemente wie den aktuellen Status sowie den Umfang, Ort und die Einheit der
Leistungserbringung.

Relevanz Transparenz ist fur Anwendungen wichtig, in denen die Aktionen der Dateninfrastruktur nachvollzogen werden
mussen, um beispielsweise eine faire Zusammenarbeit zu ermdglichen oder eine finanzielle Kompensation zu
schaffen. Jedoch kann in einigen Fallen eine hohe Transparenz hinsichtlich der Daten oder der Transaktionen
auch unerwtnscht sein.

Erfiillung durch Dateninfrastruktur-Designoption

Zentralisiert o Foderiert o Dezentralisiert o Verteilt +

In verteilten Dateninfrastrukturen werden die erfolgten Transaktionen fiir alle Akteure, die einen Knoten betreiben, sichtbar.

Interdependenzen

Datenintegritat und 7 Transparenz
Datenverifizierbarkeit

Organisatorisch  Auditierbarkeit

Die Auditierbarkeit bezieht sich auf die Fahigkeit der Dateninfrastruktur, von einer dritten Partei auditiert (d.h., inspiziert und tberpriift) zu
werden.

Relevanz Die Auditierbarkeit einer Dateninfrastruktur ist insbesondere in Bereichen mit hohen regulatorischen
Anforderungen von Relevanz.

Erfiillung durch Dateninfrastruktur-Designoption

Zentralisiert + Foderiert o Dezentralisiert - Verteilt -

Der Aufwand, um eine Dateninfrastruktur zu auditieren, ist bei zentralisierten Architekturen am geringsten. In Architekturen mit mehreren
Knoten muss potenziell jeder einzelne Knoten auditiert werden.

Interdependenzen
Autonomie N Auditierbarkeit
Komplexitat N Auditierbarkeit

Organisatorisch  Autonomie
Autonomie bezieht sich auf das Ausmal, in dem ein Akteur Dateninfrastrukturdienste nutzen kann, ohne von einem anderen spezifischen
Akteur abhangig zu sein.

Relevanz Hohe Bedarfe nach Autonomie sind insbesondere in Industriebereichen mit , The winner takes it all*-Effekten zu
erwarten, in denen Infrastrukturbereitstellende auch ein Eigeninteresse an der Realisierung von intelligenten
Diensten besitzen.

Erfiillung durch Dateninfrastruktur-Designoption

Zentralisiert | - Foderiert + Dezentralisiert | + Verteilt +

In foderierten, dezentralisierten und verteilten Architekturen kdnnen Dateninfrastrukturdienste ohne Abhangigkeit von einem zentralen
Akteur realisiert werden.

Interdependenzen
Portabilitat 7 Autonomie
Komplexitat 7 Autonomie
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Organisatorisch ~ Komplexitat

Komplexitat ist eine Eigenschaft, die von nattirlichen Personen wahrgenommen wird. Sie bezieht sich auf die Versténdlichkeit einer
Technologie und die Einfachheit, mit der sie entwickelt, implementiert, gewartet und genutzt werden kann. Je hoher die Komplexitét, desto
groler das zur Umsetzung der Ldsung bendtigte Knowhow und die bendtigte Zeit zur ersten Erreichung einer produktiven Nutzung.

Relevanz Eine geringe Komplexitat und damit einhergehende Technologieakzeptanz ist insbesondere fiir Anwendungen
relevant, in welchen kleinere und mittlere Unternehmen (KMU) oder nattirliche Personen iiber die
Dateninfrastruktur miteinander interagieren. Zudem erméglicht eine geringe Komplexitat die Realisierung von
Quick Wins.

Erfiillung durcl] Dateninfrastruktur-Designoptioq

Zentralisiert + ‘ Foderiert o ‘ Dezentralisiert + Verteilt o

In diesem Sinne entspricht das ,+* einer guten (geringen) Komplexitét. Zentralisierte Dateninfrastrukturen sind tblicherweise einfach zu
implementieren und zu warten. Das Gleiche gilt fiir dezentralisierte Dateninfrastrukturen im Sinne mehrerer zentralisierter Dienste.

Organisatorisch  Fairness
Fairness beschreibt den Umfang, in dem die Dateninfrastruktur ein sogenanntes "level playing field" schafft, indem sie die Bediirfnisse der

nutzenden Parteien ausgleicht und Offenheit fiir weitere Dienstangebote gewahrleistet.

Relevanz Eine faire Moglichkeit zur Nutzung der Dateninfrastruktur ist insbesondere in solchen Szenarien méglich, in
denen konkurrierende Serviceangebote durch dieselbe Dateninfrastruktur gestiitzt werden sollen.

Erfiillung durch Dateninfrastruktur-Designoption

Zentralisiert | o Foderiert + Dezentralisiert | + Verteilt +

Eine faire Nutzungsmdglichkeit der Dateninfrastruktur wird durch die Bereitstellung eigener Knoten der Dateninfrastruktur gewahrleistet, die
eine Ausrichtung an den individuellen Bedurfnissen eines Akteurs ermdglichen.

Interdependenzen

Komplexitat 7 Fairness
Externe Interoperabilitat 7 Fairness
Portabilitat 7 Fairness

Organisatorisch  Vertraulichkeit
Die Vertraulichkeit einer Dateninfrastruktur umfasst Mechanismen, die den Schutz der Privatsphéare fordern, um den Bediirfnissen der

Datenanbietenden sowie der betroffenen Personen sowie und den gesetzlichen Anforderungen gerecht zu werden.

Relevanz Die Vertraulichkeit einer Dateninfrastruktur spielt insbesondere fiir den Transfer von personenbezogenen Daten
oder weiteren fiir die Geschaftsmodelle der Akteure besonders sensiblen Daten eine wichtige Rolle.

Erfiillung durch Dateninfrastruktur-Designoption

Zentralisiert - Foderiert + Dezentralisiert + Verteilt -

Die Vertraulichkeit wird insbesondere durch Architekturen gewahrt, in denen Daten nur mit ausgewahlten Parteien geteilt werden und eine
lokale Verarbeitung von Daten stattfinden kann.
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Organisatorisch  Rechtssicherheit
Die Rechtssicherheit bezieht sich auf die Erfiillung der geltenden Gesetzgebung. Dazu gehéren die allgemeine Datengesetzgebung wie die

Datenschutzgrundverordnung, der Data Act oder der Al-Act sowie dariiberhinausgehende bereichsspezifische regulatorische
Anforderungen, z.B. im Bezug auf Datensicherheit oder Datenlokalisierung.

Relevanz Die Einhaltung relevanter rechtlicher Regularien ist fir jegliche Dateninfrastruktur relevant.

Erfiillung durch Dateninfrastruktur-Designoption

Zentralisiert | o ‘ Foderiert o Dezentralisiert o Verteilt o

Allgemein kann keine Architektur als generell rechtssicherer bewertet werden. Grundsatzlich ist es empfehlenswert, den Einzelfall zu
prifen.

Organisatorisch  Strategischer Fit

Unter der Charakteristik "Strategischer Fit" wird das MaR verstanden, in welchem die Dateninfrastruktur mit den fiir den individuellen Akteur
relevanten Strategien harmonisiert. Dazu gehdren etwa die Organisationsstrategie, die IT-Strategie oder die Datenstrategie.

Relevanz Die Notwendigkeit einer Bewertung des strategischen Fits muss fir die individuelle Organisation beurteilt
werden.

Erfiillung durch Dateninfrastruktur-Designoption

Zentralisiert o Foderiert o Dezentralisiert o Verteilt o

Eine allgemeine Beurteilung des strategischen Fits ist nicht méglich, da dieser von den individuellen Strategien der Akteure abhangt.

Organisatorisch  Interne Interoperabilitéat

Interne Interoperabilitat beschreibt die Fahigkeit einzelner Dateninfrastrukturdienste, untereinander Informationen auszutauschen und die
ausgetauschten Informationen gegenseitig zu nutzen. Aus Sicht der Dateninfrastruktur bezieht sich Interoperabilitat hauptsachlich auf
organisatorische, semantische und technische Interoperabilitat (Firdausy et al., 2022).

Relevanz Interne Interoperabilitat zwischen Dateninfrastrukturdiensten ist fiir Anwendungen relevant, in denen
Dateninfrastrukturdienste in rdumlicher Verteilung bendtigt werden.

Erfiillung durch Dateninfrastruktur-Designoption

Zentralisiert | Foderiert + Dezentralisiert | - Verteilt o

Da ein foderiertes System per Definition auf Interoperabilitat und Informationsaustausch basiert, ist hier die interne Operabilitat generell am
grolten. Existiert nur ein zentraler Dienst, so ist keine Interoperabilitat zwischen Diensten gleichen Typs notwendig.
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Organisatorisch  Externe Interoperabilitat

Externe Interoperabilitat beschreibt die Fahigkeit einer Dateninfrastruktur, sich in bestehende und genutzte
Unternehmensdateninfrastrukturen, Plattformen und andere bestehende Dateninfrastrukturen (beispielsweise in verbundenen Sektoren) auf
technischer und prozessualer Ebene zu integrieren, um eine moglichst nahtlose Erfahrung zu bieten. In externer Sicht ist Interoperabilitat
hinsichtlich rechtlicher, organisatorischer, semantischer und technischer Aspekte erforderlich.

Relevanz Eine hohe Interoperabilitat mit externen Systemen ist insbesondere dann erforderlich, wenn nahtlose Prozesse
zwischen den Systemen eines Akteurs und den Dateninfrastrukturdiensten gewahrleistet werden sollen oder
wenn vielgenutzte Plattformen existieren, deren Ablsung durch die Dateninfrastruktur mit hohen Aufwénden
verbunden ist.

Erfiillung durch Dateninfrastruktur-Designoption
Zentralisiert - Foderiert + Dezentralisiert o Verteilt -

Durch ihre Flexibilitdt und Anpassungsféahigkeit der Dienste kann durch foderierte Dateninfrastrukturen potenziell die hochste
Interoperabilitat mit externen Diensten erreicht werden.

Technisch Portabilitat

Portabilitat ist die Fahigkeit, Daten oder Softwaredienste problemlos von einem System auf ein anderes zu Ubertragen.

Relevanz Die Portabilitat eines Dateninfrastrukturdienstes ist tblicherweise von Relevanz, wenn mit dessen Nutzen
hohere langfristige Kosten einhergehen oder die Gefahr besteht, das System nicht weiter betreiben zu kénnen.

Erfiillung durch Dateninfrastruktur-Designoption

Zentralisiert | - Foderiert + Dezentralisiert + Verteilt o

Foderierte und dezentralisierte Architekturen unterstiitzen im Allgemeinen den Umzug der Dienste von einem System auf ein anderes
System am besten.

Technisch Skalierbarkeit

Die Skalierbarkeit einer Dateninfrastruktur bezieht sich auf die Fahigkeit, potenziell wachsende Datenmengen, gestiegene
Transaktionszahlen oder hohere Akteurszahlen zu unterstiitzen, ohne die Servicequalitat einschranken zu missen.

Relevanz Die Skalierbarkeit einer Dateninfrastruktur ist insbesondere bei Anwendungsfallen mit einer groen Anzahl von
Beteiligten oder einer hohen Frequenz von Datentransaktionen relevant.

Erfiillung durch Dateninfrastruktur-Designoption
Zentralisiert o Foderiert + Dezentralisiert + Verteilt -

Zentralisierte Systeme stellen einen Flaschenhals bei der Bearbeitung von Anfragen dar. Verteilte Systeme sind durch ihre Konsenslogiken

oftmals in der Transaktionszahl beschrankt.

Interdependenzen

Kostenamortisation N Skalierbarkeit
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—

Technisch Ressourcenintensitat
Die Ressourcenintensitat einer Dateninfrastruktur umfasst beispielsweise die Nutzung von Speicher- und Rechenressourcen, die wiederum

den Energieverbrauch der Lésung beeinflussen.

Relevanz Die Ressourcenintensitat einer Dateninfrastruktur ist insbesondere fiir nachhaltigkeitsorientierte Anwendungen
ein wichtiges Kriterium. Ebenso sollte dieses Kriterium bei stark skalierenden Dateninfrastrukturen betrachtet
werden.

Erfiillung durch Dateninfrastruktur-Designoption

Zentralisiert + Foderiert o Dezentralisiert o Verteilt -

Da der Ressourcenverbrauch mit der zunehmenden Anzahl redundanter Dienste ansteigt, besitzt das zentralisierte

Dateninfrastrukturdesign die geringste Ressourcenintensitat.

Technisch Generativitat
Generativitat beschreibt die Eigenschaft einer Dateninfrastruktur, durch einzelne Organisationen anpassbar oder erweiterbar zu sein, um
weitere Mehrwertdienste oder Anwendungsfalle zu ermdglichen.

Relevanz Die Generativitét einer Dateninfrastruktur ist vor allem relevant, wenn der Umfang der unterstiitzten
Anwendungsfalle zum Zeitpunkt des Designs nicht abgesehen werden kann oder noch nicht vollstandig
definiert ist.

Erfiillung durch Dateninfrastruktur-Designoption

Zentralisiert - ‘ Foderiert + Dezentralisiert + Verteilt -

Insbesondere foderierte und dezentralisierte Dateninfrastrukturen ermdglichen die Anpassung der individuellen Dienste, solange definierte

Mindeststandards eingehalten werden.

Technisch Orchestrierbarkeit
Orchestrierbarkeit beschreibt die Fahigkeit, eine Dateninfrastruktur global zu koordinieren und zu optimieren.

Relevanz Die globale Orchestrierbarkeit einer Dateninfrastruktur ist dann besonders sinnvoll, wenn eine Anwendung oder
ein System Uber mehrere geographische Regionen hinweg operiert und eine koordinierte und effiziente
Verarbeitung und Verwaltung der Daten erforderlich ist.

Erfiillung durch Dateninfrastruktur-Designoption

Zentralisiert o Foderiert o Dezentralisiert - Verteilt +

Eine verteilte Architektur bietet die besten Voraussetzungen fir eine globale Orchestrierung, da sie eine virtuell zentralisierte Steuerung mit

verteilter und redundanter Datenhaltung verbindet.
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Technisch Datenintegritat und Datenverifizierbarkeit
Datenintegritét bezieht sich auf die Fahigkeit einer Dateninfrastruktur, die Richtigkeit und Vollstandigkeit der Daten iiber ihren gesamten

Lebenszyklus zu gewahrleisten (Bastiaansen et al., 2019). Verifizierbarkeit bezieht sich auf die Mdglichkeit, die Richtigkeit und Authentizitat
der Daten selbst priifen zu konnen.

Relevanz Integritat und Verifizierbarkeit von Daten sind insbesondere flir Anwendungen relevant, die eine datenbasierte
Steuerung umsetzen oder eine Aufteilung von finanziellen Mitteln basierend auf zugelieferten Daten
durchfiihren.

Erfiillung durch Dateninfrastruktur-Designoption

Zentralisiert + Foderiert o Dezentralisiert o Verteilt +

Die Sicherstellung der Datenintegritat ist in zentralisierten Dateninfrastrukturen durch zentralisierte Kontrollinstanzen am einfachsten

umzusetzen. Eine Verifizierung durch Auenstehende ist jedoch schwierig. Hierzu bietet sich die Nutzung einer verteilten Infrastruktur an.

Technisch Zuverlassigkeit

Zuverlassigkeit bezeichnet die Fahigkeit der Dateninfrastruktur, jederzeit wie vorhergesehen, d.h. ohne Unterbrechungen oder Ausfalle, zu
funktionieren.

Relevanz Die zuverlassige Funktion einer Dateninfrastruktur ist fiir nahezu alle Anwendungen unabdingbar. Insbesondere
relevant ist dies fir Anwendungen, die einen Datenaustausch in Echtzeit benétigen und bei denen
Verzdgerungen in der Datentibertragung einen Ausfall des Systems herbeifiihren konnten.

Erfiillung durch Dateninfrastruktur-Designoption

Zentralisiert | - Foderiert o Dezentralisiert o Verteilt +

Fallen in féderierten oder dezentralisierten Dateninfrastrukturen einzelne Knoten aus, kdnnen die weiteren Knoten das System weiter

betreiben. Fallen in verteilten Systemen einzelne Knoten aus, ist das Gesamtabbild weiterhin (iber andere Knoten verflgbar.

Interdependenzen

Skalierbarkeit 7 Zuverlassigkeit

Technisch Wiederherstellung
Wiederherstellung bezieht sich auf die Fahigkeit, den Zugang zu Daten und Systemen, z. B. im Falle eines Hardwareausfalls oder eines
Bedienungsfehlers, wiederzuerlangen.

Relevanz Die Wiederherstellbarkeit eines Teilsystems der Dateninfrastruktur kann insbesondere dann ein relevantes
Kriterium darstellen, wenn eine grolie Angst vor Datenverlusten vorherrscht.

Erfiillung durch Dateninfrastruktur-Designoption
Zentralisiert - Foderiert o Dezentralisiert - Verteilt +

Einzelne Teilsysteme lassen sich bei verteilten Dateninfrastruktur wiederherstellen und mit den gemeinsam geteilten Daten populieren.

Interdependenzen

Zuverlassigkeit 7 Wiederherstellung
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Technisch Informationssicherheit und Cybersicherheit

Sicherheit bezeichnet generell den Schutz von Vermdgenswerten vor den verschiedenen Bedrohungen, die von bestimmten inharenten
Schwachstellen ausgehen. Informationssicherheit bezieht sich dabei auf Informationen als Asset, wéhrend Cybersicherheit auch den
Schutz von Personen und weiteren tiber den Cyberspace erreichbaren Vermdgenswerten (bspw. Maschinen) betrachtet (Solms & van
Niekerk, 2013).

Relevanz Besondere Relevanz haben Informations- und Cybersicherheit fiir Bereiche der kritischen Infrastruktur aber

auch fiir Sektoren wie die industrielle Produktion, in denen Cyberangriffe potenziell hohe wirtschaftliche
Schaden verursachen konnen.

Erfiillung durch Dateninfrastruktur-Designoption

Zentralisiert o Foderiert o Dezentralisiert o Verteilt o

Eine generelle Aussage zu Informations- oder Cybersicherheit auf Basis der Architekturoptionen ist nicht méglich.
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5 Ausblick: die nachsten Schritte

Bei der Auslegung von Dateninfrastrukturdiensten muss eine fundierte Entscheidung getroffen
werden, die auf den tatsachlichen Anforderungen der Geschéftsmodelle basiert, die notwendi-
gen gesellschaftlichen Rahmenbedingungen bertcksichtigt und einen Ausgleich zwischen den
Interessen der verschiedenen am Data Sharing beteiligten Akteure schafft. Diese Entschei-
dungshilfe unterstutzt die informierte Gestaltung der Systemarchitektur durch einen strukturier-
ten Gestaltungsprozess. Im Anschluss folgen nun das Detaildesign, die Umsetzung sowie der
Betrieb der Dateninfrastruktur. Zur Unterstitzung des detaillierten Entwurfs der Dateninfrastruk-
tur bietet sich ein Rickgriff auf bestehende Referenzarchitekturen verschiedener Initiativen an:

Vor dem Hintergrund einer zentralisierten Gestaltung der Dateninfrastruktur erlautern die Refe-
renzarchitekturen fur Big Data von ISO (ISO, 2020) und NIST (NIST, 2019) Rollen, Aktivitaten,
Funktionen und Architekturkomponenten, um Big Data-Architekturen umzusetzen. Zum Detail-
design von foderierten Dateninfrastrukturen kénnen die Architekturdokumente der IDSA (Inter-
national Data Spaces Association, 2022) und von Gaia-X (Gaia-X European Association for
Data and Cloud AISBL, 2024) als Referenz herangezogen werden. Zudem liefert die technische
Spezifikation von SIMPL eine Ubersicht existierender zentraler und dezentraler technischer
Komponenten zur Realisierung funktionaler Anforderungen von Dateninfrastrukturen (Sover-
eign-X, 2024).

Fur DLT-basierte Systeme wird in ISO 23257 eine Referenzarchitektur definiert (1ISO, 2022).
Aufgrund der begrenzten Interoperabilitat einzelner DLT zueinander und auf Basis ihrer unter-
schiedlichen Eigenschaften, beispielsweise hinsichtlich des genutzten Konsensprotokolls, mus-
sen zur konkreten Umsetzung einzelne DLT-Frameworks betrachtet werden. Im Bereich des
Data Sharing sind die Frameworks Hyperledger Fabric (Hyperledger, 2023) oder Ocean Proto-
col (Ocean Protocol Foundation Ltd., 2024) besonders popular.

Fur die Implementierung und den Betrieb der Dateninfrastrukturen kommen neben der Umset-
zung durch Cloud Services Provider vermehrt auch dedizierte Unternehmen, die sich auf die
Bereitstellung von Dateninfrastrukturdiensten fokussieren, in Betracht. Beim Betrieb von fode-
rierten oder verteilten Infrastrukturen ist es moglich, mehr als einen Betreibenden zu wahlen
oder den einzelnen Akteuren eine freie Wahl hinsichtlich des Betriebs ihrer individuellen Daten-
infrastrukturdienste zu Uberlassen.

Insgesamt zeigt die Auswahl der Systemarchitektur von Dateninfrastrukturen beispielhaft die
Komplexitat der Fragestellungen, mit denen sich Akteure in der Datenwirtschaft beschaftigen
mussen. Entsprechend sollten Unternehmen verstarkt Kompetenzen in den Bereichen Dateninf-
rastrukturen und Datendkosysteme aufbauen, um die Potenziale von Anwendungen auf Basis
geteilter Daten realisieren zu konnen. Wertschdpfungspotenziale bieten sich durch verschie-
dene Rollen und Aufgaben wie beispielsweise die Anwendungsentwicklung, die Systemintegra-
tion, die Datenbereitstellung oder den Infrastrukturbetrieb. Eine Kompetenz im Bereich von Da-
teninfrastrukturen und Datentkosystemen ermdglicht zudem eine friihzeitige Beteiligung in den
Entwurfsphasen von Dateninfrastrukturen und den damit verbundenen Vorteil, die Dateninfra-
struktur anhand der Bedurfnisse des Unternehmens mitgestalten zu konnen. Auch im Hinblick
auf die vermehrte regulatorische Pflicht zur Datenbereitstellung, beispielsweise im Rahmen des
Data Act (Straub & Bogenstahl, 2024), stellen Data Sharing-Kompetenzen einen wichtiger Fak-
tor fur die Kontinuitat des Geschéaftsbetriebs dar.
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