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Executive Summary

Der Einsatz von Edge-Computing-Technologien bietet Unternehmen grof3e Potenziale fur die
Prozessoptimierung sowie die Entwicklung neuer Produkte und innovativer Geschéaftsmodelle.
Die mit Edge-Computing verbundene Verlagerung von Speicher- und Rechenkapazitaten nahe
dem Ort der Datenerzeugung (der Edge) ermdglicht aus technischer, organisatorischer und wirt-
schaftlicher Perspektive neuartige Anwendungsfalle in verschiedensten Domanen. Insbeson-
dere in kleinen und mittelstandischen Unternehmen (KMU) mangelt es jedoch noch an Kenntnis
Uber Edge-Computing und dessen praktische Einsatzmdglichkeiten zur Entwicklung und Imple-
mentierung von Anwendungsfallen. Ein Umstand, der die Realisierung datenwirtschaftlicher
Wertschopfung derzeit noch verhindert.

Ziel dieser Studie ist es, Unternehmen, insbesondere KMU, bei der Entwicklung eigener Edge-
Computing-Anwendungsfalle zu unterstitzen. Ausgehend von Fragestellungen hinsichtlich der
Konzeptualisierung von Edge-Computing und Datenwirtschaft, der mdglichen Gestaltung von
Edge-Computing-Anwendungsfallen und den in diesem Rahmen auftretenden Herausforderun-
gen und Potenzialen fir Early-Adopters liefert diese Kurzstudie eine Orientierungshilfe fur Ent-
scheiderinnen und Entscheider, Entwicklungsmanagerinnen und Entwicklungsmanager und alle
weiteren Interessierten, die sich derzeit oder zukunftig mit dem Einsatz von Edge-Computing
zur Generierung von unternehmerischen Mehrwerten befassen. Die Studie liefert dartiber hin-
aus Handlungsempfehlungen zur Entwicklung eigener Edge-Computing-Anwendungen in Un-
ternehmen.

Die Ergebnisse dieser Studie basieren auf einer Analyse von Edge-Computing-Anwendungsfal-
len, die im Rahmen der zehn Projekte des vom Bundesministerium fur Wirtschaft und Klima-
schutz (BMWK) geférderten Technologieprogramms Edge Datenwirtschaft zum Veréffentli-
chungszeitpunkt der Studie entwickelt werden. Diese Edge-Computing-Anwendungsfalle wer-
den hauptsachlich von Early-Adopters aus KMU umgesetzt. In einer Befragung wurden 37 zu-
vor definierte Herausforderungen und Potenziale durch 30 Early-Adopters aus verschiedenen
Organisationen und Domé&nen und mit unterschiedlichen Rollen bewertet.

Eine konzeptuelle Gegenuberstellung der Themen Datenwirtschaft und Edge-Computing legt
dar, dass Edge-Computing in verschiedenen Schritten der Datenwertschépfungskette durch die
lokale Durchfiihrung von Prozessen eine wichtige Unterstiitzungsfunktion einnehmen kann. Mit-
hilfe von Edge-Computing kdnnen die Gewinnung von Daten aus loT-Umgebungen, Prozesse
wie Datenaufbereitung und Datenanonymisierung sowie die Gewinnung und Bereitstellung von
Informationen mit hoher Servicequalitat erfiillt werden. Edge-Computing adressiert also auf kon-
zeptioneller Ebene in der Datenwirtschaft herrschende Herausforderungen wie die Verwaltung
und Analyse grol3er Datenmengen, die Einhaltung von Datenschutz- und Datensicherheitsricht-
linien sowie die technische Realisierung von Datensouveranitat.

Die Studie stellt anhand von zehn realen Edge-Computing-Anwendungsfallen beispielhaft dar,
wie Edge-Computing fir interne Prozessinnovation sowie neuartige Produkte und Geschéfts-

modelle in der Energie- und Wasserwirtschaft, der Gesundheitswirtschaft, der Lebensmittelin-
dustrie, in der industriellen Produktion und im Bereich von Smart Living eingesetzt werden
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kann. Die schematische Darstellung der Anwendungsfalle dient als Inspirationsquelle zur Ent-
wicklung eigener Edge-Computing-Anwendungsfalle und zeigt verschiedene Anséatze zur tech-
nischen Realisierung auf. Die zugehorige Beschreibung der Anwendungsfalle zeigt, wie wichtig
die Kollaboration verschiedener Akteure bei der Realisierung von Edge-Computing-Anwen-
dungsfaéllen ist.

Es sind vor allem wirtschaftliche und organisatorische Kriterien, die die Early-Adopters von
Edge-Computing dazu bewegen, Edge-Computing-Anwendungsfalle aufzubauen: Die Befragten
begriinden ihre Motivation mit dem Vorantreiben der digitalen Transformation, der Verbesse-
rung der 6kologischen Nachhaltigkeitshilanz sowie der Entwicklung innovativer Produkte und
Dienstleistungen. Auf der anderen Seite identifizieren die Befragten insbesondere technische
und organisatorische Faktoren als Hurden fir die Umsetzung neuartiger Edge-Computing-An-
wendungsfalle: Sie benennen unter anderem die Sicherstellung eines effizienten Geratemana-
gements, das Fehlen von Standards fir die Portabilitdt und Interoperabilitét von Komponenten
und Daten sowie den aktuell niedrigen Reifegrad technischer Lésungen zur Realisierung von
Datensouveranitat als Hemmfaktoren.

Die Analyse der Edge-Computing-Anwendungsfalle und der damit verbundenen Herausforde-
rungen und Potenziale fir Early-Adopters fuhrt zu folgenden Handlungsempfehlungen fir die
Entwicklung von Edge-Computing-Anwendungsfallen:

Handlungsempfehlungen zur Analyse des Status quo:

Anwendungen mit Echtzeitanforderungen und sehr grol3en Datenmengen als Startpunkt
beachten

Nachhaltigkeit und soziale Faktoren als Treiber fir den Einsatz von Edge-Computing be-
riicksichtigen

Handlungsempfehlungen zur Generierung neuer ldeen:
Kooperationspartner in die Ideengewinnung mit einbeziehen
Existierende Losungen verbundener Domanen als Inspiration nutzen

Relevante Stakeholder im Unternehmen (u.a. Filhrungspersonal und Betreiber der exis-
tierenden IT-Infrastruktur) sowie potenzielle Kunden (intern oder extern) friihzeitig integ-
rieren

Handlungsempfehlungen zur Bewertung der Machbarkeit
Die Gesamtbetriebskosten bei der Evaluation beachten
Die rechtliche Perspektive frihzeitig analysieren

Diese Kurzstudie liefert Antworten auf die Fragen, wie Anwendungsfélle unter Nutzung von
Edge-Computing-Ressourcen gestaltet werden konnen, welche Potenziale dabei ausschlagge-
bend und welche Herausforderungen fir einen produktiven Einsatz zu tiberwinden sind. Die
Studie gibt den Lesenden damit wichtige Hinweise fir die Konzeptionierung und Konzeptevalu-
ation eigener Edge-Computing-Anwendungsvorhaben.
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1 Einleitung

Im Zuge stetig wachsender Datenmengen ist der Wert von Daten als eigenes Wirtschaftsgut mit
intrinsischem Wert zunehmend akzeptiert. Fir Unternehmen entstehen Werte aus Daten, wenn
diese transformiert, aggregiert und im Rahmen von Analyseverfahren in verwertbare Informatio-
nen gewandelt werden. So genutzt, stellen Daten die Basis fur Operational Excellence, strategi-
sche Entscheidungsfindung und Innovation im Rahmen neuartiger Geschaftsmodelle oder ver-
besserter Wertversprechen dar (Legner et al., 2020). Die Fahigkeit zur Bewirtschaftung von Da-
ten zur Maximierung des Datenwertes entlang der Datenwertschépfungskette wird somit zu ei-
nem wichtigen Wettbewerbsfaktor und vermehrt zu einer Grundvoraussetzung fur geschaftli-
chen Erfolg.

Eine Reihe von Faktoren limitiert derzeit die vollstandige Ausschopfung wirtschaftlicher Potenzi-
ale von Daten: Beispielsweise missen Unternehmen zunachst leistungsfahige Dateninfrastruk-
turen schaffen, um Daten in ausreichender Qualitat und in angemessener Zeit aufnehmen, ver-
arbeiten und analysieren zu kénnen. Es gilt, die Richtlinien fir Datenschutz und Datensicherheit
wahrend der Datenverarbeitungsprozesse einzuhalten. Zudem beflirchten Unternehmen den
Verlust von Geschaftsgeheimnissen, wenn sie Daten mit Dritten teilen und stehen daher einer
Kollaboration mit weiteren Unternehmen zurtickhaltend gegentiber.

Edge-Computing kann als Technologie diese Hemmnisse tUberwinden, indem Daten in physi-
scher Nahe zu ihrem Erzeugungsort verarbeitet und analysiert werden. Der Einbau von Edge-
Computing-Rechenleistung beispielsweise in Anwendergerate, Maschinen und Anlagen, Ge-
b&aude, Veranstaltungsstatten oder die existierende Telekommunikationsinfrastruktur sorgt
durch die reduzierten Datentbertragungswege und lokale Datenverarbeitung fiir geringere Da-
tenverarbeitungslatenzen. Der Einsatz der Technologie vereinfacht die Einhaltung rechtlicher
Datenverarbeitungsvorschriften und die Zusammenarbeit mit Dritten unter Wahrung der Daten-
souveranitat. Abseits dieser Faktoren kann der Einsatz von Edge-Computing Ressourcenver-
brauche reduzieren und die Zufriedenheit der Nutzenden erhéhen.

Da es sich bei Edge-Computing um eine neue Technologie handelt, fehlen gegenwartig das Be-
wusstsein und Verstandnis fir Edge-Computing im Allgemeinen sowie Uber den gewinnbringen-
den Einsatz von Edge-Computing in méglichen Anwendungsszenarien im Speziellen. Entspre-
chend werden die prognostizierten wirtschaftlichen Potenziale noch nicht vollumfanglich ausge-
schopft. Dies gilt insbesondere fir die Ublicherweise weniger digitalen kleinen und mittelstandi-
schen Unternehmen (KMU) (techUK, 2021).

Basierend auf dieser Ausgangssituation liefert diese Kurzstudie Unternehmen, insbhesondere
KMU, eine Orientierungshilfe hinsichtlich des Einsatzes von Edge-Computing fir Anwendungs-
falle in der Datenwirtschaft. Sie richtet sich konkret an Personen aus der Exekutivebene und
dem Bereich der Geschéaftsentwicklung, die sich mit neuartigen, datengetriebenen Prozessver-
besserungen oder Innovationen befassen. Dazu adressiert die Studie folgende Fragestellun-
gen:

Was wird unter dem Begriff ,Datenwirtschaft* verstanden und wodurch charakterisiert
sich Edge-Computing?

Wie kénnen Edge-Computing-Anwendungsfélle konkret gestaltet werden?
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Welche technischen, organisatorischen, wirtschaftlichen und rechtlichen Potenziale moti-
vieren Unternehmen zum Einsatz von Edge-Computing in neuartigen Produkten, Ser-
vices und Geschéftsmodellen und welche Herausforderungen sind bei deren Umsetzung
zu bewaltigen?

Welche Aspekte sollten bei der Ausarbeitung und Evaluation von eigenen Edge-Compu-
ting-Produkten, -Services oder -Geschaftsmodellen besonders berlcksichtigt werden?

Die Studie wurde im Rahmen der Begleitforschung zum Technologieprogramm ,Edge Daten-
wirtschaft* des Bundesministeriums flr Wirtschaft und Klimaschutz (BMWK) erstellt. In dem
Programm arbeiten zehn Projekte an der Erprobung innovativer Digitaltechnologien fir die Da-
tenwirtschaft im Edge-Cloud-Kontinuum?. Die in dieser Kurzstudie prasentierten Ergebnisse ba-
sieren auf der Analyse konkreter Edge-Computing-Anwendungsfélle, die zum Zeitpunkt der Ver-
offentlichung der Studie in den Férderprojekten konzipiert und umgesetzt werden. Die Darstel-
lung der Anwendungsfalle liefert konkrete Hinweise und Inspirationen zur Gestaltung von Edge-
Computing-Anwendungsfallen. Um die Motivation und die Herausforderungen bei der Entwick-
lung und Einfiihrung neuartiger Edge-Computing-Anwendungsfalle zu ermitteln und zu bewer-
ten, wurde eine Befragung unter den Projektteilnehmenden in den Monaten August und Sep-
tember 2023 durchgefihrt. Bei den Projektteilnehmenden handelt es sich vorrangig um Early-
Adopters von Edge-Computing, die zum Teil erstmalig mit ihrer Organisation ein Edge-Compu-
ting-Anwendungsvorhabens umsetzen. Insgesamt 30 Umfrageteilnehmende, insbesondere aus
den Domanen Energiewirtschaft, Fertigungsindustrie und Smart Living, bewerteten die zuvor
kategorisierten Herausforderungen und Potenziale anhand einer Likert-Skala.

Diese Kurzstudie ist wie folgt strukturiert: Abschnitt 2 fihrt die Konzepte Datenwirtschaft und
Edge-Computing ein, analysiert den aktuellen Stand der Technik und wiirdigt die Relevanz von
Edge-Computing fiir die européische Datenwirtschaft basierend auf den Potenzialen der Tech-
nologie. Der Abschnitt liefert die inhaltliche Grundlage dieser Kurzstudie und tragt zum besse-
ren Verstandnis der im Studienverlauf diskutierten Ergebnisse dar. Abschnitt 3 stellt Edge-Com-
puting-Anwendungsszenarien aus verschiedenen Doménen und in unterschiedlichen Innovati-
onsebenen — von interner Prozessinnovation hin zu neuartigen Geschaftsmodellen — dar. Die
Beschreibungen behandeln zun&chst den Leidensdruck und das Zielversprechen der Anwen-
dungsvorhaben, um anschlieRend die konkrete Umsetzung mit Komponenten, Technologien,
Akteuren und Prozessen zu erldutern. Die Leserinnen und Leser erhalten einen Einblick in mog-
liche Umsetzungsstrategien von Anwendungsfallen im Edge-Cloud-Kontinuum und in die damit
verbundenen individuellen Herausforderungen und Chancen. Eine lbergreifende Analyse und
Bewertung der Potenziale und Herausforderungen aus der Perspektive der Early-Adopters ist in
Abschnitt 4 zu finden. Basierend auf diesen Erkenntnissen gibt Abschnitt 5 pragmatische Hand-
lungsempfehlungen zum Entwurf und zur Evaluierung von Edge-Computing-Anwendungsvorha-
ben.

1 Weitere Informationen zum BMWK-Technologieprogramm ,Edge Datenwirtschaft* sind unter der Web-
site www.edge-datenwirtschaft.de zu finden.
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2 Grundlagen

Datenwirtschaft und Edge-Computing sind vergleichsweise neue Konzepte, die noch unscharf
definiert sind. Daher filhren wir zu Anfang in beide Konzepte ein. Zusatzlich werden die Nutzen-
versprechen und Herausforderungen in beiden Bereichen initial analysiert und eingeordnet und
Datenwirtschaft und Edge-Computing auf konzeptioneller Ebene zusammengefuhrt. Dieser Ab-
schnitt liefert entsprechend die Grundlage fir die tiefergehenden Analysen im weiteren Verlauf
dieser Studie.

Daten gelten zunehmend als wirtschaftliche Ressource. Ahnlich wie Arbeit und Kapital konnen
sie als Mittel zur Erreichung unternehmerischer Zielstellungen eingesetzt werden. Dabei neh-
men Daten im Besonderen die folgenden Rollen ein (Otto et al., 2022): Daten erméglichen Ope-
rational-Excellence, d.h. die kontinuierliche Verbesserung der Kernprozesse eines Unterneh-
mens. Daten helfen dabei, Geschaftsprozesse miteinander zu verzahnen und zu automatisieren
oder die unternehmerische Entscheidungsfindung zu verbessern. Weiterhin sind Daten ent-
scheidend fir die Optimierung bestehender und die Entwicklung neuartiger Geschaftsmodelle
und Services. Ein typisches Beispiel ist der ,Everything-as-a-Service“-Ansatz, in dem Daten ei-
nerseits die Grundlage fur nutzungsbasierte Abrechnung darstellen und andererseits neue Ser-
vices wie vorrausschauende Wartung oder Zustandsferniiberwachung ermdéglichen. Letztlich
kénnen auch Daten selbst zu einem Produkt werden, das Uber Datenmarktplatze oder Daten-
broker gehandelt wird. Funktionierende Datenmarkte existieren beispielsweise in den Bereichen
Finanz- oder Personendaten (Azcoitia & Laoutaris, 2022). Insgesamt entwickelt sich ein immer
weiter wachsendes Okosystem innovativer Technologien, Plattformen und digitaler Marktteil-
nehmer (Azkan et al., 2019).

Dieser Entwicklung wird mit der Einflhrung des Begriffs Datenwirtschaft Rechnung getragen, in
der Daten die zentrale Ressource darstellen (Rohde, Blirger et al., 2022). Der konzeptionelle
Unterschied bei der Generierung von Werten in der Datenwirtschaft gegentber der traditionel-
len Wirtschaft basiert vor allem auf den besonderen Eigenschaften von Daten gegeniiber ande-
ren 6konomischen Ressourcen. So entsteht der Wert von Daten erst, wenn diese im Rahmen
von Analysen mit anderen Daten zusammengefiihrt und zu verwertbaren Informationen trans-
formiert werden. Bei Daten handelt es sich daher oftmals um Erfahrungsgtiter, deren Wert erst
nach der eigentlichen Nutzung bewertet werden kann. Zudem ist es mdglich, Daten mit gerin-
gen marginalen Kosten zu replizieren (Koutroumpis et al., 2020).

Derzeit existiert noch keine allgemeingtiltige Definition des Konzepts Datenwirtschaft (Azkan et
al., 2019; Stral3burg & Beckmann, 2022). Im deutschsprachigen Raum wird die Datenwirtschaft
aus einer betriebswirtschaftlichen (mikrookonomischen) Perspektive oder einer gesamtwirt-

schaftlichen (makrodkonomischen) Sicht betrachtet. Kerngedanke der mikro6konomischen Per-
spektive ist es, dass im Rahmen datenwirtschaftlicher Aktivitat ein Einsatz von Daten und Algo-
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rithmen zur FOorderung neuartiger oder Ablosung bestehender Geschéftsmodelle in Unterneh-
men erfolgt. Erlése aus diesen Modellen kénnen sowohl intern als auch extern erwirtschaftet
werden. Interne Erlése werden generiert, wenn die gewonnenen Informationen einen Informati-
onsvorsprung gegeniber den Wettbewerbern liefern, wohingegen in externen Erlésmodellen
Informationen verkauft oder im Rahmen von Services kostenpflichtig bereitgestellt werden (Bun-
desverband Digitale Wirtschaft (BVDW) e.V., 2018). Die makrotkonomische Perspektive be-
trachtet dagegen priméar die Beschreibung und Messung des Wertbeitrags von Daten und des
durch Daten getriebenen Wandels der gesamtwirtschaftlichen Aktivitat. Da diese Studie die Da-
tenbewirtschaftung aus betrieblicher Sicht adressiert, wird die folgende betriebswirtschaftliche
Definition zugrunde gelegt:

»,Im Kern beschaéftigt sich die Data Economy mit der Monetarisierung von Informatio-
nen auf Basis gewonnener Daten, welche mit einem Algorithmus zu werthaltigen In-
formationen transformiert und anschlieRend auf Basis der betriebswirtschaftlichen
Funktionen zuganglich gemacht werden. Data Economy kann als eigenes Business-
Modell betrieben werden oder unterstitzt, verandert oder ersetzt bestehende Wert-
schépfungsmodelle durch eine zunehmende Digitalisierung.”

(Bundesverband Digitale Wirtschaft (BVDW) e.V., 2018)

Die aufkommende Datenwirtschaft verspricht Innovation und enorme Effizienzgewinne fur viele
etablierte Branchen (Curry et al., 2021). Neben finanziellen Gewinnen kénnen die in der Daten-
wirtschaft generierten Informationen auch soziale und 6kologische Mehrwerte liefern (Spieker-
mann, 2019). Zur Generierung der finanziellen und gesellschaftlichen Mehrwerte missen auch
in der Datenwirtschaft entsprechende Wertschopfungsprozesse durchlaufen werden (siehe Ab-
bildung 1). Im ersten Schritt werden Rohdaten etwa durch automatische Messungen oder ma-
nuelle Eingaben erhoben. Haufig kbnnen die Rohdaten nicht direkt weiterverarbeitet werden,
sodass zunachst Aufbereitungsprozesse wie Datenbereinigung oder Datentransformation statt-
finden mussen. Den eigentlichen Kern der Datenwirtschaft bildet die Zusammenfiihrung von
Daten im Rahmen von Analysemodellen in einem bestimmten Kontext. Die somit gewonnenen
Informationen miissen anschlieRend den Informationsnutzenden Uber entsprechende Schnitt-
stellen bereitgestellt werden. Letztlich erfolgt die wirtschaftliche Nutzung der Informationen
durch Menschen und Maschinen.

[

5) Informations-
nutzung

4) Informations-
bereitstellung

3) Informations-
gewinnung

2) Daten-
aufbereitung

1) Daten-
gewinnung

Abbildung 1: Die Wertschopfungskette in der Datenwirtschaft gemafl Bundesverband Digitale Wirtschaft (BVDW) e.V. (2018)

Entlang der Wertschopfungskette werden verschiedene digitale Technologien eingesetzt, die
einen Mehrwert aus Daten realisieren konnen (Spiekermann, 2019). Seit geraumer Zeit werden
Cloud-Technologien zur Datenspeicherung, Bearbeitung und Analyse genutzt. Davon profitieren

7
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insbesondere die Hyperscaler (u.a. Amazon Web Services, Google Cloud Platform, Microsoft
Azure), die weltweit rund zwei Drittel des Cloudmarktes ausmachen. Die Marktmacht der Hyper-
scaler basiert auf drei Kernféhigkeiten der Datenwirtschaft: a) Rechen- und Speicherinfrastruk-
tur in Kombination mit Datenservices, b) direkte Unternehmensdienstleistungen und Beratung
und c) ein breiter Kundenstamm (Demchenko et al., 2018). Erfolgreiche Plattformen wie Uber
oder Facebook profitieren insbesondere von der Auswertung der immensen Datenmengen, wel-
che ihnen von den Plattformteilnehmenden zur Verflgung gestellt werden (Lauf et al., 2022).
Dabei machen sich diese Unternehmen zu Nutzen, dass Wertstrome in der Datenwirtschaft
nicht wie Ublich bidirektional verlaufen, sondern verschiedene Akteure unterschiedliche Arten
von Werten austauschen. Derjenige, der von einem Service profitiert, muss nicht mehr derje-
nige sein, der fur den Service bezahlt (Curry et al., 2021). So ist Google Maps flr Privatperso-
nen kostenfrei, da der Dienst mittels Werbeeinnahmen durch Unternehmen finanziert wird.

Studien zeigen, dass im Jahr 2022 nur etwa ein Drittel der deutschen Unternehmen aus der In-
dustrie und industrienahen Dienstleistungen in der Lage war, Daten effizient zu bewirtschaften
und in einer fur die Datenwirtschaft befahigenden Weise zu nutzen (Blchel & Engels, 2022).
Insbesondere kleinen und mittelstandischen Unternehmen (KMU) féllt es schwer, an der Daten-
wirtschaft zu partizipieren (Buchel & Engels, 2022). Die Ursachen sind vielfaltig und umfassen
wirtschaftliche, organisatorische, technische und rechtliche Herausforderungen (Roéhl et al.,
2021).

Aus organisatorischer Sicht behindern eine fehlende Datenkultur und der Widerstand der Mitar-
beiterschaft oftmals die Erarbeitung und Adoption neuer datenbasierter L6sungen (Rohde, Bur-
ger et al., 2022). Aus rechtlicher Perspektive sind vielen Unternehmen Datenschutzaspekte un-
klar (Rohl et al., 2021). Zudem existieren Bedenken, den Datenschutz und die Datensicherheit
technisch realisieren zu konnen (Fraunhofer ISST, 2023).

Die kontinuierlich steigenden Datenmengen, die entlang der jeweiligen Datenwertschopfungs-
ketten bewirtschaftet werden, erfordern ein adaquates Datenmanagement. Aus technischer
Perspektive ist entscheidend, leistungsstarke Architekturen zur Verwaltung, Speicherung und
Bearbeitung grof3er Datenmengen zu konzeptionieren und zu implementieren (Spiekermann,
2019). Dazu sind aus wirtschaftlicher Sicht die entstehenden hohen Kosten fiir die Entwicklung
und Einfiihrung datenbasierter Losungen (Engels, 2017) und die Aufbereitung von Daten zum
Aufbau einer ausreichenden Datenbasis (Rohde, Burger et al., 2022) zu kléaren. Da die Akzep-
tanz und Nutzung und somit die Einnahmen vom Digitalisierungsgrad potenzieller Kunden ab-
hangen, fallt es Unternehmen schwer, die Rentabilitat von Innovationsvorhaben vorab zu kalku-
lieren. Unternehmen schrecken daher vor einer Einfilhrung bestimmter Losungen zu-

rick (Rohde, Eisentrager et al., 2022).

Da gerade im Business-to-Business-Geschéft nicht alle erforderlichen Daten durch eine ein-
zelne Organisation erhoben werden kdnnen, ist der Austausch von Daten tber Unternehmens-
grenzen hinweg wichtig fur die erfolgreiche Entwicklung von digitalen Geschaftsmodellen in der
Datenwirtschaft (Curry et al., 2021; Spiekermann, 2019). Oftmals werden Daten aus mehreren
Quellen und Uber Doméanengrenzen hinweg benotigt. Daten werden dabei teilweise anders ge-
nutzt als ursprunglich geplant (Rohde, Eisentrager et al., 2022). Damit einher geht die Beflirch-
tung, die Kontrolle tUber die eigenen Daten zu verlieren, wenn diese weitergegeben werden
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(Curry et al., 2021) und damit unbefugten Dritten den Zugriff auf die eigenen Daten zu ermdgli-
chen (Rohl et al., 2021). Entsprechend ist die Etablierung von technischen oder organisatori-
schen Mechanismen zur Herstellung von Datensouveranitat (also der Moglichkeit zur Selbstbe-
stimmung Uber die Verwendung von Daten auch nach deren Transfer) eine zentrale Herausfor-
derung der Datenwirtschatft.

Unternehmen, die eine Teilhabe an datenwirtschaftlicher Wertschépfung anpeilen, miissen ei-
nen ausreichenden Reifegrad interner Strukturen und Prozesse schaffen. Einen grof3en Bereich
nehmen dabei organisatorische Instrumente und Werkzeuge ein. Grundlage fir datengetrie-
bene Aktivitaten in Unternehmen ist die Entwicklung einer Datenstrategie, die den strategischen
Umgang mit Daten im Unternehmen sowie den generellen Umgang und Austausch von Daten
mit anderen Unternehmen festlegt (Fraunhofer ISST, 2022). Eine Datenstrategie gilt als Refe-
renz fir den Aufbau von Kompetenzen fir den Umgang mit Daten. Sie beschreibt den Weg zur
Erreichung eines hoheren Datenmanagement-Reifegrads. Gleichzeitig gibt sie Hinweise auf die
strategische Ausrichtung neuartiger datenbasierter Services. Ein weiterer Befahiger fur die Teil-
habe an der Datenwirtschaft stellt die Etablierung adaquater Data Governance-Mechanismen
dar (Engels, 2019). Data Governance definiert Verantwortlichkeiten, Richtlinien und Prozesse
fur den Umgang mit Daten und stellt somit die Verfugbarkeit und Nutzbarkeit von Daten fir die
Entwicklung von datenbasierten Anwendungsféllen sicher. Die Etablierung von Datenkultur und
Datenkompetenz sind wichtige Mechanismen, um den Umgang mit Daten und Technologien zu
fordern. In der aktuellen Praxis bewéhrt sich zudem das Management von Daten als Produkt.
Dabei werden Mechanismen des Produktmanagements wie Produktqualitéat und Nutzerzentriert-
heit auf das Datenmanagement appliziert, um Datensilos innerhalb von Unternehmen aufzuhe-
ben und eine agile Nutzung von Daten zu erméglichen (Machado et al., 2022). Dies fordert die
Betrachtung von Daten als alleinstehendes Wirtschaftsgut und schafft die Grundlage fiir das
Teilen von Daten mit Dritten (Rohde, Eisentrager et al., 2022).

Basierend auf den organisatorischen Anforderungen muss eine Datenmanagement-Toolland-
schaft mit ausreichendem Reifegrad etabliert werden, die dem Unternehmen die Ausflihrung
von Téatigkeiten entlang der zuvor erlauterten Datenwertschépfungskette ermdglicht. Aus 6kono-
mischer Sicht erfordert dies die Bereitstellung gréRerer Budgets fir die Entwicklung der Techno-
logielandschaft und von Kompetenzen wie z.B. der Datenanalyse (Fraunhofer ISST, 2022).

Sind die Grundsétze ordnungsgemaler Buchfiihrung erfullt, kbnnen Daten dann zumindest zu
ihren Herstellungskosten in der Bilanz aktiviert werden (VDI-Gesellschaft Mess- und Automati-
sierungstechnik, 2021).

Daruber hinaus missen rechtliche Fragestellungen beantwortet werden, um an der Datenwirt-
schatft teilhaben zu kénnen: Unternehmen missen rechtliche Besonderheiten der Domane ken-
nen und abschéatzen, welche Rechtsgebiete im Rahmen der Umsetzung von Anwendungsfallen
in der Datenwirtschaft tangiert werden, um zumindest mit der internen rechtlichen Beratung
oder gegenwartigen Partnerkanzleien in den Dialog treten zu konnen (Rohde et al., 2023).
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Zur Realisierung der wirtschaftlichen Verwertung von Daten setzen Unternehmen entlang der
Datenwertschopfungskette eine Reihe von Technologien zur Gewinnung, Verarbeitung und Be-
reitstellung von Daten bzw. Informationen ein. Eine immer relevanter werdende Technologie
stellt Edge-Computing dar. Hinter dem Einsatz von Edge-Computing steht oft die Idee, den in
Abschnitt 2.1 erlauterten Problemstellungen der Datenwirtschaft zu begegnen.

Die ursprungliche strategische Motivation zum Einsatz von Edge-Computing liegt in der Limitie-
rung der existierenden Internet-Infrastruktur: Die steigende Anzahl an intelligenten Dingen und
Sensorik, beispielsweise im Bereich der industriellen Produktion oder der Wasser- und Energie-
wirtschaft, erzeugt immer gréf3ere Datenmengen und erfordert Entscheidungen in Echtzeit. Die
existierende Internet-Infrastruktur funktioniert jedoch auf einer ,best-effort“-Basis, sodass ein-
zelne Datenilbertragungen oftmals mehrere hundert Millisekunden dauern und neuartige An-
wendungsfalle nicht unterstitzen kénnen (Linux Foundation, 2022). Neben diesen technologie-
getriebenen Anreizen besteht, gerade im europaischen Raum, Zuriickhaltung bei der Ubertra-
gung von Daten an zentrale Cloud-Services.

Der Anwendungsfokus digitaler Technologien wandelt sich von der Steigerung von Effizienz, Ef-
fektivitdt und Geschwindigkeit hin zur Bewadltigung von Aufgaben auf eine vollstindig neuartige
Art und Weise. Hier kommt Edge-Computing eine entscheidende Rolle zu, indem es die gestie-
genen Anforderungen in Richtung Regionalisierung und Abkehr von zentralisierter Infrastruktur
unterstitzt (Marcham, 2021). Edge-Computing kann sowohl domé&nenspezifische als auch do-
manenagnostische Anwendungsfalle realisieren.

Unter Edge-Computing wird allgemein die Bereitstellung von Rechenkapazitaten und Speicher
nahe der Grenze (Edge) zwischen der digitalen und der physischen Welt verstanden (ISO,
2020a; Linux Foundation, 2022). Die Edge wird insbesondere aus Sensoren und Aktoren gebil-
det, welche Signale und Zustande aus der physischen Welt fir die digitale Welt verfiigbar ma-
chen, bzw. Anweisungen aus der digitalen Welt in der physischen Welt umsetzen. Die konkrete
Struktur der Edge kann dabei von System zu System abweichen (ISO, 2020a). Mit der Nahe zur
Edge ist Ublicherweise die Verschiebung von Infrastrukturen und Anwendungen weg von
zentralisierten Rechenzentren und Cloud-Infrastrukturen und néher an den Ort der Datenerzeu-
gung verbunden (Gole et al., 2023). Die reduzierte Distanz zwischen den Orten der Datener-
zeugung und Datenverarbeitung bewirkt eine Verringerung der Latenzzeiten. Im extremen Fall
kann die Edge-Rechenleistung direkt auf den Sensoren und Aktoren bereitstellen. In anderen
Fallen ist die Edge-Computing-Rechenleistung von den Geraten getrennt, aber in deren physi-
scher Néhe platziert (ISO, 2020a). Einfach gesagt umfasst Edge-Computing also alle Rechen-
und Netzressourcen, die zwischen den Datenquellen und den Cloud-Rechenzentren liegen
(Jain & Mohapatra, 2019). Ein Edge-Gerat ist dabei in der Regel mit mehreren Sensoren oder
Aktoren verbunden, um Daten zu aggregieren oder zu verarbeiten. Edge-Computing ist ein ver-
teiltes System, da Leistung und Speicher auf verschiedene Knoten nahe der Edge verteilt wer-
den.

Hinsichtlich des konkreten Umfangs von Edge-Computing existieren verschiedene Sichtweisen.
Diese Unklarheit resultiert unter anderem aus dem Bestreben kommerzieller Anbieter, den Be-
griff “Edge-Computing” als Modebegriff fur angebotene Produkte und Dienste zu nutzen (Mar-
cham, 2021). Aus Sicht der Linux Foundation (2022) fokussiert Edge-Computing insbesondere
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auf Computing- und Speicherelemente im Netz der “letzten Meile”, wohingegen die EU-Kom-
mission eine erweiterte Definition von Edge-Computing pflegt, die auch weiter entfernte Re-
chenzentren auRerhalb der Hyperscaler-Infrastrukturen umfasst?.

Entlang des Kontinuums von Edge zu Cloud existiert eine Reihe von Optionen zur Umsetzung
von Edge-Computing, die allein oder in Kombination eingesetzt werden kénnen. Die Entschei-
dung zur Platzierung von Rechenleistung und Speicher an konkreten Punkten entlang des Kon-
tinuums hangt von den spezifischen Anforderungen des Anwendungsfalls ab. Abbildung 2 zeigt
die Edge-Computing-Typologie gemal3 3DS Outscale et al. (2021).

Unter On-Device Edge versteht man die Bereitstellung einer Edge-Einheit direkt im Betrach-
tungsgegenstand wie beispielsweise einem Fahrzeug oder einem Gerat mit Sensoren, Aktoren
oder einer Benutzeroberflache. Edge-Einheiten in Geraten haben Ublicherweise eine begrenzte
Leistung und einen geringen Energieverbrauch. Sind die entsprechenden Geréte zusatzlich be-
weglich, so spricht man auch von Mobile Edge-Computing.

Die On-Premise Edge umfasst die Bereitstellung von Rechenleistung lokal fir eine Umgebung,
beispielsweise eine Fabrik oder ein Burogeb&ude. Bei den bereitgestellten Losungen kann es
sich sowohl um traditionelle IT-Services als auch um neue, innovative Dienste handeln. Spei-
cher- und Rechenleistung kénnen entsprechend abhangig von diesen ausgestaltet werden. On-
Premise-Infrastruktur wird tblicherweise im Rahmen eines privaten Deployments (s.u.) bereit-
gestellt.

Zur Abdeckung bestimmter Zonen mit hohen Bedarfen an Rechenleistung, Bandbreite und La-
tenz, wie beispielsweise Einkaufszentren oder Industriegebiete, stellen Service-Provider-Infra-
struktur an der sogenannten Far Edge bereit. Diese kann im Rahmen eines public Deployment
(s.u.) von verschiedenen Parteien fiir verschiedene Anwendungsfalle genutzt werden.

Die Near Edge bezeichnet den Ort der Bereitstellung von Infrastrukturdiensten zwischen der Far
Edge und den Rechenzentren der Cloud-Service-Provider. Dazu zahlt beispielsweise die Bereit-
stellung von Infrastruktur in den Knotenpunkten der Telekommunikationsanbieter.

Derzeit wird prognostiziert, dass die zukinftige Edge-Computing-Infrastruktur insbesondere in
den Geréaten selbst und in der Infrastruktur des Telekommunikationsdienstleisters bereitgestellt
werden wird. Eine Bereitstellung des On-Premise-Typs wird hingegen eine geringere Rolle spie-
len (Linux Foundation, 2022).

2 Zusétzlich zu Edge-Computing existieren weitere verwandte Begriffe, die das Konzept der Verlagerung
von Rechenleistung und Datenspeicherung néher an die Datenquelle bzw. das physische Objekt be-
schreiben. Dazu gehoren:

Fog-Computing: Horizontale Architektur, die Rechenleistung, Speicher, Kontrolle und Netz-
werkressourcen entlang des Kontinuums von Cloud zu Obijekt verteilt.

Mist-Computing: Leichtgewichtigere Version von Fog-Computing, bei welcher die Datenverarbei-
tung und -speicherung auf intelligente Objekte am &ulR3ersten Netzwerkrand verteilt werden, um
Autonomie und Selbstorganisation zu ermoglichen.

Cloudlet: Kleines Rechenzentrum, das nahe der Edge platziert wird und die Vorteile von Cloud-
Computing und Edge-Computing vereinigen soll.

11
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In der Praxis erganzen sich Edge- und Cloud-Ressourcen gegenseitig und werden daher ge-
meinsam eingesetzt. Der haufig beschriebene Wandel “von der Cloud zur Edge” entspricht eher
dem Empfinden der Cloud-Service-Provider und Telekommunikationsanbieter, die nun vermehrt
im Edge-Computing-Geschaft tatig werden. Die Nutzung von Cloud-Ressourcen und Edge-Res-
sourcen wird entsprechend den Anforderungen der Anwendung orchestriert. (Public) Cloud-Ser-
vices bieten insbesondere Skalierbarkeit und Elastizitat, sodass diese in Edge-Cloud-Szenarien
insbesondere zur Speicherung und Verarbeitung groRer Datenmengen verschiedener Quellen
und zur Orchestrierung eingesetzt werden, wahrend Edge-Computing fur Teilaufgaben genutzt
wird, die Echtzeitfahigkeit und Ausfallsicherheit bendétigen. Typischerweise gehen in diesem hie-
rarchischen System mit hoherer Zentralisierung auch gré3ere Moglichkeiten zur Aggregation
von Daten aus internen und externen Quellen einher (ISO, 2020a).

EDGE CLOUD
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Abbildung 2: Edge-Cloud-Kontinuum modifiziert nach (3DS Outscale et al., 2021)

Wie bereits zuvor angedeutet, sind im Edge-Computing verschiedene Bereitstellungstypen,
analog zu Modellen im Cloud-Computing, mdglich (1ISO, 2020a):

Privates Deployment: Die betrachtete Organisation verfligt Giber das gesamte Deployment,
indem sie es selbst verwaltet oder einen Service-Provider damit beauftragt.

Public-Deployment: Die betrachtete Organisation teilt sich die Ressourcen mit anderen Orga-
nisationen. Die Ressourcen werden durch einen Service-Provider bereitgestellt.

Community-Deployment: Das Deployment wird von einer Gruppe von Organisationen ver-
waltet, die eine (Geschéfts-) Beziehung miteinander besitzen und gemeinsame Anforderun-
gen teilen.

Hybrides Deployment: Eine Kombination der oben genannten Deployment-Modelle.

Zur Generierung von Werten in der der Datenwirtschaft ist neben Daten als zentraler Ressource
prinzipiell der Einsatz verschiedener weiterer Technologien entlang der Datenwertschépfungs-
kette denkbar. Als eine dieser Technologien kann Edge-Computing entlang der Datenwert-
schopfungskette zur Unterstiitzung verschiedener Teilaspekte eingesetzt werden (siehe Abbil-
dung 3).
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Im ersten Schritt (Datengewinnung) unterstitzt Edge-Computing, hier insbesondere die Device-
Edge, aufgrund der geringen Distanz zur Sensorik die Gewinnung grof3er Datenmengen aus
Objekten und Prozessen (Munn, 2020). Auf Seiten der Device-Edge kann zudem eine virtuelle
Sensorik implementiert werden. Diese ist in der Lage, aus verfligbaren Sensordaten (z.B. Bild-
daten) weitere schwer messbare Grof3en abzuleiten.

Im Rahmen der Datenaufbereitung sind auf Edge-Geréaten ausgefiihrte Anwendungen in der
Lage, eine Bewertung der Daten, beispielsweise hinsichtlich deren Nutzwert oder Personenbe-
zug durchzufuhren (Giehl et al., 2021). Wurden personenbezogene Daten erkannt, kann eine
Anonymisierung oder Pseudonymisierung der Daten lokal auf Edge-Geraten und vor der weite-
ren Verarbeitung stattfinden. Zudem sind weitere Datenaufbereitungsaspekte wie beispiels-
weise Datenbereinigung, -transformation oder -normalisierung als Grundlage fir eine weiterfih-
rende Datenbearbeitung denkbar.

In der Phase der Informationsgewinnung befahigt Edge-Computing Anwendungsfélle, bei denen
eine Prozessierung groRer Datenmengen in Echtzeit erforderlich ist. Aufgrund der beschréankten
Rechenressourcen der Edge-Gerate werden hierzu speziell konzeptionierte Analyse- und Kil-
Modelle (Edge-Analytics/Edge-KI) angewendet.

Die in den Analysen an der Edge gewonnenen Informationen kénnen anschliel3end durch die
Edge-Services bereitgestellt werden, um Zustandsanderungen an intelligenten Geraten zu er-
zielen, weitere Analysen durchzufihren oder langfristig von Cloud-Services gespeichert zu wer-
den (Sittébn-Candanedo et al., 2019). Andersherum kénnen Informationen aus der Cloud durch
Edge-Computing verwendet werden. Dies ist beispielsweise der Fall, wenn ein Modell fiir ma-
schinelles Lernen in der Cloud trainiert und als leichtgewichtiges Modell an ein Edge-Gerat ver-
teilt wird, welches dieses Modell nutzt, um neue Informationen zu gewinnen.
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Abbildung 3: Die Rolle von Edge-Computing in der Datenwertschopfungskette

Der Einsatz von Edge-Computing bietet fur viele Zielsetzungen ein hohes Potenzial: Aus techni-
scher Perspektive motivieren die physische Nahe zum Ort der Datenerzeugung, die enge geo-
graphische Verteilung und die mobilen Einsatzmdglichkeiten der Edge-Geréte den Einsatz von
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Edge-Computing. Diese technischen Eigenschaften bilden die Grundlage fir darauf aufbauende
Potenziale, die in konkreten Anwendungsvorhaben realisiert werden (Ahmed et al., 2017).

Hier sind vor allem die verringerte Latenz bei der Datenverarbeitung und die Ermdglichung von
Anwendungskontinuitat bei unsicherer Netzwerkverbindung zu nennen. Beide Eigenschaften
konnen die Servicequalitat von Anwendungen, insbesondere in l&ndlichen Regionen, verbes-
sern. Edge-Computing fordert zudem Kontext- und Standortsensitivitdt und kann entsprechend
Services in Abhangigkeit von au3eren Umstanden bereitstellen oder deren Funktionsweise
adaptiv anpassen (Ahmed et al., 2017). Es wird angenommen, dass Edge-Devices Datensicher-
heit und Datensouveranitat férdern, indem sie Regeln und Richtlinien lokal umsetzen und bei-
spielsweise nur verarbeitete oder anonymisierte Daten an Cloud-Systeme oder dritte Parteien
zur weiteren Verarbeitung bereitstellen (Varghese & de Lara, 2021). Durch die Verbindung von
Edge- und Cloud-Diensten werden die bisher schwer zu vereinbarenden Aspekte Datenschutz,
Skalierbarkeit und Performance in Einklang gebracht (Kortum et al., 2023) und regulatorische
Anforderungen, beispielsweise im Bereich kritischer Infrastrukturen, eingehalten.

Dartber hinaus wird angenommen, dass die intelligente Datenverteilung durch Edge-Compu-
ting den fossilen Primarenergieverbrauch von IT-Architekturen im Vergleich zu Cloud-zentrier-
ten Szenarien reduzieren kann (European Commission, 2023). Diese Energieeinsparungen re-
sultieren vor allem aus der Reduzierung der Rechenlast und der Netzwerkleistung bei geringe-
rer Dateniibertragung an Cloud-Services. Damit einhergehend kénnen auch die Kosten fir
Netzwerkdienste in der Cloud sowie die generellen Datenlbertragungskosten gesenkt werden.
Diese Gegebenheit ist fir Telekommunikationsdienstleister attraktiv, die mit stetig steigenden
Kosten zur Aufrechterhaltung ihres Leistungsversprechens kampfen.

Den vielfaltigen Potenzialen stehen allerdings noch einige Hemmfaktoren gegentber, die die
Entwicklung und den produktiven Einsatz von Edge-Computing Losungen erschweren und die
teilweise vorhandene Zuriickhaltung gegentiber Edge-Computing-Losungen begriinden. Dazu
zahlen einerseits betriebswirtschaftliche Faktoren: Edge-Computing erfordert potenziell héhere
Investitionskosten als Cloud-Computing. Daher wird angenommen, dass Unternehmen auf-
grund der unsicheren Rentabilitat zogern, die Technologie zu erproben. Da Edge-Computing
Anwendungsvorhaben ublicherweise in Kollaboration mehrerer Partner umgesetzt werden, ist
eine faire Verteilung der Einnahmen zwischen den beteiligten Parteien mitunter schwierig (Khan
et al., 2019).

Grundsatzliche Herausforderungen aus technischer Sicht sind das Management und die Or-
chestrierung der vielen heterogenen Edge-Computing-Gerate (Ahmed et al., 2017). Zudem wird
die Skalierbarkeit durch limitierte Rechen- und Speicherkapazitaten der eingesetzten Edge-
Computing-Hardware begrenzt (van der Meulen, 2018). Aus Sicht des Datenschutzes und der
Datensicherheit miissen Lésungen fir die verteilte Datenprozessierung, die Zusammenfuhrung
moglicherweise personenbezogener Daten und die beschrénkte Verfuigbarkeit der Edge-Com-
puting-Ressourcen fur Datenschutzmechanismen gefunden werden. Zudem muss die Sicher-
heit der physischen Infrastruktur garantiert werden. Die Konzeptionierung und Ausfiihrung von
Datenmanagement-Aspekten ist ebenfalls hoch komplex (Eclipse Foundation, 2023): Es gilt,
Aspekte wie die Datennormalisierung (Zusammenfuhrung der Daten verschiedener Quellen zu
einem gemeinsamen Datenmodell), die effiziente Datenfilterung, die Datenabfrage und die Da-
tentransformation (Shahzadi et al., 2017) in der verteilten Edge-Computing-Umgebung zu reali-
sieren.
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Wahrend in diesem Abschnitt das Nutzenversprechen und die grundsatzlichen Herausforderun-
gen aus einer allgemein-konzeptuellen Perspektive betrachtet wurden, werden diese in Ab-
schnitt 3 anhand individueller Edge-Computing-Anwendungsvorhaben des Technologiepro-
gramms ,Edge Datenwirtschaft” beschrieben und in Abschnitt 4 mit den konkreten Erfahrungen
von Edge-Computing Early-Adopters gespiegelt.

Edge-Computing generiert Synergien mit weiteren Technologien

Der Einsatz von Edge-Computing bedingt Synergieeffekte mit einer Reihe weiterer Technolo-
gien. Organisationen nutzen einen Mix dieser Technologien, um das definierte Wertversprechen
ihrer Losung zu realisieren (Gole et al., 2023). Die konkrete Ausgestaltung des Technologiemix
hangt von den Anforderungen der Anwendungsfalle ab. Einige Anwendungsfélle sind stationar,
wahrend andere mobil sein konnen. Technische Elemente wie das Datenvolumen, Toleranzen
bei der Netzuiberlastung und nicht-technische Faktoren wie die entstehenden Kosten spielen
eine bei der Auslegung eine entscheidende Rolle. Eine Auswahl der Synergietechnologien ist in
Tabelle 1 dargestellt.

Technologie Beschreibung
5G und andere 5G stellt die neueste operative Netzwerktechnologie dar und zeichnet sich durch hohe
Netzwerktechnologien Geschwindigkeit und Bandbreiten sowie geringen Latenzen aus. In 5G-

Kommunikationsnetzwerken werden hochfrequente Wellenlangen genutzt, die leicht durch andere
Objekte behindert werden kdnnen, weshalb kurze Absténde (etwa 1 Kilometer) zwischen den 5G-
Basisstationen notwendig sind (SO, 2023). Netzwerktechnologien stellen die Grundlage zur
Verbindung von Sensorik, Edge-Geraten und Cloud-Rechenzentren dar (ISO, 2020a).

Distributed Ledger Technologie (DLT)  Distributed Ledger Technologien (DLT) besitzen zwei essenzielle Charakteristika: a) Sie stellen
einen Datenspeicher bereit, der Aufzeichnungen von Transaktionen enthélt, die, sobald
gespeichert, nicht mehr verandert werden kénnen und b) der Datenspeicher ist (iber eine Menge
an Knoten verteilt und wird zwischen diesen mittels eines Konsensmechanismus
synchronisiert (ISO, 2020b). Eine Auspragung von DLT ist die Blockchain-Technologie. DLT kann
Edge-Computing-Architekturen unter anderem bei der Authentifizierung von Personen und
Objekten und dem Herstellen von Vertrauen, der autonomen Entscheidungsfindung oder im
Datenmanagement unterstiitzen (Gadekallu et al., 2022).

Digitale Zwillinge Ein digitaler Zwilling stellt das virtuelle Abbild eines real existierenden, physischen Produks,
Systems oder Prozesses dar, wobei das virtuelle Abbild und das physische Produkt in daten- bzw.
informationsbasierter Wechselwirkung zueinander stehen. Edge-Computing-Technologie kann
dabei unterstiitzen, digitale Zwillinge fiir verschiedene Anwendungsfalle lokal aufzubauen und
schneller auf Ereignisse in der physischen Welt zu reagieren. Andersherum kénnen auch fiir
Edge-Cloud-Okosysteme digitale Zwillinge erzeugt werden, die die Entwicklung, das Monitoring
und das Management unterstiitzen.

High-Performance-Computing (HPC)  High-Performance-Computing-Systeme (HPC) sind in der Lage, viele Berechnungen parallel
auszufiihren (ISO/IEC, 2020). HPC wird vor allem fir das Training von KI-Modellen mit groen
Datenmengen eingesetzt, die anschlieRend auf den weniger leistungsfahigen Edge-Computing-
Ressourcen lauffahig sind (Krishnasamy et al., 2020).
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Technologie Beschreibung

Kiinstliche Intelligenz (KI) Im Bereich der Kiinstlichen Intelligenz (KI) Gbernehmen Computer oder von Computern
kontrollierte Roboter Aufgaben, die normalerweise mit menschlicher Intelligenz verbunden werden.
Dazu gehdren die Entdeckung von Zusammenhangen, Verallgemeinerungen oder das Lernen aus
historischen Erfahrungen. Edge-Computing unterstiitzt den Einsatz von Kl in kurzer raumlicher
Distanz zur Datenerzeugung und kann so eine hohere Geschwindigkeit und Resilienz sowie einen
verbesserten Datenschutz von KI-Anwendungen erreichen. Ein besonderes Verfahren des
maschinellen Lernens stellt Federated Learning dar. Dort werden Modelle auf dezentralen Geréaten
trainiert, ohne die Rohdaten an eine zentrale Stelle zu Uibertragen.

Navigations- und Navigations- und Ortungstechnologien sorgen fiir die Feststellung der Positionen und Routen von

Ortungstechnologien Objekten. Sie sind beispielsweise relevant fiir autonomes Fahren, fiihrerlose Transportfahrzeuge
oder Lokalisierungssysteme in der industriellen Produktion. Edge-Computing unterstiitzt
Navigations- und Ortungstechnologien, indem es grofe Datenmengen lokal analysiert und
prozessiert und nur fiir das Gesamtsystem relevante Daten global verfiighar gemacht werden (EI-
Sheimy & Li, 2021).

Robotik Roboter zur Bewegung, Manipulation oder Positionierung sind essenzielle Bestandteile moderner
Fertigungsanlagen. Zunehmend werden Roboter auch in der Landwirtschaft, dem
Gesundheitswesen oder der Raumfahrt eingesetzt. Edge-Computing unterstiitzt die
Echtzeitfahigkeit von Robotikanwendungen wie etwa Objekterkennung, Positions- und
Lageerkennung, Greifplanung und Echtzeitkontrolle (Groshev et al., 2023).

Internet of Things (loT) Das Internet der Dinge umfasst autonome Sensoren und Aktoren von Geraten (Dingen), die Daten
aufnehmen und zur weiteren Verarbeitung tber das Internet iibertragen. Die lokale Erfassung von
Daten Uber loT stellt die Grundlage fiir die Datenverarbeitung mittels Edge-Computing dar. Auf der
anderen Seite ermdglicht Edge-Computing durch die lokale Datenverarbeitung eine schnelle
Datenanalyse und Informationsgenerierung, die zur Durchfiihrung vieler loT-basierter
Anwendungsfalle benétigt wird (Gole et al., 2023).

(Virtuelle) Datenraume Datenrdume (Data Spaces) stellen eine virtuelle Struktur fiir den Austausch von Daten dar, die die
Autonomie und Selbstbestimmung der Teilnehmer wahrt. In Datenrdumen verbleiben die Daten
bis zur Vereinbarung eines Datenaustausches auf Seiten der Datenerheber. Datenrdume kdnnen
auf verschiedenen Infrastrukturen basieren, die von Organisationen wie Gaia-X oder der
International Data Spaces Association (IDSA) definiert werden. Der Austausch von Daten (iber
Datenrdume erganzt Edge-Computing, indem lokal generierte Daten und Informationen unter
Berlicksichtigung von Datensicherheit und -souveranitat zur weiteren Bearbeitung mit externen
Entitaten geteilt werden kdnnen.

Tabelle 1: Mit dem Einsatz von Edge-Computing verbundene Technologien

Aktueller Status des Einsatzes und Marktes von Edge-Computing

Die Durchdringung von Edge-Computing ist noch vergleichsweise niedrig. So geben in 2022 in
einer Umfrage der Eclipse Foundation nur etwa 53% aller Unternehmen an, Edge-Computing
bereits zu nutzen oder innerhalb eines Jahres nutzen zu wollen (Eclipse Foundation, 2023) —im
Vergleich dazu nutzen etwa 83% der Unternehmen in Europa Cloud-Computing (Gole et al.,
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2023). Die meisten Unternehmen, die Edge-Computing nutzen, fihren entsprechende Lésun-
gen derzeit in einer Pilotierungsphase ein, um sich mit der Technologie vertraut zu machen. Da-
bei wird die Pilotierung oftmals auf einzelne Geschéftsbereiche beschréankt. Ein unternehmens-
weiter Roll-out wird nur in den seltensten Fallen durchgefiihrt (Gole et al., 2023). Wahrend im
Idealbild von Edge-Computing-Anwendungsfallen insbesondere das Modell des ,,Cyber Fora-
ging“ (spontaner Transfer von rechenintensiven Aufgaben von technisch limitierten Geraten auf
groRere Rechenressourcen) skizziert wurde, handelt es sich bei den aktuell dominierenden An-
wendungsfallen vorrangig um den Einsatz von langfristig stabilen Unternehmensanwendungen,
etwa in Bereich von industrieller Sensorik oder Videoanalyse. Die Edge-Computing-Cluster wer-
den dabei vorrangig durch das Anwenderunternehmen selbst bereitgestellt (privates Deploy-
ment) (Noghabi et al., 2019).

Der Edge-Computing-Markt hat noch eine geringe Reife. Viele der dort aktiven Unternehmen
sind derzeit nicht in der Lage, die vier zur Erstellung ganzheitlicher Edge-Computing-Angebote
notwendigen Geschéftsbereiche Hardware, Software, Services und Kommunikationstechnolo-
gien miteinander zu verbinden. Entsprechend wird die Implementierung von Edge-Computing-
Ldsungen oftmals federfiihrend durch Servicedienstleister durchgefiihrt, die die aktuellen Ange-
bote und Mdglichkeiten zu deren Integration kennen (Gole et al., 2023). Gleichzeitig entstehen
in schnellem Tempo neue Losungen, die die Bedurfnisse individueller Industrien und Anwen-
dungsfalle adressieren. Hyperscaler, loT-Service-Provider und Telekommunikationsunterneh-
men liefern sich einen Wettkampf um den Edge-Computing-Markt, wobei derzeit nur die Hyper-
scaler durchgangige Leistungen anbieten kénnen (3DS Outscale et al., 2021). Allerdings schlie-
Ren sich auch Telekommunikationsunternehmen und Cloud-Provider zusammen, um fur Kun-
den bekannte Cloud-Services naher an die Edge zu bringen (Linux Foundation, 2022).

Aus der hohen Komplexitat datenwirtschaftlicher Wertschopfung resultieren viele Herausforde-
rungen fur Unternehmen, denen sie mit dem Einsatz von Edge-Computing begegnen kénnen
(siehe Abbildung 4).

Der Schutz von Personendaten sowie die Einhaltung von Datensicherheitsrichtlinien werden
durch die Verarbeitung von Daten an der Edge verbessert. Schitzenswerte Daten werden lokal
verarbeitet und ausschlie3lich weniger sensitive Daten an Partner oder Cloud-Umgebungen
transferiert. Gleichzeitig wird die Datensouveranitat der Unternehmen gestarkt, da groRe Daten-
mengen lokal und somit im Einflussbereich der Unternehmen verbleiben. Dies hilft auch gegen
das geringe Vertrauen in Partner, da nun nur noch weniger problematische Daten mit diesen
geteilt werden mussen.

Die Verwaltung der immer weiter steigenden Datenmengen stellt ein weiteres Problem der Da-
tenwirtschaft dar. Der Einsatz von Edge-Computing ermaoglicht hier eine Datenvorverarbeitung
und damit eine Reduktion der insgesamt zu speichernden oder zu verwaltenden Datenmengen.

Gegen die hohen Kosten fur den Aufbau der Datenbasis hilft Edge-Computing auf zweierlei
Weise: Einerseits wird durch den Einsatz von Edge-Computing die Notwendigkeit zur Nutzung
von langfristig kostspieligen Cloud-Services reduziert. Insbesondere sind hier die Ausgaben fir
Netzwerkdienste zu nennen. Andererseits werden die durch Dateniibertragungen hervorgerufe-
nen Energiekosten gesenkt.
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Im selben Zuge ist insgesamt die Bereitstellung einer leistungsfahigen und nachhaltigen Infra-
struktur zur Datenverarbeitung notwendig. Edge-Computing hilft, indem es die Latenzen zur Da-
tenbearbeitung absenkt und héhere Bandbreiten bei der Datenuibertragung zum Ort der Daten-
analyse zulasst. GleichermalRen kann die Resilienz der Infrastruktur gegeniiber Konnektivitats-
ausfallen durch Edge-Computing verbessert werden.

Neben den Potenzialen des Einsatzes von Edge-Computing fiir die Datenwirtschaft existieren
auch einige sich Gberschneidende Herausforderungen beider Themengebiete, die durch Unter-
nehmen adressiert werden mussen. Hierzu gehodren die Abschatzung der durch die Unterneh-
mung erzielten Kapitalrendite oder die Begegnung von Akzeptanzproblemen in der Mitarbeiter-
schaft bei der Einfihrung datengetriebener Losungen.

Herausforderungen in der Potenziale des Einsatzes von Edge-
Datenwirtschaft Computing

Einhaltung von Datenschutz und Verarbeitung von Daten an der Edge und
Datensicherheit ausschlieRliche Ubertragung der Resultate

Verlust von Kontrolle, bzw. geringes Vorverarbeitung/Reduktion der Daten an
Vertrauen in Partner der Edge

Reduzierte Nutzung kostenintensiver

Bewahrung der Datensouveranitat Cloud Services

Reduzierter Energieverbrauch der IT-

Verwaltung grof3er Datenmengen Infrastruktur

Kostspieliger Aufbau der Datenbasis Hohe Resillienz

Bereitstellung leistungsfahiger und
nachhaltiger Infrastruktur

Geringe Latenz

Abbildung 4: Die Bedeutung von Edge-Computing fur die Datenwirtschaft
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3 Anwendungsszenarien des Edge-Computing in der Daten-
wirtschaft

In diesem Kapitel werden reale Anwendungsszenarien, in denen Edge-Computing zur Forde-
rung der Datenbewirtschaftung in unterschiedlichen Branchen eingesetzt wird, dargestellt und
analysiert. Die folgend dargestellten Anwendungsszenarien beschreiben insbesondere die Ver-
wertungsperspektive der (kleinen und mittelstandischen) Unternehmen in den zehn Projekten
des Technologieprogramms Edge-Datenwirtschaft. Der Einsatz von Edge-Computing erfolgt in
den Anwendungsszenarien keineswegs als Selbstzweck, sondern ist jeweils von individuellen
Potenzialen motiviert (fur eine tibergreifende Ubersicht der Potenziale und Herausforderungen
der Early-Adopter siehe Abschnitt 4). Edge-Computing ist damit der Treiber fur neuartige daten-
wirtschaftliche Anwendungsfélle bzw. Geschaftsmodelle in unterschiedlichen Domanen.

Der Einsatz von Edge-Computing kann analog zum Einsatz von Cloud-Computing (Muhic &
Bengtsson, 2021) drei verschiedene Arten von Geschaftsmodellinnovationen erméglichen:

Verbesserung interner Prozesse, indem Entscheidungen schneller und besser getroffen wer-
den. Die Verlagerung von Services von der Cloud an die Edge ermdglicht durch die lokale
Verarbeitung von Daten geringere Datenibertragungslatenzen und den Einbezug zusatzli-
cher (Prozess-) Daten in die Entscheidungsfindung.

Produktinnovationen und ErschlieBung neuer Markte, beispielsweise durch DSGVO-kon-
forme Datenverarbeitung.

Architektonische und digitale Innovationen auf strategischer Ebene, beispielsweise durch
den Aufbau leistungsbasierter Abrechnungsmodelle.

Eine Ubersicht der Anwendungsszenarien eingeordnet nach Hauptanwendungsdoméne und
Geschaftsmodellinnovationstyp findet sich in Abbildung 5. Die Anwendungsszenarien geben ei-
nen Uberblick tiber die vielfaltigen Umsetzungsstrategien von Anwendungsfallen im Edge-
Cloud-Kontinuum und liefern Inspirationen fiir die Umsetzung eigener Edge-Computing-Anwen-
dungsfalle. Die Problemstellung, das Zielversprechen und die konkrete Realisierung der An-
wendungsszenarien werden textuell beschrieben. Dazu gehéren insbesondere die verwendeten
Komponenten und Technologien, die Akteure und ihre Rollen sowie die im Anwendungsprojekt
definierten Prozesse und die individuellen Potenziale und Herausforderungen bei der Umset-
zung des Anwendungsvorhabens. Als Orientierungshilfe entlang dieses Kapitels wird jedes An-
wendungsvorhaben durch ein Anwendungsfallsteckbrief dargestellit.
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Interne Prozess- Neue Produkte Neuartige
und Organisations- und Markte Geschaftsmodelle
innovation

Einbindung der Flexibilitaten von
Kleinstanlagen beim Redispatch

Energiewirtschaft

Federated-Learning-basierte Plattform zur
Analyse industrieller Dokumente

Edge-Cloud-Umgebung fiir Komponenten-
Service-Systeme in der industriellen
Produktion

Fertigungsindustrie

und Produktion Okologische Optimierung der industriellen
Fertiouna mittels Edae-Computing und KI

Edge-Cloud-Kontinuum zur Ausfiihrung von
(KI-) Diensten fur Analyse- und
Steuerungsprozesse in der Produktion

: : Aufbau eines kaskadierenden Edge-Systems
Gesundheitswirt- zur Realisierung eines digitalen

schaft Pflegezimmers

- _ Datenraum fir Frischedaten von Obst und
Lebensmittelindustrie Gemiise basierend auf Edge-Computing und
und -handel verteilten digitalen Zwillingen

Kl-basierte Optimierung von Heizplanen in
Smart Living Gebaudekomplexen

Kl-gestutzte Remoteinspektion von
Abwassersystemen mittels Kamerasystemen

Wasserwirtschaft
Intelligentes Wasserverteilsystem fiir
kommunale Abwassersysteme

Abbildung 5: Ubersicht der dargestellten Edge-Computing-Anwendungsszenarien zugeordnet zu Industriezweig und Innovationsart

Kl-gestltzte Remoteinspektion von Abwassersystemen mittels Kamerasystemen

Die Wasserwirtschaft ist gegenwartig stark dezentral organisiert. So existieren tausende Be-
triebe, die mehrere Anlagen, wie beispielsweise Abwassersysteme, unterhalten. Durch ihre Ein-
stufung als kritische Infrastruktur unterliegen diese Anlagen besonderen regulatorischen Anfor-
derungen. Zur Inspektion und gegebenenfalls Wartung der Anlagen sind gegenwartig Vor-Ort
Besichtigungen durch entsprechendes Fachpersonal notwendig. Hierdurch werden Fachperso-
nal an wenig produktive Aufgaben gebunden und zusétzliche COz-Emissionen verursacht. Zu-
dem kann die inkrementelle Prifung Schaden erst mit Verzogerung feststellen.

In diesem Anwendungsvorhaben soll ein System zur intelligenten Remoteinspektion von Anla-
gen der Wasserwirtschaft etabliert werden. Kamerasysteme fiihren eine kontinuierliche Zu-
standsiberwachung von Abwasseranlagen durch, die eine automatische Identifizierung von
sich abzeichnenden Gefahren oder Schaden in Echtzeit erméglicht. Im Falle einer durch das
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System identifizierten Krise wird der Anlagenbetreiber benachrichtigt, damit er eine anlassbezo-
gene Besichtigung der Anlage durch geeignetes Fachpersonal veranlassen kann. Bei der Reali-
sierung des Systems sind insbesondere die Richtlinien fir kritische Infrastruktur zu betrachten
und notwendige Mechanismen zur Gewébhrleistung von Datenschutz und Datensicherheit umzu-
setzen. Zusatzlich soll das System flexibel fur verschiedenste Abwasseranlagen einsetzbar
sein.

Zur technischen Realisierung des Anwendungsszenarios sind Beitrdge von drei Akteuren es-
senziell, fir die jeweils ein langfristiges Geschaftsmodell etabliert wird:

Der Anlagenbetreiber stellt die Mdglichkeit zum Aufbau des Kamerasystems bereit. Gegen
monetare Gegenleistung erhélt dieser eine laufende Uberwachung der Anlage und kann da-
mit Kosten und Personal reduzieren.

Geratehersteller liefern Kamerasysteme zur Uberwachung sowie Edge-Computing-Ressour-
cen, die moglicherweise an die vorliegenden Umweltbedingungen angepasst werden mus-
sen.

Servicedienstleister oder Softwarehersteller stellen KI-Systeme und eine zentralisierte Platt-
form bereit, Uber die die Daten fur den Anlagenbetreiber langfristig verfigbar gemacht wer-
den.

Konkret wird zur technischen Realisierung ein Kamerasystem auf Seiten des Anlagenbetreibers
installiert, das eine kontinuierliche Aufzeichnung der Inspektionsschwerpunkte liefert. Das loT-
fahige Kamerasystem tbermittelt die Daten an ein Edge-Computing-Modul, das die Daten mit-
tels Kl lokal beim Anlagenbetreiber auf Basis vorab trainierter Modelle analysiert. Zur Informati-
onsbereitstellung, zum Management des Systems und zur anlassbezogenen Sichtung des Live-
Kamerabildes einzelner Anlagen wird ein auf einer zentralen Plattform basierendes Portal ge-
nutzt, auf das der Anlagenbetreiber zugreifen kann. Als Kommunikationsinfrastruktur wird dabei
insbesondere auf 5G-Technologie zurtickgegriffen.

Edge-Computing wird im Anwendungsszenario insbesondere fiir die Durchflihrung von Daten-
analyseprozessen genutzt und unterstitzt eine ausschlief3lich bedarfsgerechte Datentbertra-
gung an die zentrale Plattform. Durch die umfassende lokale Analyse der Daten wird eine zu-
verlassige Datenverarbeitung auch bei geringer Netzabdeckung oder Netzunterbrechungen er-
madglicht. In diesem Kontext kann auch die DSGVO-konforme Verarbeitung von personenbezo-
genen Daten gewabhrleistet werden. Generell treibt das Anwendungsvorhaben die digitale
Transformation der Wasserwirtschaft voran, indem vormals analoge Prozesse digitalisiert wer-
den.

Eine der groRten Herausforderungen bei der Umsetzung des Anwendungsszenarios stellt die
Einhaltung geltender Rechtsvorschriften im Bereich kritischer Infrastrukturen dar. Um die Ak-
zeptanz der Losung zu erhdhen, missen dedizierte Vertragswerke zwischen den Anlagenbe-
treibern und dem Systemanbieter ausgearbeitet werden. Darlber hinaus gilt es, den Vorbehal-
ten der Anwender hinsichtlich der Beibehaltung ihrer Handlungsfreiheit und der Méglichkeit ei-
nes Anbieterwechsels zu begegnen.
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Anwendungsbranchen

Wasserwirtschaft

Aufgabendoméne

Zustandsuberprifung von Anlagen Qualitatsmanagement

Sicherheit und Uberwachung von Geb&uden

Computing Elemente entlang des Cloud-Edge-Kontinuums

On-Device On-Premise Far Edge Near Edge Public Cloud

Genutzte Schlisseltechnologien

5G Cloud-Computing

Kinstliche Intelligenz & Machine-Learning Sensorik & Internet of Things
Datentypen

Audiodaten Bilddaten

Sensordaten

Personenbezogene Daten vorhanden nein

Prozesse auf Edge-Geraten

Ausfihrung von Kl-Algorithmen (z.B. Edge-Al, ...)

Das Anwendungsszenario ist Teil des Projekts ARIKI (https://www.aws-institut.de/research/ariki/)

In der Pflege wird heute groRtenteils analog dokumentiert. Entsprechend hoch ist der Aufwand
des Pflegepersonals fur Routineaufgaben wie die Messung géngiger Vitalparameter (Puls, Blut-
druck, Temperatur, Sauerstoffsattigung etc.) und die Dokumentation dieser Werte. Um das Pfle-
gepersonal zu entlasten und eine kontinuierliche Priifung des Gesundheitszustands zu ermaogli-
chen, bedarf es eines Systems, das mittels digitaler Technologien die Vitalparameter der Pati-
entinnen und Patienten kontinuierlich aufnimmt und dem Pflegepersonal eine Ubersicht liefert.
Die Erfassung der Vitalparameter kann tber intelligente Hardware wie beispielsweise Pflegebet-
ten, Sitzkissen oder Pflegeroboter erfolgen. Die Daten werden mittels Sensorik kontaktlos er-
fasst, an der Edge verarbeitet und in Pflegezustandsinformationen transformiert. Die erhobenen
Informationen kdnnen in existierende Systeme im Bereich der Pflege (z.B. in eine Pflegedoku-
mentationssoftware) integriert werden und ermdglichen so eine langfristige digitale Nachvoll-
ziehbarkeit des Gesundheitszustands der Patientinnen und Patienten. Aufgrund der hohen Sen-
sibilitdt der erfassten und verarbeiteten Daten hat der Datenschutz bei der Umsetzung des Sys-
tems hohe Prioritat.

Damit das Anwendungsvorhaben erfolgreich realisiert werden kann, missen diverse Beteiligte
kollaborativ zusammenarbeiten, da Kompetenzen aus den Bereichen Medizintechnik, Edge-
und Cloud-Infrastrukturen sowie zu existierenden Pflege-Softwaresystemen bendtigt werden:

Die Patientinnen und Patienten sind bei der Realisierung des Anwendungsvorhabens grof3-
tenteils passiv beteiligt. Sie interagieren tber die reine Nutzung des intelligenten Pflegezim-
mers (Bett, Sitzkissen, Roboter bzw. Tablet) mit dem System und kénnen bei Bedarf die er-
hobenen Daten einsehen.
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Medizintechnik-Unternehmen kénnen innovative Systeme zur Erfassung von Vitalparametern
bereitstellen, die in das Gesamtkonzept eingebunden werden.

Weitere Akteure sind fur die Bereitstellung einer Edge-Plattform, die zur Datenverarbeitung
und Kommunikation zwischen der Pflegehardware, Edge-Computing-Systemen und der
Cloud benétigt wird, verantwortlich.

Die kontinuierlich erfassten Pflegezustandsinformationen kénnen zur Pflegeplanung oder zur
Anpassung von PflegemalRnahmen an Drittsysteme weitergegeben und durch das Pflegeperso-
nal genutzt werden. Dadurch entsteht ein digitaler Zwilling der Pflegebedurftigen, mit dem An-
derungen des Gesundheitszustands oder des Pflegegrades friihzeitig erkannt werden kdnnen.

Mit dem Anwendungsvorhaben entsteht ein kaskadierendes Edge-Cloud-System, in dem die
Datenverarbeitung durch verkettete Edge-Knoten realisiert wird. Im Anwendungsvorhaben fal-
len vor allem Sensordaten an, die durch die intelligente Hardware kontaktlos erfasst werden.
Die anfallenden Daten werden in der ersten Stufe des Systems direkt an der Hardware vorver-
arbeitet und zu digitalen Vitalwerten transformiert (virtuelle Sensorik). Zur Weiterverarbeitung
sollen zukinftig zusétzlich Methoden der kiinstlichen Intelligenz eingesetzt werden. Auf der
zweiten Stufe des Systems werden die Vitalwerte zusammengefiihrt und die Qualitéat der Infor-
mationen durch deren Aggregation verbessert. In diesem Zusammenhang erfolgt auch eine Re-
duktion der an die Cloud transferierten Daten. Die Weitergabe der Daten an Drittsysteme wird
durch den Einsatz von Datenraumtechnologien gestlitzt.

Als groR3tes Potenzial des Edge-Computing-Anwendungsvorhabens fir zukinftige Anwenderun-
ternehmen in der Pflege wurde die friihzeitige Beriicksichtigung aktueller Gesetzgebungen zur
Digitalisierung und Nutzung von Kl identifiziert. Anwenderunternehmen kénnen dann sicher
sein, dass das intelligente Pflegezimmer auch langfristig die rechtlichen Vorgaben erfillt. Die in
diesem Vorhaben erprobte Architektur liefert eine Blaupause, die in weiteren Anwendungsfallen
der Gesundheitswirtschaft verwendet werden kann. Sie ist damit ein weiterer wichtiger Baustein
fur die Digitalisierung der Pflegebranche.

Gleichwonhl existieren Herausforderungen bei der Realisierung des Anwendungsvorhabens:
Zum einen existieren viele Standards (u.a. Loinc, Snowmed, FHIR), die entweder nicht zum Ein-
satz kommen oder unvernetzt nebeneinander existieren. Dieser Zustand erfordert einen hohen
Integrationsaufwand, um die Interoperabilitédt und Portabilitdt von Daten und Hardware sicherzu-
stellen. Andererseits werden umfangreiche Kompetenzen fur rechtliche Aspekte bendétigt. So
missen zur Datentiberlassung bzw. Datennutzung entsprechende Vertragswerke zwischen den
Patientinnen und Patienten sowie den Anwendenden des Systems generiert werden. Darliber
hinaus gilt es, die aktuellen Gesetzgebungsaktivitdten im Digitalbereich kontinuierlich zu analy-
sieren und das System daran auszurichten.
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Anwendungsbranchen

Gesundheits- und Pflegewesen
Aufgabendoméne

Qualitatsmanagement Prozessautomatisierung und -steuerung
Computing Elemente entlang des Cloud-Edge-Kontinuums
On-Device On-Premise Far Edge Near Edge Public Cloud

Genutzte Schliisseltechnologien

Digitaler Zwilling Sensorik & Internet-of-Things
Virtuelle Datenrdume Kinstliche Intelligenz
Datentypen

Sensordaten Sensordaten
Personenbezogene Daten vorhanden ja

Prozesse auf Edge-Geréten

Digitaler Zwilling Sensorik & Internet-of-Things
Das Anwendungsszenario ist Teil des Projekts CAREFUL-EDGE-X (https://carefuledgex.de/)

Redispatch-MalRnahmen werden durchgefiihrt, um Engpasse im Stromnetz zu vermeiden. Da-
bei werden Betreiber eines Kraftwerkes angewiesen, ihre Einspeiseleistung zu erhdhen oder zu
drosseln. Die zunehmende Nutzung erneuerbarer Energien fuhrt dazu, dass Redispatch-Malf3-
nahmen in Deutschland haufiger notwendig werden. Dabei werden derzeit nur Anlagen mit ei-
ner Leistung groRer als 100 kW beriicksichtigt. Dezentrale kleinere Anlagen oder Anlagen ohne
separaten Stromzahler, wie z.B. Warmepumpen oder E-Autos, werden bisher nicht eingebun-
den. Aufgrund der aufwandigen Einbindung dieser heterogenen Anlagen bleibt das Potenzial
einer grof3en Menge von Erzeugungsanlagen fiir den Redispatch bisher ungenutzt. Insbeson-
dere die Koordination bzw. Aggregation, Nachweisfihrung und Abrechnung der Redispatch-Ka-
pazitaten der dezentralen Anlagen stellen eine Herausforderung dar.

Zur Einbindung dezentraler Kleinstanlagen bedarf es eines Systems, in dem sich einzelne
Kleinstanlagen autonom zu einem Verbund zusammenschlieRen, um am Redispatch teilneh-
men zu kdnnen. Dabei muss die Verteilung des Redispatch auf die partizipierenden Anlagen
moglichst effizient, unter Beriicksichtigung der regulatorischen Pflichten (Nachweispflicht) und
ohne eine Beeintrachtigung des Primarzwecks der Anlage erfolgen. Neben der wirtschaftlichen
Effizienz sind zudem Aspekte aus den Bereichen von Datenschutz, Vertrauenswirdigkeit der
Daten und digitaler Souverénitat zu beachten.

Verschiedene Akteure sind an der Umsetzung des dezentralen Redispatch beteiligt:

Anlagenbetreiber stellen die Kapazitat ihrer Anlage zur Verfigung und betreiben fir ihre An-
lage einen Agenten an der Edge, der autonom mit anderen Agenten interagiert, um Redis-
patch-Kapazitaten zur Verfligung zu stellen. Anlagenbetreiber erhalten so die Mdglichkeit,
unter Berucksichtigung von Datenschutzanforderungen am Redispatch teilzuhaben.
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Aggregatoren bundeln einzelne Kapazitaten, um sie zu vermarkten und auf einer Flexibili-
tatsplattform zur Verfliigung zu stellen. Andersherum verteilen die Aggregatoren beauftragte

Kapazitaten auf die einzelnen Anlagen.

Die Flexibilitatsplattform listet die verfligbaren Redispatch-Kapazitaten, die von Netzbetrei-
bern analysiert und beauftragt werden konnen.

Neben Edge-Computing sind hier 10T sowie digitale Identitdten und Blockchain-Technologie
weitere zentrale Mittel. Mittels loT-Technologien wird die notwendige Kommunikation zwischen
Kleinstanlage und Edge-Computing-Device sichergestellt. Auf dem Edge-Device wird ein auto-
nomer Agent betrieben, der mit anderen Agenten in einem Multi-Agenten-System interagiert
und kommuniziert. Entsprechend finden Prozesse wie beispielsweise die Datenvorverarbeitung,
Datenbereinigung, Datenauswertung sowie die Verschlisselung der Daten und die Kommunika-
tion an der Edge statt. Digitale Identitdten und Blockchain-Technologie werden zur Erstellung
verifizierbarer Redispatch-Nachweise und Abrechnungen genutzt, die auch fir die Flexibilitats-
plattform verfiigbar gemacht werden. Zusatzlich unterstiitzen diese den souveranen und die Pri-

vatsphare schitzenden Datenaustausch.

Anwendungsbranchen

Energiewirtschaft

Aufgabendoméne

Zustandsuberprifung

Prozessautomatisierung & -steuerung

Computing Elemente entlang des Cloud-Edge-Kontinuums
On-Device On-Premise Far Edge
Genutzte Schlisseltechnologien

Blockchain / Distributed-Ledger-Technologien

Digitale Identitaten
Datentypen

Textdaten

Strukturierte/Tabellarische Daten
Datenzugriff
Programmierschnittstelle (API)

Personenbezogene Daten vorhanden

Prozesse auf Edge-Geraten

Datenvorverarbeitung (Transformation, Aggregation ...)
Datenverschlisselung

Kommunikation mit anderen Edge-Geraten

Anlagensteuerung

Near Edge Public Cloud

Sensorik & Internet-of-Things

Multi-Agent-Systems

Sensordaten (Data Streams)

Ja

Datenbereinigung

Datenauswertung (z.B. Predictive-Analytics)

Das Anwendungsszenario ist Teil des Projekts DEER (https://deer-projekt.de/)

Der Einsatz von Edge-Computing ermdglicht die Resilienz der eingesetzten Dateninfrastruktur
und erhoéht die Datensouveranitat. Er ermdglicht zudem die effizientere Nutzung von Ressour-
cen und geratebezogenen Diensten. Als gréf3te Herausforderungen fir die Umsetzung in der
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Praxis gelten die aufwéndige Anbindung an die bestehende Infrastruktur, die langfristige Sicher-
stellung von Daten- und Geréatesicherheit sowie die Beflirchtung der Anwender, nur mit hohem
Aufwand die genutzte Umgebung wechseln zu kénnen.

Zur Erreichung von Effizienzsteigerungen, Nachhaltigkeit und Flexibilitat in der industriellen Pro-
duktion sind Digitalisierung und Vernetzung der Produktionssysteme unabdingbar. Zu diesem
Zweck werden Betriebstechnologie (Sensoren, Aktoren und Steuerungssysteme) und Informati-
onstechnologie zusammengebracht, was als IT-OT-Konvergenz bezeichnet wird. Zur Zusam-
menfuhrung von Maschinendaten und zu deren Analyse werden ublicherweise zentrale Dienste
in der Cloud genutzt. Durch die hohen Latenzen bei der Datentbertragung ergeben sich dabei
jedoch Probleme hinsichtlich der Echtzeitfahigkeit der Systeme. Weiterhin entstehen durch die
grof3en Datenlibertragungsmengen hohe Ressourcenverbrauche. Zudem schrecken die daten-
gebenden Industrieunternehmen vor der Nutzung von Cloud-Services zurlick, da sie einen Ver-
lust von proprietarem Wissen befiirchten.

Zur Ausschopfung der Potenziale von Informationstechnologie fiir die industrielle Produktion
wird ein Edge-Cloud-Kontinuum geschaffen, das eine Laufzeitumgebung zur Anwendung von
Kl-basierten Analyse- und Steuerungsdiensten bereitstellt. Anwenderunternehmen erhalten die
Mdglichkeit, selbst Uber den Ort der Serviceausfiihrung und den Transfer ihrer Daten zu ent-
scheiden. Die Dienste kénnen tber einen Marktplatz bezogen werden und sich auf Basis ihrer
Selbstbeschreibungen autonom konfigurieren. Mithilfe von Mess- und Analyseverfahren werden
Ressourcenverbrauch und Datentransfers optimiert und die notwendige Rechenkapazitét aus-
balanciert. Bei der Entstehung des Edge-Cloud-Kontinuums soll insbesondere auf offene Stan-
dards und Schnittstellen zurlickgegriffen werden, um die Interoperabilitat von Komponenten,
Services und Daten zu gewahrleisten.

Das Anwendungsvorhaben liefert Mehrwerte fiir verschiedene Akteure:

Industrieunternehmen, die Services im Edge-Cloud-Kontinuum nutzen, erhalten die Méglich-
keit, Mehrwertdienste ohne Verlust von operativer Souveranitat einzusetzen.

Serviceentwickler kénnen ihre Services unabhangig von der zugrundeliegenden Infrastruktur
entlang des Edge-Cloud-Kontinuums entwickeln und auf einem Dienstemarktplatz anbieten.

Anbieter von IT-Infrastruktur und Beratungsdienstleister kdnnen zusatzliche Mehrwertdienste
bereitstellen.

Im entwickelten Edge-Cloud-Kontinuums kann grundsatzlich jegliche Art von Rechen- und Spei-
cherinfrastruktur von der Edge bis zur Cloud verwendet werden. Durch die anlassbezogene und
selbstbestimmte Ubertragung der Daten entlang des Kontinuums entstehen virtuelle Daten-
raume. Je nach Einsatz des Cloud-Edge-Kontinuums kdnnen weitere Technologien zum Ein-
satz kommen. Sensorik und IoT werden zur Aufnahme der Daten auf der Feldebene eingesetzt.
Mithilfe von Kiinstlicher Intelligenz werden Services erstellt, die entlang des Edge-Cloud-Konti-
nuums eingesetzt werden kénnen, um beispielsweise Prozesse in der Fertigungssteuerung zu
unterstitzten. Je nach Auspragung werden auch digitale Zwillinge eingesetzt.

Die grof3ten Potenziale der Anwendung von Edge-Computing in diesem Anwendungsvorhaben
liegen darin, die Zusammenarbeit von verschiedensten Akteuren unter Wahrung der Selbstbe-
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stimmung der Datengeber, die zuverlassige Verarbeitung grof3er Datenmengen und die Auf-
rechterhaltung kontinuierlicher Handlungsfahigkeit zu ermdéglichen. Zudem wird durch die Nutz-
barmachung von digitalen Services unter Wahrung der Datensouverénitéat die digitale Transfor-
mation im Industriesektor vorangetrieben. Zur Realisierung des Edge-Cloud-Kontinuums bei zu-
kiinftigen Anwendern wurden die vorhandenen Vorbehalte hinsichtlich der Wahrung von Ge-
schaftsgeheimnissen als Herausforderung identifiziert. Zusatzlich sind rechtliche Aspekte im Be-
reich der Haftung bzw. Marktregulierung zu klaren. Entsprechend erscheint die Gestaltung zu-
satzlicher Vertragswerke, beispielsweise zur Datennutzung, erforderlich.

Anwendungsbranchen
Fertigungsindustrie
Prozessindustrie

Aufgabendoméne

Zustandsuberwachung von Anlagen
Vorausschauende Instandhaltung
Prozessautomatisierung und -steuerung

Fertigungsplanung und -steuerung

Computing Elemente entlang des Cloud-Edge-Kontinuums
On-Device On-Premise Far Edge
Genutzte Schliisseltechnologien

Cloud-Computing
Kunstliche Intelligenz & Machine-Learning

Sensorik & Internet-of-Things
Datentypen

Bilddaten

Semistrukturierte Daten
Datenzugriff

Uber eine Programmierschnittstelle (API)

Personenbezogene Daten vorhanden

Prozesse auf Edge-Geraten

Datenvorverarbeitung (Transformation, Aggregation...)
Datenauswertung (z.B. Predictive-Analytics)

Kommunikation mit anderen Edge-Geraten

Lebensmittelindustrie

Anlagensteuerung und -kontrolle
Qualitdtsmanagement

Monitoring des Energieverbrauchs

Near Edge Public Cloud

Digitaler Zwilling
Robotik

Virtuelle Datenraume

Sensordaten (Data Streams)

Strukturierte/Tabellarische Daten

unter Nutzung von Plattformwerkzeugen fur Datenstréme (z.B.
Apache Kafka)

Nein

Datenbereinigung

Ausfiihrung von Kl-Algorithmen (z.B. Edge Al)

Das Anwendungsszenario ist Teil des Projekts EASY (https://easy-edge-cloud.de)

Nachhaltigkeitsaspekte sind in der industriellen Fertigung ein immer wichtigerer Faktor. Indust-
rieunternehmen definieren Nachhaltigkeitsstrategien, die beschreiben, wie der Wandel hin zu
mehr 6kologischer Effizienz gelingen soll. Oftmals fehlen den Unternehmen jedoch die Kompe-
tenzen, Mechanismen und Werkzeuge, um konkrete Malinahmen zu implementieren.
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Zur Operationalisierung der Nachhaltigkeitsziele in der industriellen Fertigung werden diverse
miteinander verbundene MalRhahmen erprobt. Dazu gehdren u.a. die Einbeziehung von Nach-
haltigkeitskriterien in Verfahren zur Prozessoptimierung und -flexibilisierung in der Produktion
sowie die exakte Ermittlung von Nachhaltigkeitskennziffern gefertigter Produkte. In der folgen-
den Beschreibung wird der Fokus auf der Fertigungsoptimierung liegen. Besonders wichtig fur
die Umsetzung dieser neuartigen Werkzeuge ist deren Akzeptanz bei den beteiligten Zuliefer-
unternehmen (darunter auch KMU) und Mitarbeitenden. Dazu sollen basierend auf Technolo-
gien, Mechanismen und Mal3nahmen Geschéaftsmodelle entstehen, die Anreize fur die Imple-
mentierung von NachhaltigkeitsmaRnahmen in der industriellen Produktion setzen.

Zur Umsetzung der 6kologischen Optimierung der Fertigung und Beschichtung sind Kompeten-
zen verschiedener Akteure erforderlich, fur die wiederum neuartige Geschaftsmodelle entste-
hen. Anwenderunternehmen der industriellen Produktion stellen einen Zugang zu ihren Maschi-
nen- und Planungsdaten zur Verfigung, die in KI-Verfahren integriert werden. Im Gegenzug er-
halten sie eine neuartige Form der Produktionssteuerung, die Nachhaltigkeitsaspekte mit einbe-
zieht. Serviceanbieter stellen Kl-Services und weitere Infrastrukturservices bereit. Zusatzliche
Potenziale ergeben sich fir Hardwarehersteller und Dienstleister im Bereich der Systemintegra-
tion.

Zur nachhaltigen Optimierung der Produktion werden zuvor trainierte KI-Modelle auf Edge-De-
vices platziert, um Berechnungen in Echtzeit durchfiihren zu kénnen und Datenbandbreite zu
sparen. Daten aus den Planungssystemen und Echtzeitdaten aus der Produktion werden tber
einen Daten-Broker an die notwendigen Stellen verteilt. Durch die Zusammenfihrung der Pro-
duktions- und Planungsdaten in zuvor definierten Modellen entstehen digitale Zwillinge, die zur
Optimierung der Verfahren eingesetzt werden kénnen. Relevante erhobene Nachhaltigkeitsda-
ten werden in neue Produktionsdashboards eingebunden, die an zentraler Stelle zur Verfligung
stehen und Daten aus weiteren Quellen integrieren. Auf Edge-Devices finden neben der Daten-
analyse weitere Prozesse wie beispielsweise die Datenvorverarbeitung und Kommunikation zu
anderen Edge-Devices statt.

Der Einsatz von Edge-Computing wird insbesondere durch die Mdglichkeit der zuverlassigen
Verarbeitung grof3er Datenmengen motiviert. Gleichermal3en kann Edge-Computing selbst auch
dafiir sorgen, die Nachhaltigkeitsbilanz durch Verringerung von Datentransfers in die Cloud zu
verbessern. Die gréfite Herausforderung bei der Realisierung des Anwendungsvorhabens stellt
die aufwandige Anbindung an existierende Systeme dar. Weiterhin muss eine effiziente Or-
chestrierung der verwendeten Systemkomponenten gewahrleistet werden. Zusatzlich bestehen
Bedenken von Anwenderseite, nur mit hohem Aufwand auf andere Technologien wechseln zu
koénnen.
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Okologische Optimierung der industriellen Fertigung mittels Edge-Computing und Kl

Anwendungsbranchen

Fertigungsindustrie Logistik

Mobilitat und Verkehr

Aufgabendoméne

Zustandsuberwachung von Anlagen Anlagensteuerung und -kontrolle

Vorausschauende Instandhaltung Qualitatsmanagement

Prozessautomatisierung und -steuerung (inkl. Transportlogis- Monitoring des Energieverbrauchs

tik) Modellierung des CO2-Fuf3abdrucks von Industrieprodukten

(Produktion und Nutzung)

Computing Elemente entlang des Cloud-Edge-Kontinuums

On-Device On-Premise Far Edge Near Edge Public Cloud

Genutzte Schliisseltechnologien

Digitaler Zwilling Kinstliche Intelligenz & Machine-Learning
Navigations- und Ortungstechnologien Robotik
Sensorik & Internet-of-Things Virtuelle Datenrdume

Daten-Broker

Datentypen

Textdaten Bilddaten

Videodaten Sensordaten (Data Streams)
Semistrukturierte Daten Strukturierte/Tabellarische Daten

Datenzugriff

Uber eine Programmierschnittstelle (API) per FTP

Uber eine Web-basierte Dokumentenverwaltung (z.B. unter Nutzung von Plattformwerkzeugen fir Datenstrome (z.B.
Sharepoint) Apache Kafka)

Personenbezogene Daten vorhanden Ja

Prozesse auf Edge-Geraten

Datenvorverarbeitung (Transformation, Aggregation, ...) Datenbereinigung
Datenauswertung (z.B. Predictive-Analytics) Ausfiihrung von Kl-Algorithmen (z.B. Edge-Al)

Kommunikation mit anderen Edge-Geraten

Das Anwendungsszenario ist Teil des Projekts EDNA (https://edna-projekt.de/)

Edge-Cloud-Umgebung fir Komponenten-Service-Systeme in der industriellen Produktion

Die in der industriellen Produktion eingesetzten Werkzeugmaschinen verfligen Uber ver-
schiedenste Komponenten mit eigener Sensorik, die von unterschiedlichen, spezialisierten Zu-
lieferunternehmen bereitgestellt und in das Gesamtsystem verbaut werden. Die Komponenten-
hersteller verfliigen Uber ein hohes technisches Wissen, das zur Realisierung datengetriebener
Mehrwerte fur Maschinenanwender und Werkzeugmaschinenbauer eingesetzt werden kann.
Allerdings sind diese Mehrwerte derzeit aufgrund von Anforderungen wie beispielsweise Echt-
zeitfahigkeit und Datensouveranitéat nur schwierig realisierbar. Daneben existieren Beflurchtun-
gen von Vendor-Lock-in-Effekten bei Nutzung proprietarer Technologielésungen.
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In diesem Anwendungsvorhaben werden Komponentenhersteller befahigt, eigene Services fur
ihre in Werkzeugmaschinen verbauten Komponenten bereitzustellen. Die Basis dazu stellt eine
Edge-Cloud-Umgebung dar, die eine flexible Verwendung zuvor definierter Ressourcen entlang
des Edge-Cloud-Kontinuums ermdglicht. Die Verteilung der Ressourcen erfolgt abhangig von
den Anforderungen der Serviceldsungen. Beispiele fiir Serviceleistungen stellen die digitale In-
betriebnahme, Condition-Monitoring oder die Mdglichkeit fir nutzungsbasierte Abrechnung in
,as-a-Service“-Modellen fur einzelne Komponenten dar.

Mit dem Anwendungsvorhaben entstehen Geschaftsékosysteme mit vielfaltigen Akteuren, die
sich je nach Anwendungsfall unterscheiden kénnen. Im Zentrum der aktuellen Forschungsakti-
vitaten steht dabei der Komponentenhersteller, der sowohl die Komponente inklusive Sensorik
als auch den zugehdrigen Service bereitstellt. Dieser kann entweder durch den Werkzeugma-
schinenbauer oder den Maschinenanwender genutzt werden. Entsprechend ergibt sich fir den
Komponentenhersteller die Mdglichkeit zur Etablierung von neuartigen Geschéaftsmodellen. Dar-
Uber hinaus kdnnen Anbieter von Cloud-Services und Edge-Hardware am Gesamtsystem parti-
zZipieren. Fur Maschinenanwender und Produktionsunternehmen ergeben sich je nach Anwen-
dungsfall Mehrwerte wie etwa eine Reduktion des Ressourcenverbrauchs oder eine Erhéhung
der Maschinenverfigbarkeit.

Auch die Auswahl und das Zusammenspiel der genutzten Technologien &ndert sich je nach
Auslegung und Einsatzbereich der Edge-Cloud-Umgebung in der industriellen Produktion. Im
Folgenden wird beispielhaft der Bereich Condition-Monitoring einer Motorspindel bzw. Predic-
tive-Quality des Bearbeitungsprozesses mit Daten, welche die Komponente bereitstellt, betrach-
tet. In diesem Fall werden zuné&chst durch Kl gestiitzte deterministische und leichtgewichtige
Services zur Analyse der Prozessparameter an der Edge entwickelt. Im Betrieb nimmt die Mo-
torspindel Uber Vibrations-, Verlagerungs- und Temperatursensoren und Aktoren zur Spindel-
steuerung wichtige Prozessparameter auf und Ubertragt diese Daten an die Edge-Umgebung.
In dieser werden die aufgenommenen Daten als Teil eines digitalen Zwillings analysiert und ge-
gebenenfalls prekére GrolRen wie kritische Bearbeitungsdrehzahlen oder Unwuchten erkannt,
die zuklnftig als Basis zur Optimierung von Prozessen und Prozessqualitat genutzt werden
koénnen. Der lokale digitale Zwilling (also die lokale Instanz des digitalen Zwillings) der Kompo-
nente ist dabei durch seine ,Plattform Industrie 4.0“-Verwaltungsschale auf einer in der Cloud
bereitgestellten loT-Plattform steuerbar. Edge-Computing Gbernimmt neben der Datenauswer-
tung und -Analyse Aufgaben im Bereich der Datenvorverarbeitung beziehungsweise in der ver-
schlisselten Kommunikation mit den Objekten auf Feldebene (Maschinensteuerung und Spin-
del) und der Cloud. Die Interaktion zwischen Maschinenanwender und IoT-Plattform erfolgt auf
Basis von Gaia-X-Vertrauensmechanismen. Die Authentifizierung und Autorisierung der Soft-
ware- und Hardwarekomponenten, basierend auf dem Konzept von Self-Sovereign-ldentities
wird, mit Distributed-Ledger-Technologien (DLT) realisiert. Allen voran spielt DLT eine grof3e
Rolle beim Absichern der Datenintegritat der am Geschéftsprozess beteiligten Okosystemteil-
nehmer.

Grol3e Potenziale von Edge-Computing ergeben sich im Anwendungsvorhaben vor allem in der
Realisierung zuvor nicht umsetzbarer Produkte und Services. Die Komponentenhersteller kon-

nen nun selbst digitale Services ihrer Produkte vermarkten und anbieten und sind nicht wie bis-
her von Plattformanbietern abhangig. Diese neuen Dienste kdnnen spezifisch auf den Standort
und die verwendete Hardware angepasst werden. Zudem werden durch den Einsatz von Edge-
Computing aktuelle EU-Gesetzgebungsaktivitaten friihzeitig berticksichtigt. Zu den bei der Um-
setzung des Vorhabens zu bewaltigenden Problemen gehért vor allem der geringe Reifegrad
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von Standardisierung im Bereich Edge-Computing und Datenwirtschaft. Gleiches gilt fur zu nut-
zende Komponenten aus dem Bereich der Dateninfrastrukturinitiativen Gaia-X und IDS, die zur
Gewabhrleistung von Datensouverénitéat herangezogen werden sollen. Weiterhin besitzen An-
wenderunternehmen Vorbehalte hinsichtlich der Nutzung ihrer erhobenen Daten, sodass wei-
tere Uberzeugungsarbeit hinsichtlich einer Anbindung des Systems geleistet werden muss.

Anwendungsbranchen

Fertigungsindustrie
Aufgabendomaéane

Zustandsuiberwachung Vorausschauende Instandhaltung (Prescriptive Quality)

Computing Elemente entlang des Cloud-Edge-Kontinuums

On-Device On-Premise Far Edge Near Edge Public Cloud

Genutzte Schliisseltechnologien

Blockchain / Distributed-Ledger-Technologien Cloud-Computing

Digitaler Zwilling Kunstliche Intelligenz & Machine-Learning

Sensorik & Internet-of-Things Virtuelle Datenrdume

Datentypen

Sensordaten (Data Streams)
Datenzugriff
Programmierschnittstelle (API)

Personenbezogene Daten vorhanden

Prozesse auf Edge-Geraten

Datenvorverarbeitung (Transformation, Aggregation, ...)
Datenverschlisselung

Ausfuihrung von Kl-Algorithmen (z.B. Edge-Al, ...)

Strukturierte/Tabellarische Daten

Plattformwerkzeuge fur Datenstrome (z.B. Apache Kafka)

Nein

Datenbereinigung
Datenauswertung (z.B. Predictive-Analytics)

Kommunikation mit anderen Edge-Geréaten

Das Anwendungsszenario ist Teil des Projekts ESCOM (https://escom-project.de/)

Die Gute von verderblichen Lebensmitteln im Einzelhandel wird gro3tenteils nur anhand des
Erntezeitraumes festgestellt. Dies fuhrt oft zu einer Resthaltbarkeit, die zu gering eingeschatzt
wird. Entsprechend gelangen genief3bare Lebensmittel in den Mull. Durch die Erfassung, Ver-
wendung und das Teilen von zusatzlichen Daten entlang des Produktlebenszyklus, wie bei-
spielsweise Wetterdaten wahrend der Ernte oder Kiihlungsdaten beim Transport, kann die Halt-
barkeit mittels Analyseverfahren genauer ermittelt werden. Bislang existieren jedoch keine etab-
lierten Gesamtsysteme zur Unterstitzung von Haltbarkeitsprognosen fir Obst und Gemiuse.

Entsprechend bedarf es eines ganzheitlichen Systems, das die Frische- und Haltbarkeitsprog-
nosen innerhalb der Produktionskette von leichtverderblichen Lebensmitteln wie Obst und Ge-
muse zwischen dem Produzenten Uiber den Einzelhandel bis zu den Konsumenten erfasst, ver-
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arbeitet und bereitstellt. Dabei werden Daten unter Nutzung verschiedenartiger Sensorik (Tem-
peraturmessungen und Bilderfassungen in verschiedenen Bereichen des elektromagnetischen
Spektrums) erfasst, an der Edge analysiert und ein geteilter digitaler Zwilling der Produkte tber
die Systemgrenzen der beteiligten Parteien hinweg erstellt. Hierbei missen eine vertrauenswir-
dige Erfassung der Daten und ein souverdner Datenaustausch zwischen den vielen Beteiligten
der Lebensmittelindustrie sichergestellt werden.

Bei der Realisierung des Anwendungsszenarios entsteht eine intelligente Lieferkette unter Be-
teiligung diverser Akteure von ,Farm-to-Fork®:

Der Einzelhandel kann anhand der erhaltenen Daten aus vorgelagerten Stellen der Liefer-
kette bessere Haltbarkeitsprognosen erstellen und darauf aufbauend Lebensmittelver-
schwendung reduzieren und den Einkauf optimieren.

Endkonsumenten erhalten eine héhere Transparenz Uber die gekauften Lebensmittel. Sie
kdnnen bewusster einkaufen und die Lebensmittelnutzung besser planen.

Vorgelagerte Akteure der Lieferketten sind vor allem als Datenlieferanten tatig. Sie erhalten
die Mdglichkeit, die Qualitat ihrer Erzeugnisse dokumentieren.

Im Zentrum des Anwendungsvorhabens stehen geteilte digitale Zwillinge mit dem Fokus auf die
Frische von Obst und Gemiise. Die zum Einsatz des digitalen Zwillings notwendigen Daten
(Bild-, Spektral- und Temperaturdaten) werden tber die verschiedenen Stufen der Wertschop-
fungskette lokal erhoben und jeweils zunachst an der Edge analysiert. Dazu werden bereits vor-
trainierte Modelle an die Edge Ubertragen. Als Teil des digitalen Zwillings entstehen durch die
Datenanalysen Prognosen fir Haltbarkeit und Qualitat. Wahrend ein Teil des digitalen Zwillings
an der Edge implementiert ist, wird ein anderer Teil in der Cloud realisiert. Dort sind Haltbar-
keitsprognosen und Verwendungsvorschlage fir die nachgelagerten Akteure der Lieferkette ab-
rufbar. Zudem koénnen die Frischedaten fir weitere Akteure verfugbar gemacht werden.

Edge-Computing erfullt dabei viele Funktionen: Daten werden an der Edge bereinigt und vorver-
arbeitet, Kl-Algorithmen trainiert und angewendet und die Kommunikation zwischen den Syste-
men sichergestellt. Eines der gro3ten Potenziale des Einsatzes von Edge-Computing ist die Op-
timierung von Prozessablaufen. Aus analogen und destruktiven Priifungsverfahren entstehen
durchgangige, nicht destruktive Prozesse. Durch diese automatisierte Untersuchung kénnen
verdorbene Produkte frihzeitig aus dem Lebensmittelbestand entfernt werden. Aul3erdem wird
die Haltbarkeit und Qualitat der Lebensmittel nachvollziehbar. Zusatzlich wird durch den Einsatz
des Edge-basierten Gesamtsystems insgesamt die Digitalisierung der Lebensmittelindustrie vo-
rangetrieben. Andererseits darf der hohe Investitionsaufwand nicht auf3er Acht gelassen wer-
den: Jedes Unternehmen entlang der Lieferkette benétigt Sensoren und weitere Infrastruktur
zur Datenverarbeitung. Entsprechend sehen Unternehmen bei einem unklaren Kosten-Nutzen-
Verhaltnis von einem Einsatz ab. Eine zusatzliche Herausforderung besteht in der Integration
des Systems in bestehende Prozesse und Ablaufe der Lebensmittelwirtschaft, beispielsweise
im Rahmen des Einkaufs.
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Anwendungsbranchen

Landwirtschaft

Logistik
Aufgabendomaéane

Qualitatsmanagement

Computing Elemente entlang des Cloud-Edge-Kontinuums

On-Device On-Premise
Genutzte Schliisseltechnologien

5G
Digitaler Zwilling
Kunstliche Intelligenz & Machine-Learning

Virtuelle Datenrdume
Datentypen

Textdaten
Videodaten

Semistrukturierte Daten
Datenzugriff
Programmierschnittstelle (API)

Personenbezogene Daten vorhanden

Far Edge

EDGE DATENWIRTSCHAFT

Lebensmittelindustrie

Prozessautomatisierung und -steuerung

Near Edge Public Cloud

Cloud-Computing
High-Performance-Computing

Sensorik & Internet-of-Things

Bilddaten
Sensordaten (Data Streams)

Strukturierte/Tabellarische Daten

Plattformwerkzeugen fur Datenstréme (z.B. Apache Kafka)

Nein

Prozesse auf Edge-Geraten

Datenvorverarbeitung (Transformation, Aggregation, ...) Datenbereinigung

Datenverschlisselung Datenauswertung (z.B. Predictive-Analytics)
Ausfuhrung von Kl-Algorithmen (z.B. Edge-Al, ...) Kommunikation mit anderen Edge-Geréaten

Das Anwendungsszenario ist Teil des Projekts FRED (https://www.fred-bmwk.de/)

Das Wissen von Unternehmen wird Ublicherweise in Dokumenten festgehalten. Dazu gehéren
in der Industrie etwa technische Zeichnungen, Vertrdge oder Ausschreibungsspezifikationen.
Eine Analyse aller in einem Unternehmen existierender Dokumente ist fiir Menschen nicht mehr
leistbar. Viele Unternehmen greifen daher auf Kl-basierte Dokumentenanalysesoftware zuriick,
um existierendes Wissen zu analysieren und bereitzustellen. Derzeitige Angebote fordern dazu
jedoch die Ubertragung der zu analysierenden Dokumente auf leistungsstarke Cloud-Server,
die mit einem Verlust der Datensouveranitat fir die Anwenderunternehmen einhergeht. Insbe-
sondere konservative Unternehmen sehen daher von der Nutzung dieser Services ab, da sie
die Aufdeckung von Geschéftsgeheimnissen und eine damit verbundene Reduktion ihrer Wett-
bewerbsfahigkeit firchten. Zusatzlich fuhrt der Transfer groRer Datenmengen in die Cloud zu
hohen CO»-Emissionen.

Zur industriellen Dokumentenanalyse wird daher ein Edge-Cloud-System entwickelt, das eine
lokale Analyse von relevanten Dokumenten mittels des Einsatzes von Federated-Learning er-
maglicht. Spezifisch ist das System auf die Planung und Ausschreibung industrieller Anlagen
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ausgerichtet. Dabei soll das System relevantes Domanenwissen mit einbeziehen kénnen. Zu-
satzlich ist bei der Auslegung des Systems die beschrénkte Rechenkapazitat aktueller Edge-
Computing-Devices zu bericksichtigen.

Zentrale Akteure des Anwendungsszenarios sind einerseits die Anwenderunternehmen, die
eine gewisse Menge an zu analysierenden Dokumenten besitzen. Die Anwenderunternehmen
stellen ihre eigene Infrastruktur zur Dokumentenanalyse an der Edge bereit. Im Gegenzug er-
halten sie die Moglichkeit, Dokumentenanalysen, beispielsweise zur Planung und Ausschrei-
bung industrieller Anlagen, durchzufiihren. Servicedienstleister sorgen fur die Bereitstellung der
zu nutzenden Edge-Cloud-Analytics-Plattform und der Technologien zur Durchfiihrung der Do-
kumentenanalyse basierend auf Federated-Learning. Neben einem neuartigen Geschaftsmodell
und einer Einnahmequelle erhalt der Servicedienstleister mit einer steigenden Anzahl von An-
wendern zusétzliche Trainingsdaten, um sein Angebot zu verbessern.

Anwendungsbranchen

Energiewirtschaft Fertigungsindustrie

Mobilitat und Verkehr Prozessindustrie

Automotive

Aufgabendoméne

Dokumentenanalyse Prozessautomatisierung und -steuerung (Planungsprozesse)

Computing Elemente entlang des Cloud-Edge-Kontinuums
On-Device On-Premise Far Edge Near Edge Public Cloud

Genutzte Schlisseltechnologien

Cloud-Computing Digitaler Zwilling
Kunstliche Intelligenz & Machine-Learning Virtuelle Datenrdume
(Federated-Learning, Continual-Learning, Large-Language- Knowledge-Graphs

Models, Document-Al, Representation-Learning, Trustworthy

Al)

Datentypen

Textdaten Bilddaten

Semistrukturierte Daten Strukturierte/Tabellarische Daten
Dokumente

Datenzugriff

Programmierschnittstelle (API) DBPedia Databus fur Knowledge-Graphs, Trainingsdaten und
Cloud-Service User-Interface Modelle
Personenbezogene Daten vorhanden Ja

Prozesse auf Edge-Geraten

Datenvorverarbeitung (Transformation, Aggregation, ...) Datenbereinigung

Datenverschlisselung Ausfiihrung von Kl-Algorithmen (zur Information Extraction)

Das Anwendungsszenario ist Teil des Projekts openFLaaS (www.openflaas.de)

34


http://www.openflaas.de/

EDGE DATENWIRTSCHAFT

Generell kann die verteilte Dokumentenanalyse auf verschiedenen Typen von Edge-Compu-
ting-Devices ausgefuhrt werden. Dazu werden lokale Kl-Modelle auf den Edge-Computing-De-
vices in geschutzten KI-Raumen eingesetzt. Die dort ermittelten Ergebnismatrizen werden an-
schlielRend verschlisselt an Cloud-Server Ubertragen, auf denen das globale KI-Modell trainiert
wird. Neben Datenverschliisselung und -auswertung erfolgen zudem Datenvorverarbeitungs-
und Datenbereinigungsprozesse an der Edge.

Die wichtigsten durch das Anwendungsvorhaben realisierten Potenziale von Edge-Computing
stellen die Gewahrleistung von Datensouveranitat, die Bereitstellung geréatebezogener Dienste
und die Aufrechterhaltung der Handlungsféahigkeit des Anwenderunternehmens dar. Dem ge-
genuber stehen bei der Realisierung des Anwendungsvorhabens bei Anwenderunternehmen
noch einige Herausforderungen: Dazu zahlen der derzeit geringe Reifegrad technischer Instru-
mente zur Realisierung von Datensouveranitat, die sparliche Verflgbarkeit von Fachkraften in
den Bereichen Kl und Edge-Computing und mdégliche Unsicherheiten hinsichtlich der zukuinftig
anfallenden Betriebskosten der Losung.

Der Klimawandel fuhrt immer haufiger zu extremen Wetterereignissen wie Hochwasser und
Starkregen. Die dabei entstehenden Mischwasser aus Regen und Schmutzwasser werden in
Regenruckhaltebecken aufgefangen, um anschliel3end in Klarwerken gereinigt und dem Was-
serkreislauf zugefiihrt zu werden. Die aktuell in der Wasserwirtschaft eingesetzten reaktiven
und oftmals analogen Verfahren und Methoden sind nicht ausreichend auf die extremen Was-
sermengen ausgelegt. Es kommt zu Entlastungen — auch als Abschlage bezeichnet — bei denen
Mischwasser in umliegende Gewasser abgeleitet und diese natirlichen Okosysteme geschadigt
werden.

Daher bedarf es eines intelligenten Mess- und Steuersystems fur Abwassersysteme, das insbe-
sondere im Fall von mittelstarkem und starkem Regen in der Lage ist, die Wassermassen im
Kanalnetz und in den Rickhaltebecken aufzuteilen, um Abschlage an einzelnen Stellen zu ver-
hindern. Dabei ist insbesondere die Anwendungskontinuitéat zu gewahrleisten, auch wenn im
Falle eines Starkregenereignisses die Kommunikation zu einzelnen Teilsystemen abbricht. Da
durch das Mess- und Steuersystem umfangreiche Daten tiber den Anlagenzustand erhoben
werden, sollen diese auch zur Nutzung in weiteren Anwendungen verfligbar gemacht werden.

Zentrale Anwender des angestrebten intelligenten Mess- und Steuersystems sind kommunale
Abwasserbetriebe, die mit der Anwendung eine héhere Leistungsfahigkeit des Abwassersys-
tems erzielen. Konkret soll die Entlastungshaufigkeit, die Entlastungsdauer und die entlastete
Menge der Abwassersysteme reduziert werden. Auch Birgerinnen und Burger (Reduktion der
Abwassergebiihr) und die Natur kdnnen von der Anwendung des Systems indirekt profitieren.
Durch die Realisierung der Losung ergeben sich neuartige Absatzmarkte fur Hersteller von
Hardware und Sensorik, KI-Entwickler und Systemintegratoren.

Zur Realisierung des Anwendungsvorhabens werden Technologien entlang eines dreistufigen
Systems eingesetzt. Auf der Feldebene werden LP-WAN-fahige Sensoren innerhalb des Ab-
wassersystems eingesetzt, um die Parameter zu ermitteln, die fur die Bewertung des Systemzu-
stands relevant sind (Pegelstande, FlieRgeschwindigkeiten und Niederschlagsmengen). Die
Edge-Ebene wird physisch an zentralen Bauwerken des Abwassersystems aufgebaut. Dazu
zahlen beispielsweise Ruckhaltebecken, Pumpwerke und Klaranlagen. Dort werden mit Was-
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serstand und Wasserqualitat weitere Parameter erfasst. Zusétzlich werden auf dieser Ebene lo-
kale KI-Teilsysteme konfiguriert, die im Notbetrieb die lokale Steuerung tbernehmen. Dies ist
der Fall, wenn die Verbindung zum Kontrollzentrum unterbrochen ist. Das Kontrollzentrum wird
in der Cloud-Ebene realisiert. Durch die Kommunikation mit den Sensoren und Edge-Devices
der unteren Ebenen findet im Falle ausreichender Konnektivitat die Steuerung des Gesamtsys-
tems in der Cloud statt. Dazu werden auch externe Daten wie Niederschlagsdaten und Wetter-
prognosen einbezogen. Zudem wird Cloud-Computing zum kontinuierlichen Training des globa-
len KI-Modells genutzt. Aktualisierte Teilmodelle werden kontinuierlich an die Edge-Ebene tber-
tragen. Kommt es zu einem Verbindungsabbruch zwischen Kontrollzentrum und Edge-Ebene,
tbernimmt eine lokale Kl die Steuerung auf Edge-Ebene.

Das grof3te Potenzial des Einsatzes von Edge-Computing liegt in der gesteigerten Resilienz der
Dateninfrastruktur, die eine Steuerung des Abwassersystems auch bei Netzausfallen gewéhr-
leisten kann. Zudem unterstitzt Edge-Computing die Bertcksichtigung von spezifischen Daten-
sicherheitsanforderungen kritischer Infrastruktur. Auf der anderen Seite stellen die Anbindung
an die bestehende Datenmanagementinfrastruktur, die Orchestrierung und das Management
der Edge-Devices sowie diverse rechtliche Fragestellungen relevante Herausforderungen bei
der Umsetzung des Vorhabens dar.

Anwendungsbranchen

Wasserwirtschaft

Aufgabendoméne

Zustandsuberwachung von Anlagen Anlagensteuerung und -kontrolle
Prozessautomatisierung und -steuerung

Computing Elemente entlang des Edge-Cloud-Kontinuums

On-Device On-Premise Far Edge Near Edge Public Cloud
Genutzte Schlisseltechnologien

Cloud-Computing Kinstliche Intelligenz & Machine-Learning

Sensorik & Internet-of-Things

Datentypen
Sensordaten (Data-Streams) Wetterdaten
Aktordaten (Steuerung der Drosseleinrichtungen) Bilddaten

Datenzugriff
Programmierschnittstelle (API) Plattformwerkzeugen fir Datenstréme (hier: MQTT-S)

Personenbezogene Daten vorhanden Nein

Prozesse auf Edge-Geraten
Datenvorverarbeitung (Transformation, Aggregation, ...) Datenbereinigung
Ausfuhrung von Kl-Algorithmen (z.B. Edge-Al, ...) Kommunikation mit anderen Edge-Geréaten

Das Anwendungsszenario ist Teil des Projekts RIWWER (https://www.riwwer.fraunhofer.de)
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Mehr als drei Viertel der Heizungen in deutschen Wohnungen nutzen fossile Energietrager. Das
Retrofitting existierender Anlagen durch den Einbau smarter Thermostate und Regelungstech-
nik stellt eine Moglichkeit dar, den Verbrauch fossiler Energien zu reduzieren. Herkdmmliche
Produkte sind dabei in der Regel nicht selbstlernend und kénnen daher das Verhalten und die
Praferenzen ihrer Nutzer nicht hinreichend beriicksichtigen, indem sie adaptiv auf sich &ndern-
des Nutzerverhalten reagieren. Durch die beschrankte Kommunikationsfahigkeit der momentan
eingesetzten Gerate wird maximal eine einzelne Wohneinheit optimiert. Eine ganzheitliche Opti-
mierung der Gebaude und gegebenenfalls vorhandener Zentralheizungen bleibt aus. Zudem
werden oftmals die erhobenen, personenbezogenen Daten auf Cloud-Servern im auf3ereuropéi-
schen Raum gespeichert, was die Selbstbestimmung der Nutzenden Uber ihre Daten limitiert.

Entsprechend bedarf es eines ganzheitlichen Systems, das einerseits Energieeinsparungen auf
Anwenderseite (Wohnungsebene) fordert und andererseits die Energieeffizienz des gesamten
Gebaudekomplexes durch Reduktion des Heizenergieverbrauchs an der Schnittstelle zur Zent-
ralheizung erhoht. Dabei sind Vertrauenswirdigkeit und Akzeptanz der Losung durch die Be-
wohnenden und Anwender aus der Wohnungswirtschaft ein wichtiges Ziel. Bei der Umsetzung
der LOsung stehen daher der Komfort fur die Bewohnenden und eine selbstbestimmte Steuer-
barkeit des Systems im Vordergrund. Zudem missen Datenschutz und Datensouveranitat der
Bewohnenden gewabhrleistet sein. Das Gesamtsystem wird offen und interoperabel gestaltet,
sodass sich vielfaltige Service- und Hardwareanbieter in das Gesamtsystem integrieren kénnen.

Bei der Realisierung des Anwendungsszenarios entsteht ein Smart-Living-Okosystem unter Be-
teiligung verschiedener Akteure:

Die Mietenden und Bewohnenden interagieren mit dem System Uber Benutzeroberflachen
und stellen Daten lber ihr Heizverhalten bereit. Sie erhalten im Gegenzug eine Optimierung
ihrer Heizkosten und eine verbesserte Luftqualitét.

Die Wohnungswirtschaft erhalt eine hohere Flexibilitat, beispielsweise bei Mieterwechseln,
und kann durch die aggregierte Uberwachung und Kl-optimierte Steuerung ganze Gebaude-
komplexe effizienter betreiben.

Serviceanbieter leisten die Implementierung und Wartung von Software und KI-Modellen. Sie
erhalten damit ein langfristiges Geschéaftsmodell und den Zugang zu Daten zur kontinuierli-
chen Optimierung des Serviceangebots.

Hardwarelieferanten sorgen fiur die Bereitstellung und den Betrieb der Gerate. Sie kdnnen
einerseits ihren Absatz steigern und andererseits durch die geschaffene Interoperabilitat ein-
zelne Gerate in ganzheitliche Systeme integrieren.

Im Ergebnis entsteht ein System, das mehr ist als die Summe seiner Teile, da durch die integ-
rierende, akteursiibergreifende Umsetzung die Realisierung eines ganzheitlichen, nutzer-
zentrierten Systems moglich wird.

Zur technischen Realisierung werden Daten durch intelligente Sensorik (10T) in den Raumen
der Bewohnenden aufgenommen. Intelligente Aktoren sorgen dort fur die Anpassung der Heiz-
vorgange. Auf Wohnungsebene wird Edge-Computing eingesetzt, um Daten zu aggregieren,
Modelle fir Wohnungen mittels Federated-Learning zu trainieren und die trainierten Modelle
einzusetzen. Dabei spielen auch externe Informationen wie die Sonneneinstrahlung eine Rolle.
AulRerdem sorgt Edge-Computing fir den datenschutzkonformen Betrieb der lokalen Modelle.
Die Zentralheizung wird durch loT-Technologien an der Edge eingebunden und ein Modell fur
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das gesamte Gebaude generiert. Zur Modellierung eines Gebaudekomplexes (Zusammen-
schluss von Gebauden) wird ein globales KI-Modell in der Cloud generiert, das wiederum als
Grundlage fur die Optimierung der lokalen Modelle dient. Edge-Computing erfullt hierbei eine
Reihe von Funktionen: So werden Daten an der Edge bereinigt und vorverarbeitet, KI-Algorith-
men trainiert und angewendet und die Kommunikation zwischen den verschiedenen Systemen

sichergestellt.

Anwendungsbranchen

Energiewirtschaft

Aufgabendomaéne

Anlagensteuerung & -kontrolle

Prozessautomatisierung & -steuerung

Computing Elemente entlang des Edge-Cloud-Kontinuums
On-Device On-Premise Far Edge

Genutzte Schlisseltechnologien

Cloud-Computing
Digitaler Zwilling

Kinstliche Intelligenz & Machine-Learning
Datentypen

Sensordaten (Data Streams)

Semistrukturierte Daten
Datenzugriff

Programmierschnittstelle (API)

Web-Basierte Dokumentenverwaltung

Personenbezogene Daten vorhanden

Prozesse auf Edge-Geraten

Datenvorverarbeitung (Transformation, Aggregation, ...)
Datenbereinigung

Datenauswertung (z.B. Predictive-Analytics)

Smart Living

Monitoring des Energieverbrauchs

Smart Building / Smart Home
Public Cloud

Near Edge

Sensorik & Internet-of-Things
Virtuelle Datenraume

Foderiertes Lernen

Strukturierte/Tabellarische Daten

Plattformwerkzeuge fur Datenstrome

Ja

Ausfuhrung von Kl-Algorithmen (z.B. Edge-Al)

Kommunikation mit anderen Edge-Geraten

Das Anwendungsszenario ist Teil des Projekts SECAI (https://www.secai-energy.de/)

Die grof3ten Potenziale des Anwendungsszenarios sind die Reduktion des Heizenergiever-
brauchs, die Steigerung der Nutzendenzufriedenheit und -akzeptanz durch eine komfortablere
Heizungssteuerung und die Erzeugung von Vertrauen in die KI-Losung sowie die Aufrechterhal-
tung der kontinuierlichen Handlungsfahigkeit. Zudem kann durch den Einsatz von Edge-Compu-
ting insgesamt eine starkere Reduktion des 6kologischen Ful3abdrucks als bei herkébmmlichen
Methoden erfolgen. Die gré3te Herausforderung bei der Realisierung des Anwendungsszena-
rios stellt das Fehlen von Standards fur Portabilitat und Interoperabilitdt von Daten und Kompo-
nenten im Bereich Smart Living dar. Weiterhin sind die hohen Datenschutzanforderungen der
Nutzenden zu erfillen und der Umgang mit den erhobenen Daten transparent darzustellen.
Ebenso miissen wirtschaftliche Rahmenbedingungen so gestaltet werden, dass sich der Ein-
satz des Systems fir die Wohnungswirtschaft amortisiert.
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4 Potenziale und Hurden in der Praxis

Bei der Entwicklung von Edge-Anwendungsvorhaben in der Praxis wird der Einsatz von Edge-
Computing von einer Reihe spezifischer Potenziale motiviert und unterstiitzt. GleichermalRen
existieren bei der Umsetzung dieser Vorhaben individuelle Herausforderungen, die durch den
aktuellen Stand der Technik im Bereich Edge-Computing bedingt sind. In diesem Abschnitt wer-
den die Potenziale und Herausforderungen des Einsatzes von Edge-Computing zur Bewirt-
schaftung von Daten aus der Sicht von Early-Adopters, die sich derzeit mit der Entwicklung ers-
ter Edge-Computing-Anwendungsvorhaben befassen, dargestellt. Mit dieser Ubersicht konnen
sich Entscheider und Anwender in Unternehmen, die sich mit einer Einfihrung von Edge-Com-
puting befassen, ein genaueres Bild tUber die Vorteile des Einsatzes aus Sicht verwandter Un-
ternehmen machen. Sie erhalten aber auch Einblicke in mégliche Hindernisse bei der Umset-
zung eigener Anwendungsvorhaben.

Die Ergebnisse basieren auf einer im August und September 2023 unter den Beteiligten des
vom Bundesministerium fir Wirtschaft und Klimaschutz (BMWK) gefdrderten Technologiepro-
gramms ,Edge Datenwirtschaft“ durchgefihrten Online-Umfrage. Im Fokus der Umfrage stan-
den die Bewertung zuvor definierter Potenziale und Herausforderungen fur die (beziehungs-
weise bei der) Entwicklung von Edge-Computing-Anwendungsvorhaben auf einer vierstufigen
Likert-Skala. Die Potenziale und Herausforderungen wurden in Kategorien eingeordnet und
gruppenweise bewertet. Zusatzlich konnten die Studienteilnehmenden weitere Potenziale und
Herausforderungen uber Freitextfelder erganzen. Aus den zehn befragten Projekten wurden
insgesamt 30 guiltige Antworten abgegeben. Mehr als die Halfte der Umfrageteilnehmer ent-
stammen privatwirtschaftlichen Unternehmen, davon wiederum etwa die Halfte aus KMU. Die
Befragten arbeiten insbesondere an Entwicklungsvorhaben in den Domé&nen Energiewirtschaft,
Fertigungsindustrie und Smart Living, wobei ein Entwicklungsvorhaben auch in mehreren Do-
manen verortet sein kann. Weitere Expertise wurde aus Bereichen wie der Logistik, Wasserwirt-
schaft oder Landwirtschaft eingebracht. Bei der Realisierung des Entwicklungsvorhabens neh-
men die Umfrageteilnehmer mit ihrer Organisation insbesondere die Rolle des Softwarelieferan-
ten, Datengebers und Anwendungsnutzers ein. Die Erlauterung aller bewerteten Potenziale und
Herausforderungen sind im Anhang dieser Studie zu finden.

Die Potenziale und Herausforderungen kdnnen wirtschaftlicher, organisatorischer, technischer
oder rechtlicher Natur sein. Einzelne Faktoren wurden basierend auf inrem priméaren Einflussbe-
reich zu einer dieser vier Kategorien zugeordnet. Indirekte Effekte, beispielsweise die wirtschaft-
lichen Auswirkungen technischer Herausforderungen, sind dadurch nicht im Fokus. Wirtschaftli-
che Faktoren umfassen Potenziale und Herausforderungen auf Geschaftsmodellebene sowie
hinsichtlich der zu erwartenden finanziellen Einnahmen und Ausgaben der Anwender. Organi-
satorische Faktoren beschreiben Einfliisse aus der Organisationsentwicklung, der Kollaboration
innerhalb und aufRerhalb der Anwenderunternehmen und die Verédnderung etablierter Arbeits-
weisen. Technische Faktoren behandeln Aspekte in den Bereichen Datenmanagement, Daten-
verarbeitung und der zugrundeliegenden technischen Infrastruktur. Rechtliche Faktoren zielen
auf die Einhaltung regulatorischer Rahmenbedingungen der Datenwirtschaft und dem Handels-
recht ab. Eine Ubersicht (iber die aus Sicht der Early Adopters gréRten Potenziale von Edge-
Computing-Anwendungsszenarien bzw. die gro3ten Herausforderungen bei deren Realisierung
findet sich in Abbildung 6.
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Im Allgemeinen zeigt sich eine zuversichtliche Haltung der Early-Adopter gegentiber dem Ein-
satz von Edge-Computing in allen Sektoren. So wurden die Potenziale des Einsatzes von Edge-
Computing gegentber den Hirden bei der Umsetzung in der Praxis durchweg hoher einge-
schatzt. Im Folgenden werden zunéchst die Potenziale von Anwendungsvorhaben genauer be-
trachtet, bevor die Analyse auf die Herausforderungen bei der Umsetzung von Edge-Compu-
ting-Anwendungsvorhaben fokussiert.

5 Grolite Potenziale 5 GroRte Herausforderungen

) - ) Sicherstellung eines effizienten Managements bzw.
Vorantreiben der digitalen Transformation . ..
Orchestrierung von Edge-Geréten

Fehlende Standards zur Sicherstellung der Portabilitét
und Interoperabilitat von Daten bzw. Komponenten

Verbesserung der 6kologischen Nachhaltigkeitsbilanz
(z.B. Energieverbrauch, CO,-FuRRabdruck)

Entwicklung und Vermarktung neuartiger Produkte R [RETEE G t'.ac.thCher TSRS bz..w'. u
und Services Komponenten zur ReaI|S|e_rung von Datensouveranitat
(z.B. Gaia-X, IDSA)

Kategorie: . wirtschaftlich organisatorisch . technisch . rechtlich

Abbildung 6: Grof3te Potenziale und Herausforderungen von Edge-Computing

Die Early-Adopters sehen allgemein wirtschaftliche Faktoren als hdchste Potenziale eines Ein-
satzes von Edge-Computing an. Gefolgt werden diese von organisatorischen und rechtlichen
Potenzialen. Rein technische Faktoren werden aus Sicht der Befragten insgesamt eher als
nachrangig wichtige Motivationsfaktoren eingeschatzt. Abbildung 7 zeigt eine detaillierte Uber-
sicht der Bewertung von mdglichen Potenzialen des Einsatzes von Edge-Computing in Produkt-
oder Serviceinnovationen aus Sicht von Early-Adopters.

Insgesamt bewerten die Befragten das Vorantreiben der digitalen Transformation, die Verbes-
serung der 6kologischen Nachhaltigkeitsbilanz, die Entwicklung und Vermarktung neuartiger
Produkte und Services, die Steigerung der Zufriedenheit der Nutzenden und die Optimierung
von Prozessablaufen als die starksten Potenziale eines Edge-Computing-Einsatzes. Gerade die
ersten beiden Motive folgen aktuellen Megatrends mit Relevanz fir nahezu alle Unternehmen.
Im Folgenden werden die finf genannten Top-Potenziale naher beschrieben und deren Implika-
tionen flr die Nutzenden und das Geschaftsumfeld genauer beleuchtet.
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Bewertung der Potenziale des Einsatzes von Edge-Computing
aus Sicht der Early-Adopters von Edge-Computing

Zuy,
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Abbildung 7: Bewertung der Potenziale des Einsatzes von Edge-Computing aus Sicht der Early-Adopters von Edge-Computing

Vorantreiben der digitalen Transformation

Das Vorantreiben der digitalen Transformation wurde unter den Early-Adopters als héchstes
Potenzial des Einsatzes von Edge-Computing in ihren Anwendungsvorhaben identifiziert. Unter
dem Begriff der digitalen Transformation wird Ublicherweise die aktive disruptive Veranderung
der Wirtschaft und Gesellschaft durch die Verwendung von digitalen Technologien verstanden
(Pousttchi, 2019). Edge-Computing kann als eine dieser Technologien auf verschiedenen We-
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gen die digitale Transformation fir Anwenderunternehmen unterstitzen. Edge-Computing-An-
wendungen kdnnen die Struktur von Leistungserstellungsprozessen und deren finanzielle As-
pekte in Unternehmen transformieren. Durch den Einsatz von Edge-Computing kdnnen interne
Prozesse verbessert oder ginstiger durchgefihrt werden, indem beispielsweise vormals ana-
loge Prozesse digitalisiert werden. Aber auch die Produkte, Dienstleistungen und Erlésmodelle
eines Unternehmens kdnnen transformiert werden. Stereotypisch sind hier die diversen durch
Edge-Computing erméglichten Servitization-Modelle zu nennen. Nicht zuletzt kann sich durch
die digitale Transformation auch die Interaktion mit den Kunden andern. Beispielsweise werden
durch Edge-Computing-Anwendungen neuartige, datenbasierte Interaktionen zwischen Anbie-
tern und Kunden ermdglicht.

Die Mdglichkeit, mittels Edge-Computing die 6kologische Nachhaltigkeitsbilanz zu verbessern,
wurde von den Befragten im Durchschnitt als zweitwichtigstes Potenzial eingestuft. Edge-Com-
puting ermdglicht die Umsetzung von Anwendungen, die eine Reduktion des Energiever-
brauchs herbeifiihren. Dazu z&hlt beispielsweise die intelligente Steuerung von Anlagen mit fos-
silen Energietragern (bspw. Heizungssystemen) (Kortum et al., 2023). Weiterhin kann die intelli-
gente Verteilung von Daten mittels Edge-Computing den Verbrauch fossiler Primarenergie von
IT-Architekturen im Vergleich zu Cloud-zentrierten Szenarien um bis zu 20% reduzieren (Euro-
pean Commission, 2023). Die Energieeinsparung erfolgt dabei vor allem aus der reduzierten
Rechenlast und Netzwerkleistung bei geringerer Datenlibertragung. Beispielsweise werden viel
genutzte Daten ndher beim Datenkonsumenten gespeichert, wahrend weniger kritische und ge-
ringer genutzte Daten in der Cloud abgelegt oder bestimmte Rohdaten nach deren Analyse an
der Edge geléscht werden kdnnen. In diesem Zuge folgen auch wirtschaftliche Vorteile: Durch
geringeren Datentransfer lassen sich Datenlibertragungskosten reduzieren. Dies ist insbeson-
dere fur Telekommunikationsdienstleister relevant, die immer hohere Aufwande zur Aufrechter-
haltung der vereinbarten Servicelevel tragen missen. Zudem kénnen auch Anwenderunterneh-
men von einer reduzierten Netzwerklast profitieren, da diese einen der gro3ten Kostentreiber
bei der Nutzung von Cloud-Services darstellen.

Der Einsatz von Edge-Computing zur Entwicklung und Vermarktung neuartiger Produkte und
Services stellt ein weiteres entscheidendes wirtschaftliches Potenzial fir den Einstieg in die
Nutzung von Edge-Computing durch die befragte Stichprobe dar. Im Rahmen von Abschnitt 3
wurde bereits gezeigt, dass Edge-Computing hauptséachlich fir neuartige Produkte und Ser-
vices und weniger zur inkrementellen Verbesserung existierender Prozesse eingesetzt wird. Ein
pragnantes Beispiel fur die Entwicklung neuartiger Services mittels Edge-Computing ist im An-
wendungsbeispiel ,Edge-Cloud-Umgebung fir Komponenten-Service-Systeme in der industriel-
len Produktion® gezeigt. Die Edge-Cloud-Umgebung dient dabei als Plattform fir verschiedene
Services von Komponentenlieferanten wie beispielsweise Condition-Monitoring oder Predictive-
Maintenance. In diesem Kontext sind auch neuartige Geschéfts- und Abrechnungsmodelle ba-
sierend auf dem Einsatz von Edge-Computing méglich. Prominentestes Beispiel sind hier die
unter dem Begriff ,Everything-as-a-Service* bekannten Abrechnungsmodelle, bei denen ehe-
mals kapitalintensive Investitionsgiter wie Produktionsmaschinen im Rahmen von leistungsbe-
zogenen Abrechnungsmodellen zur Verfiigung gestellt werden. Edge-Computing sorgt dabei fur
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die kontinuierliche Analyse abrechnungsrelevanter Parameter. Zuséatzlich kénnen Edge-Compu-
ting-Anwendungen durch Anwenderunternehmen selbst als Basis zur Entwicklung neuartiger
Produkte und Services genutzt werden. So erhalten die Nutzenden von Edge-Computing-An-
wendungen vereinfachten Zugriff auf die von ihnen erzeugten Daten, die an potenzielle Kunden
weitergegeben werden kdnnen, beispielsweise um die Transparenz tber Produkte und Pro-
zesse zu erhéhen und die Einhaltung vereinbarter Vorschriften zu dokumentieren.

Als hdchstes organisatorisches und nicht-wirtschaftliches Potenzial von Edge-Computing wurde
von den Befragten die Moglichkeit zur Steigerung der Zufriedenheit der Nutzenden identifiziert.
Basierend auf den hohen Anforderungen von Anwendungsnutzenden ist es fir Anwendungs-
entwickelnden schwierig, zufriedenstellende Leistungen bereitzustellen. Typische Anforderun-
gen von Nutzenden digitaler Services sind Geschwindigkeit, Unterbrechungsfreiheit, Personali-
sierung, Integration und vermehrt auch der Schutz der Privatsphare beziehungsweise bei Unter-
nehmen der Schutz von Geschaftsgeheimnissen. Edge-Computing-Anwendungen kénnen
durch die lokale Verarbeitung von Daten und die Einbindung weiterer Schliusseltechnologien die
Zufriedenheit der Nutzenden erhéhen. Beispielsweise werden im Rahmen der lokalen Daten-
verarbeitung die Geschwindigkeit von Services erhoht und die Servicequalitat durch Vermei-
dung von Unterbrechungen gestérkt. Edge-Computing ermdglicht auch die Personalisierung
von Diensten bei gleichzeitiger Einhaltung von Datenschutzrichtlinien. Ein konkretes Beispiel fur
die Steigerung der Zufriedenheit der Nutzenden wird im Anwendungsszenario ,Kl-basierte Opti-
mierung von Heizplanen in Gebaudekomplexen® in Abschnitt 3 vorgestellt. Dort sorgt die lokale
KlI-Analyse von Daten an der Edge fur eine Heizungssteuerung, die das Wohlbefinden der Nut-
zenden im Vergleich zu herkbmmlichen Steuerungssystemen deutlich erhéht.

Ein weiterer wichtiger Motivationsfaktor zur Nutzung von Edge-Computing liegt fur die befragten
Early-Adopters im Einsatz von Edge-Computing zur Optimierung von Prozessablaufen. Die Fa-
higkeit, Kernprozesse in der Wertschopfungskette eines Unternehmens kontinuierlich zu ver-
bessern, wird als Operational-Excellence bezeichnet. Diverse Eigenschaften von Edge-Compu-
ting-Anwendungen ermdglichen diese Operational-Excellence: Durch die schnelle und zuverlas-
sige Verarbeitung von Daten an der Edge, verbunden mit dem Einsatz von kinstlicher Intelli-
genz und loT, kénnen vormals manuelle Prozesse entlang der Wertschépfungskette automati-
siert werden. Der Einsatz von Edge-Computing erhoht die Echtzeitféahigkeit von Steuerungssys-
temen und ermdglicht eine dezentrale Steuerung, z.B. in der industriellen Produktion oder in der
Elektrizitatswirtschaft. Dabei ist eine Optimierung nicht nur hinsichtlich finanzieller, sondern
auch hinsichtlich dkologischer Kennzahlen mdglich. In Abschnitt 3 wurde im Anwendungsfall
,Okologische Optimierung der industriellen Fertigung mittels Edge-Computing und K1 gezeigt,
wie verschiedene Prozessparameter in industriellen Fertigungsprozessen unterstitzt durch
Edge-Computing optimiert werden konnen.

Die Befragung stellte auch einige Uberraschende Aspekte heraus. So bewerteten die Early-
Adopters die Datenverarbeitung bei geringer Netzabdeckung, die Ermdglichung von effizienten
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standort- bzw. geratebezogenen Diensten sowie die DSGVO-konforme Verarbeitung personen-
bezogener Daten als die geringsten Motivationsfaktoren fir den Einsatz von Edge-Computing.
Ersteres steht im Gegensatz zu vorangegangenen Publikationen aus dem Umfeld der Hyper-
scaler, die eine Bearbeitung von Daten bei unsicherer Konnektivitat als einen der Haupttreiber
von Edge-Computing sehen (Noghabi et al., 2019). Die Bereitstellung von kontext- bzw. stand-
ortbezogenen Diensten wird ebenso haufig als hohes Potenzial von Edge-Computing-Anwen-
dungen genannt (Ahmed et al., 2017). Allerdings existieren nur wenige Anwendungsfalle, in de-
nen sich Gerate Edge-Computing-Rechenleistung flexibel teilen (Cyber-Foraging-Modell). Bei
derzeitigen Edge-Computing-Anwendungsfallen handelt es sich vielmehr um ortsfeste und lang-
laufende Szenarien, sodass dieses Edge-Computing-Potenzial aktuell kaum ausgeschopft wird.
Auch die mit einer lokalen Verarbeitung der Daten einhergehende datenschutzkonforme Daten-
verarbeitung auf Edge-Computing-Devices wurde von den Befragten insgesamt nicht als pri-
mare Motivation des Einsatzes von Edge-Computing eingestuft. Dieses Resultat sollte jedoch
vorsichtig interpretiert werden, da nicht jedes Edge-Computing-Anwendungsvorhaben zwangs-
l&ufig mit personenbezogenen Daten arbeitet.

Insgesamt schatzen die Befragten technische Faktoren als hdchste Herausforderung bei der
Umsetzung von Edge-Computing-Anwendungen ein. An zweiter Stelle stehen organisatorische
Herausforderungen. Rechtliche und auch wirtschaftliche Herausforderungen werden von den
Befragten im Allgemeinen als eher gering eingeschétzt, wobei im rechtlichen Bereich spezifi-
sche Faktoren existieren, die als hohe Herausforderung gesehen werden. Eine detaillierte Uber-
sicht der Bewertung von Herausforderungen bei der Umsetzung von Edge-Computing-Anwen-
dungen bei Anwenderunternehmen ist in Abbildung 8 dargestellit.

Im Rahmen der Befragung wurden die Sicherstellung eines effizienten Geratemanagements,
fehlende Standards zur Sicherstellung von der Portabilitdt und Interoperabilitéat von Daten und
Komponenten, der geringe Reifegrad technischer Instrumente und Komponenten zur Realisie-
rung von Datensouveranitat, die unzureichende Verfugbarkeit von Fachkraften und Knowhow
und die Vorbehalte hinsichtlich der Integrationsfahigkeit in bestehende Prozesse und Ablaufe
als grofite Herausforderungen bei der Realisierung von Edge-Computing-Anwendungen durch
die Early-Adopters identifiziert. Diese funf genannten Herausforderungen werden folgend ge-
nauer beschrieben und untersucht.
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Bewertung der Herausforderungen bei der Realisierung von Edge-Computing-
Anwendungsszenarien aus Sicht der Early-Adopters von Edge-Computing
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Abbildung 8: Bewertung der Herausforderungen bei der Realisierung von Edge-Computing-Anwendungen durch die Anwenderun-

ternehmen
Sicherstellung eines effizienten Managements bzw. Orchestrierung von Edge-Geraten

Die Sicherstellung des Geratemanagements und der Gerateorchestrierung wurde als grofite
Herausforderung bei der Realisierung von Edge-Computing-Anwendungen bei Anwenderunter-
nehmen bewertet. Das Geratemanagement umfasst auch Aufgaben wie die Konfiguration, Re-
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gistrierung, Updates, Monitoring, die Deaktivierung und die Entfernung von Edge-Devices inner-
halb des Gesamtsystems. Unter Orchestrierung wird die Koordinierung der Hardware- und Soft-
wareelemente einer Edge-Computing-Anwendung verstanden.

In beiden Bereichen wird die Komplexitat vor allem durch die verteilte Natur und die Heterogeni-
tat der Komponenten in Edge-Computing-Systemen hervorgerufen (ISO, 2020a). Beispiels-
weise sind urspriinglich einfachere Geratemanagementaufgaben wie die Durchfiihrung von Up-
dates der Geratesoftware nun deutlich anspruchsvoller, da sich eine Vielzahl von Geréten au-
Rerhalb des Einflussbereichs des Softwarelieferanten an Orten mit potenziell schlechter Netz-
werkverbindung befinden kénnen. Dennoch gilt es, diese notwendigen Services auch fur die
verteilten Geréte zuverlassig, ausfallsicher und ohne Beeintréchtigung des Gesamtsystems be-
reitzustellen (Linux Foundation, 2022). Im Bereich der Orchestrierung ist vor allem die Hetero-
genitat von Hard- und Software im Spektrum von Edge zu Cloud ein heraufordernder Faktor.
Aufgaben wie die die Zusammenfiihrung von Diensten und Ressourcen, die Verteilung einzel-
ner Dienste Uber verschiedene Ressourcen und die Anpassung der Orchestrierung bei sich an-
dernder Hardware oder Services missen starker als in herkdmmlichen zentralen Systemgestal-
tungen wahrend des Systemdesigns berlcksichtigt werden.

Als zweithdchste (technische) Hirde bei der Umsetzung ihrer Edge-Computing-Anwendungs-
vorhaben identifizieren die Early-Adopters die derzeit noch liickenhafte Landschaft an Stan-
dards flr Interoperabilitat und Portabilitéat. Interoperabilitdt bezeichnet die Fahigkeit, zwischen
verschiedenen Geraten und Services zu kommunizieren. Mit Portabilitat ist die Verschiebung
von Daten und Services zwischen verschiedenen Infrastrukturkomponenten mit minimalen Un-
terbrechungen gemeint. Wie bereits zuvor beschrieben, herrscht im Edge-Computing eine hohe
Heterogenitat in den Bereichen Hardware, Software und Technologien. Um Skalierbarkeit und
Wachstum von Edge-Computing-Anwendungen zu unterstiitzen, muss die Interoperabilitéat ver-
wendeter Hard- und Softwarebausteine verschiedener Hersteller gewéhrleistet sein. Im Detall
wird Interoperabilitét insbesondere in den Bereichen Kommunikationsprotokolle, Identifizierung
von Geraten, Nomenklatur und Definitionen sowie im Hinblick auf gemeinsame Datenformate
benétigt. Portabilitdt wird beim Einsatz von Edge-Computing insbesondere benétigt, um entwi-
ckelte Services auf verschiedenen Edge-Computing-Geréaten bei den Anwendern einzufiihren
und bei Bedarf Edge-Computing-Gerate austauschen zu kénnen. Die Portabilitéat von Daten
stellt mit Einflihrung des Data Act ebenso eine rechtliche Anforderung dar.

Derzeit stehen Standards zur Modellierung und Ubertragung von Daten, wie beispielsweise
OPC-UA oder die Verwaltungsschale der Plattform Industrie 4.0 in der industriellen Produktion,
l&ngst nicht fur alle Domé&nen zur Verfigung. Neben der Verfugbarkeit von Standards ist deren
Skalierbarkeit auf eine potenziell endlose Menge an Edge-Computing-Geraten ein Problem. Au-
Rerdem werden existierende Standards derzeit nicht von allen Komponentenherstellern oder
Servicedienstleistern unterstutzt. Ein zusatzliches Problem stellt die Interoperabilitéat von Stan-
dards selbst dar. Entsprechend mussen die Erstanwender hohe Aufwande zur Entwicklung ei-
gener Modelle oder zur Erstellung von Briickentechnologien investieren, um Daten und Kompo-
nenten miteinander zu vernetzen.
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Einen weiteren hohen technischen Komplexitatsfaktor bei der Realisierung von Edge-Compu-
ting-Anwendungsvorhaben sehen die Befragten in der technischen Umsetzung von Datensou-
veranitat, da die derzeit angebotenen Instrumente oftmals noch einen geringen Reifegrad besit-
zen. Unter Datensouveranitat wird die Fahigkeit des Datengebers verstanden, zu entscheiden,
was mit den durch ihn erhobenen Daten geschieht. Dies schlie3t auch den Zeitraum nach der
Weitergabe von Daten an Dritte mit ein. Datensouveranitéat ist eine wichtige Anforderung von
Unternehmen bei der Nutzung digitaler Services, da Unternehmen beflrchten, mit der Weiter-
gabe ihrer Daten beispielsweise Geschéaftsgeheimnisse oder personenbezogene Daten zu ver-
offentlichen. Eine so hohe Gewichtung dieser Herausforderung legt noch einmal die Wichtigkeit
von Datensouveranitat fur deutsche Unternehmen bei der Realisierung von Anwendungsfallen
in der Datenwirtschaft dar.

Zur Durchsetzung von Datensouveranitat in Datenraumen werden in Initiativen wie den Interna-
tional Data Spaces oder Gaia-X technische und fachliche Instrumente konzipiert. Die Entwick-
lung der technischen Instrumente ist derzeit allerdings noch in Arbeit und wird insbesondere in-
nerhalb von Open-Source-Initiativen unter dem Schirm der Eclipse Foundation vorangetrieben?.
Zum Zeitpunkt der Veroffentlichung dieser Studie existieren nur wenige produktive Datenraum-
initiativen, in denen diese Komponenten bereits Einsatz finden. Entsprechend fehlt es den
Early-Adopters an Erfahrungsberichten und Implementierungshinweisen aus dem produktiven
Einsatz. Beispielsweise ist unklar, welche Instrumente Uberhaupt zur Verfligung stehen und wie
diese konkret im jeweiligen Anwendungsfall eingesetzt werden kdnnen.

Die unzureichende Verfligbarkeit von Fachkréften mit Kompetenzen in Bereichen des Edge-
Computings wurde durch die Befragten als gréf3te nicht-technische Herausforderung bei der
Umsetzung von Edge-Computing-Anwendungsfallen eingeschatzt. So handelt es sich bei Edge-
Computing und vielen verbundenen Technologien (Cloud-Computing, 10T oder KI) um fir die
Industrie relativ neuartige Konzepte. Entsprechend sind Personen mit Spezialwissen zu Ent-
wurf, Entwicklung und Betrieb von Edge-Computing-L6sungen noch rar. Konkret duf3ert sich
dies in der schwierigen Akquise von Beschéftigten fur die Umsetzung der Edge-Computing-An-
wendungsvorhaben. Eine Unterbesetzung des Projektteams fiihrt in der Folge zu Verzdgerun-
gen bei der Konzeptualisierung und Implementierung der Edge-Computing-Anwendungsvorha-
ben. Da aufgrund des Technologiemixes viele verschiedene Kompetenzen benétigt werden, so-
dass das entsprechende Knowhow zur Realisierung von Gesamtsystemen nur selten von ein-
zelnen Organisationen erbracht werden kann, wird oftmals die Kollaboration mit Beratungsun-
ternehmen und Servicedienstleistern notwendig.

Dieser Umstand passt zu einem Trend in der gesamten Informationstechnologie: So hat sich
gemal des Branchenverbands Bitkom der Fachkraftemangel in der IT seit einiger Zeit stetig
verscharft. In 2022 fehlten ,137.000 IT-Expertinnen und -Experten quer durch alle Branchen®
(Bitkom e.V., 2022). Zudem weist die Informatik im Vergleich mit anderen Branchen den héchs-
ten Anteil an Stellen auf, die nicht besetzt werden konnten (Hickmann, 2022).

3 Siehe https://projects.eclipse.org/projects/technology.edc und https://projects.eclipse.org/projects/tech-
nology.xfsc
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Eine weitere grol3e organisatorische Herausforderung sehen die Early-Adopters in existieren-
den Vorbehalten hinsichtlich der Integrationsfahigkeit neuartiger Edge-Computing-Anwendungs-
vorhaben in bestehende Prozessablaufe. Bei der Realisierung von Edge-Computing-Anwen-
dungen bei Anwenderunternehmen miissen in den meisten Fallen die existierende Infrastruktur
und Arbeitsweisen mitberticksichtigt werden. Unternehmen verfigen tblicherweise bereits tber
Systemlandschaften, bestehend aus ERP-Systemen zur Steuerung der Geschéftsprozesse,
CRM-Systemen zur Abwicklung der Kundenbeziehungen usw. Der Einsatz von neuartigen
Edge-Computing-Anwendungen disruptiert vorhandene Arbeitsablaufe, die zuvor mithilfe der
existierenden Systemlandschaft abgewickelt wurden. Oftmals werden nur spezifische Teilaufga-
ben durch die Edge-Computing-Anwendungen Gibernommen, sodass keine komplette Ablésung
existierender Systeme stattfindet. Entsprechend ist es notwendig, dass die einzufiihrende
Edge-Computing-Anwendung technisch, organisatorisch und kulturell in bestehende Prozesse
und Ablaufe eingebettet wird.

Bei der technischen Einbindung stellen insbesondere proprietare Schnittstellen und Datenmo-
delle der verschiedenen Systeme eine Herausforderung dar. Die Prozessautomatisierung fuhrt
aus organisatorischer Sicht zu einem Wegfall oder einer Veréanderung von Rollen und Tatigkei-
ten, sodass diese neu ausgelegt und geplant werden missen. Das kann zu Akzeptanzproble-
men des Personals fuhren, da sich Mitarbeitende in ihrer Rolle beschnitten sehen oder diese
bisher nicht vorgesehene, neuartige Aufgaben ausfiihren missen.

Auf Basis der Befragung sind neben den als besonders heraufordernd eingeschatzten Faktoren
auch Faktoren identifizierbar, die fur die Early-Adopters keine oder nur eine geringe Herausfor-
derung bei der Umsetzung von Edge-Computing-Anwendungen darstellen. Dazu gehdren die
Beflirchtung eines Vendor-Lock-in durch die Nutzenden, die Sicherung eines Freedom-to-Ope-
rate sowie die langfristige Sicherstellung der Datensicherheit. Die ersten beiden Faktoren sind
insofern Uberraschend, als dass gleichzeitig die Standards fiir Interoperabilitét und Portabilitat
als unzureichend identifiziert wurden. Es kann daher gemutmalf3t werden, dass Lock-in-Effekte
im Bereich Edge-Computing derzeit im Gegensatz zu Cloud-Computing nur eine geringe Rolle
bei Uberlegungen der Early-Adopters hinsichtlich einer Einfiihrung spielen. Sorgen liber Daten-
sicherheitsaspekte scheinen durch die lokale Bearbeitung der Daten fiir die Early-Adopters in
den Hintergrund zu rucken, obwohl traditionelle Sicherheitsmechanismen im Bereich Edge-
Computing durch die limitierte Rechenkapazitat nur beschrankt eingesetzt werden kénnen (Shi
et al., 2016).
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5  Handlungsempfehlungen zur Definition von Edge-Compu-
ting-Anwendungsfallen

Dieser Abschnitt leitet aus den Erfahrungen der Early-Adopters im Technologieprogramm Edge
Datenwirtschaft Handlungsempfehlungen zur Definition von Edge-Computing-Anwendungsfal-
len ab. Dabei werden neben dem technischen Einsatz von Edge-Computing auch das zugeh6-
rige Geschaftsmodell und organisatorisch-kulturelle Aspekte bei der Entwicklung der Produkt-
und Serviceinnovationen betrachtet.

Im Bereich ,Planung und Entwurf von Innovationen® sind aus konzeptioneller Perspektive die
Schritte ,Status-quo-Analyse®, ,Ideengenerierung“ und ,Machbarkeitsanalyse® in der entspre-
chenden logischen Reihenfolge zu durchlaufen (Wirtz & Daiser, 2018). Einzelne Schritte kdn-
nen dabei rekursiv absolviert werden. Im Folgenden werden diese Planungs- und Entwurfs-
schritte fokussiert und Handlungsempfehlungen zur Bewaltigung von spezifischen Anforderun-
gen bei der Erstellung von neuen Edge-Computing-Anwendungsfallen in den jeweiligen Schrit-
ten gegeben. Abbildung 9 zeigt eine Ubersicht (iber die folgend beschriebenen Handlungsemp-
fehlungen.

Handlungsempfehlungen zur Definition von Edge-Computing-Anwendungsfallen
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Abbildung 9: Handlungsempfehlungen zur Definition von Edge-Computing-Anwendungsfallen
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Zum Start der Anwendungsfallentwicklung muss der Status-quo im Hinblick auf das Unterneh-
men, die aktuellen Geschéaftsmodelle und Produkte, die Zielgruppe und den Markt untersucht
werden, um eine Ubersicht tiber die Geschaftsumgebung zu erhalten. Dazu gehéren insbeson-
dere die Identifikation unausgeschdpfter Potenziale (intern oder bei Kunden) und die Analyse
des Geschaftsokosystems. Als Ergebnis sollte das Unternehmen beziehungsweise das Projekt-
team ein umfassendes Verstandnis Uber existierende Geschéaftsmodelle und Prozesse und das
Geschaftsumfeld besitzen.

Die physische Positionierung des Speichers und der Rechenleistung nahe am Punkt der Daten-
erzeugung stellt ein Schliisselmerkmal von Edge-Computing dar. Die daraus folgenden techni-
schen Potenziale wie die geringe Latenz bei der Datenanalyse und die lokale Verarbeitung von
Daten wurden sowohl in der Literatur als auch in dieser Studie durch die Early-Adopter als wich-
tige Motivationsfaktoren fur den Einsatz von Edge-Computing identifiziert. Edge-Computing
kann also Anwendungsfalle ermdglichen, die zuvor aus technischer Sicht oder aufgrund hoher
Kosten nicht umsetzbar waren.

Entsprechend sollten insbesondere solche Unternehmensbereiche als Einsatzgebiete von
Edge-Computing betrachtet werden, in denen geringe Latenzen oder gar Echtzeitanforderun-
gen sowie extreme Datenmengen die Nutzung herkdmmlicher IT-Infrastrukturen, tblicherweise
in der Cloud, ausschliel3en. Zu deren Identifizierung ist die Kollaboration zwischen technischen
Rollen und Doméanenexperten, wie beispielsweise dem Produktmanagement, notwendig. Dies
kann beispielsweise Uber eine Analyse existierender Wertschépfungsketten und der anfallen-
den und genutzten Daten innerhalb eines spezifischen Geschéftsbereichs geschehen. Im ers-
ten Schritt werden dazu die existierenden Wertschopfungsketten und ihre Prozessschritte dar-
gestellt und Bedarfe an Informationen oder Entscheidungen aufgezeigt. Darauf aufbauend wer-
den die in den Prozessschritten verfligbaren Daten identifiziert und deren Reifegrad bewertet (s.
dazu beispielsweise (Stahl et al., 2023)). Durch die Zusammenfiihrung von Informationsbedar-
fen und verfligbaren Daten lassen sich anschliel3end Stellen identifizieren, an denen Anforde-
rungen an niedrige Latenzen oder die Verarbeitung gro3er Datenmengen existieren, die mit der
bisher eingesetzten IT-Infrastruktur nicht erfullt werden kdnnen.

Historisch gesehen werden bei der Anwendungsfallentwicklung und -analyse hauptséachlich fi-
nanzielle Kennzahlen wie die Produktivitat oder die Kapitalrendite beriicksichtigt. Inzwischen
stehen Anwendungsfalle und Wertversprechen durch die steigende Relevanz von Nachhaltig-
keits- und Sozialaspekten (ESG) in der Industrie, durch Regulierung und auch fur die Gewin-
nung von Investoren jedoch vor neuen Herausforderungen (Pieroni et al., 2019). Insbesondere
arbeiten Unternehmen auf eine Entkopplung von Wertschdpfung und Ressourcenverbrauch hin.
Dies zeigte sich auch in der zu dieser Studie durchgefihrten Umfrage, in der die Befragten die
Verbesserung von Nachhaltigkeitsaspekten als insgesamt zweithéchste Motivation fir den Ein-
satz von Edge-Computing bewerteten.
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Aufgrund der steigenden Relevanz sozialer und Nachhaltigkeitsfaktoren bei der Entwicklung
von Geschéaftsmodellinnovationen und den Potenzialen von Edge-Computing, sollte diesen Kri-
terien bei der Entwicklung von Edge-Computing-Anwendungsfallen eine hohere Aufmerksam-
keit geschenkt werden. Die Einbindung von Nachhaltigkeitskriterien kann bereits in der Status-
guo-Analyse zur Identifizierung existierender Schwachstellen bzw. Verbesserungspotenziale
fuhren. Verschiedene Tools sind zur Analyse existierender Geschaftsmodelle hinsichtlich ESG-
Kriterien verflgbar (Bhatnagar et al., 2022). Grundlegend ist, die Ausgangssituation nicht aus-
schlieBlich auf Basis monetérer Kennzahlen, sondern basierend auf multiplen Kriterien (Multi-
Criteria-Decision-Making) zu bewerten. Dabei missen zunachst die zu analysierenden Nachhal-
tigkeitsdimensionen festgelegt und anschlieRend Metriken zu deren Bewertung definiert wer-
den. Zur Identifikation von Nachhaltigkeitsdimensionen kénnen die Sustainable-Development-
Goals der Vereinten Nationen herangezogen werden. Spezifische Metriken kénnen dann in Ab-
hangigkeit vom eigentlichen Anwendungsfall abgeleitet werden. Derartige Metriken sind bei-
spielsweise der Gesamtenergieverbrauch oder die Produkteinsatzdauer. Dabei ist es wichtig,
einen ganzheitlichen (systemischen) Ansatz fur die Analyse zu wéhlen, der auch Externalitaten
umfasst. Oftmals ist die Analyse des Gesamtlebenszyklus eines Produkts oder Services ein
nutzlicher Startpunkt.
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Basierend auf der Analyse der Ist-Situation definiert das Unternehmen in der zweiten Phase die
Vision und die Bestandteile des Anwendungsvorhabens. Dies kann mithilfe der Entwicklung von
User-Stories oder User-Szenarios und unter Einbezug von Kreativitatstechniken wie dem De-
sign-Thinking geschehen. Neue Ideen kdnnen nicht nur aus den Potenzialen des Einsatzes von
Edge-Computing, sondern auch aus Herausforderungen im Rahmen existierender Geschéfts-
modelle generiert werden. Als Ergebnis dieser Phase sollten ein oder mehrere vielverspre-
chende Anwendungsvorhaben auf konzeptioneller Ebene definiert sein.

Wie bereits in vorangegangenen Studien (Gole et al., 2023) gezeigt, bestatigen auch die Ergeb-
nisse dieser Kurzstudie, dass nur sehr wenige Unternehmen tber Kompetenzen in allen fur
Edge-Computing-Anwendungen relevanten Bereichen verfligen. Dazu gehéren die Bereiche
Hardware, Software, Kommunikationstechnologie und Services. Zusatzlich sind oft Kenntnisse
in spezialisierten Bereichen wie KI, DLT oder digitalen Zwillingen notwendig, um einzelne As-
pekte der Edge-Computing-Anwendungsvorhaben umzusetzen. Durch den Fachkraftemangel
und die allgemein geringe Kompetenz im Bereich Edge-Computing sind insbesondere weniger
digitalisierte, traditionelle KMU nicht in der Lage, Edge-Computing-Anwendungen in Eigenregie
umzusetzen.

Entsprechend missen potenzielle Kooperationspartner bereits friih in die Anwendungsfallent-
wicklung einbezogen werden. Dazu sollten zunéchst die Kompetenzbedarfe ermittelt werden.
Zur systematischen Festlegung bendtigter externer Kompetenzen kann beispielweise auf Fahig-
keitslandkarten aus dem Bereich des Enterprise-Architecture-Managements zuriickgegriffen
werden. Darin werden bendtigte Fahigkeiten zur Realisierung von Edge-Computing-Anwen-
dungsfallen definiert und entlang der Kernfunktionen oder Wertschopfungskette strukturiert. Ein
Unternehmen bewertet anschlieRend den individuellen Reifegrad hinsichtlich dieser Fahigkei-
ten, um potenzielle Kenntnisbedarfe zu identifizieren. Anhand der Bedarfe kénnen dann Partner
im Firmennetzwerk, auf Messen oder durch Recherchen identifiziert, evaluiert und zur Zusam-
menarbeit ausgewahlt werden. Vor der Zusammenarbeit sollten Regelungen wie Vertraulich-
keits- oder Partnerschaftsvereinbarungen getroffen werden, um weitergegebene Informationen
zu schitzen und den Umgang mit geistigem Eigentum zu regein.

Zur kollaborativen ldeenfindung sind schlussendlich verschiedene Methoden denkbar, von de-
nen drei folgend kurz dargestellt werden. Design-Thinking ist eine Problemldsungsmethode, die
darauf abzielt, innovative Lésungen mit Fokus auf die Bedlrfnisse und Perspektiven der Nutzer
zu entwickeln. Der Prozess umfasst Phasen wie Verstehen, Beobachten, Ideen generieren,
Prototypen erstellen und Testen, wodurch iterative Schleifen entstehen, um nutzerzentrierte L6-
sungen zu gestalten. Hier kdnnen zur Ideenfindung insbesondere die ersten drei Phasen durch-
laufen werden. Eine weitere Kreativitdtsmethodik stellt SCAMPER dar: Dabei wird ein bestehen-
des Geschaftsmodell oder eine vorhandene Idee durch verschiedene Fragestellungen und
Blickwinkel analysiert. Jeder Buchstabe des Akronyms bezieht sich auf eine bestimmte Aktivitat:
Substitute (Ersetzen), Combine (Kombinieren), Adapt (Anpassen), Modify (Modifizieren), Put-to-
another-use (Umwidmen), Eliminate (Eliminieren) und Reverse (Umkehren). SCAMPER kann
dabei helfen, existierende Geschéaftsmodelle durch den Einsatz von Edge-Computing zu ver-
bessern oder bestehende Edge-Computing-Anwendungsfalle auf den domanenspezifischen
Kontext anzupassen. Eine dritte Kreativitditsmethodik stellt Brainwriting dar. Bei dieser Methode
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schreiben Teammitglieder ihre Ideen auf, anstatt sie mundlich zu auf3ern. Die geschriebenen
Ideen werden dann in der Gruppe weitergegeben, und die anderen Teilnehmer kdénnen die vor-
handenen Ideen lesen und durch Erganzungen oder Modifikationen erweitern. Diese Methode
fordert eine breite Beteiligung und verhindert, dass dominante Charaktere das Geschehen in
einer kollaborativen Arbeit bestimmen.

Im Gegensatz zu den meist generisch entworfenen Cloud-Computing-Services, die im Rahmen
eines Anwendungsvorhabens auf die domanenspezifischen Bedurfnisse angepasst oder erwei-
tert werden, existieren im Bereich Edge-Computing viele Anbieter mit doménenspezifischen L6-
sungen. Dazu gehdren insbesondere Anbieter spezialisierter Hardware, wie beispielsweise
Sensorik, oder Anbieter domanenspezifischer KI-Anwendungen. Diese Anbieter verfligen Uber
Spezialwissen in den jeweiligen Bereichen. Allerdings sind sie nur bedingt in der Lage, existie-
rende Anwendungen auf andere Domé&nen zu tbertragen, da sie nicht tber ausreichende
Marktkenntnisse verfligen, beschrankte Ressourcen zur Umsetzung besitzen oder regulatori-
sche Hurden beflrchten.

Daher sollte im Rahmen der Ideengenerierung ein besonderes Augenmerk auf bereits existie-
rende Edge-Computing-Anwendungen in verwandten Domanen geworfen und diese hinsichtlich
der Adaptierbarkeit auf die eigene Domane geprift werden. Beispielsweise konnen Hardware-
komponenten, die urspringlich auf einen spezifischen Anforderungsbereich ausgelegt waren,
oft in Umgebungen mit &hnlichen Anforderungen eingesetzt werden. Die Adaption von existie-
renden Standards Uber Grenzen einzelner Domanen hinweg ermdglicht eine verbesserte In-
teroperabilitat von Edge-Computing-Anwendungen. Zur Identifizierung von Lésungen verwand-
ter Domanen eignen sich Verfahren der Umweltanalyse, der Besuch von Messen und Konferen-
zen und der regelméaRige Austausch mit Domanenexperten. Sind relevante Lésungen identifi-
ziert, kbnnen Use-Case-Mapping-Verfahren genutzt werden, um existierende Anwendungsfalle
zu beschreiben und notwendige Verénderungen zu skizzieren und somit eine angepasste L6-
sung zu entwerfen. Hier zeigt sich der Vorteil einer modularen Gestaltung von Edge-Computing-
Ldsungen: Sie sind einfacher auf einen anderen Kontext applizierbar und kénnen damit eine po-
tenziell grolRere Kundenbasis erreichen.

Die Integrationsfahigkeit neuer Edge-Computing-Anwendungsvorhaben wurde durch die Early-
Adopters sowohl aus technischer als auch aus organisatorischer Perspektive als eine der grofi3-
ten Herausforderungen bei der Umsetzung von Edge-Computing-Anwendungsvorhaben identifi-
ziert. Einerseits andern sich durch neuartige Verfahren organisatorische Ablaufe, andererseits
werden umfassendere Mengen an Informationen Uber Prozesse gewonnen, die es in die exis-
tierende Unternehmensdateninfrastruktur zu integrieren gilt, um weiterfihrende Services zu ent-
wickeln. Wahrend die Akzeptanzproblematik vor allem aus organisatorischer und kultureller Per-
spektive angegangen werden musss, wird zur Integration in die Dateninfrastruktur auch techni-
sche Kompetenz bendotigt.

Daher gilt es, insbesondere bei unternehmensinternen Geschaftsmodellinnovationen mittels
Edge-Computing, notwendige Stakeholder frihzeitig in die Geschaftsmodellentwicklung mit ein-
zubeziehen. Zu den relevanten Personengruppen zahlen das Fuhrungspersonal, die zukinfti-
gen Nutzer sowie die Betreiber der existierenden IT-Infrastruktur. Eine friihzeitige Einbindung
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der Fuhrungsebene kann die Ausrichtung der Edge-Computing-Innovation an der Unterneh-
mensstrategie und den Organisationszielen unterstitzen. Ein Bekenntnis des Fiihrungsperso-
nals zum Edge-Computing-Innovationsprojekt unterstreicht zudem die Wichtigkeit des Innovati-
onsvorhabens fir das Unternehmen. Dartber hinaus sorgt die Filhrungsebene fir die Bereit-
stellung von Budgets und Personal zur Durchsetzung des Vorhabens. So gaben im Jahr 2022
38% der befragten Unternehmen an, dass die Entscheidungen zur Umsetzung von Edge-Com-
puting-Anwendungsvorhaben von der C-Suite getroffen wurden (Eclipse Foundation, 2023).
Eine Einbindung von Betreibern der IT-Infrastruktur bei unternehmensinternen Innovationen
stellt sicher, dass existierende Entwicklungsstandards (beispielsweise hinsichtlich von Datenfor-
maten oder bei der Nutzung von Open-Source-Software) eingehalten werden und die erhobe-
nen Daten auch fur weitere Anwendungsfalle zur Verfiigung stehen. Nicht zuletzt sollten auch
zukUnftige Nutzer frihzeitig in den Entwicklungsprozess eingebunden werden. Ein Einbezug
bereits im Rahmen der Ideenfindung ermdglicht eine nutzendenzentrierte Entwicklung, eine er-
hdhte Akzeptanz der Losung sowie die Sichtbarkeit méglicher ethischer Implikationen der An-
wendungsfallinnovation. Bei letzterem waren etwa Bedenken hinsichtlich des Datenschutzes
oder der Automatisierung von Tatigkeiten zur Produktivitatssteigerung denkbar. Wahrend sich
interne Kunden einfach in bestehende Ideenfindungsprozesse integrieren lassen, bieten sich fur
externe Kunden dedizierte Mechanismen wie beispielsweise Co-Creation-Workshops oder
Customer-Advisory-Boards an.
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Im Rahmen der Machbarkeitsanalyse erfolgt die Evaluation einer oder mehrerer in der vorange-
gangenen Phase entworfener Anwendungsfalle, die nun hinsichtlich ihrer Realisierbarkeit aus
technischer und 6konomischer Sicht gepruft werden. Weiterhin sind Elemente wie Umwelt- und
Marktanalysen in diesem Schritt denkbar. Im Fokus stehen hier im Gegensatz zum ersten
Schritt die geplanten Anwendungsszenarien und deren 6konomisches Potenzial. Als Ergebnis
dieser Phase sollte eine fundierte Entscheidung hinsichtlich der Weiterverfolgung der Anwen-
dungsfallinnovation getroffen werden, die auf technischen, 6konomischen und sonstigen Krite-
rien basiert.

Stetig wachsende Datenmengen fihren bei den Unternehmen zu immer héheren Ausgaben fir
die IT-Infrastruktur. Aus diesem Grund ist mit ,FinOps* eine neue Disziplin entstanden, die da-
rauf abzielt, im Unternehmen den maximalen Nutzen aus Cloud-Computing zu ziehen. Konkret
ermdglicht FinOps die Transparenz von Cloud-Service-Kosten flr Finanzabteilungen und Ent-
wicklung und die darauf basierende Optimierung der Cloud-Nutzung. FinOps betrachtet derzeit
jedoch hauptsachlich operative Ausgaben durch Nutzung von Public Cloud-Services. Die Ein-
fuhrung von Edge-Computing-Anwendungen ist hingegen oft mit initialen Kapitalausgaben ver-
bunden. Laufende Betriebs- und Servicekosten werden vernachlassigt. Zur Bewertung der Wirt-
schaftlichkeit eines Edge-Computing-Anwendungsvorhabens, das zumeist verschiedene Ele-
mente entlang des Edge-Cloud-Kontinuums umfasst, missen beide Perspektiven bericksichtigt
werden, um die Gesamtbetriebskosten mit den erwarteten monetaren Gewinnen gegentber
stellen zu kénnen.

Zur ganzheitlichen Prognose der Kosten durch die Einrichtung und den Betrieb der Gesamtlo-
sung sollten alle entlang des Edge-Cloud-Kontinuums anfallenden Kosten in die Kostenab-
schatzung mit einbezogen werden. Dazu gehdren u.a. Kosten fur die Infrastruktur, den Spei-
cher, Datentransfers und Netzwerk, die Bereitstellung, Einrichtung und Wartung der Edge-Hard-
ware sowie Kosten fur die Nutzung von Drittanbietersoftware. Die anfallenden Kosten sind Uber
den gesamten Lebenszyklus der Anwendungen hinweg zu prognostizieren. Eine genaue Ana-
lyse der Kosten hilft anschliel3end dabei, verschiedene Designoptionen des Anwendungsfalls
gegenuberzustellen und auf Basis finanzieller Kriterien zu evaluieren. So kann auf Basis des
Assessments bewertet werden, an welchen Stellen aus finanzieller Sicht Daten in die Cloud
transferiert werden sollten und wo es besser ist, diese lokal zu speichern. Dartiber hinaus gibt
die Gesamtkostenkalkulation Hinweise auf die Gestaltung zuklnftiger Preismodelle. So sind bei
Ublicherweise anvisierten ,pay-as-you-go“-Preismodellen die Kapitalkosten in leistungsbezo-
gene Kosten zu transformieren. Werden durch Edge-Computing-Anwendungsvorhaben existie-
rende Prozesse signifikant verdndert, sollte auch die gegebenenfalls mdglich werdende Reduk-
tion von Personalbindung in die Kostenkalkulation mit einbezogen werden.

Im Rahmen der Entwicklung und des Betriebs von Edge-Computing-Geschaftsmodellen sind

eine Reihe von rechtlichen Vorgaben zu erflllen. Dazu gehéren die Sicherstellung des ,Free-
dom-to-operate” durch die Sicherstellung, dass kein existierendes geistiges Eigentum verletzt
wird. Werden personenbezogene oder personenbeziehbare Daten erfasst, so sind die gelten-
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den Datenschutzvorschriften einzuhalten. Zuktinftig werden mit Einfuhrung des Data Act zuséatz-
liche Anforderungen hinsichtlich der Verfligbarmachung von in Edge-Computing-Anwendungen
erhobenen Daten gestellt. Auch Haftungsfragen beim Einsatz der Anwendungen und der Nut-
zung von (u.a.) kinstlicher Intelligenz miussen geklart werden. Zusatzlich kénnen domanenspe-
zifische Vorschriften, wie etwa im Bereich kritischer Infrastrukturen oder der Gesundheitswirt-
schaft, applizierbar sein. Eine Nichtbeachtung dieser Vorgaben wahrend der Evaluation kann
unter Umstanden zu initial nicht vorgesehenen Kosten, Projektverzégerungen oder in schwer-
wiegendsten Fallen zum Abbruch des Innovationsprojekts fuhren.

Entsprechend sollten rechtliche Aspekte friihzeitig in der Innovationsphase berticksichtigt wer-
den. Allerdings ist zu beachten, dass vor Einbezug kostspieliger Rechtsexperten bereits eine
gewisse Konkretisierung der Geschaftsmodelle vorhanden sein muss, um eine zielfihrende
rechtliche Beratung zu ermdglichen. Daher bietet sich an, interne (sofern verfligbar) oder ex-
terne Rechtsberatung im Rahmen der Evaluationsphase zu integrieren. Zu Beginn einer
Rechtsprifung werden die relevanten Gesetze und Vorschriften identifiziert. Dabei sind sowonhl
industriespezifische als auch allgemeine Vorschriften wie Vertrags- und Wettbewerbsrecht so-
wie Datenschutz- und Datensicherheitsvorschriften zu beachten. Anschliel3end ist das anvi-
sierte Edge-Computing-Geschaftsmodell aus juristischer Perspektive zu beschreiben, um ein
gemeinsames Verstandnis Uber den Sachbestand zu erlangen. Darauf aufbauend kann die ei-
gentliche Analyse und Abschatzung rechtlicher Risiken erfolgen. Neben der Risikoabschatzung
als Beitrag zur Machbarkeitsanalyse kann die rechtliche Evaluation ausarbeiten, ob weitere ju-
ristische MalRnahmen, wie beispielsweise die Erstellung von zuséatzlichen Vertragswerken fir
den Produktiven Einsatz des Edge-Computing-Anwendungsfalls, notwendig sind.
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A: Erlauterung der Potenziale und Herausforderungen

Potenzial Typ Beschreibung

Aufrechterhaltung einer organisatorisch Der Einsatz von Edge-Computing erméglicht die Reduktion von

kontinuierlichen Handlungsfahigkeit Abhéngigkeiten und die Gewahrleistung einer kontinuierlichen

(z.B. durch erhéhte Resilienz) Handlungsfahigkeit der Anwenderunternehmen.

Ermdglichung der Zusammenarbeit organisatorisch Der Einsatz von Edge-Computing in Anwendungsvorhaben erméglicht durch

mit Partnern unter Wahrung der die lokale Verarbeitung der Daten die datenbasierte Zusammenarbeit der

Datensouveranitét Akteure unter Wahrung ihrer Datensouveranitat.

Optimierung von Prozessabldufen organisatorisch Der Einsatz von Edge-Computing im Anwendungsvorhaben ermdglicht die

(z.B. Qualitatsmanagement) Verbesserung existierender Prozessablaufe im Anwenderunternehmen.

Steigerung der Zufriedenheit der organisatorisch Mithilfe des Einsatzes von Edge-Computing wird eine hdhere Zufriedenheit

Nutzenden der Nutzenden erreicht, etwa, indem die Datenverarbeitungszeit signifikant
reduziert wird oder zusatzliche Leistungen ermdglicht werden.

Frihzeitige Bertcksichtigung rechtlich Edge-Computing verbessert beziehungsweise vereinfacht die Konformitat

aktueller Gesetzgebungsaktivitaten des Anwendungsvorhabens mit den aktuellen Gesetzgebungsaktivitaten in

auf europaischer Ebene (z.B. Data der Datenwirtschaft auf europaischer Ebene.

Governance Act)

Vereinfachte Einhaltung von rechtlich Der Einsatz von Edge-Computing erméglicht die vereinfachte Einhaltung

spezifischen zu erflillenden branchenspezifischer Datenschutz- und Datensicherheitsanforderungen,

Datenschutz- und beispielsweise fur kritische Infrastrukturen.

Datensicherheitsanforderungen (z.B.

KRITIS)

Erméglichung von DSGVO-konformer  rechtlich Der Einsatz von Edge-Computing erméglicht eine lokale (Vor-)Verarbeitung

Verarbeitung personenbezogener von Daten. So wird sichergestellt, dass personenbezogene Daten nicht

Daten weitergegeben werden.

Erméglichung von effizienten technisch Edge-Computing-Anwendungsfalle kdnnen eine Anpassung von Diensten

standort- bzw. geratebezogenen anhand des Standorts oder des verbundenen Geréats vornehmen.

Diensten (Location Awareness / Beispielsweise konnen Aufgaben von mobilen Edge-Computing-Devices bei

Kontextsensitivitat) entsprechender Verbindung auf leistungsstarkere, ortsfeste Gerate
ausgelagert werden.

Verbesserung der Resilienz der technisch Der Einsatz von Edge-Computing im Anwendungsvorhaben ermdglicht die

Dateninfrastruktur

Schaffung einer resilienterer Dateninfrastruktur durch die Sicherstellung der
Funktionsfahigkeit bei Ausfall einzelner Systemkomponenten.
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Potenzial Typ Beschreibung

Erméglichung von Datenverarbeitung  technisch Edge-Computing erméglicht im Anwendungsfall geringe Latenzzeiten, da

mit geringen Latenzzeiten bzw. viele der eingesetzten Systeme eine geringe raumliche Distanz zueinander

Echtzeitfahigkeit haben, die ihrerseits mit einer geringeren Zeit fiir die Datenubertragung
einhergeht.

Ermdglichung von Datenverarbeitung  technisch Durch die lokale Verarbeitung der Daten mittels Edge-Computing wird das

bei geringer Netzabdeckung Wertversprechen auch an Orten mit schlechter Netzabdeckung garantiert.

Zuverlassige Verarbeitung groler technisch Im Anwendungsfall erméglicht Edge-Computing die Verarbeitung groler

Datenmengen Datenmengen durch lokal ausgefiihrte Algorithmen. Dadurch reduziert sich

die Datenmenge, die an Rechenzentren Ubertragen werden muss und durch
schlechte Netzwerkverbindung beeintrachtigt werden kann.

Kosteneinsparung durch effizientere  wirtschaftlich Verschiedene Ressourcen kénnen durch den Einsatz von Edge-Computing-
Nutzung von Ressourcen (z.B. Anwendungsfallen verringert werden. Beispielsweise wird eine Reduktion
Bandbreite, Daten, Personal) von Personal durch Remote(iberpriifung mdglich. Zudem wird durch lokale

Datenverarbeitung Bandbreite eingespart.

Verbesserung der ékologischen wirtschaftlich Im Vergleich zu Cloud-Computing benétigt Edge-Computing in bestimmten
Nachhaltigkeitsbilanz (z.B. Szenarien aufgrund der reduzierten Datenmenge, die zwischen den
Energieverbrauch, CO2-FuRabdruck) einzelnen Komponenten des Netzes bewegt wird, weniger Energie.

Weiterhin kann Edge-Computing selbst Anwendungsvorhaben zur
Energiereduktion in anderen Bereichen beféhigen.

Entwicklung und Vermarktung wirtschaftlich Die Nutzung von Edge-Computing ermdglicht einen Schneeballeffekt,

neuartiger Produkte und Services sodass darauf aufbauend neuartige Produkte und Services etabliert werden
kénnen.

Vorantreiben der digitalen wirtschaftlich Mit dem Edge-Computing-Anwendungsvorhaben wird der

Transformation Digitalisierungsgrad des Unternehmens erhéht und durch das Einbinden

weiterer Technologien ein , Trickle-Down-Effekt" erzeugt, indem das Projekt
als Vorreiter fiir die Implementierung verschiedener Technologien dient.

Tabelle 2: Erlauterung der Potenziale

Herausforderung Typ Beschreibung

Befiirchtung eines Vendor-lock-ins organisatorisch Die Gefahr eines Vendor-lock-ins besteht, wenn es den Akteuren innerhalb
eines Anwendungsvorhabens nur mit unverhéltnisméfig hohem Aufwand
maglich ist, die eingesetzte Ldsung zu wechseln.

Unzureichende Verfiigbarkeit von organisatorisch Edge-Computing ist derzeit eine neue und junge Technologie, sodass nur
Fachkraften und Knowhow wenige Personen Erfahrungen haben, Edge-Computing-Systeme zu
gestalten und umzusetzen.
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Herausforderung Typ Beschreibung

Vorbehalte hinsichtlich der organisatorisch Beflirchtung, das Edge-Computing-Anwendungsvorhaben nur mit hohem

Integrationsfahigkeit in bestehende Aufwand in bereits vorhandene Unternehmensprozesse integrieren zu

Prozesse und Ablaufe kénnen.

Vorbehalte hinsichtlich der Wahrung ~ organisatorisch Befiirchtung, dass durch die Anwendung des Edge-Computing-

von Geschéftsgeheimnissen Anwendungsvorhabens mégliche Geschaftsgeheimnisse offengelegt
werden.

Vorbehalte hinsichtlich der Wahrung  organisatorisch Befiirchtung des Datengebers, durch die Nutzung von Daten innerhalb des
der Datensouveréanitat Edge-Computing-Anwendungsvorhabens die volle Kontrolle tber die Daten
zu verlieren.

Sicherung des ,Freedom-to-Operate”  rechtlich Sicherstellung, dass durch das Edge-Computing-Anwendungsvorhaben

keine existierenden Schutzrechte verletzt werden.

Umgang mit Marktregulierungsfragen  rechtlich Sicherstellung, dass durch das Edge-Computing-Anwendungsvorhaben
keine Marktregularien verletzt werden.

Umgang mit Haftungsfragen rechtlich Gestaltung von Regelungen zur Haftung bei Schaden wahrend der
Realisierung oder des Einsatzes der Edge-Computing-Anwendung.

Gestaltung von Vertragen (z.B. zur rechtlich Gestaltung von rechtskonformen Vertragen zur Uberlassung bzw. Nutzung
Dateniiberlassung oder von Daten des Datengebers im Edge-Computing-Anwendungsvorhaben.
Datennutzung)

Konformitat mit aktuellen rechtlich Sicherstellung der Konformitat des Edge-Computing-Anwendungsvorhabens
Gesetzgebungsaktivitaten auf mit den aktuell in Arbeit befindlichen Gesetzgebungsaktivitaten in der
europaischer Ebene (u.a. Data Datenwirtschaft auf europdischer Ebene.

Governance Act)

Konformitat mit bestehender rechtlich Sicherstellung der Konformitat des Edge-Computing-Anwendungsvorhabens
Gesetzgebung (z.B. DSGVO, mit bereits bestehender Gesetzgebung im Bereich der Datenwirtschaft.
KRITIS)

Langfristige Sicherstellung der technisch Langfristige Sicherstellung der Sicherheit der eingesetzten Gerate, die sich
Geratesicherheit Ublicherweise physisch auierhalb der Reichweite des Anbieters befinden.
Langfristige Sicherstellung der technisch Langfristige Sicherstellung der Datensicherheit, beispielsweise durch
Datensicherheit Reaktion auf neue Angriffsméglichkeiten durch Softwareupdates.

Geringer Reifegrad technischer technisch Der derzeit geringe Reifegrad von technologischen Komponenten der
Instrumente bzw. Komponenten zur Datensouverénitat erschwert die technische Realisierung von

Realisierung von Datensouveranitat Datensouveranitat innerhalb des Edge-Computing-Anwendungsvorhabens.

(z.B. Gaia-X, IDSA)
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Herausforderung Typ Beschreibung

Fehlende Standards zur technisch Das Fehlen von Standards zur Sicherstellung der Portabilitat und
Sicherstellung der Portabilitat und Interoperabilitat von Daten und Komponenten fiihrt zu Herausforderungen
Interoperabilitat von Daten bzw. beim reibungslosen Austausch von Daten zwischen verschiedenen
Komponenten Systemen bzw. dem Austausch von einzelnen Systemkomponenten.
Sicherstellung eines effizienten technisch Als foderiertes System ergeben sich neue Herausforderungen in den
Managements bzw. Orchestrierung Bereichen Management und Orchestrierung wie beispielsweise der
von Edge-Computing-Geraten Verteilung von Prozessen auf Ressourcen oder bei Systemupdates
Aufwandige Anbindung an technisch Die Anbindung des Edge-Anwendungsvorhabens an eine bestehende
bestehende Datenmanagementinfrastruktur in Unternehmen ist zeit- und
Datenmanagementinfrastruktur ressourcenintensiv, da oftmals Briickentechnologien entwickelt werden

missen, um eine Anbindung an existierende Systeme zu gewahrleisten.

Unsicherheiten im Hinblick auf wirtschaftlich Vorbehalte der Anwender basierend auf den Unsicherheiten der laufenden
zukiinftig anfallende Kosten eines Edge-Computing-Systems, da nicht abgeschatzt werden kann,
Betriebsausgaben wie teuer die Wartung und Softwareupdates sein werden.

Vorbehalte hinsichtlich der wirtschaftlich Durch Investitions- und laufende Kosten befiirchten die Anwender eine
Rentabilitat der Investition (,Return- wirtschaftlich unrentable Losung.

on-Invest®)

Vorbehalte aufgrund der zu wirtschaftlich Der Einsatz eines Edge-Computing-Systems benétigt initial hohe
erwartenden Investitionskosten Investitionen zur Beschaffung der benétigten Komponenten, wie Sensoren

und Rechenzentren. Dies steht im Gegensatz zum ,pay-as-you-go“-Ansatz
der Cloud-Computing-Provider. Entsprechend kdnnten gewisse Akteure

abgeschreckt werden.
Vorbehalte hinsichtlich des Kosten- wirtschaftlich Durch die hohen Kosten bei der Umsetzung von Edge-Computing-
Nutzen-Verhéltnisses Systemen, besitzen die Anwender Vorbehalte hinsichtlich der Realisierung

eines positiven Kosten-Nutzen-Verhaltnisses (auBerhalb allein
wirtschaftlicher Faktoren).

Tabelle 3: Erlauterung der Herausforderungen
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