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1 Einfuhrung

Der Leitfaden umreiBt die allgemeinen gesetzlichen Vor-
gaben fir die funktionale Sicherheit, die IT-Sicherheit und
den Datenschutz bei Produktionssystemen. Er fihrt in die
beiden aktuellen Referenzarchitekturmodelle fir Indust-
rie 4.0 RAMI und lIRA ein und benennt die grundlegen-
den Standards und Normen fir Software-Komponenten
in vernetzten Industrieanlagen. Softwarearchitekten und
Systementwicklern gibt er damit eine Orientierung fur
den Umgang mit den heterogenen [T-Technologien in
Industrie 4.0 und fir die Gestaltung von sicheren Soft-
warearchitekturen in diesem anspruchsvollen Umfeld.
Leser, die an einer weitergehenden, konkreten Bewertung
der Referenzarchitekturen RAMI und IIRA interessiert sind,

verweisen wir auf die Dokumentation des Workshops

. Softwarearchitekturen fur Industrie 4.0, der Anfang
2016 stattgefunden hat (Institut fir Innovation und Tech-
nik 2016). Beim Workshop haben sieben Verbundprojekte
aus ,,AUTONOMIK fir Industrie 4.0” die Referenzmodelle
hinsichtlich der Passfahigkeit fur ihre tatsachlichen Soft-
ware-Architekturen bewertet. Im Anhang findet sich eine
Zusammenfassung der Workshop-Ergebnisse.

RAMI ®p Referenzarchitekturmodell Industrie 4.0
IIRA B Industrial Internet Reference Architecture
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2 Checkliste fur Anwender

1. Im Vorfeld der Gestaltung von Softwarearchitekturen
fUr Industrie 4.0 sollen die relevanten rechtlichen Rah-
menbedingungen flr funktionale Sicherheit, IT-Sicher-
heit und Datenschutz ermittelt werden, die in die
Anforderungsanalyse sowie in die funktionale Spezifi-
kation des Systems mit einflieBen (siehe Kapitel 3).

2. Aus der Analyse der rechtlichen Rahmenbedingun-
gen sollen die relevanten Normen und Standards zur
funktionalen Sicherheit, IT-Sicherheit und Datenschutz
abgeleitet werden, um einen rechtlich abgesicherten
Einsatz von cyberphysischen Systemen in einer hoch-
komplexen Produktionsumgebung zu gewahrleisten
(siehe Kapitel 4.4, 4.5, 4.6).

3. Fur die Einordnung und die Spezifikation der Interak-
tion zwischen den funktionalen Komponenten sollen
maoglichst aktuelle Referenzarchitekturmodelle ver-
wendet werden, um einerseits die Kommunikation
zwischen verschiedenen Akteuren (Systementwickler,
Integratoren und Betreiber) in unternehmenstbergrei-
fenden Wertschopfungsnetzten und andererseits die
Integration der Komponenten in der heterogenen Tech-
nologielandschaft zu erleichtern (siehe Kapitel 4.1, 4.2).

4. Sowohl in der Anforderungsanalyse, bei dem Entwurf,
wahrend der Spezifikation als auch in der Implemen-
tierung und Tests von cyberphysischen Produktions-
systemen sollen Security-, ggf. Data Protection- sowie
Privacy by- Design Prinzipien berlcksichtigt und ange-
wendet werden.

Weitere Informationen:

Zu 1: Als Einstieg zur Orientierung fir die Ermittlung der
relevanten Rechtsgebiete bietet sich der in der gleichen
Reihe erschienene Leitfaden ,Rechtliche Orientierung
fur digitale Wertschopfung” der Begleitforschung
LAUTONOMIK fUr Industrie 4.0" an.

Zu 2, 3: Zur horizontalen und vertikalen Integration von
Komponenten sowie Realisierung der Service-orientierten

Architektur-Prinzipien kann das RAMI 4.0 Schichtenmo-
dell genutzt werden. Flur die Spezifikation der Interaktion
zwischen den Komponenten sowie fur die Realisierung
der Schlisseleigenschaften (Safety, Security und Resilienz)
kann als Orientierung IIRA (Industrial Internet Refernce
Architecture) vom IIC (Industrial Internet Consortium) ge-
nutzt werden. (VDI/VDE-GEMA, ZVEI (Hg.): Statusreport.
Referenzarchitekturmodell Industrie 4.0 (RAMI4.0), Dus-
seldorf/Frankfurt am Main 2015. (www.vdi.de/fileadmin/
vdi_de/redakteur_dateien/gma_dateien/Statusreport_
Referenzmodelle_2015_v10_WEB.pdf), Industrial Internet
Consrtium: Industrial Internet Reference Architecture, Ver-
sion 1.7, 2015. (www.iiconsortium.org/lIRA-1-7-ajs.pdf))

Einen guten Einstieg in die grundlegenden Normen der
funktionalen Sicherheit im Maschinen und Anlagenbau
bietet der Leitfaden des ZVEI. (ZVEI: Sicherheit von Ma-
schinen. Erlduterungen zur Anwendung der Normen EN
62061 und EN ISO 13849-1, Edition Il, Frankfurt am Main
2012 (www.zvei.org/Verband/Publikationen/Seiten/Sicher-
heit-von-Maschinen.aspx))

Zu 4: Zur Realisierung eines Identitdten-Management-Sys-
tems fUr die vertrauenswirdige und sichere Kommunika-
tion zwischen den Nutzern und Komponenten auch unter
Berlicksichtigung der unternehmenstbergreifenden Kom-
munikation kann der Leitfaden der Plattform Industrie 4.0
AG 3 ,Sichere Identitaten” genutzt werden. (Plattform
Industrie 4.0: Technischer Uberblick: Sichere Identitaten,
Berlin 2016 (www.plattform-i40.de/I40/Redaktion/DE/
Downloads/Publikation/sichere-identitaeten.html))

Zur Betrachtung der datenschutzrelevanten Aspekte kon-
nen die Leitfaden des BITKOM , Kompass der [T-Sicher-
heitsstandards” und der Plattform Industrie 4.0 AG 3,

. Sichere Identitaten” genutzt werden. (Bitkom, DIN (Hg.):
Kompass der IT-Sicherheitsstandards. Auszliige zum The-
ma Elektronische Identitaten, Berlin 2014 (https:/www.
bitkom.org/Bitkom/Publikationen/Kompass-der-IT-Sicher-
heitsstandards.html))
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Zur Einhaltung von Security-by-Design-Prinzipien bei dem
Entwurf, Implementierung und Tests von Sicherheitsar-
chitekturen kann als Orientierung Microsoft SDL genutzt
werden. (Steve Lipner, Michael Howard: Entwicklungs-

zyklus fir sichere Software, Microsoft Developer Network,

30.5.2015 (https://msdn.microsoft.com/de-de/library/
ms995349.aspx))

Als Uberblick tGber den aktuellen Stand der Technik im
Sinne des IT-Sicherheitsgesetztes (ITSiG) eignet sich die
Handreichung von Teletrust. (TeleTrust (Hg.): Handrei-
chung zum ,Stand der Technik” im Sinne des IT-Sicher-
heitsgesetzes (ITSIG), Berlin 2016 (www.teletrust.de/
fileadmin/docs/fachgruppen/ag-stand-der-technik/
TeleTrusT-Handreichung_Stand_der_Technik.pdf))

FUr die Betreiber und Hersteller der cyberphysischen Pro-

duktionssysteme haben die Empfehlungen des Bundes-

amts flr Sicherheit in der Informationstechnik (BSI) eine

hohe Relevanz:

= Empfehlungen des Bundesamts flr Sicherheit in der
Informationstechnik (BSI) zur Uberprifung von Basis-
schutzmaBnahmen von Industriellen Steuerungssys-
temen (Industrial Control Systems) , Light and Right
Security” ICS (LARS ICS):

https://www.bsi.bund.de/DE/Themen/Industrie_KRITIS/

Tools/LarsICS/LarsICS.html

= Empfehlungen fur Hersteller und Integratoren von ICS
des Bundesamts fiir Sicherheit in der Informationstech-
nik (BSI), Handhabung von Schwachstellen
https://www.bsi.bund.de/DE/Themen/Industrie_KRITIS/
Empfehlungen/ICS-Hersteller/empfehlungen_
hersteller_node.

Aktuell sind folgende Netzwerkte, die sich mit sicheren
Softwarearchitekturen in Industrie 4.0 befassen, beson-
ders aktiv: Plattform Industrie 4.0 AG 3 (http://www.platt-
form-i40.de/I40/Navigation/DE/Plattform/Plattform-Indus-
trie-40/plattform-industrie-40.html) , Sicherheit vernetzter
Systeme”, Industrial Internet Consortium (http://www.
iiconsortium.org), Allianz fir Cyber-Sicherheit (https:/
www.allianz-fuer-cybersicherheit.de). Diese Angaben
haben keinen Anspruch auf Vollstandigkeit!
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3 Allgemeine Vorgaben an
funktionale Sicherheit, IT-Sicherheit

und Datenschutz

Fir die Software in Produktionsanlagen gelten zum Teil
sehr spezifische gesetzliche Anforderungen, die auch

von Industrie-4.0-Systemen erfillt werden missen. Die
Anforderungen an die funktionale Sicherheit der Produk-
tions- und Automatisierungssysteme fasst die EU-Maschi-
nenrichtlinie zusammen, und das deutsche [T-Sicherheits-
gesetz benennt Anforderungen an die [T-Sicherheit von
JKritischen Infrastrukturen”. Der Umgang mit personen-
bezogenen Daten wird durch die europdische und deut-
sche Datenschutzgesetzgebung geregelt. Die gesetzlichen
Rahmenbedingen definieren Verantwortlichkeiten, Rechte
und Pflichten fUr die Gestaltung, den Betrieb und die Nut-
zung der technischen Systeme. Als Voraussetzung fir den
verantwortungsvollen Umgang mit technischen Systemen
gelten technische und organisatorische MaBnahmen,

die dem aktuellen ,, Stand der Technik” entsprechen. Der
Stand der Technik wird dabei wesentlich durch aktuelle
Normen und Standards von DIN, I1SO, DKE oder ISO/IEC
und anderen Normungsgremien definiert.

Eine tiefergehende Betrachtung der von Industrie 4.0 be-
rihrten Rechtsgebiete findet sich im Leitfaden , Rechtliche
Orientierung fir digitale Wertschépfung” der Begleitfor-
schung ,,AUTONOMIK flr Industrie 4.0”. Dort werden
insbesondere zivil- und strafrechtliche Fragen der Produkt-
haftung und der Fahrlassigkeit sowie der Umgang mit
personenbezogenen Daten im Detail betrachtet.

3.1 Funktionale Sicherheit

Die Funktionale Sicherheit (Safety) von industriellen An-
lagen und Maschinen ist durch die Richtlinie 2006/42/EG
des europaischen Parlaments gesetzlich verankert. Diese
»Maschinenrichtlinie” verlangt die Einhaltung von grund-
legenden Sicherheits- und Gesundheitsschutzanforderun-
gen, so dass von Maschinen keine Gefahr fir Menschen
entstehen darf, die diese Maschinen bedienen oder in
BerGhrung mit ihnen kommen. Dabei muss bei der Kon-
struktion und Bau der Maschinen berdcksichtig werden,
dass auch ungeschultes Personal (also Laien) in die unmit-
telbare Nahe dieser Maschinen gelangen kann.

Durch die wachsende Komplexitat der Produktions- und
Automatisierungstechnik besteht immer ein Risiko von
Funktionsfehlern, die nicht vollstandig vorhersehbar sind.
Fur die Gewahrleistung der funktionalen Sicherheit ist

es wichtig, die Wahrscheinlichkeit von Funktionsfehlern
maoglichst gering zu halten. Sollten Funktionsfehler un-
vermeidbar sein, muassen die entsprechenden Sicherheits-
funktionen implementiert werden (z. B. ein Notfallknopf),
die die schlimmsten Verletzungen oder gar Personenscha-
den verhindern kénnen.

3.2 IT-Sicherheit

Die durchgangige Vernetzung der Produktionssysteme
bietet eine wesentlich breitere Flache fir potenzielle
Cyberangriffe, Ausspahattacken und Sabotage von Pro-
duktionsprozessen. Unter Umstanden drohen damit Ver-
letzungs- oder gar Lebensgefahr fir die Beschaftigten
und hohe Kosten durch Produktionsausfalle oder Verlust
vertraulicher Informationen. Daher erhalt die IT-Sicherheit
in den intelligenten, vernetzten Produktionsanlagen der
Zukunft eine besondere Bedeutung.

Auf der europédischen Ebene wurde kirzlich die Richtlinie
zur Netz- und Informationssicherheit (NIS) verabschiedet.
Die Richtlinie betrifft primar die kritischen Infrastrukturen
aber auch Verkehrsknoten, Domain-Registrierungsstellen,
Online-Marktplatze wie eBay oder Amazon sowie andere
Plattformen in Form von Suchmaschinen wie Google und
Cloud-Anbieter fallen unter das Gesetz. Nach zwei Jahren
soll die NIS-Richtlinie in das nationale Gesetz umgesetzt
werden'. Auf der nationalen Ebene wurde als Reaktion
auf die zunehmende Bedrohung durch die Cyberangriffe
von der Bundesregierung das , Gesetz zur Sicherheit von
Kritischen Infrastrukturen” verabschiedet, das bereits vor
einem Jahr, in Juli 2015, in Kraft trat.

Das Gesetzt betrifft primare die Betreiber der kritischen
Infrastrukturen aus den Bereichen Energie, IT und

1 http://www.heise.de/security/meldung/EU-Parlament-beschliesst-Cy-
bersicherheitsgesetz-mit-Meldepflicht-3258129.html
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Telekommunikation, Transport und Verkehr, Gesundheit,
Wasser, Erndhrung sowie Finanz und Versicherungswe-
sen, die nun verpflichtet sind, ein Mindestniveau an IT-
Sicherheit einzuhalten und erhebliche Stérungen an das
Bundesamt fur Sicherheit in der Informationstechnik (BSI)
zu melden. Dartber hinaus sind die [T-Sicherheitsanforde-
rungen fur Telekommunikations- und Telemedienanbieter
erhort worden, um die Sicherheit im Internet zu steigern.

Die Betreiber der kritischen Infrastrukturen mussen ihre
[T-Systeme nach dem Stand der Technik angemessen
absichern und dabei die branchenspezifischen Sicher-
heitsstandards gemafB dem jeweiligen Stand der Technik
beachten. Die sofortige Meldepflicht der IT-Sicherheits-
vorfalle betrifft zundchst nur die Betreiber von Kernkraft-
werken und Telekommunikationsunternehmen. Aller-
dings wird bereits Uberlegt, ob nicht durch Industrie 4.0
eine weitere kritische Infrastruktur entsteht, die unter das
., Gesetz zur Sicherheit von Kritischen Infrastrukturen”
fallt. Der staatliche Regulierungsbedarf, insbesondere die
Ausweitung von der Aufsichtspflicht durch das BSI und
der Datenschutzbehorde auf die wirtschaftlichen Unter-
nehmen, - oder im Gegensatz dazu - Wege zur Selbst-
regulierung der [T-Sicherheit z. B. durch Vergabe von

In der Studie ,, IT-Sicherheit fur die Industrie 4.0. Produk-
tion, Produkte, Dienste von morgen im Zeichen globali-
sierter Wertschopfungsketten” hat das BMWi die recht-
lichen, organisatorischen und technologischen Aspekte
der IT-Sicherheit fir die Industrie 4.0 untersuchen lassen
(BMWi 2016).

.Zentrale Empfehlungen der Studie, die sich an Unter-

nehmen, insbesondere aus dem Mittelstand, an die For-
schungseinrichtungen und die Politik wenden, sind:
= Die konsequente Etablierung eines guten Basisschut-

zes in Betrieben mit Hilfe heute verfligbarer Sicher-
heitstechnologien als wichtige Voraussetzung zur
Partizipation an Industrie 4.0.

Die rechtliche Regulierung von [T-Sicherheit, u. a.
mangels vorhandener Rechtsprechung, rechtlicher

[T-Sicherheitszertifikaten werden momentan intensiv in
der Offentlichkeit auf zahlreichen Konferenzen und Foren
diskutiert, u. a. auf dem IT-Sicherheitsforum des BMWi.

3.3 Datenschutz

Beispiele fUr die Erfassung von personenbezogenen Daten
findet man auf verschiedenen Ebenen von Industrie 4.0.
Wenn private Kunden sich am Produktdesign beteiligen,
werden ihre personliche Wiinsche und Prafenzen gespei-
chert. Bei der Interaktion von Mensch und Roboter oder
beim Einsatz von Assistenzsystemen in Produktion und
Wartung werden auch Daten zum Verhalten der Arbeit-
nehmer erfasst. Die entsprechenden Regelungen nach
europaischem und deutschem Datenschutzrecht werden
im erwahnten Leitfaden , Rechtliche Orientierung fir digi-
tale Wertschopfung” thematisiert. In den internationalen
Wertschdpfungsketten von Industrie 4.0 kommt es auch
leicht zum Transfer personenbezogener Daten in das Aus-
land. FUr den Datentransfer in die USA wurde dafir vor
kurzem das Datenschutzabkommen EU-US Privacy-Shield
am 12. Juli 2016 vereinbart?.

2 http://europa.eu/rapid/press-release_IP-16-2461_en.htm

Klarheit zur Bedeutung technischer Standards und
anerkannter Vertragspraxis, beispielsweise durch
Musterklauseln.

Die Einfihrung von Mindeststandards fir [T-Sicher-
heit und die Verwendung von zertifizierten Produk-
ten in digitalen Wertschépfungsnetzen.

Die Nutzung von Digitalen Identitaten in Form hard-
warebasierter Vertrauensanker zur Absicherung von
Kommunikationsbeziehungen.

Die Schaffung von Konzepten flr die integrierte Be-
trachtung von Safety- und Security-Aspekten, die in
produktionstechnischen Umgebungen in engem Zu-
sammenhang stehen.”!

(http:/Avww.bmwi.de/DE/Mediathek/publikationen,did=764200.
html)
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4 Referenzarchitekturmodelle und
grundlegende Standards und

Normen

Zurzeit gibt es zwei Referenzarchitekturmodelle, die eine
Orientierung in der heterogenen Technologielandschaft
flr Industrie 4.0 und eine Einordnung der entsprechen-
den Standards und Normen bieten. Im April 2015 haben
die Plattform Industrie 4.0, der ZVE| und die VDI/VDE-
Gesellschaft Mess- und Automatisierungstechnik (GMA)
die erste Version des ,Referenzarchitekturmodells fur
Industrie 4.0” (RAMI 4.0) vorgestellt. Fast zeitgleich im
Juni 2015 hat das internationale, Gberwiegend von IKT-
Unternehmen getragene Industrial Internet Consortium
(IIC) die ,,Industrial Internet Reference Architecture” (IIRA
1.7) veroffentlicht. Beide Referenzarchitekturen haben
sich zum Ziel gesetzt, einen einheitlichen Rahmen mit
einem wohldefinierten Vokabular fir die Entwicklung ver-
netzter IT-Systeme fUr Industrieanlagen zu definieren, um
die Entwicklung solcher Systeme zu vereinfachen und zu
beschleunigen.

Daneben existieren eine ganze Reihe weiterer Standards
und Normen zu funktionaler Sicherheit, [T-Sicherheit und
Datenschutz, die Entwickler von Industrie-4.0-Systemen
kennen und berlcksichtigen sollten. Auch fir ein Kern-
element einer industriellen Softwarearchitektur, die siche-
re ldentitat von Maschinen, Werksticken und anderen
cyberphysischen Systemen, sind bereits Standards und
Normen verfligbar. Fir die besonderen Belange der Kom-
munikationstechnik und der Vorgehensweise bei der
Softwareentwicklung in diesen Systemen gibt es sogar
schon konkrete technische Spezifikationen, die OPC Uni-
fied Architecture (OPC UA) bzw. den Secure Development
Lifecycle (SDL).

4.1 RAMI 4.0

Die Hauptmotivation von RAMI 4.0 (Referenzarchitektur-
modell fUr Industrie 4.) ist die Einordnung von bereits
existierenden Standards und Normen, um Licken in den
vorhandenen Losungen zu identifizieren und daraus neu-
en Bedarf an Standardisierung primar in den Bereichen
Automatisierung- und Produktionstechnik abzuleiten
(VDI/VDE-GEMA, ZVEI 2016).

Als Grundlage flr das Modell wurde das Smart Grid
Architecture Model (SGAM) gewahlt, das sich als Modell
flr die Entwicklung moderner [T-basierter Stromnetze be-
wahrt und durchgesetzt hat (CEN-CENELEC-ETSI Smart
Grid Coordination Group 2012). SGAM wurde an die An-
forderungen von Industrie 4.0 angepasst und erweitert.

RAMI 4.0 realisiert eine einheitliche Sicht auf die fur In-
dustrie 4.0 typischen Wertschopfungsketten, in dem die
Betrachtung der Produktions- und Engineeringaspekte in
drei verschiedenen Dimensionen aufgeteilt werden.

Die erste Dimension umfasst die gangigen Ebenen der
informationstechnischen Modellierung (layers): business
layer (Geschaftssicht), functional layer (Funktionsschicht),
informational layer (Informationsschicht), communication
layer (Kommunikationsschicht), integration layer (Integra-
tionsschicht) und asset layer (Gegenstandssicht). Die zweite
Dimension beschreibt den Produktlebenszyklus, wobei
zwischen Produkttypen und tatsachlich gefertigten Pro-
duktinstanzen unterschieden wird. Fir Typen gibt es die
Phasen development (Entwicklung) und (Nutzung/War-
tung), fur Instanzen die Phasen production (Produktion)
und wiederum maintenance/usage. Die dritte Dimension
beschreibt die funktionale Hierarchie innerhalb einer An-
lage bzw. einer Fabrik (hierarchy levels): connected world
(externe Partner), enterprise (Unternehmen), work unit
(Produktions- oder Prozessumgebung), station (Maschine),
control device (Steuersystem), field device (eigenstandiges
Feldgerat, z. B. ein Sensor) und product (Werksttick).

So lasst sich jeder einzelne Aspekt einer Industrieanlage
durch einen RAMI-W(irfel aus drei verschiedenen Dimen-
sionen betrachten, welche Akteure mit welchen Auf-
gaben und Verantwortlichkeiten jeweils auf Ebene der
Informationstechnik, des Produktlebenszyklus und der
funktionalen Hierarchie bertcksichtigt werden sollen.

In der Ausgestaltung der Kommunikationsschicht stitzt
sich RAMI 4.0 auf den Standard OPC UA, der im Kapitel
4.8 noch ausfuhrlicher behandelt wird.
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Datenschutzfragen und funktionale Sicherheit werden

in RAMI 4.0 nicht explizit angesprochen. Die Plattform
Industrie 4.0 hat aber als Ergdnzungen Leitfaden zur IT-
Sicherheit und zu sicheren Identitdten in RAMI 4.0 ver6f-
fentlicht (Plattform Industrie 4.0 20164, b). Einen weite-
ren umfangreichen Leitfaden zur IT-Sicherheit im Sinne
des IT-Sicherheitsgesetzes (ITSIG) hat Teletrust vorgelegt
(Teletrust 2016). In allen Leitfaden wird die Nutzung der
gangigen Standards und Normen fir funktionale Sicher-
heit IT-Sicherheit und Datenschutz empfohlen.

4.2 IIRA

Die , Industrial Internet Reference Architecture” (IIRA)
geht Uber den Bereich Automatisierung- und Produktions-
technik hinaus und adressiert den breiteren Rahmen eines
»Industrial Internet” (IIC 2015). Anliegen von IIRA ist es,
zwei bis jetzt getrennt voneinander betrachtete Welten —
die gangige Informationstechnik (informational techno-
logies) und [T-basierte Steuersysteme in der Industrie
(operational technologies) — konzeptionell zu beschrei-
ben und zu strukturieren, um daraus die Anforderungen
an Technologien und Designprinzipien (design pattern)
abzuleiten.

In IIRA werden als erstes eine Reihe von Schlisseleigen-
schaften (key system charachteristics der klinftigen Indus-
trial Internet Systems (IIS)) eingefihrt: Safety (funktionale
Sicherheit), Security (IT-Sicherheit) und Resilience (Resi-
lienz, Fehlertoleranz gegentber internen und externen
Storungen). Das Zielverhalten der (teil-)autonomen Indus-
trial Internet Systeme wird durch die Anforderungen an
Safety, Security und Resilience sowie die Zusammenhan-
gen in der Interaktion zwischen den genannten SchlUssel-
eigenschaften definiert. Die Betrachtung von zentralen
Eigenschaften eines IIS erfolgt aus den vier verschiedenen
Blickwinkeln Business Viewpoint, Usage Viewpoint,
Function Viewpoint und Implementation Viewpoint, die
es erlauben, die Anforderungen an ein IIS aus den Pers-
pektiven verschiedener Akteure wie Entwickler, Betreiber
oder Bediener zu formulieren.

Als Hilfestellung fur die Umsetzung der Eigenschaften
eines Industrial Internet Systems, wie z. B. Selbstoptimie-
rung, Selbstkonfiguration und auch Selbstheilung der
Kommunikationsprozesse, schlagt IIRA eine Reihe von
Design-Patterns vor, die als Hilfestellung fir die Reali-
sierung der Schlisseleigenschaften eines IS dienen. So
enthalten die Design-Patterns Empfehlungen an die Soft-
warearchitekten, die fir den Entwurf und Umsetzung von
(teil-)Jautonomen Komponenten in heterogenen Kommu-
nikationsumgebungen genutzt werden kdnnen.

Anders als in RAMI werden in IIRA Sicherheit, Datenschutz
und Identitatssysteme ausdricklich behandelt, wenn zum
Teil auch auf sehr abstraktem Niveau:

Funktionale Sicherheit. Die Betrachtung der Safety-
Aspekte ist in lIRA durchgehend auf einem relativ hohen
Abstraktionslevel verankert. So dirfen z. B. die auto-
nomen Komponenten eines Industrial Internet Systems
keineswegs die Safety-Anforderungen der sicherheitskri-
tischen Bestandteile der Systeme gefdhrden, auch wenn
Ubergeordnete Befehle (commands) die funktionalen
Sicherheitsanforderungen der Teilkomponenten verletz-
ten. Jede Systemkomponente agiert in einem sogenann-
ten Safety-Framework, das mit den rechtlichen Richtlinien
und Rahmenbedingungen im Einklang steht. Konkrete
VerknUpfungen zu den aktuellen Gesetzten oder Regelun-
gen werden in lIRA nicht genannt.

IT-Sicherheit. In IIRA wird ein agentenbasierter Ansatz
empfohlen, um die verschiedenen Aspekte der IT-Sicher-
heit maoglichst gleichwertig zu gewahrleisten. Dazu ge-
horen die Sicherung aller physikalischen ,, Endpunkte”
(endpoints) wie Maschinen, Werkstlicke oder Logistik-
systeme (endpoint security), die Sicherung der Kommu-
nikation (communication security), die Einrichtung eines
umfassenden Managementsystems (management and
monitoring security) sowie die Einrichtung von sicheren
und rechtskonformen Systemen fir die Speicherung
und Verteilung von Daten (data distribution and secure
storage). So soll die Verwaltung und Uberwachung von
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Sicherheitsvorfallen Uber die Kommunikation zwischen
intelligenten Agenten stattfinden, die an verschiedenen
verteilten Endpunkten stationiert sind, mit eigenem Ent-
scheidungsspielraum ausgestattet sind, um maoglichst
autonom agieren zu kdnnen. Der Vorteil von den auto-
nomen Agenten ist eine hohe Resilienz des gesamten
Systems, das auch im Falle eines erfolgreichen Angriffs
auf einen der Endpoints insgesamt stabil bleibt und nicht
komplett ausfallt.

Sichere Identitaten. IIRA empfiehlt zur Gewahrleistung
der IT-Sicherheit fir Endpunkte wie Maschinen, Werk-
stlicke oder Logistiktrager (endpoint security) die Verwen-
dung von hardwarebasierten Ankern, d.h. Chips mit nicht
anderbaren Identitaten (wie sie etwa als Trusted Platform
Module [TPM] vom Industriekonsortium Trusted Compu-
ting Group definiert sind). Alle Operationen, die fir den
Aufbau und Aufrechterhaltung von einer verschlisselten
Kommunikation erforderlich sind, sollen auf dem Hard-
ware-Chip stattfinden, um eine mogliche Kompromittie-
rung der Identitaten auszuschlieBen.

Datenschutz. Die Autoren von IIRA gehen davon aus,
dass sowohl personenbezogenen als auch Unternehmens-
daten in Industriellen Internetbasierten Systemen perma-
nent erfasst und analysiert und zwischen verschiedenen
Anwendungen, aber auch Organisationseinheiten und
Unternehmen ausgetauscht werden. IIRA definiert daten-
zentrierte Grundsatze (data centric policies), die generelle
Empfehlungen zum Umgang mit verschiedenen Arten von
Daten wie z. B. Finanzdaten oder gesundheitsrelevante
Daten beinhalten. IIRA verweist lediglich darauf, dass die
aktuellen gesetzlichen Vorschriften zur Speicherung, Ana-
lyse und Management sowie die Rechte der Eigenttimer
der sensiblen und personenbezogenen Daten berlcksich-
tigt werden mussen. Konkrete Hinweise zu den Gesetzen
oder Standards und Normen, die diese umsetzen, sind in
[IRA 1.7 nicht enthalten.

4.3 RAMI 4.0 und IIRA: ein Vergleich

Wenn man die Ansdtze von RAMI 4.0 und IIRA gegentber
stellt, wird deutlich, dass RAMI 4.0 vor allem eine Orien-
tierung am Stand der Technik leistet, wahrend IIRA starker
die Eigenschaften der kiinftigen Industrial Internet Syste-
me sowie die methodische Herangehensweise zur Gestal-
tung von Softwarearchitekturen im Vordergrund stellt.

Das wesentliche Ziel von RAMI 4.0 ist die vertikale und
horizontale Integration von heterogenen Technologien mit
verschiedenen Hardware- und Softwarekomponenten und
Schaffung von einheitlichen Schnittstellen, die eine naht-
lose Integration dieser Technologien in der Produktions-
und Automatisierungsbranche ermoglichen. Konkrete Be-
trachtungen und Empfehlungen der Plattform Industrie 4.0
zur funktionalen Sicherheit fehlen zum jetzigen Zeitpunkt.
Datenschutzrelevante Aspekte werden in RAMI 4.0 eben-
falls noch nicht explizit behandelt.

IIRA enthalt dagegen sehr nitzliche architektonische Vor-
schlage (Design-Patterns) zur Gestaltung von Interaktion
und Kommunikation zwischen den einzelnen Komponen-
ten der Industrial Internet Systeme als Orientierung fir die
Softwarearchitekten, um die Schlisseleigenschaften funk-
tionale Sicherheit, IT-Sicherheit und Resilienz zu erreichen.

Momentan findet ein intensiver Dialog zwischen der
Plattform Industrie 4.0 und dem Industrial Internet
Consortium statt, mit den Bestrebungen, IIRA- und RAMI-
4.0-Konzepte zu harmonisieren®. Ein Workshop der Pro-
jekte in ,, AUTONOMIK fur Industrie 4.0" hat gezeigt, dass
die Konzepte von IIRA 1.7 sich viel besser zur Umsetzung
der Schlisseleigenschaften , Safety, Security, Resilienz”
von Softwarearchitekturen eignen. Dagegen ist RAMI 4.0
viel starker auf die Integration von Automatisierungs- und

3 Plattform Industrie 4.0: First major cooperation meeting between
Plattform Industrie 4.0 and Industrial Internet Consortium in Chica-
go: Implementation of the joint roadmap, Pressemeldung, 20.5.2016
(http://www.plattform-i40.de/SiteGlobals/140/Forms/Listen/EN/News/
News_Formular.html?templateQueryString=Enter+search+term)
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Produktionstechnologien und die Standardisierung der
Schnittstellen fokussiert (Institut fir Innovation und Technik
2016).

4.4 Standards und Normen fur IT-Sicherheit

Unter ,,IT-Sicherheit” wird der ,, Schutz von Informationen

jeglicher Art und Herkunft” verstanden (BSI 2008). Ublich

ist die Unterteilung in drei , Schutzziele”:

= Integritat: Die Informationen werden nicht ohne Be-
rechtigung und unbemerkt verandert

= Vertraulichkeit: Es gibt keine unberechtigte Einsicht in
die Informationen

= Verfligbarkeit: Die Informationen stehen Berechtigten
ohne Beeintrachtigungen zur Verfligung.

Die Plattform Industrie 4.0 hat einen allerdings sehr
knappen Leitfaden zu , Security in RAMI 4.0" veroffent-
licht, der eine Herangehensweise zur Bertcksichtigung
der IT-Sicherheit bei dem Entwurf und der Realisierung
von Automatisierungs- und Produktionssystemen fir
Industrie 4.0 beschreibt (Plattform Industrie 4.0 2016a).
Hervorzuheben ist die holistische Sicht fur die IT-Sicher-
heitsbetrachtungen, die jede Schicht, jede Phase des Pro-
duktlebenszyklus sowie jeden Aspekt der Funktionalitaten
und Verantwortlichkeiten in der Fabrik/Anlage betrifft. Zur
systematischen Betrachtung der IT-Sicherheitsaspekte wird
in RAMI 4.0 die Anwendung der Standards IEC 62443
und VDI/VDE 2182 empfohlen:

Die Normenreihe IEC 62443 (Security for Industrial Pro-
cess Measurement and Control — Network and System
Security) wird in enger Kooperation mit der US-amerika-
nischen International Society of Automation (ISA) erar-
beitet. Sowohl die europaische Normungsorganisation
CENELEC als auch der VDE wurden die Normen der Reihe
I[EC 62443 zur IT-Sicherheit in industriellen Automatisie-
rungssystemen und kritischen Infrastrukturen in die euro-
paischen Normen der Reihe EN 62443 und entsprechend
in die deutschen Normen der Reihe DIN EN 62443 (VDE
0802) Ubernommen. Die IEC 62443 lehnt sich in ihrer

Struktur eng an die in der Praxis sehr haufig eingesetzte
Norm ISO 27001 an, die Anforderungen an ein Manage-
mentsystem flr Informationssicherheit (information se-
curity management systems) definiert, Empfehlungen fir
MaBnahmen der [T-Sicherheit und des Datenschutzes be-
nennt und ein Schema fir die Auditierung vorgibt.

Die Richtlinie VDI/VDE 2182 (Informationssicherheit in der
industriellen Automatisierung) der VVDI/VDE Gesellschaft
fir Mess- und Automatisierungstechnik (GMA) definiert
ein Vorgehensmodell zur Sicherstellung der Informations-
technik in der Automatisierungstechnik. Bezlige zur

ISO 27001 oder zur I[EC 62443 werden allerdings nicht
hergestellt.

Relevant ist auch das bereits 2013 vom Bundesamt fir
Sicherheit in der Informationstechnik (BSI) veroffentlichte
ICS-Security-Kompendium (ICS: industrial control system)
(BSI 2013). Das Kompendium soll als Leitfaden fir die
Anwendung des bekannten IT-Grundschutzes des BSI auf
heutige industrielle Steuerungsanlagen dienen, auf einen
konkreten Bezug zu Konzepten fur Industrie 4.0 wurde
daher verzichtet. Das Kompendium enthalt auch eine Ab-
bildung der empfohlenen IT-SicherheitsmaBnahmen zu
den MaBnahmen, die in ISO/IEC 62443 enthalten sind.
Auf diese Art und Weise bleibt die Konformitat mit den
internationalen Normen und Standards und somit mit
dem nach dem IT-Sicherheitsgesetzt erforderlichen ,, Stand
der Technik” erhalten.

Sowohl die Normenreihen 62443 als auch das BSI-Kom-
pendium verfolgen ein Konzept zur hierarchisch struk-
turierten gestaffelten Verteidigung (defence in depth),
die eine Aufteilung der IT-Systeme in Zonen (zones) und
gesicherte Kanale (conduits) voraussetzen. Inwieweit
aktuell diskutierte Konzepte fir ein Software Defined
Networks und die damit einhergehende Abstraktion von
den konkreten Netzwerkressourcen mit dem Prinzip der
gestaffelten Verteidigung und der Aufteilung des gesam-
ten Netzwerks in ,,Zonen” und , Kanale” vereinbar sind,
wird sich in der Weiterentwicklung von RAMI 4.0 und von
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spezifischen Kommunikationstechnologien fur Industrie 4.0
noch zeigen mussen.

4.5 Standards und Normen fur funktionale
Sicherheit

Funktionale Sicherheit (safety) ist ein zentraler Begriff der
Ingenieurwissenschaften. Ziel ist der Schutz des Menschen
oder materieller Werte vor Schaden durch ein technisches
System bei systematischen oder zufalligen Fehlersituatio-
nen wie Systemfehlern, Bedienfehlern und Umwelteinwir-
kungen. Ziel ist die Minimierung dieses Risikos.

Zentrale und sehr weit verbreitete Norm der funktiona-
len Sicherheit bei [T-gesteuerten technischen Systemen
ist die IEC 61508 (Funktionale Sicherheit sicherheitsbe-
zogener elektrischer/elektronischer/programmierbarer
elektronischer Systeme), die mit quantitativen Sicher-
heitsanforderungsstufen (security integrity level, SIL) das
Schadensrisiko quantifiziert. Allerdings ist die IEC 61508
als internationale Norm auf der europaischen Ebene
nicht ,harmonisiert”. Das bedeutet, dass die Anwen-
der dieser Standards ggf. eine zusatzliche Konformitats-
prifung flr die Einhaltung der Maschinenrichtlinie
bendtigen.

Basierend auf der IEC 61508 haben sich Branchennormen
entwickelt, wie etwa die DIN EN 61511 fir die Prozess-
industrie und die DIN EN 62061 flr den Maschinenbau.
Letztere ist unter der Maschinenrichtlinie harmonisiert.
Praxisrelevant ist auch noch die EN ISO 13849-1, die an-
ders als die IEC 61508 und ihre Ableger auch nichtelekt-
ronische Maschinensteuerungen abdeckt, z. B. mechani-
sche oder pneumatische Steuerungen (ZVEI 2012).

FUr spezielle Falle wie z. B. der Umgang mit industriellen
Robotern, existieren weitere Normen wie DIN EN ISO
10218-1 (Industrieroboter — Sicherheitsanforderungen),
die entsprechende Sicherheitsanforderungen wie z. B.
inharent sichere Konstruktion, SchutzmaBnahmen und die
Benutzerinformation fur Industrieroboter festlegt. Die ISO

10218-Norm ist ebenfalls auf die Einhaltung der Maschi-
nenrichtlinie ausgelegt.

Ein integrierter Standard fir die Gewahrleistung von IT-
Sicherheit und funktionaler Sicherheit existiert zurzeit
noch nicht. Herausforderung ist dabei, dass es bei der IT-
Sicherheit im Gegensatz zur funktionalen Sicherheit keine
etablierten Verfahren der quantitativen Risikoabschatzung
gibt. Grundsatzlich ist von einem intelligenten, strategisch
vorgehenden Angreifer von auBBen auszugehen, dessen
Erfolgsquote nicht empirisch abgeschatzt werden kann.

4.6 Standards und Normen fur Datenschutz

Der Datenschutz ist Uber das Schutzziel , Vertraulichkeit”
Teil der [T-Sicherheit, geht aber wegen der gesetzliche An-
forderung an den Umgang mit den persénlichen Daten
des Einzelnen dardber hinaus.

Der IKT-Branchenverband Bitkom und der DIN empfehlen

in ihrem Leitfaden , Kompass der [T-Sicherheitsstandards”
eine Reihe von Normen, die eine systematische Herange-

hensweise zur Berlcksichtigung des Datenschutzes in den
[T-basierten Anwendungen und Systemarchitekturen dar-

stellen (Bitkom, DIN 2014).

So beschreibt die Norm ISO/IEC 29100:2011 ein Rahmen-
werk zur Wahrung des Datenschutzes. Sie beinhaltet die
Definition der Terminologie, beschreibt die Akteure und
ihre Rollen, die in der Verarbeitung personenbeziehbarer
Daten involviert sind. Die Norm enthalt dartber hinaus
Verweise auf die wesentlichen Datenschutzgrundsatze,
die in der Informationstechnologie zum Schutz der Privat-
sphare eingehalten werden mussen.

Die ISO/IEC 29101 spezifiziert technische Aspekte des
Datenschutzes, die in der Informations- und in der Kom-
munikationstechnologie bei der Verarbeitung personen-
bezogener Daten bertcksichtigt werden mussen. Die
Norm beschreibt Komponenten fir die Implementierung
datenschutzfreundlicher Systeme und enthalt
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Architekturansichten, die diese Komponenten in Kontext
zueinander bringen. Darlber hinaus enthalt die Norm
Leitlinien fUr Planung, Konzeption und dem Bau von IKT-
Systemarchitekturen, die die Privatsphare der Personen,
deren Daten verarbeitet werden, schiitzen, indem sie die
Verarbeitung, von personenbeziehbaren Informationen
kontrollierbar machen. Dartber hinaus gibt die Norm
Hinweise darlber, wie direkte technische MaBnahmen
zur Wahrung des Datenschutzes (privacy enhancing tech-
nologies, PET) als Datenschutzkontrollmechanismen ein-
gesetzt werden konnen.

Da die EU-Datenschutzgrundverordnung erst kurzlich im
Mai 2016 verabschiedet wurde, mussen die empfohlenen
Normen auf Konformitat mit der neuen Regulierung
Uberprift werden. Zudem sind noch Erweiterungen von
RAMI 4.0 um die datenschutzrelevanten Aspekte sowie
die Aktualisierung der Standards und Normen in Bezug
auf die neue Datenschutzregulierung erforderlich. Ent-
wickler und Anwender von Industrie 4.0 sollten die Ent-
wicklungen in diesem Feld aufmerksam verfolgen.

4.7 Standards und Normen fur sichere Identitaten

Sichere digitale Identitaten sind eine wichtige Vorausset-
zung fir Industrie 4.0. Das gilt vor allem, wenn die Kom-
munikation der cyberphysikalischen Systeme Uber Unter-
nehmensgrenzen hinweg geht oder zumindest technisch
maoglich ist.

Ein hohes Schutzniveau verspricht die Verwendung von
vertrauenswdirdigen hardwarebasierten Ankern (trusted
computing), wie etwa in der IIRA vorgeschlagen. Beim
Einsatz von Identifikations- und Authentifizierungsverfah-
ren sind aber der gesamte Prozess zur Gewahrleistung der
sicheren Kommunikation und insbesondere die Aufbe-
wahrung, Verwaltung und Uberprifung der Identitaten
ausschlaggebend. In der Praxis werden Public-Key-Infra-
struktur-Zertifikate eingesetzt, die auf der Basis von asym-
metrischen kryptografischen Verfahren eine sichere Au-
thentifizierung der Kommunikationspartner ermaglichen.

Obwohl Public-Key-Infrastrukturen bereits relativ gut in
der , Office-IT" etabliert sind, besitzen die PKI-Zertifikate
einen entscheidenden Nachteil: sie haben nur eine be-
grenzte Lebensdauer und mussen regelmaBig durch
sogenannte , Revocation Lists” erneuert werden. Die be-
schrankte Lebensdauer von PKI-Zertifikaten erfordert ein
komplexes Identity Management, um immer wieder neue
Zertifikate von einer zentralen oder auch lokalen Zertifizie-
rungsstelle anzufordern (z. B. DNS-based Authentication
of Named Entities) und an die einzelnen Kommunikati-
onspartner bzw. Komponenten zu verteilen.

Das Ergebnispapier , Technischer Uberblick tber Sichere
Identitaten” der Plattform Industrie 4.0 erlautert die An-
forderungen an sichere Identitaten in Industrie 4.0 und
fasst die aktuellen Standards und Normen zum Manage-
ment von Identitaten zusammen (Plattform Industrie 4.0
2016b):

= |SO/IEC 24760 ist fUr alle Systeme spezifiziert, die
Identitatsinformationen verarbeiten. Der Standard
definiert die wesentlichen Begriffe und Konzepte
flr das Management von Identitaten, auch partielle
Identitaten.

= |SO/IEC 29115 umfasst ein Rahmenwerk zur Authenti-
fizierung, das eine Definition von verschiedenen Zuver-
lassigkeitsstufen, Authentifizierung, Bedrohungen und
GegenmalBnahmen beinhaltet.

= |SO/IEC 29191 gewahrleistet Authentifizierung auch
unter erhdhten Datenschutzanforderungen.

Konkrete rechtlich anerkannte Mindeststandards und
GUtesiegel flr IT-Sicherheit, die zur Zertifizierung von
unternehmensubergreifenden Kommunikationsschnitt-
stellen genutzt werden kdnnten, befinden sich momentan
aber noch in der Diskussion. Dabei geht es insbesondere
um die organisatorischen Prozesse zur Verteilung von
kryptografischen Schltssel sowie deren zuverlassiges Ma-
nagement und Aufbewahrung, um der hohen Dynamik

in den zuklnftigen Industrie-4.0-Wertschopfungsnetzen
gerecht zu werden.
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4.8 Kommunikation: OPC Unified Architecture

Einen zentralen Baustein fUr die Realisierung von Soft-
warearchitekturen fur Industrie 4.0 stellt die OPC Unified
Architecture (OPC: Object Linking and Embedding for
Process Control) dar, die als technologischer Ansatz zur
Realisierung von Communication Layer im Rahmen von
RAMI 4.0 empfohlen wird. OPC Unified Architecture (OPC
UA) wird vom internationalen Industriekonsortium OPC
Foundation bearbeitet, dessen Mitglieder Uberwiegend
aus der Automatisierungstechnik kommen.

OPC UA ist eine plattformunabhangige Service-Orientier-
te-Architektur (SOA), die verschiedene Aspekte wie z. B.
Discovery-Funktionen fir die Suche nach verteilten OPC-
Servern im Kommunikationsnetzwerk, Subscription fur
das Monitoring der Daten und Benachrichtigungen tber
Anderung von der Client-Seite, Bereitstellung von Metho-
den und Funktionen vom OPC UA Server als Basisfunk-
tionalitaten spezifiziert und bereitstellt. Weitere anwen-
dungsspezifische Dienste (Services) konnten flexibel Gber
eine wohldefinierte SOA-Schnittstelle in die Gesamtarchi-
tektur integriert werden.

OPC UA bietet Uber die SOA-Basisfunktionen hinaus auch
eine Reihe von Security-Funktionalitaten. So sind die Ver-
traulichkeit und Integritat der Daten bei der Ubertragung
(Transport), Verschlisselung (Session Encryption, Message
Signing), Authentizierung auf der Basis von Public-Key-
Infrastruktur — Zertifikaten (OpenSSL), Nutzerverwal-
tung und Zugriffkontrolle im OPC UA Standard bereits
enthalten.

Eine Studie zur Analyse von Sicherheitsfunktionen in OPC
UA im Auftrag vom BSI hat bestatigt, dass die Spezifika-
tion von OPC UA keine systematischen Sicherheitsllicken
enthalt. Fir die Analyse wurde eine bestimmte Referenz-
implementierung der OPC Foundation ausgewahlt.

Die Ergebnisse der Analyse ergaben Schwachstellen in
der Referenzimplementierung, die bei ausgeschalteten
Sicherheitsfunktionen ausgenutzt werden kénnen. Diese

Schwachstellen sollte von der OPC Foundation mit dem
nachsten Update der untersuchten Referenzimplementie-
rung behoben werden (BSI 2016).

4.9 Entwicklungsprozess fur sichere Software: Secu-
re Development Lifecycle

Security-by-design ist inzwischen ein haufig verwendeter
Begriff bei der Entwicklung von Informationssystemen:
Die IT-Sicherheit muss in allen Phasen der Softwareent-
wicklung betrachtet werden und sollte nicht als Eigen-
schaft verstanden werden, die nachtraglich zu einer ferti-
gen Software erganzt werden kann. Sowoh! die Plattform
Industrie 4.0 als auch das IIC und das BSI empfehlen

. Security-by-Design” als geeignete Herangehensweise bei
der Entwicklung von IT-basierten Produktionssystemen.
Als erster Vorschlag fur die Organisation und Umsetzung
eines , Security-by-Design”-Prozesses wird sowohl von
IIRA als auch von der AG 3, Sicherheit vernetzter Systeme”
der Plattform Industrie 4.0 der ,, Secure Development Life-
cycle” (SDL) von Microsoft empfohlen.

Der Secure Development Lyfecycle (SDL) erweitert die
klassischen Softwareentwicklungsphasen (Anforderungs-
analyse, Entwurf, Implementierung und Test) um weitere
Phasen, in denen sicherheitsspezifische Methoden wie
Aufstellung von Bedrohungsmodellen, Verwendung von
Tools zur statischen Codeanalyse wahrend der Implemen-
tierung sowie Durchfihrung von Codelberprifungen
und Sicherheitsmangeln zur Anwendung kommen (Lipner,
Howard 2015). DarUber hinaus wird eine zusatzliche Phase
eingeflhrt, in der die Ergebnisse von einem externen,
vom Entwicklungsteam unabhangigen Expertenteam
(Final Security Review) Uberprift wird. SDL beruht auf fol-
genden Grundsatzen:

Secure by Design: Die Software schitzt die Informatio-
nen, die sie verarbeitet und halt den Angriffen stand.

Secure by Default: Im Standardzustand soll die maxima-
le Sicherheit erreicht werden, z. B. durch die moglichst
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niedrige Berechtigungen zum Ausfihren der Software,
Deaktivierung von Diensten und Features, die im Stan-
dardzustand nicht erforderlich sind.

Secure in Deployment: Dokumentation und Gebrauchs-
anweisungen sollen die sichere Ausfihrung der Software
unterstitzen. Die Aktualisierungen (updates) sollen ein-
fach einzuspielen sein.

Communications: Die Softwareentwickler sollen bereit
sein, mogliche und entdeckte IT-Sicherheitsltcken schnell
zu beheben.

Der SDL enthalt zusatzliche organisatorische MaBnahmen
wie die regelmaBigen Schulungen der Softwareentwick-
ler, die in den Softwareunternehmen eingefiihrt werden
sollen. GroBere Unternehmen wie Microsoft sind in der
Lage, eigene Teams mit der IT-Sicherheitsexpertise aufzu-
bauen, um sie auf dem aktuellen Stand der neuen Cyber-
Attacken oder Schwachstellen auf dem Laufenden zu
halten. Kleinere Unternehmen sind dagegen auf externe
Beratung angewiesen, um das notige Know-how utber die
[T-Sicherheitsliicken sowie erforderliche MaBnahmen wie
z. B. Berlcksichtigung der Schwachstellen wie Pufferlber-
laufe in Betriebssystemen oder Verwendung von aktua-
lisierten Verschlisselungsverfahren einzuholen. Auch die

Unterstltzung durch spezielle Tools, die die aufwendigen,
sicherheitsspezifischen Softwaretests wie Fuzzingtools
erleichtern, erfordert Kenntnisse des neuesten Stands der
Technik wie z. B. neu entdeckte Schwachstellen in der
Software der Betriebssysteme.

Die finalen unabhangigen Codelberprifungen und -tests
(Final Software Review FSR) sollen laut SDL von einem
unabhangigen Team durchgefiihrt werden, das in die Im-
plementierung nicht involviert ist. Gerade flr kleine Un-
ternehmen bzw. industrienahen [T-Startups stellt FSR eine
Herausforderung dar, den SDL vollstandig in ihre Soft-
wareherstellungsprozesse zu tbernehmen.

Es ist aber denkbar, dass die neuen Wertschopfungsnetze,
die auf offene Dienstleistungsplattformen ahnlich den
Open Innovation-Konzepten setzen, Moglichkeiten
bieten, externe Experten fur die finale Uberprifung von
Softwarecodes einzubinden.

SDL adressiert allerdings nur Aspekte der [T-Sicherheit. Er
berlicksichtigt weder datenschutzrelevante Aspekte noch
die funktionale Sicherheit von Industrie-4.0-Systemen. Ein
umfassendes Vorgehensmodell fir die Entwicklung siche-
rer Software fur Industrie-4.0-Spezifika muss noch erar-
beitet werden.
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5 RAMI 4.0 und IIRA in der Praxis:
die Sicht der AUTONOMIK-Projekte

Die Begleitforschung des Technologieprogramms
LAUTONOMIK fUr Industrie 4.0” und das AUTONOMIK-
Projekt CoCoS haben am 04. Februar 2016 in Berlin den
Workshop , Service-orientierte Architekturen fir Indust-
rie 4.0" veranstaltet, in dem RAMI und IIRA aus Sicht der
Projekte im Programm bewertet wurden. Die Uberwiegen-
de Mehrheit der AUTONOMIK-Projekte — OPAK, CoCoS,
MANUSERYV, motionEAP, APPsist und InnoCyFer — haben
RAMI 4.0 als Referenz zur Einordnung ihrer projektspezifi-
schen Softwarearchitekturen gewahlt. Die Projekte CoCoS
und MANUSERV haben sich sowohl gegentiber RAMI 4.0
als auch IIRA 1.7 positioniert. Das Projekt GEMINI nahm
ausschlieBlich Bezug zum Business Viewpoint von IIRA 1.7.
Die Projekte kamen dabei zu folgenden Empfehlungen
und Erkenntnissen (zur vollstandigen Dokumentation des
Workshops siehe Institut fir Innovation + Technik 2016):

5.1 APPsist

Mobile Assistenzsysteme und Internetdienste in der intelli-
genten Produktion

Projektschwerpunkte: Im Projekt APPsist wird ein K-
basiertes Wissens- und Assistenzsystem entwickelt, das
einen Mitarbeiter bei den Tatigkeiten wie Inbetriebnahme,
Betrieb, Wartung, Reparatur und vorbeugende Instand-
haltung von Anlagen unterstltzt. Das Assistenzsystem
APPsist setzt dabei auf der Expertise des Mitarbeiters auf,
um den Mitarbeiter gezielt bei komplexen bzw. neuen
Aufgaben anzuleiten. Die Entwicklung der Wissens- und
Assistenzdienste erfordert sowohl ein technisches als
auch personales und organisationales Wissen, damit eine
adaquate Unterstltzung des Mitarbeiters auch unter der
Berlcksichtigung der arbeitsrechtlichen Aspekte moglich
wird.

www.appsist.de
Bewertung: Die Systemarchitektur von APPsist lie3 sich

im Wesentlichen in RAMI gut einordnen. Allerdings wer-
den im Rahmen von APPsist auch Dienste umgesetzt, die

eine Life-Cycle-tbergreifende Kommunikation erfordern
und sich nicht eindeutig einer bestimmten Phase zuord-
nen lassen.

Bei der Umsetzung von Security-by-Design Prinzipien in
RAMI sollten auch die datenschutzrelevanten Aspekte,
wie z. B. das Management und der Zugriff auf personen-
bezogene Daten berUcksichtigt werden.

Die Beschreibung von RAMI 4.0 ist zwar kompakt, aber
sehr abstrakt und daher schwer anwendbar. Es sollte ein
eingangiges Beispiel angeboten werden, das alle Dimensi-
onen und Ebenen nachvollzierbar und transparent erklart.
Durch die dreidimensionale Darstellung werden bestimm-
te Teile der projektspezifischen Architektur Gberdeckt. In
APPsist hat sich eine zweidimensionale Darstellung be-
wahrt, in der der RAMI-4.0-Wrfel auf mehrere Grafiken
aufgeteilt ist.

5.2 CoCoS

Context-Aware Connectivity and Service Infrastructure for
Cyber-Physical Production Systems

Projektschwerpunkte: Im Projekt CoCoS wird eine Infor-
mations- und Kommunikationsplattform entwickelt, die
Maschinen, Transportmittel und Werkstlcke in einer Pro-
duktionslinie vereint. Durch die durchgangige Vernetzung
der CPPS-Komponenten sowie die Vereinheitlichung der
Kommunikationstechnologien werden nun alle produkti-
onstechnischen Prozesse mit den betriebswirtschaftlichen
Prozessen verzahnt und lassen sich dadurch flexibel steu-
ern und verandern.

CoCosS realisiert keine hierarchische, sondern eine koope-
rative Netzwerkarchitektur, die es ermdglicht, die Ressour-
cen durch neuartige Self-X-Fahigkeiten (Selbstheilung,
Selbstkonfiguration, Anomaliedetektion und Virtualisie-
rung) optimal zu nutzen.

WWW.COCos-project.de

Bewertung: RAMI 4.0 eignet sich gut fur die Strukturie-
rung der Themen und Kommunikationseigenschaften, die
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in CoCoS adressiert werden.

RAMI 4.0 ist mit seinem Ebenenmodell gegenliber IIRA
in der Darstellung sehr viel kompakter. IIRA definiert da-
gegen verschiedene Viewpoints mit unterschiedlichen
Detaillierungstiefen.

FUr die CoCoS-Kommunikationsplattform hat IIRA 1.7
eine hohere Relevanz, insbesondere weil die , Key System
Concerns” der IIRA wie Safety, Security und Connectivity
die Schwerpunkte in CoCoS direkt widerspiegeln.

Der Detailierungsgrad der Beschreibung der , Key System
Concerns” sollte in IIRA allerdings vereinheitlicht werden.
Die Beschreibung und Anforderungen an Resilienz sollten
in IIRA noch konkretisiert werden.

In RAMI sollten die Systemaspekte zur Resilienz an einer
Stelle geblindelt dargestellt werden.

5.3 GEMINI
Geschaftsmodelle fur Industrie 4.0

Projektschwerpunkte: Ziel des Projektes GEMINI ist die
Entwicklung und Bereitstellung von Methoden und Ins-
trumenten zur Entwicklung und Operationalisierung von
Geschaftsmodellen in den neuen Wertschopfungsstruktu-
ren des Bereichs Industrie 4.0. Es werden spezifische Ge-
schaftsmodellmuster, Technologien und Risiken ermittelt
und aufbereitet sowie Uber einen IT-basierten Geschafts-
modell-Konfigurator zur Entwicklung von Geschaftsmo-
dellen verfligbar gemacht. Ein Operationalisierungsplaner
untersttzt im Anschluss die Integration des entwickelten
Modells in die unternehmerische Wertschopfung.

www.geschaeftsmodelle-i40.de

Bewertung: Die GEMINI-Methodik stellt eine Grund-
lage fur die im Business Viewpoint anstehenden Uberle-
gungen dar, die wiederum den Ausgangspunkt fir die
Modellierung von funktionalen Architekturkomponenten
darstellen.

5.4 InnoCyFer

Integrierte Gestaltung und Herstellung kundeninnovierter
Produkte in Cyber-Physischen Fertigungssystemen.

Projektschwerpunkte: Die Realisierung individueller Ge-
staltungswulnsche der Verbraucher wird zu einer zuneh-
menden Anforderung flr das produzierende Gewerbe.
Immer mehr Kunden verlangen einen starkeren Individu-
alisierungsgrad. Sie wollen direkten Einfluss auf die Ge-
stalt und Funktion des Produktes nehmen. Daftir werden
neue Infrastrukturen und hochflexible Fertigungsanlagen
bendtigt, die es erlauben, die Ideen des Kunden kurzfris-
tig umzusetzen und Anderungen bis in die spaten Phasen
des Produktentstehungsprozesses zu ermaglichen. Am
Beispiel eines individuellen Kaffeevollautomaten wird im
Projekt InnoCyFer der Weg von standardisierten hin zu
kundenindividuellen Produkten demonstriert.

www.innocyfer.de

Bewertung: Das Projekt InnoCyFer hat genauso wie
APPsist den dreidimensionalen RAMI-4.0-W(rfel in meh-
rere zweidimensionale Ansichten aufgeteilt und so die
Einordnung der projektspezifischen Architektur in die
RAMI-4.0-Schichten vorgenommen.

Bei der Auswahl von Standards und Technologien waren
konkrete Beispiele, die auf spezifischen Ebenen von RAMI
4.0 angesiedelt sind, sehr hilfreich.

5.5 MANUSERV

Vom Manuellen Prozess zum industriellen Serviceroboter

Projektschwerpunkte: Im Projekt MANUSERV wird ein
System zur Planungs- und Entscheidungsunterstiitzung
entwickelt, das potenziellen Anwendern von industriel-
ler Servicerobotik eine vereinfachte Analyse und Bewer-
tung ihrer Prozesse hinsichtlich maglicher (Teil-) Auto-
matisierungslosungen ermaglicht. Dabei geht es sowohl
um die technologische Realisierbarkeit als auch um die
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Okonomische Sinnhaftigkeit fir die Gestaltung eines
hybriden Mensch-Roboter-Arbeitsplatzes.

www.manuserv.de

Bewertung: Die Gestaltung eines hybriden Mensch-
Roboter-Arbeitsplatzes lasst sich in RAMI 4.0 angemessen
darstellen.

Die Funktionsschicht ist in MANUSERYV viel umfangreicher
ausgestaltet als die restlichen Schichten von RAMI 4.0.
Eine Untergliederung der Funktionsschicht in RAMI 4.0
ware an dieser Stelle sinnvoll.

In der MANUSERV-Softwarearchitektur wurden bereits
Security-by-Design- und Resilienz-Prinzipien berlcksich-
tigt. Beides wird in IIRA 1.7 angemessen berlcksichtigt.
Sowohl RAMI 4.0 als auch [IRA 1.7 leisten eine sinnvolle
Orientierungshilfe in der momentan heterogenen Land-
schaft der Industrie-4.0-Komponenten.

5.6 motionEAP
Assistenzsystem fir die Montage mit Echtzeit-Feedback

Projektschwerpunkte: Im Projekt motionEAP wurde ein
neuartiges prozessorientiertes Assistenzsystem fir Mon-
tageprozesse in der Produktion konzipiert. Das Assistenz-
system gibt dem Mitarbeiter schon wahrend des Arbeits-
vorgangs eine Ruckmeldung, ob die Arbeitsschritte richtig
ausgefihrt werden. Ebenso weist es auf ergonomisch
ungunstige Bewegungen und Haltungen hin. Die Hinwei-
se werden dem Mitarbeiter tber eine Projektion direkt im
Arbeitsbereich angezeigt, sei es auf dem Werkstick, dem
Arbeitstisch oder der Arbeitsvorrichtung. Ein besonderes
Augenmerk legen die Projektpartner auf die Anforderun-
gen alterer und leistungsgeminderter Montagearbeiter,
flr die ein solches Assistenzsystem besonders nitzlich
sein kann.

www.motioneap.de

Bewertung: RAMI 4.0 eignet sich gut als Kommunika-
tionswerkzeug (,,common ground”) fUr die interessens-
Ubergreifende Verstandigung zwischen verschiedenen
Geschaftsbereichen oder auch firmeninternen Gewerken.
Der RAMI 4.0-Wiirfel kann gut als Klassifizierungstool

z. B. zur Funktionsbeschreibung eines Projektprodukts von
Projektpartnern, aber auch Endanwendern oder auch zum
Vergleich mit den alternativen Lésungen genutzt werden.
Referenzarchitekturmodelle leisten eine Hilfestellung im
initialen Projektzustand. Weiterhin werden aber die Soft-
warearchitekturen an die projektspezifischen Anforderun-
gen angepasst. Durch die Anpassungen besteht jedoch
die Gefahr, dass der Anschluss an die Referenzarchitektur-
modelle verloren geht.

5.7 OPAK

Offene Engineeringplattform fir autonome, mechatroni-
sche Automatisierungskomponenten in funktionsorien-
tierter Architektur

Projektschwerpunkte: Zunehmend werden einzelne
mechatronische Komponenten in der Produktion mit
immer mehr Sensorik und Motorik ausgestattet und er-
halten dadurch eine eigene Intelligenz, mUssen aber tGber
eine zentrale Steuerung mit anderen Komponenten kom-
munizieren. In OPAK wird eine architekturgestttzte und
funktionsorientierte Engineeringmethodik entwickelt, die
eine nahtlose Integration der Steuerungsarchitektur, der
funktionalen Architektur und der mechatronischen Archi-
tektur beim Design und der Entwicklung von Produktions-
anlagen ermaglicht.

www.opak-projekt.de

Bewertung: Die OPAK-Architektur lieB3 sich problemlos

in RAMI 4.0, insbesondere hinsichtlich Life Cycle & Value
Stream, in die Bereiche ,Development” und ,Maintain-

ace/Usage” einordnen.

RAMI 4.0 soll fur die praktische Anwendung in Tools fir
Engineering und im Betrieb der Produktionsanlagen fir
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spezifische Domanen konkretisiert werden. Zielfihrend
waren daher domanenspezifische Auspragungen von
RAMI 4.0.

Die Hierarchieebenen in RAMI sind sehr stark an die
klassische Automatisierungspyramide angelehnt. Anpas-
sungen sind notwendig, um zukUnftige, starker verteilte
und weniger hierarchische, Systeme in RAMI abbilden zu
kdnnen.

Das OPAK-Konsortium begrti3t ausdricklich die Standar-
disierungsbemihungen der Plattform Industrie 4.0

fr Architektur und die Beschreibung der Automati-
sierungskomponenten.

5.8 Fazit

Beide Referenzarchitekturen verfolgen ein gemeinsames
Ziel: die Schaffung eines einheitlichen Ordnungsschemas
mit einer wohldefinierten Terminologie, das eine Grund-
lage fur ein gemeinsames Verstandnis zwischen verschie-
denen Stakeholdern bei der Entwicklung von komplexen
Technologien bietet.

Ein wichtiger Wunsch der AUTONOMIK-Projekte waren
eingangige Beispiele flr verschiedene Domanen, die die
Anwendbarkeit und Nutzerfreundlichkeit beider Referenz-
architekturen enorm steigern wirden. Die Aspekte
Security-by-Design und Resilience-by-Design werden mo-
mentan in RAMI 4.0 nicht berlcksichtigt. Beides sollte in
der nachsten Version von RAMI 4.0 unbedingt behandelt
werden, um Softwarearchitekten und IT-Sicherheitsexper-
ten eine gemeinsame Verstandigungsbasis zu geben.

IIRA 1.7 sollte einerseits in der Beschreibung der einzel-
nen Key Concerns vereinheitlicht werden, andererseits
sollte der inhaltliche Rahmen kompakter gehalten wer-
den. RAMI 4.0 schneidet gegenuber IIRA 1.7 hinsichtlich
der Klarheit, Transparenz und Kompaktheit der gewahlten
Struktur deutlich besser ab. Diese klare und transparente
Struktur von RAMI 4.0 war bei mehreren Projekten ent-
scheidend bei der Wahl des Referenzarchitekturmodells.
Allerdings kann der hohe Grad an Abstraktion hinderlich
bei der Einordnung in die jeweiligen Schichten sein, weil
konkrete Beispiele und Hinweise zu Technologien fehlen.
Der RAMI-4.0-W(irfel erlaubt eine eingangige und kom-
pakte Darstellung. Allerdings ist die Einordnung in die
einzelnen Ebenen des 3D-Wiirfels durch gegenseitige Ver-
deckung oft schwierig. 2D-Visualisierungen wurden von
den Projekten sehr begriit und in Eigeninitiative bereits
far die Darstellung der eigenen Architekturkomponenten
verwendet.

Insgesamt waren sich alle Projekte dartber einig, dass
eine interaktive, web-basierte Umgebung die Weiterent-
wicklung der Referenzarchitekturen fordern wirde. Eine
solche interaktive Umgebung, z. B. im Rahmen der Platt-
form Industrie 4.0, wirde eine Mdglichkeit bieten, sich
mit dhnlich aufgestellten Projekten zu vernetzen, eine
gemeinsame Strukturierung der technologischen Lésun-
gen durch die Einordnung in RAMI 4.0 (bzw. IIRA 1.7)
vorzunehmen und voneinander in der Entwicklung und
Wiederverwendung von Technologien und bereits be-
stehenden Konzepten oder auch Geschaftsmodellen zu
profitieren.
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