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1 Zusammenfassung

Die franzdsische Standardisierungsinitiative ISAEN
(Individual perSonal data Auditable addrEss Number)
beschreibt ein Konzept, das es Blirgern bei der Nut-
zung von Internet-Dienstleistungen ermoglichen soll,
die Kontrolle tber ihre personenbezogenen Daten zu
behalten. Die Datenschutzprinzipien ,Transparenz”
und ,Nachvollziehbarkeit” sollen hierbei durch tech-
nische MaRRnahmen gestadrkt werden. Mit IS£N sollen
betroffene Personen jederzeit nachvollziehen kénnen,
wer welche ihrer personenbezogenen Daten verar-
beiten darf. Dartber hinaus sollen sie diese Rechte je-
derzeit einschranken kénnen. Eine Weitergabe perso-
nenbezogener Daten findet nur dann statt, wenn die
betroffenen Personen eingewilligt haben.?

Technologie

Technologisch sieht das IS£N-Konzept die Einfihrung
eines eindeutigen Bezeichners (des ISEN-Identifiers),
eines Blockchain-Netzwerks sowie Anwendungen fiir
Personen (Benutzer), beispielsweise per Smartphone-
App, vor. In der Blockchain sollen Reprdsentationen
von Datenschutzeinwilligungen manipulationssicher,
transparent und nachvollziehbar gespeichert werden.
Die individuellen personenbezogenen Daten sollen —
z. B. durch biometrische Verfahren geschitzt —in der
jeweiligen Anwendung der Benutzer gespeichert und
durch diese erst, nachdem die Person eine Autorisie-
rung erteilt hat, an Dienstleister Ubertragen werden.

Bewertung
Die auf Basis von IS£EN angedachte Unterstitzung zur
Umsetzung von Datenschutzgrundsatzen mittels tech-

Sicheres Identitdtsmanagement im Internet

nischer MalRnahmen stellt einen vielversprechenden
Ansatz dar. Die Verwendung eines einsehbaren, mani-
pulationssicheren Speichers kann sowohl fiir Dienst-
anbieter im Hinblick auf entsprechende Dokumen-
tations- und Informationspflichten hilfreich sein, als
auch fur Personen, um jederzeit Erkundigungen Uber
Zugriffe auf ihre personenbezogenen Daten einholen
zu kénnen.

Die im IS£N-Konzept zum Einsatz kommende Block-
chain-Technologie stellt ebenso einen vielverspre-
chenden Ansatz zur nachvollziehbaren und sicheren
Aufzeichnung der Datenbewegungen von Benutzern
dar. Insbesondere die fir eine datenschutzkonforme
Ausgestaltung bzw. Umsetzung notwendigen Imple-
mentierungsentscheidungen sollten in Folgeprojekten
(insbesondere mit den franzosischen Partnern) unter-
sucht werden.

ISEN kann das Potenzial besitzen, der elektronischen
Identifizierung und dem Anbieten von Vertrauens-
diensten fur elektronische Transaktionen im EU-Bin-
nenmarkt zu einem Durchbruch zu verhelfen. Grund-
satzlich ist es winschenswert, die Verwendung von
Identifizierungssystemen auch im Privatsektor weiter
voranzutreiben, insbesondere um das Vertrauen in
den elektronischen Geschaftsverkehr zu starken.
Potenziell entstehende Zielkonflikte, die sich insbeson-
dere auch aus rechtlicher Sicht ergeben kénnen, mus-
sen anhand der Betrachtung konkreter Anwendungs-
falle aufgelost werden.
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2  Ausgangslage und Motivation

Eine Grundlage unserer heutigen Wissensgesellschaft
sind die Nutzung und der Austausch von Information.
Daten, aus denen diese Information gewonnen wer-
den kann, werden als das ,neue Ol bezeichnet, das
Wirtschaftszweige antreiben kann. Der Austausch per-
sonenbezogener Daten ist dabei jedoch zukinftig

nur im Rahmen der neuen europdischen Datenschutz-
Grundverordnung (DSGVO) zuladssig. Diese fordert ins-
besondere:

m die Festlegung der Verarbeitungszwecke,

® das Einholen einer klar und versténdlich formulier-
ten Einwilligung der betroffenen Personen, soweit
die Verarbeitung ohne gesetzliche Ermachtigung
erfolgt,

8 ein Widerspruchsrecht der betroffenen Personen
bezlglich der Verarbeitung ihrer Daten,

m die Informationspflicht und das Recht der betroffe-
nen Personen auf Auskunft Gber gespeicherte oder
Ubermittelte personenbezogene Daten,

m die Informationspflicht bei der Weitergabe perso-
nenbezogener Daten,

8 ein Recht auf Datenldschung, soweit die Vorausset-
zungen fur die Datenverarbeitung nicht bzw. nicht
mehr bestehen (,Recht auf Vergessenwerden®),

® das Verbot automatisierter Einzelentscheidungen
zu Lasten der betroffenen Person.

Die franzdsische Standardisierungsinitiative ISZN ver-
folgt das Ziel, sowohl Blrgern als auch Unternehmen
einen moglichst sicheren Umgang mit personenbezo-
genen Daten zu ermoglichen und so die Grundrechte
der Bilrger bei der Verarbeitung von digitalen Daten
zu starken. ISEN beschreibt, wie in einem sicheren
Metaregister Angaben Uber die Speicherung und Wei-
tergabe personenbezogener Daten unter Beachtung
der DSGVO erfasst werden. Die betroffenen Personen
konnen jederzeit einsehen, wer Daten Uber sie in
welchem Umfang speichert, und Gber Opt-in-/Opt-out-
Mechanismen ihre Zustimmung geben oder diese
auch wieder entziehen.

In der vorliegenden Studie soll das Potenzial von IS£EN
bewertet werden, um in einem nachsten Schritt — z. B.
in einem deutsch-franzosischen Projekt, moglichst so-
gar mit weiteren europaischen Partnern — Technologien
zu entwickeln, die die europaischen Anforderungen
und Datenschutzvorgaben umsetzen. Dieses Projekt
kann ein wichtiger Schritt zur Umsetzung der aus der
elDAS-Verordnung resultierenden Anforderungen hin-
sichtlich der elektronischen Identifizierung und des
Anbietens von Vertrauensdiensten fiir elektronische
Transaktionen im EU-Binnenmarkt werden. Durch die
bilaterale Zusammenarbeit und die frihzeitige Einbin-
dung von (mittelstandischen) Partnern aus der Wirt-
schaft kann eine hohe Akzeptanz der zu entwickelnden
Technologien erreicht werden.
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3 ISEN —Individual perSonal data Auditable addrEss

Number

Die franzdsische Standardisierungsinitiative IS£AN ver-
folgt das Ziel, sowohl Blrgern als auch Unternehmen
einen moglichst sicheren Umgang mit personenbezo-
genen Daten zu ermoglichen und so den Schutz perso-
nenbezogener Daten der Blrger bei der Verarbeitung
und Nutzung von Daten zu starken.

In der vorliegenden Studie wird der Begriff IS£N so-
wohl fir die Standardisierungsinitiative selbst als auch
fir konkrete Umsetzungen und damit einhergehende
Technologien verwendet.

3.1 Typischer Anwendungsfall

Beim Einkauf in einem Webshop werden zur Abwick-
lung des Kaufs Ublicherweise Angaben zur Person
(Name, Vorname, Liefer- und Rechnungsadresse) und
zur Abrechnung, beispielsweise Kreditkarten-Daten
des Kaufers, vom Handler erfasst. Vom Kaufer muss
dabei unter Umstanden eine Einwilligung in die Nut-
zung und Verarbeitung seiner personenbezogenen
Daten eingeholt werden (Datenschutzerklarung).

Durch den Einsatz einer Technologie, wie sie die IS£EN-
Initiative vorschlagt, sollen das Erfassen der personen-
bezogenen Daten bei der Abwicklung solcher Transak-
tionen und deren weitere Speicherung transparenter
und auch sicherer werden.

~
Blockchain

/vatar

Webshop

Abbildung 1: schematische Darstellung der Datenflisse im
Anwendungsszenario

Eine Implementierung von IS£EN besteht im Wesent-
lichen aus einer Anwendung (einer ,virtuellen Brief-
tasche”, in unserer Studie die App ,Z&vatar”) fir ein
Smartphone, in der die persdnlichen Daten des Nut-
zers abgesichert, beispielsweise durch biometrische
Zugangsverfahren wie Fingerprint oder Gesichtser-
kennung, gespeichert werden, wahrend in einem so
genannten Blockchain-Netzwerk die Transaktionen
(Zugriffe und Informationen tber die eventuelle Wei-
tergabe der Daten) protokolliert werden. Die Block-
chain enthalt dabei nur die Beschreibung der Transak-
tionen (Transaktions- bzw. Metadaten), niemals aber
die Daten selbst. Der Datenaustausch zwischen dem
Nutzer und dem Internet-Dienstanbieter (hier: Web-
shop) erfolgt erst nach Freigabe durch den Nutzer
direkt und ist ebenso verschlisselt wie die Kommuni-
kation mit dem Blockchain-Netzwerk. Wir beschreiben
im Folgenden die wesentlichen Schritte der Verwen-
dung des Verfahrens, die Registrierung als Nutzer des
Verfahrens und die Verwendung am Beispiel eines
Kaufs bei einem Online-Handler.

Verschliisselte
Registrierung
———
|
QR-Code

Avatar Blockchain

Abbildung 2: Registrierung in der Blockchain

Wir gehen davon aus, dass sich die £vatar- App auf
dem Smartphone befindet. Der Nutzer registriert sich
bei dieser durch Angabe seiner persénlichen Daten.
Aus diesen Daten wird ein Hashwert gebildet, ein
neuer Account in der Blockchain eingerichtet und der
Hash dort gespeichert.

Dieser Hashwert dient im Folgenden zur eindeutigen
Identifikation (ID) des Benutzers und wird auf dem
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Smartphone auch als QR-Code gespeichert. Der QR-
Code kann in der Folge anstelle des (langlichen) Hash-
werts bei einer Anfrage der Daten verwendet werden.

Ve

Aktualisierte
Datensditze

Blockchain

Avatar

geeigneten Barcode-Scanners halten und so dem
Dienstanbieter seine ID in der Blockchain Gbermitteln.

Ve

i &

Webshop Blockchain

Avatar

Abbildung 3: Aktualisierung der personlichen Daten

Der Nutzer kann seine persdnlichen Daten in Zvatar
jederzeit aktualisieren. Diese Aktualisierung fuhrt
dann zu einem weiteren Eintrag in der Blockchain.
Dabei wird wiederum nur Ubertragen, welche Daten
geandert wurden, nicht aber die tatsachlichen Werte
(beispielsweise fiihrt eine Anderung der Anschrift in
der Blockchain nur zu einem Eintrag ,Anschrift geén-
dert”). Alle Systeme, die persdnliche Daten des Nut-
zers Uber die oben beschriebenen Mechanismen spei-
chern und verarbeiten, sollen damit erkennen kdnnen,
dass die von ihnen verwendeten Daten nicht mehr
aktuell sind.

Abbildung 5: Anfrage personlicher Daten

Uber die Blockchain soll anschlieRend eine Anfrage an
das Smartphone des Anwenders bzw. an die £vatar-
App gerichtet werden, ob der Internet-Handler auf Da-
ten, wie beispielsweise Name und Vorname, zugreifen
darf. Auch diese Anfrage wird in der Blockchain proto-
kolliert.

is d

Avatar Blockchain Webshop

Account Anfrage
— —

Avatar Blockchain

Webshop

Abbildung 4: Personliche Daten des Nutzers werden per QR-Code
Ubertragen

Mochte ein Internet-Dienstanbieter (beispielsweise
der Betreiber eines Webshops) auf die Daten des An-
wenders zugreifen, kann der Anwender den QR-Code
(grafische Darstellung seines Hashs) z. B. mit seinem
Smartphone vor die Kamera eines Laptops oder eines

Abbildung 6: Anwender erteilt Zustimmung

Die Anfrage wird dem Anwender auf dem Mobiltele-
fon angezeigt, woraufhin er seine Zustimmung geben
oder diese verweigern kann. Die Zustimmung oder
Verweigerung hinsichtlich der Datennutzung wird
wiederum in der Blockchain protokolliert.

Bei Zustimmung erfolgt dann die Ubertragung der
angeforderten Daten direkt zwischen Anwender und
Dienstanbieter mit Ublichen, dem Stand der Technik
entsprechenden Verschlisselungsverfahren.

Mit den in der Blockchain gespeicherten Informationen
soll der Nutzer jederzeit die Moglichkeit haben, nach-
zuvollziehen, wem er welche Autorisierung zur Verwen-
dung seiner personenbezogenen Daten gegeben hat.




3.2 Erganzungen zum Anwendungsfall

3.2.1 Teilnehmer des ISZEN-Blockchain-Netzwerks
Benutzt eine Anwendung eine eigene Blockchain,
stellt sich die Frage nach den Teilnehmern des Block-
chain-Netzwerks. Entsprechende Anreize vorausge-
setzt, konnten die Knoten der IS£EN-Blockchain, d. h.
die Rechner, auf denen die verteilte Blockchain gespei-
chert ist und auf denen neue Blocke errechnet wer-
den, beispielsweise durch die teilnehmenden Organi-
sationen und Unternehmen bereitgestellt werden.

3.2.2 Szenarien fiir die Weitergabe von personenbe-
zogenen Daten

Die Weitergabe von personenbezogenen Daten ist
nicht auf das oben beschriebene Szenario beschrankt.
Der Einsatz eines Systems wie IS£N ist vielmehr in
unterschiedlichen Szenarien denkbar. Beispielsweise
kann auch eine sichere und nachvollziehbare Weiter-
gabe von Daten, die in einem Unternehmen X Uber
eine Person Z gespeichert sind und an eine Organisa-
tion Y weitergegeben werden sollen, realisiert werden,
sofern X und Y IS£EN unterstitzen.

Beispiel: Die Person Z verwendet Dienste des Unter-
nehmens X, um auf den Servern von X eigene Fotos
zu speichern. X méchte nun im Rahmen einer Werbe-
kampagne einzelne Fotos der Person Z an die Organi-
sation Y senden. Dazu wird eine Anfrage an Z gesen-
det, ob Z dieser Weitergabe zustimmt (Anfrage wird
in der Blockchain gespeichert). Z erteilt seine Zustim-
mung (Zustimmung wird in der Blockchain gespei-
chert) und anschlieRend sendet X die genehmigten
Fotos an Y (die Information Uber diese Transaktion
wird ebenfalls in der Blockchain gespeichert) Gber
eine abgesicherte Verbindung.

Die Ubertragung komplexer Datenstrukturen ist eben-
so moglich (siehe hierzu beispielsweise OASIS XDI?).

3.3 Grundlegende Anforderungen an einen Identifier
Aus technischer Sicht gibt es unterschiedliche Anfor-
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derungen an Identifier, die je nach Anwendungsfall

notwendig sind:

® aussagekraftig fir Menschen: Der Identifier soll fur
Benutzer verstandlich sein.

® aussagekraftig fir Maschinen: Der Identifier soll
maschinenlesbar sein.

® dezentralisiert: Zwischen ausstellenden Instanzen
gibt es keine horizontalen Vertrauensbeziehungen.
Es gibt keine zentrale Autoritat.

® sicher: Die Integritat des Identifiers ist gewahrleis-
tet. Niemand kann die Zuordnung unbemerkt mani-
pulieren.

Laut der Theorie ,Zookos Dreieck” kdnnen in einem
Namensraum nicht gleichzeitig die Eigenschaften
,Aussagekraftig”, ,Dezentralisiert” und ,Sicher” erflllt
werden, sondern jeweils nur zwei dieser Eigenschaf-

ten.

ISZEN will dieses Problem |6sen, indem aus dem aus-
sagekraftigen Identifier (vgl. Abschnitt 5.3) Hashcodes
erzeugt werden, die als Identifier flr die Kommunika-
tion Uber das Internet verwendet werden.

Aussagekraftig

Der ISAN- Der Crypto
Identifier Hash wird
bleibt im ausschlieflich

User Wallet

Dezentralisiert Sicher

extern benutzt

Abbildung 7: ISEN und Zookos Dreieck

Die Bestandteile des ISEN-Identifiers (vgl. Abschnitt
3.4) sind die personlichen Daten des Nutzers (ange-
dacht ist auch die Verwendung von biometrischen
Merkmalen) und sollen immer in dessen Hand bzw. in
einem abgesicherten Bereich der £vatar-App bleiben.
Sie werden ausschlieSlich verwendet, um daraus mit
einem geeigneten kryptographischen Verfahren einen
Hashwert zu generieren. Bei der Kommunikation mit
Diensten soll ausschlieflich dieser Hashwert als Iden-
tifier verwendet werden. Hier muss durch geeignete
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Anwendung des Hashverfahrens und weiterer krypto-
graphischer Verfahren gewahrleistet werden, dass
der bei der Kommunikation mit Diensten verwendete
Identifier die gewiinschten Sicherheits- und Dezentra-
litatseigenschaften hat.

3.4 Aufbau des IS£EN-Identifiers

Die Standardisierungsinitiative IS£N soll die rechts-
sichere Weitergabe und Verarbeitung von person-
lichen Daten sowohl in kommerziellen als auch im
behordlichen Umfeld erleichtern und absichern. IS£N
adressiert in erster Linie den automatischen Datenaus-
tausch und die Verarbeitung der Daten, die Kennung
kann aber natUrlich auch in gedruckter Form (bei-
spielsweise als QR-Code) verwendet werden, um
beispielsweise Dokumente auszutauschen.

Es wurde vorgeschlagen den IS£N-Identifier wie folgt

aufzubauen:

Code des Geburtslandes

Geschlecht

Nachname

Vorname

Geburtsdatum

Postleitzahl des Geburtsortes

Mobilfunknummer

Gultigkeitsdauer (beispielsweise geanderte IS£EN

bei Wechsel der Mobilfunknummer)

® biometrischer Hash oder Fingerabdruck, , Selfie” zur
Absicherung der Daten

Beispiel fiir einen solchen ISZAN-Identifier:

DE2MUSTERMANNERIKA196904010157812345678

DE Deutschland

2 Weiblich
Mustermann Nachname
Erika Vorname
01.04.1969 Geburtsdatum

0157812345678 Mobilfunknummer

Durch die Erweiterung des ISZA£N-Identifiers mit einer
textuellen Reprasentation biometrischer Merkmale
sollen Dritte, denen die anderen Daten Uber eine be-
troffene Person zu Verfligung stehen, nicht den kom-
pletten ISZAN-Identifier und damit nicht den IS£EN-
Hash konstruieren kbnnen.
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4  Rechtliche Grundlagen

An dieser Stelle soll das Vorhaben in den rechtlichen
Kontext eingebettet werden. Hierzu werden nachfol-
gend die elDAS-Verordnung und die neue EU-Daten-
schutz-Grundverordnung vorgestellt, da das nationale
Recht hierdurch verdrangt wird. Im Hinblick darauf
wird auf eine detaillierte Beschreibung nationaler Vor-
schriften verzichtet.

4.1 elDAS-Verordnung

Am 01.07.2016 ist die ,Verordnung tber elektronische
Identifizierung und Vertrauensdienste fir elektroni-
sche Transaktionen im Binnenmarkt” (elDAS-Verord-
nung (EU) Nr. 910/2014)3 in Kraft getreten. Die Verord-
nung schafft fr den 6ffentlichen Bereich europdische
Regelungen fir elektronische Signaturen, Siegel und
Zeitstempel und soll insoweit einen einheitlichen Um-
gang mit diesen Vertrauensdiensten im neu etablier-
ten digitalen Binnenmarkt ermoglichen. Als Verord-
nung gilt sie unmittelbar in den Mitgliedsstaaten und
bedarf daher keiner weiteren Umsetzung. Sie ersetzt
die EU-Signaturrichtlinie. Das Signaturgesetz und die
Signaturverordnung bleiben weiterhin anwendbar,
sofern sie keine widersprechenden Regeln treffen.

Die elDAS-Verordnung schafft einen einheitlichen
europdischen Binnenmarkt fir Sicherungsmittel, mit
dem Ziel, die Sicherheit, Vertraulichkeit und Integritat
von Daten sowie die Identitat der Kommunikations-
partner zu ermoglichen. Gerade im elektronischen
Rechtsverkehr missen Anwender den bereitgestellten
Diensten vertrauen kénnen. Aus diesem Grund sind
technische Losungen entwickelt worden, die auf der
Grundlage einer zertifikatbasierten Infrastruktur eine
sichere Basis schaffen. Die Angebote reichen mittler-
weile von elektronischen Signaturen Gber die Authen-
tifizierung von Websites bis hin zu elektronischen
Postversanddiensten.*

Die Verordnung regelt zum einen die Koordination
nationaler Systeme zur elektronischen Identifizierung
(Art. 6 bis 12) und die unionseinheitliche Regelung von
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Vertrauensdiensten (Art. 13 bis 45). Zum anderen
bestehen in verschiedenen Anhdngen (I, II, Ill und 1V)
Anforderungslisten fur qualifizierte Zertifikate fur elek-
tronische Signaturen, qualifizierte Signaturerstellungs-
einheiten, elektronische Siegel und Website-Authenti-
fizierung.

4.1.1 Anwendungsbereich

Der Anwendungsbereich der elDAS-Verordnung er-
streckt sich gemal Art. 2 Abs. 1 (EU) Nr. 910/2014 auf
Vertrauensdienstanbieter, die in der Union niederge-
lassen sind, und notifizierte elektronische Identifizie-
rungssysteme. Vertrauensdienste innerhalb geschlos-
sener Systeme wie beispielsweise interne Verfahren,
die aufgrund freiwilliger privatrechtlicher Verein-
barung ergehen, sind nach Art. 2 Abs. 2 (EU) Nr.
910/2014 von der Verordnung ausgenommen. Die
Verordnung findet ebenfalls keine Anwendung auf
Sachverhalte im Zusammenhang mit dem Abschluss
und der Giltigkeit von Vertrdagen oder anderen recht-
lichen Verpflichtungen, fir die nach nationalem oder
Unionsrecht Formvorschriften zu erfillen sind, siehe
Art. 2 Abs. 3 (EU) Nr. 910/2014.

4.1.2 Elektronische Identifizierung

Neben den Anforderungen an Vertrauensdienste in
Kapitel Ill befasst sich die Verordnung in Kapitel Il mit
der elektronischen Identifizierung. Diese wird in Art. 3
Nr. 1 (EU) Nr. 910/2014 als ein ,,Prozess der Verwen-
dung von Personenidentifizierungsdaten in elektroni-
scher Form, die eine natUrliche oder juristische Per-
son oder eine natirliche Person, die eine juristische
Person vertritt, eindeutig reprasentieren” juristisch
definiert. Der Kernregelungsgehalt ist die grenziber-
greifende Einsetzbarkeit. Konkrete Ausgestaltungsan-
forderungen sowohl fir die Mittel selbst als auch fur
die Ausgabestellen werden nicht gestellt.

Die elDAS-Verordnung enthalt in Art. 6 (EU) Nr.
910/2014 eine Anerkennungspflicht in Bezug auf alle
auslandischen staatlichen Identifizierungswerkzeuge
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eines Mitgliedsstaats, die flr diejenigen Dienste inner-
halb eines anderen Mitgliedsstaats notifiziert wurden,
die eine elektronische Identifizierung vorsehen. Art. 6
(EU) Nr. 910/2014 verlangt damit von jedem Mit-
gliedsstaat, der flr den Zugang zu einem von einer
offentlichen Stelle erbrachten Online-Dienst ein elek-
tronisches Identifizierungssystem fordert, auch alle
anderen Identifizierungssysteme aus anderen Mit-
gliedsstaaten anzuerkennen, die bei der Kommission
notifiziert und nach Art. 9 Abs. 2 (EU) Nr. 910/2014

im Amtsblatt der Europaischen Union veroffentlicht
wurden. Des Weiteren muss das Sicherheitsniveau des
betreffenden elektronischen Identifizierungsmittels
gemal Art. 6 Abs. 1 lit. b (EU) Nr. 910/2014 so hoch
wie oder hoher als das von der einschlagigen offent-
lichen Stelle fir den Zugang zu diesem Online-Dienst
geforderte Sicherheitsniveau sein, wenn dieses dem
Sicherheitsniveau , Substanziell” oder ,Hoch“ ent-
spricht. Die Sicherheitsniveaus werden in Art. 8 Abs. 2
(EU) Nr. 910/2014 néher definiert.

Die gegenseitige Anerkennung mitgliedsstaatlicher
Identifizierungssysteme stellt eine erhebliche Erwei-
terung der Signaturrichtlinie dar. In Art. 7 (EU) Nr.
910/2014 werden die Voraussetzungen fur die Noti-
fizierung geregelt.® Danach ist ein Identifizierungssys-
tem notifizierbar, wenn der in Art. 7 (EU) Nr. 910/2014
genannte Katalog mit acht Anforderungen kumulativ
erflllt ist. Beispielhaft sollen die wichtigsten Anforde-
rungen vorgestellt werden. Gemal Art. 6 Abs. 1 lit. a
(EU) Nr. 910/2014 mussen die elektronischen Iden-
tifizierungsmittel vom notifizierenden Mitgliedsstaat
ausgestellt werden (1), im Auftrag des notifizieren-
den Mitgliedsstaats ausgestellt (Il) oder unabhangig
vom notifizierenden Mitgliedsstaat ausgestellt und
von diesem anerkannt werden (Il1). Ferner mussen sie
von mindestens einem Dienst verwendet werden, der
von einer offentlichen Stelle bereitgestellt wird und
fir den eine elektronische Identifizierung erforder-
lich ist (Art. 7 lit. b (EU) Nr. 910/2014). Zusammenfas-
send zeigt sich, dass sich die Identifizierungssysteme

auf den E-Government-Bereich beziehen. In Erwa-
gungsgrund 17 wird dies umso mehr deutlich, als hier
der Privatsektor direkt adressiert wird. Danach heif3t
es, dass die Mitgliedsstaaten den Privatsektor dazu
ermutigen sollten, freiwillig elektronische Identifizie-
rungsmittel im Rahmen eines notifizierten Systems zu
Identifizierungszwecken zu verwenden, wenn dies fur
Online-Dienste oder Transaktionen notig ist.

In Kapitel Il der eIDAS-Verordnung werden die Folgen
von Sicherheitsverletzungen sowie Regelungen zur
Haftung festgelegt.

4.1.2.1 Vertrauensdienste
Die Verordnung unterscheidet zwischen Vertrauens-
diensten und qualifizierten Vertrauensdiensten.

Vertrauensdienste sind nach Art. 3 Abs. 16 (EU) Nr.
910/2014 elektronische Dienste, die in der Regel ge-
gen Entgelt erbracht werden und aus der Erstellung,
Uberpriifung und Validierung von elektronischen Sig-
naturen, Zeitstempeln, Siegeln und Zertifikaten beste-
hen. Darlber hinaus gelten Dienste, die sich mit der
Erstellung, Uberpriifung und Validierung firr die Web-
site-Authentifizierung, der Zustellung elektronischer
Einschreiben oder der Bewahrung von elektronischen
Signaturen, Siegeln oder Zertifikaten befassen, eben-
falls als Vertrauensdienste. Ziel der Verordnung ist
gemal Erwagungsgrund 24 das freie Zirkulieren der-
artiger Vertrauensdienste im Binnenmarkt, wenn sie
den Anforderungen der Verordnung entsprechen.

Ein qualifizierter Vertrauensdienst ist entsprechend
Art. 3 Abs. 17 (EU) Nr. 910/2014 ein Vertrauensdienst,
der die einschlagigen Anforderungen der Verordnung
erfullt. Qualifizierte und nichtqualifizierte Vertrauens-
dienstanbieter missen gemal Art. 19 Abs. 1 (EU) Nr.
910/2014 geeignete technische und organisatorische
MafRnahmen zur Beherrschung der im Zusammenhang
mit den erbrachten Vertrauensdiensten entstehenden
Sicherheitsrisiken ergreifen. Die MaRnahmen mussen
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dabei den jeweils neusten Stand der Technik gewahr-
leisten.

4.1.3 Elektronische Signaturen

Im Rahmen der Signaturen wird zusatzlich zwischen
den fortgeschrittenen und aus dem deutschen Signa-
turrecht bereits bekannten qualifizierten elektronischen
Signaturen differenziert. Neben den Vorschriften Art.
13-24 regeln die Art. 25—34 und der Anhang |, Il ent-
sprechende Anforderungen fir elektronische Signatu-
ren und Signaturerstellungseinheiten.

GemaR Art. 25 Abs. 1 (EU) Nr. 910/2014 darf einer
elektronischen Signatur die Rechtswirkung und Zulds-
sigkeit als Beweismittel in Gerichtsverfahren nicht al-
lein deshalb abgesprochen werden, weil sie in elektro-
nischer Form vorliegt oder weil sie die Anforderungen
an qualifizierte elektronische Signaturen nicht erfllt.
Hinsichtlich qualifizierter elektronischer Signaturen
stellt Art. 25 Abs. 2 (EU) Nr. 910/2014 klar, dass diese
die gleiche Rechtswirkung wie eine handschriftliche
Unterschrift haben. Eine Beweisregelung gibt es flr
qualifizierte elektronische Signaturen hingegen nicht.
Nach EWG 49 bleibt es den Mitgliedsstaaten vorbehal-
ten, die Rechtswirkung von elektronischen Signaturen
festzulegen. Damit gilt fir diese die Regelung des
§371aZP0O.’

4.1.4 Elektronische Siegel

Waéhrend elektronische Signaturen fur natirliche Per-
sonen gelten, wird auch juristischen Personen das
Signieren in Form so genannter elektronischer Siegel
ermoglicht. Das elektronische Siegel ist damit eine
elektronische Signatur einer juristischen Person. Die
Anforderungen an elektronische Siegel finden sich im
Anhang Il sowie in den Art. 35—40, wobei explizit auf
die Vorschriften Art. 29-34 verwiesen wird.

Im Gegensatz zu den elektronischen Signaturen wird
fur qualifizierte Siegel gemaR Art. 35 Abs. 2 (EU) Nr.
910/2014 die Vermutung der Unversehrtheit der
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Daten und der Richtigkeit der Herkunftsangabe zuge-
sprochen.

4.1.5 Elektronische Zeitstempel

Nach Art. 3 Nr. 33 (EU) Nr. 910/2014 sind elektroni-
sche Zeitstempel Daten in elektronischer Form, die
andere Daten in elektronischer Form mit einem be-
stimmten Zeitpunkt verknipfen und dadurch den
Nachweis erbringen, dass diese anderen Daten zu
diesem Zeitpunkt vorhanden waren. Qualifizierte elek-
tronische Zeitstempel wiederum sind solche, die die
Anforderungen des Art. 42 erfillen, Art. 3 Nr. 34 (EU)
Nr. 910/2014. Qualifizierte Zeitstempel waren im SigG
enthalten, nicht jedoch in der SigRL.

Auch fur qualifizierte Zeitstempel gilt gemaf Art. 41
Abs. 2 (EU) Nr. 910/2014 die Vermutung der Richtig-
keit des Datums und der Zeit, die darin angegeben ist,
sowie der Unversehrtheit der mit dem Datum und der
Zeit verbundenen Daten.

4.1.6 Elektronische Einschreiben

Regelungen zum elektronischen Einschreiben finden
sich in Art. 43 (EU) Nr. 910/2014 und Art. 44 (EU) Nr.
910/2014. Die Legaldefinition erfolgt in Art. 3 Abs. 36
(EU) Nr. 910/2014.

4.1.7 Website-Authentifizierung

Fir die Website-Authentifizierung gelten die Vorschrift
des Art. 45 (EU) Nr. 910/2014 und der Anhang IV. Qua-
lifizierte Zertifikate mussen von einem qualifizierten
Vertrauensdienstanbieter ausgestellt werden, wobei
hierflr vertrauenswuirdige Mindestanlagen und deren
Sicherung durch eine fortgeschrittene Signatur oder
ein fortgeschrittenes Siegel notwendig sind.®

4.2 Datenschutz-Grundverordnung

Das Datenschutzrecht wird kiinftig einheitlich europa-
weit durch die Datenschutz-Grundverordnung (DSGVO)
geregelt. Am 24.05.2016 ist die Datenschutz-Grund-
verordnung (EU) 2016/679 in Kraft getreten. GemaR
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Art. 99 Abs. 2 (EU) 2016/679 erlangt sie ihre unmit-
telbare Geltung jedoch erst zwei Jahre nach ihrem
Inkrafttreten, und damit ab dem 25.05.2018. Mit dem
Tag des Inkrafttretens wird sie die derzeit noch gelten-
de EU-Datenschutzrichtlinie ablosen, weite Teile des
Bundesdatenschutzgesetzes ersetzen und insgesamt
einen einheitlichen, unionsweiten datenschutzrecht-
lichen Rahmen schaffen.

Anders als die EU-Richtlinie bedarf die Datenschutz-
Grundverordnung (DSGVO) keines weiteren Umset-
zungsakts. Sie geniel3t gegenlber den dann noch
bestehenden nationalen Datenschutzvorschriften An-
wendungsvorrang, Art. 288 AEUV. Gleichwohl enthalt
die Verordnung mehr als 60 Offnungsklauseln, die den
Mitgliedsstaaten insoweit einen eigenen Regelungs-
spielraum lassen werden.’

Die DSGVO regelt die Verarbeitung personenbezo-
gener Daten zum Schutz natirlicher Personen sowie
ausweislich des Art. 1 Abs. 1 (EU) 2016/679 auch den
freien Verkehr solcher Daten. Im Gegensatz zum BDSG
betrachtet die DSGVO daher neben persodnlichkeits-
rechtlichen auch wirtschaftliche Aspekte und schiitzt
diese im Rahmen von Abwdgungsentscheidungen.
Nachfolgend sollen die wesentlichen Neuerungen kurz
skizziert werden.

Eine der gewichtigsten Anderungen ist die Einflihrung
des Marktortprinzips. Zwar hatte der EuGH in der
,Google-Spain-Entscheidung“® das Marktortprinzip
bereits teilweise vorweggenommen, die Regelung
findet sich jedoch nunmehr explizit in Art. 3 11 (EU)
2016/679. Danach wird der Anwendungsbereich der
Verordnung auch auf Verantwortliche ausgedehnt, die
keine Niederlassung in der EU haben, sofern sie Per-
sonen in der Union Waren oder Dienstleistungen an-
bieten (lit. a) oder das Verhalten betroffener Personen
beobachten (lit. b). Letzteres liegt insbesondere beim
Profiling vor. Die DSGVO bezweckt auch eine Starkung
der Betroffenenrechte wie das so genannte Recht auf

Vergessenwerden, das Recht auf Datenportabilitat
und das Auskunftsrecht. Daneben werden auch die
Informationspflichten erheblich erhoht. So ist der Ka-
talog der Informationen, die der betroffenen Person
zur Verfigung zu stellen sind, erweitert worden. Das
Recht auf Vergessenwerden ist letztlich als schlichtes
Loschrecht ausgestaltet worden.* Nach Art. 17 Abs. 1
DSGVO hat die betroffene Person die Mdglichkeit, aus
bestimmten Griinden die Loschung der personenbezo-
genen Daten zu veranlassen. Dies kann beispielsweise
der Fall sein, wenn der Zweck fir die Datenerhebung
oder -verarbeitung entfallen ist (vgl. Art. 17 Abs. 1a
DSGVO). Die Verpflichtung zur Loschung wird flankiert
durch Hinweis- und Informationspflichten des Verant-
wortlichen, der im Fall, dass er die Daten offentlich
gemacht hat, unter bestimmten Bedingungen weitere
Verantwortliche dariber in Kenntnis setzen muss, dass
die betroffene Person die Loschung aller Links zu den
personenbezogenen Daten verlangt hat (vgl. Art. 17
Abs. 2 DSGVO). Des Weiteren eroffnet das Recht auf
Datenportabilitdt betroffenen Personen die Moglich-
keit, die von ihnen zur Verflgung gestellten personen-
bezogenen Daten in einem strukturierten, gangigen
und maschinenlesbaren Format zu erhalten. Die Vor-
schrift zielt in erster Linie auf eine Vereinfachung, um
Profile in sozialen Netzwerken oder E-Mail-Konten bei
einem Wechsel zu einem anderen Anbieter transfe-
rieren zu konnen.*? Das Auskunftsrecht enthalt auch
deutliche Erweiterungen zum nationalen Recht, da

es u. a. ebenfalls regelt, dass der Verantwortliche im
Rahmen der Auskunftserteilung immer eine Kopie der
personenbezogenen Daten der betroffenen Person,
die Gegenstand der Verarbeitung ist, bereitstellen
muss. Die Bereitstellung muss unentgeltlich und in
einem gangigen elektronischen Format unter Beach-
tung der Rechte Dritter erfolgen, siehe Art. 15 Abs. 3
(EU) 2016/679. Des Weiteren erstreckt sich die Aus-
kunftspflicht auch auf die geplante Speicherdauer von
Daten, das Bestehen eines Rechts auf Berichtigung,
Loschung, Einschrankung der Verarbeitung und Wider-
ruf, das Bestehen eines Beschwerderechts bei einer
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Aufsichtsbehdrde sowie die Bezeichnung der geeigne-
ten Garantien gemal Art. 46 zur Wahrung eines ange-
messenen Datenschutzniveaus bei Ubermittlungen in
Drittlander.

Im Ubrigen sieht die DSGVO fiir Verantwortliche
und Auftragsverarbeiter deutlich erweiterte Nach-
weispflichten vor, wonach gemaf Art. 5 Abs. (EU)
2016/679 der fur die Verarbeitung Verantwortliche
belegen muss, dass er die in Art. 5 Abs. 1 (EU)
2016/679 verankerten Datenschutzgrundsatze ein-
gehalten hat.

Die Datenschutz-Grundverordnung fordert den Einsatz
von datenschutzumsetzenden Techniklésungen im
Rahmen der Entwicklungsphase. Mit dem in Art. 25
Abs. 1, 2 (EU) 2016/679 geregelten ,,Privacy by De-
sign“ und ,,Privacy by Default” sollen IT-Systeme so
ausgestaltet werden, dass sie die Datenschutzgrund-
sdtze wirksam umsetzen. Dariiber hinaus sollen sie so
voreingestellt sein, dass sie nur solche Daten verar-
beiten, deren Verarbeitung fir den verfolgten Zweck
erforderlich ist. Ferner fiihrt die DSGVO die Daten-
schutz-Folgeabschatzung ein, die die bisherige Vorab-
kontrolle ablost.

Weitere Regelungen betreffen das Kopplungsverbot im
Rahmen von Einwilligungen und mogliche Zweckéande-
rungen bei Vereinbarkeit mit dem Ursprungszweck.

Die DSGVO enthélt auch erhebliche prozedurale Ande-
rungen gegenlber der Datenschutz-RL von 1995. Zu
nennen sind hier insbesondere die erheblich starker
ausdifferenzierten Bestimmungen zu den unabhan-
gigen Datenschutzaufsichtsbehérden und zu deren
Zusammenwirken in einer EU-Datenschutzgruppe,
die bei divergierenden Positionen der Aufsichtsbehor-
den mehrheitlich entscheiden kann. Zudem werden
ihre Sanktionsbefugnisse gestarkt und vereinheitlicht.
GeldbulRRen konnen zukinftig bis zu 20 Millionen Euro
bzw. vier Prozent des weltweiten Jahresumsatzes des
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rechtsverletzenden Unternehmens betragen (vgl. Art.
83 Abs. 5 DSGVO), wahrend der Buligeldrahmen des
deutschen Datenschutzrechts bislang auf 300.000 Euro
begrenzt ist. Auch die Haftung sowohl von Verantwort-
lichen als auch von Auftragsverarbeitern fir immate-
rielle Schdden stellt eine ausdrickliche Erweiterung
dar.?

Das im deutschen Recht bereits bekannte Prinzip der
Bestellung eines betrieblichen Datenschutzbeauftrag-
ten wird europaweit festgelegt (vgl. Art. 37 f. DSGVO),
wobei allerdings die Ausgestaltung der Bestellungs-
pflicht durch nationales Recht weiterhin moglich
bleibt.

Bis zur Anwendung der DSGVO am 25. Mai 2018 sind
in Deutschland noch zahlreiche Anpassungen vorzu-
nehmen, die sowohl das Datenschutzrecht des Bundes
als auch die Datenschutzbestimmungen der Lander
betreffen. Allein auf Bundesebene sind ca. 300 Geset-
ze zu Uberprifen, die Datenschutzregelungen enthal-
ten.*

4.3 Nationales Recht

Im Hinblick auf die DSGVO, die ab dem 25.05.2018
unmittelbar in allen EU-Mitgliedsstaaten gilt, wird auf
eine detaillierte Beschreibung der derzeitigen deut-
schen Rechtslage im Bereich des Datenschutzes ver-
zichtet.

Das deutsche Datenschutzrecht basiert auf der Recht-
sprechung des Bundesverfassungsgerichts zur infor-
mationellen Selbstbestimmung®® und unterscheidet
zwischen allgemeinen und bereichsspezifischen Da-
tenschutzregelungen. Die allgemeinen Datenschutz-
regelungen (Bundesdatenschutzgesetz und Daten-
schutzgesetze der Lander) werden durch die DSGVO
weitgehend abgelost. Unklar ist derzeit das Schicksal
der bereichsspezifischen Datenschutzregelungen, die
aufgrund des subsidiaren Charakters des BDSG und
der Landesdatenschutzgesetze diesen grundsatzlich
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vorgehen. Da die DSGVO den nationalen Gesetzgebern
in bestimmten Bereichen Regelungsspielraume ldsst
(etwa beim Datenschutz im Beschéftigungsverhaltnis,
bei Gesundheitsdaten und bei Statistik, Wissenschaft
und Forschung), ist zu erwarten, dass es auch weiter-
hin ein bereichsspezifisches deutsches Datenschutz-
recht geben wird. Zudem ist zu erwarten, dass die
EU-Regelungen flr den Datenschutz in der Tele-
kommunikation und im Internet, die bisher in der
Datenschutzrichtlinie fir elektronische Kommuni-
kationsdienste (ePrivacy-RL),'® die dem Telekommu-
nikationsgesetz und dem Telemediengesetz zugrun-
de liegt, Uberarbeitet und gegebenenfalls durch eine
EU-Verordnung ersetzt werden.
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5 Uberblick tiber Identifikationssysteme in

Deutschland

Identifikationssysteme dienen dazu, eine Person oder
ein Objekt eindeutig zu identifizieren. Im nachfolgen-
den Abschnitt werden verschiedene Identifikations-
systeme zur Identifikation von Personen und deren
Merkmale vorgestellt.

5.1 Elektronischer Personalausweis

Der neue Personalausweis hat am 01.11.2010 den
alten Personalausweis abgel6st. Im Gegensatz zu
diesem stellt der neue Personalausweis mit Hilfe eines
RFID-Chips eine Vielzahl von elektronischen Funktiona-
litaten bereit. Dazu gehoren die biometriegestitzte
Identifikation gegeniber Behorden, elektronische
Authentifizierung gegentber Dritten (,,elD-Funktion”)
und die Moglichkeit der Ausstellung einer (kosten-
pflichtigen) qualifizierten elektronischen Signatur ent-
sprechend dem Signaturgesetz.

Die folgenden Informationen werden digital auf dem
Ausweis gespeichert:

® Familienname

® Gegebenenfalls Doktortitel

8 Gegebenenfalls Ordens- bzw. Kiinstlername
Vorname(n)

Geburtsdatum

Geburtsort

Anschrift mit Postleitzahl

Lichtbild

Seriennummer

optional zwei Fingerabdricke

KorpergrolRe, Augenfarbe und Unterschrift werden
nicht digital gespeichert.

Mit Hilfe der so genannten AusweisApp kénnen sich
Benutzer im Internet gegenlber Dritten eindeutig
identifizieren. Daflr wird ein elektronisches Lesege-
rat benotigt und zur Verhinderung von Missbrauch
muss vor der Nutzung eine PIN eingegeben werden.
Dienstanbieter, die die Authentifizierung tUber die
elD-Funktion bereitstellen wollen, haben die Wahl,
selbst einen elD-Server zu betreiben oder einen exter-

nen Server zu mieten und diesen in die eigene Anwen-
dung zu integrieren. Dienstanbieter, die elD-Funktionen
bereitstellen, mUssen dazu bei einer zentralen Bundes-
stelle (unter Angabe der Information, auf welche Da-
tenfelder des Personalausweises zugegriffen werden
soll, und des jeweiligen Grundes dafiir) ein elektroni-
sches Zertifikat beantragen. Mit diesem Zertifikat, in
dem auch gespeichert ist, fir welche Daten eine Zu-
griffsberechtigung erteilt wurde, authentifizieren sie
sich zunachst gegeniber dem Personalausweis. Die
privaten Schlissel dafir missen in einem zertifizierten
Hardware-Sicherheitsmodul gespeichert werden und
dirfen dieses Modul nicht verlassen. Anschliefend
authentifiziert sich auch der Personalausweis mittels
eines Zertifikats gegeniiber dem Dienstanbieter. Uber
die Eingabe seiner PIN kann der Benutzer dann die
Ubertragung der angeforderten Daten starten.

Ahnlich der geplanten Funktionalitat des ISAN-Identi-
fiers bietet die elD-Funktionalitat des elektronischen
Personalausweises die Moglichkeit der eindeutigen
und universellen Identifizierung eines Nutzers. Dieses
Merkmal unterscheidet den elektronischen Personal-
ausweis von anderen Identifikationssystemen, die nur
bereichsspezifisch sind und deren Verwendung aulRer-
halb des jeweiligen Bereichs unzuldssig ist. Im Gegen-
satz zu ISAN wird die Identifizierung durch den Per-
sonalausweis nicht durch persénliche Daten, sondern
durch kryptographische Malknahmen erreicht.

5.2 Sozialversicherungsnummer

Die Sozialversicherungsnummer dient der personlichen
Identifikation von Versicherten im Sozialversicherungs-
wesen und besteht aus einer zwolfstelligen Zeichen-
kette. In Deutschland muss hierbei aus Griinden des
Datenschutzes zwischen der Krankenversichertennum-
mer (siehe Abschnitt ,,Gesundheitskarte”) und der
Rentenversicherungsnummer, mit der Versicherte der
gesetzlichen Rentenversicherung identifiziert werden,
unterschieden werden.
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Die Sozialversicherungsnummer ist gemal § 147 SGB

VI wie folgt aufgebaut:

® Bereichsnummer des Rentenversicherungstragers,

1-2 Stellen

Geburtstag des Versicherten, 2 Stellen

Geburtsmonat des Versicherten, 2 Stellen

Geburtsjahr des Versicherten, 2 Stellen

Anfangsbuchstabe des Geburtsnamens des Ver-

sicherten, 1 Stelle

® Seriennummer (00-49 = méannlich, 50-99 = weib-
lich oder unbestimmtes Geschlecht), 2 Stellen

m Prifziffer, 1 Stelle

Die Sozialversicherungsnummer darf nur fir den vor-
gesehenen Einsatzzweck verwendet werden und ist
somit kein geeignetes universelles ldentifizierungs-
merkmal.

5.3 Steueridentifikationsnummer

Die steuerliche Identifikationsnummer (IdNr) ist eine
bundeseinheitliche und dauerhafte Identifikations-
nummer von in Deutschland gemeldeten Blrgern fir
Steuerzwecke. Sie besteht aus zehn zufallig gebildeten
Ziffern (welche keinen Rickschluss auf den Steuer-
pflichtigen selbst zulassen) und einer Prifziffer. Sie
wird Uber die Kommunalverwaltungen verteilt, kann
jedoch bei Verlust beim zustéandigen Finanzamt erneut
erfragt werden. Andere Stellen als die Finanzbehorden
dirfen diese Nummer nur erheben und verwenden,
soweit es fir eine Datenlbertragung zwischen ihnen
und den Finanzbehorden erforderlich ist.

Die IdNr ermoglicht beispielsweise elektronisch bereit-
gestellte (vorausgefillte) Steuererklarungsformulare
zu verwenden sowie die automatisierte Verarbeitung
elektronischer Belege. Im Gegensatz zur Steuernum-
mer, die sich beispielsweise bereits dndert sobald

ein Blrger innerhalb der Stadt bezirkstbergreifend
umzieht, bleibt die IdNr eines Blrgers ein Leben lang
gleich (die Daten werden spatestens 20 Jahre nach
dem Tod des Steuerpflichtigen geldscht). Eine IdNr
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erhalten sowohl Personen mit einem Wohnsitz in
Deutschland als auch Personen, die zwar nicht melde-
rechtlich erfasst, jedoch in Deutschland steuerpflichtig
sind. Auch Kinder (der Sache nach naturliche Perso-
nen, die in Deutschland ihren Wohnsitz oder gewohn-
lichen Aufenthalt haben) erhalten eine IdNr.

Genau wie bei der Sozialversicherungsnummer ist die
Verwendung der IdNr streng an einen Zweck (Steuer-
angelegenheiten) gebunden, diese darf daher nicht als
universelles Identifikationsmerkmal verwendet werden.

5.4 Gesundheitskarte

In Deutschland gilt seit Januar 2015 fur die Inan-
spruchnahme von Leistungen aus der gesetzlichen
Krankenkasse die elektronische Gesundheitskarte
(eGK), die auch innerhalb der EU ihre Gultigkeit be-
halt. Neben den auf der Gesundheitskarte gespeicher-
ten medizinischen Daten (siehe weiter unten) werden
auch personenbezogene Daten des Versicherungsneh-
mers gespeichert. Die eGK enthalt u. a. ein Lichtbild
des Versicherungsnehmers und dessen Geschlecht.
Haben sich die Anschrift oder sonstige Kontaktdaten
des Versicherungsnehmers gedndert und wurde die
entsprechende Krankenkasse dartber informiert, so ist
es moglich, diese Angaben beim nachsten Arztbesuch
beim Auslesen der Gesundheitskarte zu aktualisieren.
Die Ausstellung (und Zusendung) einer neuen Gesund-
heitskarte flr einen Versicherungsnehmer mit veran-
derter Anschrift ist damit nicht mehr notig.

Auf Wunsch des Versicherten kénnen auf der Gesund-
heitskarte auch Notfalldaten gespeichert werden. Die-
se kdnnen sich beispielsweise auf Allergien oder auf
flr eine etwaige Behandlung relevante Vorerkrankun-
gen beziehen.

Auf der eGK sind gemal § 291 Abs. 2 SGB V mindes-

tens die folgenden Informationen enthalten:

® die Bezeichnung der ausstellenden Krankenkasse,
einschlielRlich eines Kennzeichens fir die Kassen-
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drztliche Vereinigung, in deren Bezirk der Versicher-  Die Krankenversichertennummer besteht aus einem

te seinen Wohnsitz hat unveranderlichen Teil und einem veranderlichen Teil,
® Familienname und Vorname(n) des Versicherten der die Kassenzugehorigkeit und gegebenenfalls Daten
® Geburtsdatum zum Hauptversicherten enthalt.
8 Geschlecht
® Anschrift Die eGK enthalt digitale Zertifikate, die fur jeden Versi-
8 Krankenversichertennummer cherten individuell erzeugt werden. Die aktuelle Lange
® Versichertenstatus, flr Versichertengruppen nach der kryptographischen Schlissel betragt 2048 Bit. Zum
§ 267 Abs. 2 Satz 4 SGB V in einer verschlisselten Entschlisseln der auf der Karte verschlisselt gespei-
Form cherten Informationen muss sich der Versicherte ge-
® Zuzahlungsstatus geniber der Karte mit einer PIN authentifizieren.

® Tag des Beginns des Versicherungsschutzes
® bei befristeter Glltigkeit der Karte das Datum des
Fristablaufs
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6 Technische Grundlagen

6.1 Hashfunktionen

Hashfunktionen bilden Zeichenketten beliebiger Lange

auf Zeichenketten einer festen Lange ab, auch , Hash-

wert” oder ,,Hash” genannt. Eine spezielle Klasse von

Hashfunktionen sind kryptographische Hashfunktio-

nen, welche die folgenden zuséatzlichen Eigenschaften

besitzen:

® Einwegfunktion: Das Urbild eines Hashwertes kann
nur mit nicht vertretbar groRem Aufwand berech-
net werden.

® Kollisionsresistenz: Zwei Urbilder mit gleichem
Hashwert kdnnen nur mit nicht vertretbar grofRem
Aufwand gefunden werden.

Kryptographische Hashfunktionen finden Anwendung
beispielsweise bei der Integritdtsprifung von Daten,
bei digitalen Signaturen und bei Blockchiffren.

Bei ISAEN sollen kryptographische Hashfunktionen ein-
gesetzt werden, um aus einer Zeichenkette mit perso-
nenbezogenen Daten einen eindeutigen Identifier zu
erzeugen.

6.2 Blockchain

Mit zunehmender Bekanntheit der digitalen Wahrung
,Bitcoin” wurde auch die zugrunde liegende Block-
chain-Technologie einer breiteren Offentlichkeit be-
kannt. Im Folgenden werden nach einer kurzen Ein-
fihrung die Nutzung der Blockchain im Kontext von
Bitcoin sowie weitere Anwendungen beschrieben.

6.2.1 Blockchain-Technologie

Eine Blockchain ist ein Speicher, in dem Daten redun-
dant bei allen teilnehmenden Parteien gespeichert
werden. Jede Partei besitzt somit eine Kopie der ge-
samten Blockchain. Zusammen bilden die teilnehmen-
den Parteien das Blockchain-Netzwerk. Daten werden
in einzelnen Blocken gespeichert. Zusatzlich enthalt
jeder Block einen Hashwert des vorherigen Blocks und
einen Zeitstempel. Hierdurch entsteht ein Baum von
Blocken.r” Weitere Eigenschaften der Blockchain sind:

Ul

8 Nur die langste Kette von Blocken ist glltig.

® Das Anfligen eines neuen Blocks ist rechenintensiv.’®

® An die Blockchain werden stetig neue Blocke ange-
flgt.

Kann keine Partei Uber einen Zeitraum hinweg schnel-
ler neue Blocke anfligen als der Rest des Netzwerks,
wird die Blockchain zu einem Permanentspeicher, d. h.,
einmal gultige Blocke kdnnen nachtraglich nicht mehr
geandert werden. Hierdurch eignet sich die Blockchain
fir die Dokumentation von Transaktionen, insbeson-
dere wenn auf eine zentrale Vertrauensinstanz ver-
zichtet werden soll.

Durch den Erfolg der digitalen Wahrung ,,Bitcoin” (vgl.
Abschnitt 6.2.2) wurde die Blockchain als Speicher

flr Transaktionen bekannt und wird heute in vielen
Anwendungsszenarien (Finanztransaktionen, Energie-
handel, Datenhandel) als technische Losung diskutiert.
Start-ups wie auch etablierte Unternehmen arbeiten
gemeinsam an Anwendungen mit der Blockchain.

6.2.2 Nutzung der Blockchain bei Bitcoin

Bei Bitcoin dient die Blockchain zur Realisierung eines
dezentralen Kassenbuchs (auch ,Distributed Ledger”
genannt), in dem alle Transaktionen aufgezeichnet
werden. Im Gegensatz zum herkdmmlichen Geldtrans-
fer haben die Nutzer keine eigenen Konten, sondern
treten lediglich als Sender oder Empfanger von Trans-
aktionen auf.

Bei Bitcoin entstehen neue Blocke durch den Vorgang
des so genannten Minings, etwa alle 10 Minuten

wird ein neuer Block an die Blockchain angefligt. Die
Gesamtrechenleistung des Bitcoin-Netzwerks hangt
direkt von dessen Teilnehmern ab. Aktuell nimmt sie
durch neue Teilnehmer und bessere Hardware standig
zu. Daher Uberprift das Netzwerk alle zwei Wochen,
wie viel Zeit im Mittel zwischen dem Erzeugen zweier
glltiger Blocke vergangen ist, und passt daraufhin die
Komplexitdt der zu I6senden kryptographischen Auf-
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gabe so an, dass diese Zeit konstant bleibt. Da es mog-
lich ist, dass von verschiedenen Minern neue Blocke
parallel erzeugt werden, wird ein Konsens darlber
bendtigt, welcher dieser , konkurrierenden” Blocke der
glltige ist. Dieser Konsens wird durch die Bestdtigung
eines Blockes erreicht. Ein Block wird bestatigt, indem
ein neuer Block an ihn bzw. an seine Kette angeflgt
wird. Alle Transaktionen, die in einem Block gespei-
chert sind, der nicht der langsten Kette angehort,
mussen der langsten Kette als neue Transaktionen
angeflgt werden, damit sie glltig sind.

Als Anreiz, am Bitcoin-Netzwerk teilzunehmen und
nur die langste Kette zu erweitern, erhalten Miner, die
glltige Blocke erzeugt haben, eine Belohnung in Form
von Bitcoins. Zusatzlich zur Belohnung fir das Anfligen
eines gultigen Blocks erhalt der Miner die Geblhren
der darin enthaltenen Transaktionen. Der Sender einer
Transaktion kann diese Gebuhr festlegen und dadurch
einen Anreiz schaffen, seine Transaktion schneller in
einem neuen Block an die Blockchain anzufligen. Bevor
transferierte Bitcoins verwendet werden konnen, be-
notigt die entsprechende Transaktion eine bestimmte
Anzahl von Bestdtigungen. Eine Transaktion wird be-
statigt, indem der Block, der sie enthalt, bestatigt wird.
Damit soll sichergestellt werden, dass der Block mit
der Transaktion giiltig bleibt. Bis Uberwiesene Bitcoins
vom Empfanger genutzt werden kénnen, vergehen
derzeit etwa 60 Minuten.

Das Bitcoin-Netzwerk ist 6ffentlich zuganglich, jede
Transaktion ist nachvollziehbar. Bei Bitcoin verwenden
Nutzer deshalb Pseudonyme. In dieses Pseudonym,
auch ,Bitcoin-Adresse” genannt, geht der 6ffentliche
Teil eines kryptographischen Schlisselpaars (der ,,Pub-
lic Key“) ein. Mittels des zugehorigen privaten Schlis-
sels (des , Private Keys“) kann der Inhaber beweisen,
dass ihm eine bestimmte Adresse gehort. Eine Bitcoin-
Adresse soll keine Riickschlisse auf die Identitat des
Nutzers zulassen. Tatsachlich ist dieses Pseudonym je-
doch nur bedingt anonym.*®
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6.2.3 Weitere Anwendungen der Blockchain
Grundsatzlich eignen sich Blockchains jedoch zum
Verwalten der Ubertragung unterschiedlichster Daten.
So wurde im Rahmen von Ethereum eine Blockchain
entwickelt, die die Ausfihrung digitaler Vertrage er-
moglicht (siehe Abschnitt 6.2.4). Unter dem Begriff
,Blockchain” werden heute verschiedene Implemen-
tierungen fur unterschiedliche Einsatzszenarien zu-
sammengefasst. Gemeinsam ist den Varianten, dass
sie zur Protokollierung von Transaktionen eingesetzt
werden und auf einer P2P-Netzwerktopologie ba-
sieren, bei der jeder Knoten die Transaktionsdaten
redundant speichert. Die Teilnehmer eines Block-
chain-Netzwerks mussen sich weder kennen noch sich
gegenseitig vertrauen und die protokolierten Transak-
tionen sind grundsatzlich transparent einsehbar. Au-
Rerdem bendtigt eine Blockchain einen beispielsweise
okonomischen Unterbau, der Anreize fir die Teilneh-
mer bietet, die notwendige Infrastruktur zu betreiben.

Das Projekt ,,Blockstack” nutzt das Blockchain-Netz-
werk von Bitcoin, um Identitdten von Personen,
Websites, Firmen etc. zu verwalten. Die auch im Bit-
coin-Netzwerk verwendeten Adressen, die normaler-
weise nur Angaben zum Ort enthalten, an denen sich
die Bitcoins befinden, werden mit weiteren Daten
angereichert. Flr das Bitcoin-Netzwerk sind alle Akti-
onen (beispielsweise die Weitergabe von Daten) nur
Transaktionen von Bitcoins.

Im Paper ,,Decentralizing Privacy: Using Blockchain to
Protect Personal Data” schlagen Zyskind, Nathan und
Pentland vor, Zugriffsrechte in Bezug auf personenbe-
zogene Daten in einer Blockchain zu halten. Die per-
sonenbezogenen Daten selbst werden dabei in einem
separaten Speicher gehalten. Personenbezogene Da-
ten werden symmetrisch mit einem zwischen betrof-
fenen Personen und dem Dienst ausgehandelten ge-
heimen Schlissel verschlisselt. Zugriffsrechte werden
Uber Pseudonyme in die Blockchain geschrieben. Hier-
bei wird davon ausgegangen, dass Dienste ,Honest
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but curious“-Angreifer sind. Das heilit, sie verhalten
sich ehrlich, folgen dem Protokoll, versuchen aber
gleichzeitig moglichst viele sensible Daten zu erhalten.

6.2.4 Smart Contracts

Smart Contracts sind Programme, die Vertrage in
maschineninterpretierbarer Sprache reprasentieren
sollen. Genauer gesagt handelt es sich dabei um eine
Abfolge von Handlungsanweisungen an einen Compu-
ter, die die Vertragsvereinbarung technisch abbilden.
Meist werden Smart Contracts in Verbindung mit ihrer
Speicherung in einer Blockchain diskutiert. Durch die
Unveranderlichkeit der in einer Blockchain gespeicher-
ten Daten entsteht die Verbindlichkeit des ,Vertrags”.

Die popularste Smart-Contracts-Plattform ist Ethereum
mit der Kryptowahrung ,Ether”. Vertrage werden mit
der JavaScript-ahnlichen Sprache ,Solidity” formuliert.
Ein Beispiel fir die Nutzung von Ethereum ist Digix.?°
Von diesem Dienst wird Gold in Singapur eingelagert
und fur jedes Gramm ein Token in der Ethereum-
Blockchain registriert. Anteile kbnnen grammweise
gekauft und mit Bitcoins oder der Ethereum-eigenen
Kryptowahrung ,Ether” bezahlt werden. Die Tokens er-
moglichen es, Besitzrechte an dem Gold in Sekunden-
schnelle weltweit zu Gbertragen.

In der Praxis ist die Ausdrucksmachtigkeit der maschi-
neninterpretierbaren Vertragssprache zu beachten.
Eine zu hohe Ausdrucksmaéchtigkeit lasst zwar viele
Vertragsformen zu, birgt aufgrund der Komplexitat je-
doch die Gefahr des Missbrauchs von Ausdriicken und
Sicherheitslicken. Eine zu geringe Ausdrucksmachtig-
keit verhindert hingegen womaoglich den Ausdruck ge-
wunschter Inhalte von Smart Contracts.

Rechtlich ist zu beachten, dass ein Vertrag in der Regel
zwei korrespondierende Willenserklarungen (Angebot
und Annahme) voraussetzt. Es bleibt zu prifen, inwie-
weit maschineninterpretierbarer Code, der in der Re-
gel fir Menschen nicht sehr verstandlich ist, Willens-

erklarungen darstellen kann. Dariber hinaus gibt es
Falle, bei denen flr Vertrage die Schriftform vorge-
schrieben ist.

6.2.5 Digitale Guter

Die Blockchain-Technologie eignet sich besonders zum
Schutz digitaler Guter. Dabei geht es prinzipiell um
jedes digitale Gut, das mit einem Nutzungsrecht ver-
sehen werden soll. Naheliegende Beispiele sind Musik-
oder Bilddateien,?* aber auch Tickets. Zuséatzlich wer-
den unter digitalen GUtern auch Komponenten des
Internets of Things?? verstanden.

Ziel des Einsatzes von Blockchains im Bereich digitaler
Guter ist die Bestatigung des Ubertragenen Rechts zur
Nutzung des Gutes durch die Verifikation der durch-
geflhrten Nutzungsrechtetransaktion im Distributed
Ledger der Blockchain.

Nachgelagert konnte die Umsetzung der Nutzungs-
rechte mit Nutzungskontrollmechanismen — beispiels-
weise dem IND2UCE Framework — unterstitzt werden.

6.2.6 Probleme und Herausforderungen von Anwen-
dungen mit Blockchains

Obwohl Anwendungen mit Blockchains noch nicht
lange existieren, gab es bereits erfolgreiche Angriffe
auf sie. Diese mussen bei der Konzeption von Anwen-
dungen mit Blockchains beachtet werden.

6.2.6.1 Die Sybil-Attacke

Eine Sybil-Attacke ist ein Angriff auf Peer-to-Peer-Netz-
werke. Sybil-Attacken sind dann méglich, wenn eine
zentrale Authentifizierungs- oder Zertifizierungsins-
tanz nicht vorhanden ist. Durch die Erstellung vieler
falscher Identitdten konnen beispielsweise Mehrheits-
verhaltnisse oder die Netzwerkorganisation manipu-
liert werden. Im Falle von Anwendungen mit Block-
chains kann durch eine Sybil-Attacke das Netzwerk
potenziell massiv verlangsamt werden.
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6.2.6.1.1 Der DOS/STONED-Zwischenfall

Am 15.05.2014 wurde die Signatur des DOS/
STONED-Virus in die Bitcoin-Blockchain eingeflgt. Dies
fuhrte dazu, dass die Blockchain auf vielen Clients

von Antivirensoftware geldscht wurde. Laufende Bit-
coin-Clients fingen daraufhin an, die gesamte Bitcoin-
Blockchain (17 Gigabyte) erneut herunterzuladen.
Kurz nach dem Vorfall hatte Microsoft eine Ausnahme
fur die Blockchain in ihre Antivirensoftware eingefigt.
Prinzipiell konnte ein solcher Angriff dazu benutzt wer-
den, kurzfristig die Mehrheitsverhaltnisse im Netzwerk
zu andern, sodass diese flr die Sicherheit der Block-
chain notwendige Voraussetzung nicht mehr gilt.

Der DOS/STONED-Zwischenfall weist auf ein prinzipiel-
les Problem hin: Einmal in eine Blockchain eingefligte
Inhalte kdnnen nicht mehr geléscht werden. Potenziell
kdnnen auch illegale Inhalte in eine Blockchain einge-
flgt werden.? Die Betreiber der Netzwerkknoten wr-
den sich dann strafbar machen.

6.2.6.1.2 Der DAO-Hack

DAO (Dezentrale Autonome Organisation) ist ein Un-
ternehmen, das nur in Form von Smart Contracts
(vgl. Abschnitt 4.2.2) in der Ethereum-Blockchain (vgl.
Abschnitt 4.2.1) existiert. DAO hatte in einer Crowd-
funding-Aktion Uber 160 Millionen US-Dollar in der
Kryptowadhrung , Ether” des Ethereum-Netzwerks ein-
gesammelt.?

Mitte 2016 gelang es Angreifern, eine Schwachstelle
im DAO-Code auszunutzen und ca. 3,6 Millionen Ether
zu stehlen. Als dies bemerkt wurde, sank der Ether-
Kurs von 21 auf 12 US-Dollar. Mittlerweile wurden die
entsprechenden Transaktionen mittels eines so ge-
nannten Hard Forks riickgangig gemacht. Was in der
Community als Erfolg gefeiert wird, ist aus Sicht der
IT-Sicherheit das AuRerkraftsetzen der Falschungs-
sicherheit der Blockchain durch eine Kollaboration
von Uber 50 Prozent der Teilnehmer des Netzwerkes.
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6.3 Digitale Identifikations- und Authentifikations-
systeme

6.3.1 OpeniD

OpenlID® ist ein dezentrales Authentifizierungsproto-
koll fir Internet-Dienstanbieter. Es erlaubt einem Be-
nutzer, der sich bei einem OpenlD-Provider angemel-
det hat, sich nun bei allen das System unterstttzenden
und diesem Provider vertrauenden Websites ohne er-
neute Authentifizierung anzumelden. Ein OpenlID-Pro-
vider fungiert dabei jedoch nicht als Passwortmanager,
da die Ublichen Passworter fir einzelne Anwendungen
entfallen. Der Benutzer authentifiziert sich schlichtweg
ausschlieRlich gegenliber dem genutzten OpenlD-Pro-
vider, der wiederum die sensiblen Daten des Nutzers
sicher verwahrt. Ein Benutzer muss so nicht bei jeder
Anwendung erneut personenbezogene Daten von sich
preisgeben, um sich anmelden und eine neue Anwen-
dung nutzen zu kdnnen.

Als Authentifizierungsmerkmal gegeniber diesen
Websites dient eine so genannte OpenlD, die von
dem OpenlD-Provider generiert wird. Durch die de-
zentrale Konzeption von OpenlID und die freie Ver-
flgbarkeit der benotigten Software kann jeder selbst
zum OpenlD-Provider werden. Bekannte Firmen, wie
beispielsweise Yahoo, treten als OpenlD-Provider auf
und ermdglichen es anderen Websites, die von Yahoo
generierte OpenlD als Authentifizierungsmerkmal zu
verwenden.

OpenlD schreibt nicht vor, wie die Authentifizierung
bei dem OpenlID-Provider zu erfolgen hat. Neben dem
Benutzernamen und dem Passwort kommen auch al-
ternative Authentifizierungsverfahren, wie beispiels-
weise Tokens oder SmartCards, in Frage. Auch die
Authentifizierung mit dem neuen Personalausweis ist
prinzipiell moglich.

Bekannte Beispiele flir OpenID-Provider sind Google
oder Yahoo. Auf vielen Seiten erhalt man bei der Re-
gistrierung die Moglichkeit, sich beispielsweise tber
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einen bereits vorhandenen Google-Account
(Google-Konto) anzumelden.

Anmelden

G Mit Google anmelden

oder ein kKanto erstelien

Abbildung 8: Moglichkeiten der Anmeldung (Beispiel: Dropbox.com)

Diese Art der Authentifizierung erleichtert in der tdg-
lichen Praxis das Arbeiten mit verschiedenen Anwen-
dungen, bei denen sich der Benutzer sonst jeweils ein-
zeln registrieren misste. Bei einzelner Registrierung
mussten dann auch jeweils pro Anwendung ein eigen-
standiger Benutzername und ein Passwort gewahlt
werden, um die Sicherheit der personenbezogenen
Daten zu gewahrleisten.

Mit seiner OpenlD — seiner Identitat — kann der Be-
nutzer alle Anwendungen ohne erneute Registrierung
nutzen, wenn die Anwendungen diese Art der Authen-
tifizierung unterstitzen. Die Anwendungen erfragen
beim OpenlID-Provider nur die Identitat des Nutzers
(,Wer ist diese Person?”). Der Benutzer selbst muss
sich nur gegeniber dem OpenlD-Provider authentifi-
zieren. Dieser sendet zur Verifizierung der Identitat
lediglich eine Benutzerkennung an die Anwendung,
mit der nicht auf den eigentlichen Benutzer-Account
des Nutzers geschlossen werden kann. Sensible Daten,
beispielsweise personenbezogene Daten oder Pass-
worter, werden nicht Ubermittelt.

Beispiel: Herr Muster mdchte sich beim Webdienst-
leisterportal , Flickr” einloggen und dabei einen bereits
vorhandenen Yahoo-Account nutzen, um nicht erneut
den Registrierungsprozess durchlaufen zu missen. Es
offnet sich eine Seite von Yahoo, auf der Herr Muster
sich authentifiziert. Yahoo erkennt Herrn Muster und
sendet Flickr anschliefend eine Benutzerkennung, von
der Flickr jedoch nicht explizit auf den betreffenden

Yahoo-Nutzer schlieRen kann. Herr Muster ist danach
bei Flickr angemeldet und kann den Dienst nutzen.

6.3.2 OAuth

Der Autorisierungsdienst ,,OAuth” bietet einem regis-
trierten Nutzer die Moglichkeit der Kontrolle Uber die
Art und den Umfang der vom ihm erteilten Freigaben.
Das Grundprinzip dhnelt der bereits beschriebenen
OpenlD, unterscheidet sich jedoch durch die Autorisie-
rungsfunktion. Mittels OAuth kann der Benutzer Dritt-
anwendungen auf einem sicheren und fur den Nutzer
kontrollierbaren Weg erlauben, auf seine bei einem
OAuth-Provider hinterlegten Daten zuzugreifen. Den
Zugriff auf die hinterlegten Daten kann der Benutzer
selbst steuern. Einer Anwendung kann auch im Nach-
hinein die vorher genehmigte Nutzung bestimmter
Daten wieder entzogen werden.

Ist beispielsweise bereits vor der ersten zu erteilenden
Autorisierung bekannt, dass nur ein einmaliger Zugriff
der Anwendung auf bestimmte Daten des Benutzers
erfolgen darf, werden automatisch und ohne weitere
Uberwachung durch den Nutzer nach einmaliger Da-
tenabfrage alle weiteren Abfragen verweigert. Diese
Funktion kann mit einer mobilen TAN beim Onlineban-
king verglichen werden, die nur flr die einmalige Ver-
wendung nach Anforderung genutzt werden kann und
danach ihre Gultigkeit verliert.

OAuth kann nicht nur fir die Nutzung sozialer Medien
verwendet werden, sondern auch zur Vereinfachung
des Online-Shoppings. Dies geschieht, indem Bankdaten
beim OAuth-Provider hinterlegt werden, die der Benut-
zer wahrend des Einkaufs mit der jeweiligen Website
verknlpfen kann, bei der er eine Zahlung veranlassen
maochte. Auch dabei erhélt die Anwendung keine Kennt-
nis Uber Passworter oder sonstige Anmeldedaten.

Beispiel: Herr Muster mochte die Fotos von seinem
Skiurlaub mit Freunden Uber ein Flickr-Album teilen.
Er meldet sich bei Flickr mit seinen dort bereits vor-
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handenen Benutzerdaten an. Er nutzt anschlieSend
die Option zur Freigabe von Daten unter Nutzung ei-
nes OAuth-Providers und authentifiziert sich bei die-
sem. Der Benutzer kann anschlieRend wahlen, welche
Angaben oder Daten Flickr (in diesem Fall bei Yahoo
hinterlegte Fotos) nutzen soll, und erteilt die Erlaubnis
zum Zugriff. Der OAuth-Provider erstellt daraufhin ein
Zugriffstoken flr die gewéahlten Benutzerdaten in sei-
ner Datenbank und Gbermittelt diesen an Flickr. Flickr
kann nun mit Hilfe des Zugriffstokens ausschlief3lich
auf die spezifizierten Daten zugreifen.

6.3.3 OpenlD Connect

OpenlID Connect schliel8t fir den Anwender die Licke
zwischen den bereits beschriebenen Diensten OpenlD
und OAuth. Mit diesen Diensten hat der Benutzer nur
die Moglichkeit, sich entweder gegeniber einer ge-
winschten Anwendung zu authentifizieren (OpenlID)
oder einer Anwendung Zugriffsrechte auf Daten einzu-
raumen, die er bei seinem OAuth-Provider hinterlegt
hat (OAuth) — nicht jedoch beides zugleich. OpenlID
Connect bietet beide Optionen in Kombination durch
einen einzelnen OpenlD-Connect-Provider.

Entstanden ist OpenlID Connect als logische Folge der
Weiterentwicklung von OAuth zu OAuth 2.0 und der
ersten Uberlegungen, welchen ID-Provider man ein-
binden kdnnte, um die fehlende Authentifizierungs-
moglichkeit zu unterstitzen, die die bisherigen Nut-
zungsmoglichkeiten von OpenlD limitierte.

Viele der friheren OpenlID-Provider, deren Dienstleis-
tungen auch von einem durch ihre Nutzer autorisier-
ten Zugriff auf Daten profitieren, nutzen mittlerweile
OpenlID Connect und sind daher OpenlD-Connect-Pro-
vider. Es existieren mittlerweile auch firmeneigene Im-
plementierungen von OpenlD Connect, wie z. B. Face-
books , Facebook Connect”.

Beispiel: Herr Muster mochte die Fotos von seinem
Skiurlaub mit Freunden tber ein Flickr-Album teilen.
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Er mdchte sich dazu bei Flickr mit seinem bereits vor-
handenen OpenlD-Connect-Account bei Yahoo an-
melden, um nicht erneut den Registrierungsprozess
bei Flickr zu durchlaufen. Es 6ffnet sich eine Seite von
Yahoo, auf der Herr Muster sich authentifiziert. Yahoo
erkennt Herrn Muster und sendet Flickr eine Benut-
zerkennung, von der Flickr jedoch nicht explizit auf
den betreffenden Yahoo-Nutzer schlieRen kann. Herr
Muster ist danach bei Flickr angemeldet und kann den
Dienst nutzen. Der Benutzer kann anschliefend wah-
len, welche Angaben oder Daten Flickr (in diesem Fall
bei Yahoo hinterlegte Fotos) nutzen soll, und erteilt die
Erlaubnis zum Zugriff. Yahoo erstellt daraufhin ein Zu-
griffstoken fur die gewahlten Benutzerdaten in seiner
Datenbank und Ubermittelt dieses an Flickr. Flickr kann
nun mit Hilfe des Zugriffstokens ausschlieflich auf die
spezifizierten Daten zugreifen.

OpenlID bzw. OAuth wird u. a. von den folgenden
Unternehmen unterstitzt: Google, Facebook, Ama-
zon, Xing, LinkedIn, Microsoft, Yahoo, Twitter, Strato,
Hasso-Plattner-Institut, France Connect.

6.3.4 SAML

SAML (Security Assertion Markup Language, mittler-
weile ,SAML 2.0“) ist ein XML-Standard, der Sicher-
heits-Tokens verwendet, und ein offizieller OASIS-Stan-
dard (Organization for the Advancement of Structured
Information Standards). Sicherheitsbezogene Informa-
tionen kdnnen mit ihm beschrieben und Ubertragen
werden. SAML ermdglicht sowohl Autorisierung als
auch Authentifizierung. Eine SAML-XML enthélt dabei
drei Beschreibungen: Details zur Authentifizierung
selbst (beispielsweise Zeitpunkt, Ausfiihrender, Art des
Authentifizierungsmechanismus), Details zur Person
selbst (beispielsweise Abteilungszugehdrigkeit eines
Angestellten innerhalb einer Firma) und Angaben dar-
Uber, ob diese Person die Berechtigung flr die betrof-
fenen Ressourcen hat.

Eingesetzt wird es beispielsweise von Google (bietet
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Entwicklern eine Referenz-Implementierung zur Re-
alisierung des SSO-Mechanismus an), Pan-European
Proxy Service (PEPS), Microsoft (ADFS 2.0), McAfee
(Cloud Identity Manager), Intel (Intel Cloud SSO), SAP
(Netweaver App Server) und Oracle (Oracle Identity
Federation).

6.3.5 Shibboleth

Shibboleth ist ein Open-Source-Projekt fur verteiltes
Single Sign-on (SSO) und Autorisierungen. Es basiert
auf der Erweiterung von SAML und wird vor allem im
wissenschaftlichen Bereich genutzt. In Deutschland
wurde es durch organisatorischen und technischen
Support des DFN und der Albert-Ludwigs-Universitat
Freiburg als ,DFN-AAI” (nationaler Zusammenschluss)
realisiert. Weiterhin existieren jeweils nationale Fode-
rationen wie ,SWITCHaai“ (Schweiz) oder , HAKA”
(Finnland). Die Software besteht dabei aus drei Teilen:
dem Identity-Provider, dem Service-Provider und dem
Lokalisierungsdienst (optional).

Eingesetzt wird Shibboleth beispielsweise bei Giga-
Move (Datenaustausch Uber die RWTH Aachen), beim
TextGrid-Verbundprojekt (Digitale Forschungsumge-
bung flr Geisteswissenschaften) und WebConf (Web-
konferenz-System des Deutschen Forschungsnetzes)
sowie u. a. bei diversen Universitaten (TU Berlin, HU
Berlin, Universitat Tibingen, Universitat Potsdam und
anderen).

6.3.6 CAS (Central Authentication Service)

CAS wurde urspringlich von der Universitat Yale ent-
wickelt und soll Universitaten und andere Bildungsins-
titute vernetzen. Es ist ein offenes Protokoll und dient
vor allem Bildungseinrichtungen zum Austausch von
Wissen und Technologien. Login, Validierung und Log-
out werden Uber URLs realisiert. Die Anmeldung und
Authentifizierung erfolgen Uber eine zentrale Instanz
(Central Authenticate Server). Die Funktionsweise von
CAS ist mit der von Shibboleth vergleichbar.

Ul .

6.3.7 France Connect

France Connect?® ist ein frankreichweites Netzwerk. Es
erlaubt Blrgern, Behorden und Unternehmen den On-
linezugang zu und die Nutzung von 6ffentlichen Diens-
ten in Frankreich, um administrative Prozesse zu be-
schleunigen und zu vereinfachen. Der Blrger kann sich
hierbei ausweisen und Behorden autorisieren. France
Connect basiert auf OpenlD und OAuth 2.0.

6.4 Datennutzungskontrolle mit IND*UCE

Der Fokus von IS£N liegt auf der Protokollierung von
Datenschutzeinwilligungen und der Unterstitzung des
Austauschs personenbezogener Daten. Eine Uberprii-
fung, ob personenbezogene Daten nur gemal’ vorhan-
dener Legitimationsgrundlagen verwendet werden,
findet nicht statt. Mechanismen zur Datennutzungs-
kontrolle kdnnen Unternehmen dabei unterstitzen,
versehentliche nicht erlaubte Datenverarbeitung zu
vermeiden. Im Folgenden wird das IND*UCE Frame-
work, eine Implementierung von Datennutzungskont-
rollmechanismen, beschrieben.

6.4.1 IND?UCE Framework

Das am Fraunhofer IESE entwickelte Sicherheitsframe-
work ,, IND2UCE “ (Integrated Distributed Data Usage
Control Enforcement) macht die Grundprinzipien der
Datennutzungskontrolle fir die praktische Anwendung
nutzbar.

Um dies zu erreichen, werden die klassischen Mecha-
nismen der Zugriffskontrolle erganzt bzw. erweitert,
sodass die spezifische Nutzung von Daten jederzeit er-
kennbar und so letztlich auch kontrollierbar wird.

Ein wesentlicher Aspekt ist der kontrollierte Eingriff in
Datenstrome, um die Verwendung der Daten abhangig
von der Nutzungssituation erfassen und steuern zu
konnen. So missen beispielsweise bestimmte Daten-
felder je nach Adressat oder situativem Kontext ein-
oder ausgeblendet werden.
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Ein anderer wichtiger Aspekt ist das Nachverfolgen
(Tracking) von Informationsflissen, also die Fahigkeit
zu erkennen, ob und Uber welche Wege bestimmte
Daten durch das System flieRen. Liegen entsprechen-
de Trackinginformationen vor, besteht die Moglichkeit,
durch entsprechend formulierte Richtlinien (Policys)
differenziert Vorgaben in Bezug auf die Zuldssigkeit
von Datenflissen und Datenflusswegen zu spezifizie-
ren und deren Einhaltung zu Uberprifen. Sofern diese
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Information unabhangig von Format und Darstellungs-
form unmittelbar und unausléschlich mit den zu ver-
folgenden Daten verknlpft werden kann, lassen sich
alle Reprasentationen und Kopien eines Datensatzes
gegen unberechtigte Verwendung schitzen.

Das dynamische Laufzeitverhalten des Frameworks
und dessen komponentenbasierter Ansatz erlauben
eine einfache Integration der Datennutzungskontrolle

~

PEP (&

Enforcement
Uberwachung und
Kontrolle von
Systemereignissen

Ausflihrung von
Aktionen

DURCHSETZUNG

Informations-
bereitstellung

Inrormatonar

Konsultation

Decision
Auswertung und
Entscheldungs-

Entscheidung Ausfihrung

findung

ENTSCHEIDUNG

PAP &

P

Administration
Nutzerschnittstelle
zur Paolicy-
Spezifikation

Policy
Bereitstellung

Management

Komponenten-

Policy-
Aktivierung &
Zurickziehung

Policy- und

Spelcherung und

Instanziierung Instanziieruns

verwaltung

VERWALTUNG

\ S IND UCE

Abbildung 9: Architektur des IND2UCE Frameworks
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in existierende System- und Softwarelandschaften.

Die grundlegende Architektur des komponentenba-
sierten Frameworks IND?UCE zeigt Abbildung 9. Das
Framework ist in die drei Ebenen ,Manage®, ,,Decide”
und , Enforce” untergliedert, welche die Kernfunktio-
nalitat zur Durchsetzung von Datennutzungskontrollen

erbringen.

6.4.1.1 Verwaltungsebene

Policy Administration Point (PAP)

Der PAP realisiert die einzige direkte Interaktions-
schnittstelle zwischen Nutzer und System. Seine ele-
mentare Funktion besteht darin, eine benutzerfreund-
liche Schnittstelle anzubieten, Uber die sich
Sicherheitsrichtlinien (Vorgaben zur zuldssigen Daten-
verwendung) einfach und flexibel spezifizieren und
verwalten lassen. PAPs missen an den Wissensstand
der Endanwender und die Sicherheitsbedurfnisse der
Anwendungsdomaéne angepasst werden. Einmal spezi-
fizierte Sicherheitsrichtlinien

werden durch einen abschlieRenden Ubersetzungs-
prozess in eine maschinenlesbare Form Uberfihrt.

Policy Management Point (PMP)

Hauptaufgabe des PMP sind die Organisation und Ver-
waltung der spezifizierten Sicherheitsrichtlinien. Dazu
gehoren das Aushandeln, Aktivieren, Modifizieren
und Zurtckziehen von Sicherheitsrichtlinien. Da das
Framework als verteiltes und dynamisch sich dndern-
des System konzipiert ist, Gbernimmt der PMP zudem
die zentrale Verwaltung und Kontrolle der wahrend
der Laufzeit erzeugten Komponenteninstanzen. Jede
einzelne Systemkomponente muss sich also beim PMP
vorab in geeigneter Weise mit Funktion und Schnitt-
stellenbeschreibung registrieren.

Policy Retrieval Point (PRP)

Der Policy Retrieval Point (PRP) realisiert einen zuver-
lassigen Speicher zur langfristigen Aufbewahrung von
Sicherheitsrichtlinien. Die einzige Komponente mit Zu-
griff auf diesen Speicher ist der PMP.

6.4.1.2 Entscheidungsebene

Policy Decision Point (PDP)

Im Zentrum des Frameworks steht die generische und
technologieunabhangige Entscheidungskomponente
PDP, die anhand von Sicherheitsrichtlinien Uber die
Zuldssigkeit von sicherheitsrelevanten Ereignissen
wie z. B. Datenoperationen entscheidet. Diese Sicher-
heitsrichtlinien basieren auf dem Event-Condition-Ac-
tion-Paradigma und erlauben die Verwendung der
Obligation Specification Language (OSL). Mit Hilfe von
OSL kénnen Verbindlichkeiten (englisch ,Obligation”)
spezifiziert werden (beispielsweise ,,Personenbezo-
gene Daten missen innerhalb von 14 Tagen geldscht
werden” oder ,Ohne Genehmigung des Vorgesetzten
dirfen nur zehn Akten pro Stunde geoffnet werden”).

Policy Information Point (PIP)

Der PIP stellt zusatzliche Informationen bereit, die flr
die Entscheidungsfindung im PDP bendtigt werden
und im Systemereignis nicht vorliegen. Zusatzliche
Informationen kdnnen Daten Uber Informationsfllsse
oder kontextabhangige Daten, wie etwa die aktuel-

le Location oder WiFi-Konnektivitat eines Endgerats,
sein. Kontextsensitivitat erlaubt es, Sicherheitsmecha-
nismen nur dann anzuwenden, wenn diese in der Situ-
ation angebracht sind. Dies ermdglicht beispielsweise
allgemeine Verbote aufzulockern, zu denen Unterneh-
men sonst gezwungen sind. Aus dem allgemeinen Ver-
bot ,,Smartphones sind im Unternehmen verboten, da
Fotos von geheimen Informationen gemacht werden
konnten” kann eine kontextsensitive Sicherheitsricht-
linie entstehen, wie z. B. , Fotos, die mit einem Smart-
phone innerhalb des Unternehmens aufgenommen
wurden, dirfen auch nur dort angesehen werden”.

6.4.1.3 Durchsetzungsebene

Policy Enforcement Point (PEP)

PEPs sind Kontrollkomponenten, die in bestehende
Systeme integriert werden, um auf Informationsfllsse
gemaR den spezifizierten Sicherheitsrichtlinien einzu-
wirken. PEPs erkennen und erfassen relevante Ereig-
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nisse auf verschiedenen Systemebenen und kénnen
sie je nach Sicherheitsvorgabe zulassen, modifizieren
oder verwerfen. Hierbei lassen sich Modifikationen
wie z. B. Anonymisierungen oder Aggregationen von
Daten sehr feingranular und situationsbedingt steuern.
PEPs sind technologieabhangige Komponenten, da sie
auf das jeweilige System angepasst werden mdissen.

Policy Execution Point (PXP)

PXPs kdnnen zusatzliche Aktionen wie das Ldschen
von Daten, das Protokollieren von Operationen oder
das Versenden von Benachrichtigungen durchfihren.

Die Minimalkonfiguration des IND*UCE Frameworks
zur Durchsetzung von Sicherheitsrichtlinien erfordert
einen PDP fir die Entscheidungsfindung und einen
PEP zum Durchsetzen der Entscheidung.

6.4.2 Beriicksichtigung von Informationsfliissen

In IND®UCE wird bei androidbasierten Laufzeitum-
gebungen das System ,TaintDroid” eingesetzt, um
spezifische Datenfliisse wahrend der Verarbeitung zu
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bericksichtigen. TaintDroid arbeitet dabei mit ,Mar-
ken”“—genannt ,Taint Tags” —, die den relevanten
Daten oder Datenquellen als permanente Attribute
hinzugefigt werden. Die Marken haften sozusagen

an den Daten und werden bei jedem Kopiervorgang
unverandert GUbernommen. Durch diese Markierung
lassen sich sowohl Datenfllsse erkennen als auch die
Datenverwendung unabhédngig von einer spezifischen
Reprdsentation berlcksichtigen. Dadurch wird es bei-
spielsweise moglich, Bildaufnahmen, die aufgrund des
situativen Kontextes vertraulich zu behandeln sind
(Foto auf Firmengelande o. A.), mit einer besonderen
Markierung X zu versehen, die letztlich hilft zu verhin-
dern, dass bestimmte Anwendungen diese Bilder un-
berechtigterweise verwenden. Da die Markierung den
Bildern unausloschlich anhaftet, kann eine entspre-
chende Richtlinie nicht nur fir die Originalaufnahmen,
sondern auch fur alle kiinftigen Kopien formuliert
werden. Eine spezifische Vorgabe wie z. B. , Picture
DSC00123.jpg cannot be used by email” lasst sich auf
diese Weise eleganter und allgemeiner fassen zu , Any
picture with taint tag X cannot be used by email”.
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/ Bewertung von ISAN

Das IS£N-Konzept verknlpft zum einen die Moglich-
keit, Verbraucher zu identifizieren. Zum anderen soll
die Protokollierung von erteilten Datenschutzeinwilli-
gungen in einer Blockchain eine bessere Nachvollzieh-
barkeit von getdtigten Transaktionen ermoglichen.
Hierdurch kdnnten Verantwortliche ihren datenschutz-
rechtlichen Dokumentations- und Informationspflich-
ten nach der DSGVO unter Umstanden besser nach-
kommen.

7.1 ISEN-Identifier

7.1.1 Bewertung des ISZAN-Identifiers

Das IS£N-Konzept ist ein Vorschlag flr ein System,
mit dem betroffene Personen nachvollziehen konnen,
wer welche ihrer personenbezogenen Daten verarbei-
tet. Kern des Konzepts ist der ISEN-Identifier, der als
eindeutiges unverdnderliches Identifikationsmerkmal
(ID) zur Kennzeichnung der Daten einer natdirlichen
Person herangezogen werden soll. Die Idee besteht im
Wesentlichen darin, die Existenz sowie den Transfer
personenbezogener Daten jederzeit und Uberall durch
Assoziation bzw. Abgleich mit der individuellen ein-
deutigen Identifikationsnummer erkenn- und nachvoll-
ziehbar zu machen.

Es ist anzunehmen, dass sich die elementaren per-
sonenbezogenen Bestandteile der IS£EN bei vielen
Dienstleistungsanbietern bereits heute in deren Da-
tenbestanden in der einen oder anderen Form finden
lassen. So durfte eine partielle automatisierte Rekon-
struktion des IS£EN-Identifiers mit Hilfe von spezifisch
angepassten Such- und Abgleichalgorithmen Gber

die Datenbestande ohne groReren Aufwand machbar
sein. Anhand der vielfaltigen expliziten und struktu-
rellen Querbezlige zwischen den Einzeldaten dirften
so insbesondere auch die nachtragliche Einordnung
und Identifizierung personenbezogener Informationen
prinzipiell moglich sein. Dies kdnnte es Betreibern von
Big-Data-Anwendungen erleichtern, betroffene Per-
sonen zu identifizieren und damit ihren datenschutz-
rechtlichen Pflichten nachzukommen.

Das ISEN-Konzept sieht die Speicherung von Ande-
rungen von eingegebenen personenbezogenen Daten,
der Anfragen von Dienstanbietern und der entspre-
chenden Autorisierung zur Speicherung der Verarbei-
tung von Daten vor.

Im beschriebenen Anwendungsfall wird hierzu ein Hash
des ISEN-Identifiers (im Folgenden ,IS£EN-Hash” ge-
nannt) an den Dienstanbieter Gbermittelt und mit der
Autorisierung zur Speicherung der Verarbeitung von Da-
ten in der Blockchain gespeichert. Mit den in der Block-
chain gespeicherten Informationen sollen Betroffene
die Moglichkeit erhalten, jederzeit nachzuvollziehen,
wem sie welche Einwilligungen zur Verwendung ihrer
personenbezogenen Daten gegeben haben. Fir den
Dienstanbieter sowie weitere Akteure, die die Zuord-
nung des ISZ£N-Hash zur betroffenen Person kennen
(beispielsweise andere Dienstanbieter, die die betrof-
fene Person bereits in Anspruch genommen hat), kann
der ISEN-Hash als personenbezogenes Datum gewertet
werden. Die daraus resultierenden rechtlichen Implika-
tionen und Anforderungen hinsichtlich technischer Aus-
gestaltungen, beispielsweise der Notwendigkeit einer
derartigen Speicherung der Daten in der Blockchain,
sodass sie jeweils nur fur die betroffene Person und den
Verantwortlichen einsehbar sind, werden nachfolgend
(vgl. Abschnitt 7.2.2.1) genauer erlautert.

Rechtlich ist dartber hinaus zu klaren, inwieweit der
Handler als Verantwortlicher den (fir ihn) personen-
bezogenen IS£N-Hash an die Blockchain Gbermitteln
darf. Falls nodtig, konnte dies beispielsweise mittels ei-
ner entsprechenden Einwilligung legitimiert werden.

Konkrete Umsetzungen, Anpassungen oder Erweite-
rungen des IS£N-Konzepts, die sowohl Transparenz
und Nachvollziehbarkeit fir betroffene Personen und
Verantwortliche bieten als auch die aus der DSGVO
hervorgehenden Anforderungen erfillen, sollten in
einem Projekt mit den franzdsischen Partnern weiter
ausgestaltet werden.
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7.1.2 Identifizierungsmoglichkeit des IS£EN-Identifiers
Der IS£EN-Identifier konnte grundsatzlich als elektro-
nisches ldentifizierungsmittel nach der elDAS-Verord-
nung ausgestaltet werden, sodass er auch in Deutsch-
land als Identifizierungsmittel anzuerkennen ware,
wenn er im Rahmen eines elektronischen Identifizie-
rungssystems ausgestellt ist, das bei der Kommission
notifiziert und nach Art. 9 Abs. 2 im Amtsblatt der
europdischen Union veroffentlicht wurde.

Elektronische Identifizierungsmittel sind gemaf Art. 3
Abs. 2 (EU) Nr. 910/2014 eine materielle und/oder im-
materielle Einheit, die Personenidentifizierungsdaten
enthdlt und zur Authentifizierung bei Online-Diensten
verwendet wird. Ein elektronisches Identifizierungssys-
tem wiederum ist nach Art. 3 Abs. 3 (EU) Nr. 910/2014
ein System fur die elektronische Identifizierung, in des-
sen Rahmen natirlichen oder juristischen Personen
oder natlrlichen Personen, die juristische Personen
vertreten, elektronische Identifizierungsmittel ausge-
stellt werden. Um eine Anerkennungspflicht auszulo-
sen, musste die Verwendung des Identifiers, d. h. eine
elektronische Identifizierung mit einem elektronischen
Identifizierungsmittel und mit einer Authentifizie-
rung flr den Zugang zu einem von einer 6ffentlichen
Stelle in Deutschland erbrachten Online-Dienst nach
deutschem Recht oder aufgrund der Verwaltungs-
praxis erforderlich sein, sodass ein in einem anderen
Mitgliedsstaat ausgestelltes elektronisches Identifi-
zierungsmittel (der franzdosische IS£EN-Identifier) im
ersten Mitgliedsstaat (Deutschland) flr die Zwecke der
grenziberschreitenden Authentifizierung fur diesen
Online-Dienst anerkannt werden kann. Aufgrund der
Tatsache, dass das gewahlte Anwendungsbeispiel im
Privatsektor verankert ist, scheint fur derartige Trans-
aktionen keine Identifizierungsnotwendigkeit vorge-
schrieben zu sein. Gleichwohl wird gemaR EWG 17 der
elDAS-Verordnung der Privatsektor ermutigt , freiwillig
elektronische Identifizierungsmittel im Rahmen eines
notifizierten Systems zu Identifizierungszwecken zu
verwenden, wenn dies flir Online-Dienste oder elek-
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tronische Transaktionen nétig ist”. So kdnnte sich der
Privatsektor ,,auf eine elektronische Identifizierung
und Authentifizierung stitzen, die in vielen Mitglieds-
staaten zumindest bei 6ffentlichen Diensten schon
weit verbreitet ist”, um Unternehmen und Birgern
den grenziberschreitenden Zugang zu ihren Online-
Diensten zu erleichtern.

Insofern musste sich der IS£N-Identifier als eine Ein-
heit, die Personenidentifizierungsdaten enthalt und
zur Authentifizierung bei Online-Diensten verwendet
wird, einstufen lassen und zusatzlich von einem elek-
tronischen Identifizierungssystem ausgestellt werden.
Das Identifizierungssystem musste in diesem Zusam-
menhang ein entsprechendes Sicherheitsniveau auf-
weisen.

Daher erscheint es sachgerecht, auch fir Online-
Dienste, die keinen hoheitlichen Bezug aufweisen,
Identifizierungsmittel anzubieten bzw. auf solche zu-
rickzugreifen, die im offentlichen Sektor bereits beste-
hen. Zu bedenken ist jedoch, dass der ISEN-Identifier
als elektronisches Identifizierungsmittel zumindest ge-
mal Art. 7 lit. b im notifizierenden Mitgliedsstaat fur
den Zugang zu mindestens einem Dienst verwendet
werden muss, der von einer 6ffentlichen Stelle bereit-
gestellt wird und fir den eine elektronische Identifizie-
rung erforderlich ist. Dies sollte bei der ndaheren Aus-
gestaltung des ISZAN-Identifiers bericksichtigt werden,
wobei klarungsbedurftig ist, ob eine Softwareapplika-
tion in diesem Zusammenhang als elektronisches aus-
stellendes Identifizierungssystem geeignet bleibt und
das erforderliche Sicherheitsniveau aufweisen kann.

Zusammenfassend zeigt sich, dass die Erfullung der
Anforderungen aus der eIDAS-Verordnung eine Aner-
kennungspflicht in weiteren Mitgliedsstaaten bedin-
gen wirde. Auch sollten im Privatsektor verstarkt elek-
tronische Identifizierungsmittel eingesetzt werden,
um das Vertrauen in elektronische Transaktionen zu
starken.
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7.2 Datenschutzrechtliche Einordnung von ISZAN
Aus datenschutzrechtlicher Sicht gestaltet sich die
rechtliche Einstufung des gewahlten Anwendungs-
szenarios als dulRerst komplex, da die verschiedenen
Vorgange (Daten in der App, Ubermittlung der ID an
Webshop-Betreiber, Speichern in der Blockchain, di-
rektes Versenden der Daten an Webshop-Betreiber)
dem Grunde nach selbst zunachst systematisch und
isoliert voneinander zu betrachten waren. Gleichwohl
zeigen sich aber erst durch die Betrachtung des Ge-
samtszenarios die rechtlich potenziell kritisch zu wir-
digenden Aspekte, da sich unter Umstanden nachtrag-
lich weitere Identifizierungsmoglichkeiten ergeben,
die so zu Anfang nicht vorlagen. Die rechtliche Unter-
suchung der einzelnen Teilvorgdnge erfolgt damit in
der Gesamtschau. Zunachst sollen vorab jedoch flr
ein besseres Verstandnis einige grundlegende Defini-
tionen aufgefiihrt sowie im Konkreten die Grundséatze
der DSGVO aufgezeigt werden. Definitionen nach
Art. 4 (EU) 2016/679:
®  personenbezogene Daten” (Nr. 1): alle Informatio-
nen, die sich auf eine identifizierte oder identifizier-
bare natlrliche Person (im Folgenden , betroffene
Person”) beziehen. Als identifizierbar wird eine na-
turliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung
wie einem Namen, zu einer Kennnummer, zu Stand-
ortdaten, zu einer Online-Kennung oder zu einem
oder mehreren besonderen Merkmalen, die Aus-
druck der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozi-
alen Identitat dieser natirlichen Person sind, identi-
fiziert werden kann.
® Verarbeitung” (Nr. 2): jeder mit oder ohne Hilfe au-
tomatisierter Verfahren ausgefiihrter Vorgang oder
jede solche Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten wie das Erheben, das
Erfassen, die Organisation, das Ordnen, die Speiche-
rung, die Anpassung oder Veranderung, das Aus-
lesen, das Abfragen, die Verwendung, die Offenle-
gung durch Ubermittlung, die Verbreitung oder eine

andere Form der Bereitstellung, der Abgleich oder
die Verknupfung, die Einschrankung, das Loschen
oder die Vernichtung.

®  Pseudonymisierung” (Nr. 5): die Verarbeitung per-
sonenbezogener Daten in einer Weise, durch die
die personenbezogenen Daten ohne Hinzuziehung
zusatzlicher Informationen nicht mehr einer spe-
zifischen betroffenen Person zugeordnet werden
konnen, sofern diese zusatzlichen Informationen
gesondert aufbewahrt werden und technischen so-
wie organisatorischen Malinahmen unterliegen, die
gewadhrleisten, dass die personenbezogenen Daten
nicht einer identifizierten oder identifizierbaren na-
tUrlichen Person zugewiesen werden.

® Verantwortlicher” (Nr. 7): die natUrliche oder juris-
tische Person, Behorde, Einrichtung oder andere
Stelle, die allein oder gemeinsam mit anderen Uber
die Zwecke und Mittel der Verarbeitung von perso-
nenbezogenen Daten entscheidet. Sind die Zwecke
und Mittel dieser Verarbeitung durch das Unions-
recht oder das Recht der Mitgliedsstaaten vorgege-
ben, so kann der Verantwortliche bzw. konnen die
bestimmten Kriterien seiner Benennung nach dem
Unionsrecht oder dem Recht der Mitgliedsstaaten
vorgesehen werden.

®  Dritter” (Nr. 10): eine naturliche oder juristische
Person, Behorde, Einrichtung oder andere Stelle,
auller der betroffenen Person, dem Verantwort-
lichen, dem Auftragsverarbeiter und den Personen,
die unter der unmittelbaren Verantwortung des
Verantwortlichen oder des Auftragsverarbeiters be-
fugt sind, die personenbezogenen Daten zu verar-
beiten.

7.2.1 Grundsdtze der DSGVO

Die DSGVO regelt in Art. 5 (EU) 2016/679 eine Vielzahl
von Grundsatzen flr die Verarbeitung personenbezo-
gener Daten, die der rechtlichen Bewertung zugrunde
gelegt werden sollen. Diese missen kumulativ vorlie-
gen.”’
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7.2.1.1 Rechtmdfigkeit (lit. a)

Grundsatzlich steht die Verarbeitung personenbezo-
gener Daten nach der DSGVO unter dem allgemeinen
Grundsatz des so genannten Verbots mit Erlaubnis-
vorbehalt. Eine Datenverarbeitung ist demnach erst
einmal verboten, sofern nicht eine normierte Ausnah-
me vorliegt.” Die Verarbeitung der Daten ist insoweit
rechtmalig, als die Voraussetzungen des Art. 6 (EU)
2016/679 erfillt sind, d. h. eine Einwilligung vorliegt
oder die Verarbeitung auf einer sonstigen zuldssigen
Rechtsgrundlage erfolgt. Letztere ist u. a. die Daten-
verarbeitung, die fir die Erfillung eines Vertrages,
dessen Vertragspartei die betroffene Person ist, oder
flr eine rechtliche Verpflichtung, der der Verantwort-
liche unterliegt, erforderlich ist.?

7.2.1.2 Treu und Glauben (lit. a)

Die Verarbeitung nach Treu und Glauben war bereits
in der Datenschutzrichtlinie enthalten und findet sich
auch in Art. 8 Abs. 2 S. 1 GRCh. Der Grundsatz ist fur
die Auslegung verschiedener Begriffe wie des , be-
rechtigten Interesses” an einer Datenverarbeitung
(Art. 6 Abs. 1 S. 1 lit. f (EU) 2016/679) oder ,verninfti-
ge Erwartungen” (EWG 47 S. 1, 50 S. 6) hilfreich. Eine
eigenstandige Bedeutung ist jedoch dartber hinaus
nicht zu erwarten.*

7.2.1.3 Transparenz (lit. a)

Der Grundsatz der Transparenz, der auch in Art. 12
Abs. 1 zum Ausdruck kommt, entspringt der Notwen-
digkeit, den Umgang mit personenbezogenen Daten
fur die betroffenen Personen transparent zu gestalten,
damit diese in der Lage sind, selbstbestimmt tber die
Verwendung ihrer Daten zu bestimmen. Der Trans-
parenzgedanke schlagt sich in verschiedenen in der
DSGVO normierten Betroffenenrechten nieder. So
stehen der betroffenen Person gegeniiber den Verant-
wortlichen verschiedene Informations-, Benachrich-
tigungs- und Berichtigungsrechte zu (Art. 13 bis Art.
16). Dartber hinaus kann die betroffene Person unter
bestimmten Voraussetzungen die Loschung ihrer Da-
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ten verlangen (Art. 17), z. B. wenn der Zweck, zu dem
die Daten urspringlich verarbeitet wurden, nicht mehr
besteht oder die erteilte Einwilligung der betroffenen
Person widerrufen wurde. Hat der Verantwortliche die
Daten offentlich gemacht, muss er im Falle, dass die
betroffene Person ihr Loschrecht in Anspruch nimmt,
auch die nachgeordnet verarbeitenden verantwort-
lichen Stellen Gber die Austibung des Loschrechts
informieren (Art. 17 Abs. 2).

7.2.1.4 Zweckbindung (lit. b)

Der Zweckbindungsgrundsatz sieht vor, dass Daten
nur fur festgelegte, eindeutige und legitime Zwecke
erhoben werden diirfen. Anderungen des Verarbei-
tungsprozesses sind nur erlaubt, wenn sie mit dem
urspringlichen Erhebungszweck vereinbar sind (Art. 5
Abs. 1b und Art. 6 Abs. 4).

7.2.1.5 Datenminimierung (lit. c)

Nach der Datenminimierung steht die Verarbeitung
personenbezogener Daten unter der Pramisse, dass
sie ,dem Zweck angemessen und erheblich sowie auf
das fur die Zwecke der Verarbeitung notwendige Mal}
beschrankt sein” sollte (Art. 5 Abs. 1 ¢).3* Um eine
wirksame Umsetzung dieses Prinzips zu erreichen,
wurde u. a. der ,Datenschutz durch Technikgestaltung
und durch datenschutzrechtliche Voreinstellungen” in
der DSGVO festgeschrieben (Art. 25). In Bezug auf die
Technikgestaltung (Privacy by Design) sieht die DSGVO
vor, dass der Verantwortliche geeignete technische
und organisatorische MaRnahmen treffen muss, um
die Datenschutzgrundsatze zu wahren. Dabei soll u. a.
eine dem Stand der Technik entsprechende Datenver-
arbeitung gewahrleistet werden.

7.2.1.6 Richtigkeit (lit. d)

Der Grundsatz der Richtigkeit wird in EWG 39 S. 11
(EU) 2016/679 naher erlautert. Danach sollen alle
vertretbaren Schritte unternommen werden, damit
unrichtige personenbezogene Daten geldscht oder be-
richtigt werden. Der Grundsatz wird damit im Berich-
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tigungsanspruch gemaR Art. 16 (EU) 2016/679 naher
konkretisiert.

7.2.1.7 Speicherbegrenzung (lit. e)

Die Speicherbegrenzung schreibt vor, dass die Identi-
fizierung der betroffenen Person nur so lange maoglich
sein soll, wie es fur die Zwecke, fir die sie verarbeitet
wird, erforderlich ist.

7.2.1.8 Integritdt und Vertraulichkeit (lit. f)

Das Prinzip der Datensicherheit ist in Art. 5 Abs. 1

lit. f verankert. Danach sollen Daten in einer Weise
verarbeitet werden, die eine ,,angemessene Sicher-
heit der personenbezogenen Daten gewahrleistet”.
Nach Art. 32 Abs. 1 treffen der Verantwortliche und
der Auftragsverarbeiter ,geeignete technische und
organisatorische Malknahmen, um ein dem Risiko an-
gemessenes Schutzniveau zu gewahrleisten, ,unter
Bericksichtigung des Standes der Technik, der Imple-
mentierungskosten und der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie
der unterschiedlichen Eintrittswahrscheinlichkeit und
der Schwere des Risikos fir die Rechte und Freiheiten
natdrlicher Personen”,

7.2.1.8.1 Rechenschaftspflicht (Abs. 2)

Darlber hinaus wird in Art. 5 Abs. 2 (EU) 2016/679
eine so genannte Rechenschaftspflicht normiert, wo-
nach der Verantwortliche nachweisen muss, dass er
die Grundsatze eingehalten hat.

7.2.2 Sachlicher Anwendungsbereich

Nach Art. 2 Abs. 1 (EU) 2016/679 gilt die DSGVO ,fur
die ganz oder teilweise automatisierte Verarbeitung
personenbezogener Daten sowie fir die nichtautoma-
tisierte Verarbeitung personenbezogener Daten, die in
einem Dateisystem gespeichert sind oder gespeichert
werden sollen”.

7.2.2.1 Personenbezogene Daten
In der Folge soll eine Untersuchung erfolgen, ob und
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falls ja welche Daten als personenbezogen einzustufen
sind.

7.2.2.1.1 ISEN-Identifier

Nach Art. 4 Nr. 1 sind ,,personenbezogene Daten alle
Informationen, die sich auf eine identifizierte oder
identifizierbare natlrliche Person beziehen; als iden-
tifizierbar wird eine natirliche Person angesehen, die
direkt oder indirekt, insbesondere mittels Zuordnung
zu einer Kennung wie einem Namen, zu einer Kenn-
nummer, zu Standortdaten, zu einer Online-Kennung
oder zu einem oder mehreren besonderen Merkma-
len, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen
oder sozialen Identitat dieser natUrlichen Person sind,
identifiziert werden kann”. Von der Person, um deren
personenbezogene Daten es sich handelt, wird in der
DSGVO als von der ,betroffenen Person” gesprochen.

Grundsatzlich ist anzumerken, dass auch Kennnum-
mern, wie der ISEN-Identifier, einen Personenbezug
aufweisen konnen, wenn Uber sie eine Identifizierbar-
keit der Person hergestellt werden kann (vgl. oben
Art. 4 Nr. 1). Auch pseudonymisierte Daten kdnnen
unter Umstdnden wie personenbezogene Daten zu
behandeln sein. Erwagungsgrund 26 S. 2 besagt, dass
,einer Pseudonymisierung unterzogene personenbe-
zogene Daten, die durch Heranziehung zusatzlicher
Informationen einer natirlichen Person zugeord-

net werden konnen, [...] als Informationen Uber eine
identifizierbare natlrliche Person betrachtet werden”
sollen. Eine Pseudonymisierung liegt nach Art. 4 Nr. 5
allerdings nur vor, ,,sofern die zusatzlichen Informati-
onen gesondert aufbewahrt werden und technischen
und organisatorischen MalRnahmen unterliegen, die
gewahrleisten, dass die personenbezogenen Daten
nicht einer identifizierten oder identifizierbaren nattr-
lichen Person zugewiesen werden”. Die Grundsatze
des Datenschutzes gelten hingegen nicht, wenn mit
anonymen Daten umgegangen wird (siehe Erwdgungs-
grund 26 S. 5). Dies kann der Fall sein, wenn perso-



. YU

nenbezogene Daten so bearbeitet wurden, ,dass die
betroffene Person nicht oder nicht mehr identifiziert
werden kann“ (Erwagungsgrund 26 S. 5 HS 2). Der
wesentliche Unterschied zwischen anonymen und
pseudonymen Daten besteht darin, dass fur Letztere
eine Zuordnungsregel existiert, die die unter dem
Pseudonym erfassten Daten den Identifikationsmerk-
malen der Person zuweist. Bei der Betrachtung kommt
es entscheidend darauf an, aus welcher Sicht der Per-
sonenbezug beurteilt wird. Fur Stellen, die den besag-
ten Zuordnungsschlissel nicht kennen, sind pseudo-
nymisierte Daten quasi anonym.3? Gleichwohl wird in
Erwadgungsgrund 26 auch deutlich, dass der europa-
ische Gesetzgeber die Frage, ob Daten einen Rick-
schluss auf eine identifizierte oder identifizierbare
Person zulassen und demnach ein Personenbezug
gegeben ist, von den daflr zur Verfligung stehenden
Mitteln abhangig macht. Bei den Mitteln soll es sich
um solche handeln, die ,von dem Verantwortlichen
oder einer anderen Person nach allgemeinem Ermes-
sen wahrscheinlich genutzt werden, um die Person
direkt oder indirekt zu identifizieren” (Erwagungs-
grund 26). Hierzu sind alle , objektiven Faktoren, wie
die Kosten der Identifizierung und der daflr erforder-
liche Zeitaufwand” heranzuziehen, ,wobei die zum
Zeitpunkt der Verarbeitung verflgbare Technologie
und technologische Entwicklung zu bericksichtigen
sind“ (Erwagungsgrund 26). Jingst hat der EUGH® sich
zum Personenbezug von IP-Adressen gedullert. Da-
nach ist ,eine dynamische Internetprotokoll-Adresse,
die von einem Anbieter von Online-Mediendiensten
beim Zugriff einer Person auf eine Website, die dieser
Anbieter allgemein zuganglich macht, gespeichert
wird, fir den Anbieter ein personenbezogenes Datum
im Sinne der genannten Bestimmung”, ,wenn er Gber
rechtliche Mittel verflgt, die es ihm erlauben, die be-
treffende Person anhand der Zusatzinformationen,
Uber die der Internetzugangsanbieter dieser Person
verflgt, bestimmen zu lassen”3?

Im Falle des IS£EN-Identifiers ist ein direkter Ruck-
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schluss auf die personenbezogenen Daten moglich.
Bereits Kenntnis dariber, wie die personenbezogenen
Daten angeordnet sind, ermoglicht es, die Inhalte der
personenbezogenen Daten zu kennen. Eine Pseudo-
nymisierung liegt nicht vor, da die Daten selbst nicht
durch ein Kennzeichen mit dem Zweck ersetzt werden,
dass die Bestimmung der betroffenen Person aus-
geschlossen oder erschwert wird. Insofern ist davon
auszugehen, dass der ISEN-Identifier selbst ein Kenn-
zeichen ist, bzw. eine Zusammenfassung der verwen-
deten personenbezogenen Daten, deren Einzelanga-
ben sich der Person zuordnen lassen.®*

7.2.2.1.2 Daten in der Blockchain

Der aus den personenbezogenen Daten erzeugte Hash
ist zwar eindeutig, lasst aber keinen unmittelbaren
Ruckschluss auf den Inhalt der personenbezogenen
Daten des Nutzers zu. Der Hashwert selbst durfte

dem Grund nach als anonymes Datum zu werten sein.
Grundsatzlich ist ein volliger Ausschluss einer Reidenti-
fizierung aufgrund der heute zur Verfligung stehenden
Informationstechnologien de facto selten gegeben.®
In der Regel liegt eine , faktische” Anonymitat vor.®
Dabei kommt es entscheidend darauf an, ob das Risiko
einer Reidentifizierung vorliegt. Bericksichtigt werden
mussen hierbei das vorhandene oder erwerbbare Zu-
satzwissen des Datenverwenders, aktuelle und kinftige
technische Mdoglichkeiten der Verarbeitung sowie der
mogliche Aufwand und die verfligbare Zeit.*® Somit
muss regelmaRig geprift werden, ob erworbenes Zu-
satzwissen eine Identifizierbarkeit der urspringlich
anonymen Daten moglich macht. Sofern dies gege-
ben ist, unterliegen die Daten zu dem Zeitpunkt der
DSGVO, sodass die Datenverarbeitung rechtswidrig

ist, wenn entsprechende Vorgaben nicht eingehalten
werden.?’

Die in der Blockchain gespeicherten Informationen
Uber die Transaktionen (Speicherung, Weitergabe,
Loschung, ...) der Daten einer Person sind keine per-
sonenbezogenen Daten.
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Ferner ist zu beachten, dass mdglicherweise perso-
nenbezogene Daten eines weiteren Akteurs in der
Blockchain gespeichert werden. Der weitere Akteur
ware in dem oben genannten Beispiel ein Webshop-
Betreiber. In der Blockchain missen —in verschlis-
selter Form — Informationen beispielsweise dariber
gespeichert werden, an wen die Daten weitergegeben
wurden (beispielsweise an www.xyz.com). Die DSGVO
findet allerdings keine Anwendung auf die Verarbei-
tung personenbezogener Daten juristischer Personen
(siehe ErwG 14 S. 2), sondern lediglich auf die Verar-
beitung personenbezogener Daten von natlrlichen
Personen. Juristische Personen sind Personenverei-
nigungen oder Zweckvermogen mit gesetzlich aner-
kannter rechtlicher Selbstandigkeit.®® Zivilrechtlich
zahlen hierzu u. a. Koérperschaften des privaten Rechts,
wie eingetragene Vereine, sowie Stiftungen, GmbHs,
Aktiengesellschaften und Genossenschaften. In der
Vergangenheit wurde in Bezug auf das Bundesdaten-
schutzgesetz allerdings auch die Ansicht vertreten,
dass fur den Fall, dass es sich bei Einzelangaben Uber
Personengruppen, die auf ein bestimmtes oder be-
stimmbares Mitglied abzielen, dennoch um personen-
bezogene Daten handelt. Dies war beispielsweise flr
Daten Uber die finanzielle Situation einer Ein-Mann-
GmbH der Fall.** Auch nach der Rechtsprechung des
Europdischen Gerichtshofs wurde einer juristischen
Person die Grundrechtsfdhigkeit flir das Datenschutz-
grundrecht nach Art. 8 Abs. 1 der Charta der Grund-
rechte der Europaischen Union zuerkannt.® In Erwa-
gungsgrund 14 S. 2 der DSGVO werden jedoch explizit
der Name, die Rechtsform und die Kontaktdaten der
juristischen Person als solche Daten genannt, auf die
die DSGVO keine Anwendung findet. Sofern sicherge-
stellt ist, dass es sich bei dem Akteur (Webshop-Be-
treiber) um eine juristische Person und nicht etwa um
eine natlrliche Person handelt, und soweit auf der
Blockchain lediglich die von der DSGVO genannten Da-
ten (Name, Rechtsform und Kontaktdaten des Akteurs)
gespeichert und an den Nutzer Uber ein sogenanntes
Daten-GPS weitergegeben werden, bestehen daten-

schutzrechtlich keine Bedenken. Sollte es jedoch mog-
lich sein, dass der genannte Akteur eben auch keine
juristische Person sein kdnnte, weil er beispielsweise
als Gesellschaft blrgerlichen Rechts (§ 705 BGB) orga-
nisiert oder eine natirliche Person ist, missten die
Grundsatze der DSGVO berlcksichtigt werden.

7.2.2.1.3 Ubermittelte Daten

Die an den Webshop-Betreiber von der betroffenen
Person direkt Ubermittelten Daten sind unstreitig per-
sonenbezogene Daten. Diese sind fur die Erflllung
der Verbindlichkeit aus dem Vertrag Kunde/Web-
shop-Betreiber erforderlich.

7.2.2.1.4 Potenziell zusammengesetzte Daten

Infolge des Erhalts der personenbezogenen Daten
durch die betroffene Person hat der Webshop-Betrei-
ber nunmehr die Moglichkeit, den in der Blockchain
gespeicherten Hash mit den personenbezogenen
Daten zu verknUpfen, sodass hierdurch eine direkte
Zuordnung moglich ist. Sofern die Blockchain als
offentlicher, einsehbarer Speicher ausgestaltet ist,

hat der Betreiber die Moglichkeit zu sehen, wem die
identifizierte Person weitere Zugriffsrechte erteilt

hat. Demnach kommt es in diesen Féallen auch nicht
auf entsprechende (rechtliche) Mittel an, die zwecks
Identifizierung herangezogen werden kdnnen, da der
Betreiber von der betroffenen Person direkt die perso-
nenbezogenen Daten zugeschickt bekommt. Hierdurch
kann er unweigerlich — sofern der Hash nicht fir jede
Transaktion bzw. fir den Identifier jedes Mal neu er-
zeugt wird — eine Zuordnung vornehmen. Aus daten-
schutzrechtlicher Sicht ist es demnach erforderlich,
die Daten in der Blockchain so zu speichern, dass sie
jeweils nur fur die betroffene Person und den Verant-
wortlichen einsehbar sind. Neben diesen technischen
Moglichkeiten kénnte auch fir jede einzelne Transak-
tion ein entsprechendes neues Pseudonym verwendet
werden, um das Risiko einer Identifizierung so gering
wie moglich zu halten.
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7.2.2.2 Verarbeitung

Eine Verarbeitung bezeichnet nach Art. 4 Nr. 2 ,jeden
mit oder ohne Hilfe automatisierter Verfahren aus-
geflihrten Vorgang oder jede solche Vorgangsreihe

im Zusammenhang mit personenbezogenen Daten
wie das Erheben, das Erfassen, die Organisation, das
Ordnen, die Speicherung, die Anpassung oder Veran-
derung, das Auslesen, das Abfragen, die Verwendung,
die Offenlegung durch die Ubermittlung, Verarbeitung
oder eine andere Form der Bereitstellung, den Ab-
gleich oder die VerknUpfung, die Einschréankung, das
Loschen oder die Vernichtung”. Der frihere deutsche
und unionsrechtliche Dreiklang aus Erheben, Verar-
beiten und Nutzen, der unter dem Begriff der ,Verar-
beitung i. w. S.” subsumiert wurde, ist so damit nicht
mehr ersichtlich. Unter dem Begriff ,,Speichern” ver-
steht man das Aufbewahren auf einem Datentrager
zum Zwecke der weiteren Verarbeitung.*

7.2.2.3 Daten in der App

Die Daten werden unweigerlich in der App gespeichert
und fallen demnach unter die Definition der Verarbei-
tung.

7.2.2.4 Daten in der Blockchain

In der Blockchain werden der Hash, Anderungen an
den gespeicherten Daten in der Anwendung, Anfragen
von Dienstanbietern sowie die Weitergabe der perso-
nenbezogenen Daten an diese gespeichert. Personen-
bezogene Daten des Anwenders werden zwar nicht

in der Blockchain gespeichert, durch eine potenzielle
Verknipfung mit den versendeten Daten kdnnen sie
jedoch zu solchen werden (siehe oben).

7.2.2.5 Daten beim Webshop-Betreiber

Eine Speicherung und weitere Verarbeitung der perso-
nenbezogenen Daten erfolgen im Nachgang durch den
Webshop-Betreiber.

7.2.2.6 Einordnung der auftretenden Akteure
An dieser Stelle sollen die im skizzierten Anwendungs-
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szenario auftretenden Akteure datenschutzrechtlich
eingeordnet werden und ihre mit der jeweiligen Rolle
entsprechend verbundenen Rechte und Pflichten
aufgezeigt werden. Die DSGVO behdlt die bisherige
Rollenklassifikation , betroffene Person®, ,Verantwort-
licher”, ,Auftragsverarbeiter”, ,Dritte” bei.

Die betroffene Person ist dabei grundsatzlich diejenige,
die geschitzt werden soll. Der Schutz der sie betref-
fenden personenbezogenen Daten ist ein Grundrecht
jeder naturlichen Person, Art. 7, 8 GRCh.* Der Verant-
wortliche hingegen ist der primare Adressat der DSGVO,
der entsprechend die Rechte und Pflichten bei der
Verarbeitung personenbezogener Daten zu erfillen
hat. Mit der DSGVO kénnen auch mehrere ,Verant-
wortliche” gemeint sein, wenn sie gemeinsam tber
Zweck und Mittel der Verarbeitung entscheiden, siehe
Art. 26 (EU) 2016/679. Auftragsverarbeiter werden im
Rahmen der DSGVO vielfach selbst als Adressat daten-
schutzrechtlicher Pflichten neben dem Verantwortli-
chen vorgesehen. Gleichwohl sind sie weisungsgebun-
den und verarbeiten die personenbezogenen Daten im
Auftrag des Verantwortlichen, sodass Letzterer Uber
die Zwecke und Mittel entscheidet.*® Dritte hingegen
sind, abgesehen von potenziellen Haftungsansprichen
gegen Verantwortliche und Auftragsverarbeiter, vom
Anwendungsbereich der DSGVO nicht erfasst.*

7.2.2.6.1 Anwender

Der Anwender der £vatar-App ist gleichzeitig der Kun-
de des Webshop-Betreibers und als betroffene Person
im datenschutzrechtlichen Sinne anzusehen.

7.2.2.6.2 Webshop-Betreiber/Dienstanbieter
Unstreitig ist der Webshop-Betreiber als Verantwort-
licher anzusehen, da er die personenbezogenen Daten
des Anwenders (betroffene Person) zwecks Erfillung
seiner vertraglichen Verpflichtung aus der Online-
Transaktion verarbeitet. Verantwortliche kdnnen inso-
weit sowohl natirliche als auch juristische Personen
sein, siehe Art. 4 Nr. 7 (EU) 2016/679.
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7.2.2.6.3 Weitere Akteure

Hier missen die Vorgdange des Anwendungsszenarios
naher beleuchtet werden. Aufgrund der Tatsache, dass
der Anwender unstreitig seine personenbezogenen
Daten in der &vatar-App speichert, kdnnen noch wei-
tere Akteure auftreten, die entweder als Verantwort-
liche, Dritte, Empfanger oder gar als Auftragsverarbei-
ter anzusehen sind.

7.2.2.6.3.1 Daten in der App

Potenziell Verantwortliche kdnnten hierbei der App-An-
bieter, der App-Entwickler, der Betriebssystem-Herstel-
ler, der Gerateanbieter sein, sowie unter Umstanden
auch der Betreiber der Server-Infrastruktur, wenn die
auf dem Smartphone gespeicherten Daten auf zen-
tralen Servern beispielsweise zu Sicherungszwecken
abgelegt werden.** Die Qualifizierung als Verantwort-
licher setzt zumindest voraus, dass die personenbezo-
genen Daten von diesen Stellen entsprechend verar-
beitet werden kdnnen, d. h. dass diese lokal und sicher
derart gespeichert sind, dass lediglich der Anwender
alleinigen Zugriff darauf hat. Aufgrund der Tatsache,
dass der Sachverhalt hier wenig Aufschluss diesbe-
zlglich gibt, soll auf weitere Ausfiihrungen in diesem
Zusammenhang verzichtet werden. Gleichwohl miss-
te, sofern die App selbst den Hash aus den personen-
bezogenen Daten erstellt, ein Zugriff durch den Anbie-
ter/Entwickler der App vorgesehen sein, da diese dann
den Wert in der App erzeugt, und insoweit nicht lokal
und nicht in der alleinigen Sphéare des Anwenders. Die
Artikel-29-Datenschutzgruppe hatte in ihrer Stellung-
nahme zu Apps auf intelligenten Endgeraten festgehal-
ten, dass App-Entwickler in dem Umfang, in dem sie
die Zwecke und Mittel der Verarbeitung personenbe-
zogener Daten auf intelligenten Endgeraten festlegen,
als fur die Verarbeitung Verantwortliche im Sinne der
Datenschutzrichtlinie anzusehen sind.*®

7.2.2.6.3.2 Ubermittlung des ISEN-Hashs an Web-
shop-Betreiber
Weitere Akteure liegen nicht vor.

7.2.2.6.3.3 Speichern in der Blockchain

Werden in der IS£N-Blockchain personenbezogene
Daten gespeichert, konnten andere Teilnehmer des
Blockchain-Netzwerks als Verantwortliche oder Dritte
einzustufen sein. Das Blockchain-Konzept gestaltet
sich als offenes, dezentrales System, das grundsatzlich
flr alle Teilnehmer einsehbar ist. Dabei speichert jeder
einzelne Teilnehmer selbst eine lokale Kopie der Block-
chain. Sofern es sich hierbei um personenbezogene
Daten handelt, ist die Einordnung als Verantwortlicher
fur jeden einzelnen Teilnehmer grundséatzlich denkbar.
Eine Auftragsdatenverarbeitung wirde ausscheiden,
da weder ein Auftrag geschlossen wird noch eine Wei-
sungsgebundenheit zwischen Netzwerk-Teilnehmern
gegeben ist (die Teilnehmer kennen sich unter Um-
standen nicht). Die dezentrale Ausgestaltung bezweckt
in diesem Sinne gerade die autoritdre Funktion eines
Einzelnen zu verhindern. In Abhdngigkeit davon, ob
sich eine Zuordnung nachtraglich ermdglichen lasst,
durften die lokale Speicherung aller Daten und die Fa-
higkeit zur Identifikation dazu flihren, dass die gespei-
cherten Daten schitzenswert sind, sodass fir den Teil-
nehmer, dem die Identifizierung moglich ist, die Pflicht
besteht, die Grundsatze der DSGVO einzuhalten.

Rechtlich ist dabei zu klaren, inwieweit der Dienstan-
bieter dann als Verantwortlicher den (fur ihn) perso-
nenbezogenen ISA£N-Hash in der Blockchain weiter
speichern darf, da dies unter Umstdnden als legitimie-
rungsbedirftig (aufgrund einer potenziellen Ubermitt-
lung) zu werten ware. Falls notig, misste mangels er-
sichtlicher gesetzlicher Rechtsgrundlagen mittels einer
entsprechenden Einwilligung legitimiert werden.

7.2.2.6.3.4 Versenden der Daten an Webshop-Betreiber
Weitere Akteure, die in die bestehende Klassifizierung
einzuordnen waren, bestehen nicht.

7.2.3 Zwischenergebnis
Zusammenfassend zeigt sich, dass die unterschied-
lichen Vorgange sowohl in ihrer Eigenstandigkeit als
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auch durch ihre VerknUpfung datenschutzrechtlich
einzustufen sind, sodass an dieser Stelle die aus der
DSGVO entstehenden Pflichten, die Verantwortliche zu
erftllen haben, aufgezeigt werden sollen. Hierbei wird
lediglich auf die in diesem Szenario besonders relevan-
ten Grundsatze und auf den Vorgang des Speicherns in
der Blockchain abgestellt, wobei die nachtragliche Zu-
ordnungsmoglichkeit bertcksichtigt wird (siehe oben).
Die beiden anderen Vorgange, Speichern in der App
sowie der Vorgang im Webshop, werden nicht durch
das IS£N-Konzept beeinflusst.

7.2.4 Erfillung der Schutzprinzipien

Die zuvor identifizierten Verantwortlichen missen die
oben beschriebenen Grundsatze erfillen. Wenn das
ISZ£N-Konzept so umgesetzt wird, dass eine nachtrag-
liche VerknUpfung ausgeschlossen ist, bleibt es bei der
Anonymitat der Daten, sodass in diesen Fallen der An-
wendungsbereich der DSGVO nicht gegeben ist.

Im in Abschnitt 3.1 beschriebenen Anwendungsszena-
rio hat der Webshop-Betreiber aufgrund des Vertrags-
rechts eine Legitimation, die personenbezogenen Da-
ten des Kaufers zu verarbeiten. Er benotigt also keine
Einwilligung des Betroffenen, um zur Vertragsabwick-
lung die personenbezogenen Daten des Kaufers zu
verarbeiten. Will der Webshop-Betreiber jedoch die
personenbezogenen Daten des Kaufers zusatzlich, bei-
spielsweise zu Marketingzwecken, verwenden, kdnnte
eine Einwilligung des Betroffenen notwendig werden.
DarUber hinaus sind auch andere Anwendungsfélle
denkbar, bei denen keine Legitimation zur Verarbei-
tung personenbezogener Daten aufgrund einer beste-
henden Rechtsvorschrift besteht.

Alle zuvor identifizierten Verantwortlichen missen
demnach sicherstellen, dass die Verarbeitung aufgrund
einer Einwilligung oder sonstigen Rechtsgrundlage
erfolgt. Gleichzeitig muss die betroffene Person nach-
vollziehen kénnen, ob und durch wen eine Datenver-
arbeitung erfolgt. Des Weiteren dirfen die Daten nur
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fur festgelegte, eindeutige und legitime Zwecke erho-
ben werden. Die Verantwortlichen missen ,geeignete
technische und organisatorische Maknahmen, um ein
dem Risiko angemessenes Schutzniveau zu gewahrleis-
ten” ergreifen, ,unter Bericksichtigung des Standes der
Technik, der Implementierungskosten und der Art, des
Umfangs, der Umstdnde und der Zwecke der Verarbei-
tung sowie der unterschiedlichen Eintrittswahrschein-
lichkeit und der Schwere des Risikos fiir die Rechte und
Freiheiten natlrlicher Personen” siehe Art. 32 Abs. 1
(EU) 2016/679. Die Daten missen dem Zweck ange-
messen und erheblich sowie auf das fur die Zwecke der
Verarbeitung erforderliche MaR beschrankt sein.

Hier zeigt sich deutlich, dass die nachtragliche Identi-
fizierung mit der Folge, dass ein Personenbezug zu
dem Zeitpunkt gegeben ist, dazu fihrt, dass die Daten-
schutz-Grundsatze einzuhalten sind. Hierbei ist frag-
lich, ob es bereits eine Legitimation gibt. Da der Spei-
cher der Blockchain ein zuséatzliches Speichermedium
ist, kdnnte grundsatzlich angenommen werden, dass
die Daten tatsachlich zwecks Erfullung des Vertrages
mit dem Anwender auch in der Blockchain gespeichert
werden. Eine Legitimation ware demnach (noch) gege-
ben. Die Daten wiirden nach wie vor fir den gleichen
Zweck verwendet werden. Gleichwohl kdnnte das zu-
satzliche Speichern am Gebot der Datenminimierung
scheitern. Die zusatzliche Speicherung in der Block-
chain, deren Inhalt sich demnach fir alle Teilnehmer,
die eine Identifizierung vornehmen kodnnen, als ein
solcher mit Personenbezug erweist, erscheint weder
angemessen noch auf das fur die Zwecke notwendige
MalR beschrankt zu sein. Diese zuséatzliche Speiche-
rung ist demnach tatsachlich nicht notwendig, da sie
fir den Zweck der Verarbeitung nicht erforderlich ist.
Gleichwohl ermoglicht die gewahlte Form eine bessere
Handhabung des Transparenzgebots, da die betrof-
fene Person sich hierdurch besser informieren kann.
Dieser Zielkonflikt muss aufgeldst werden, wobei ins-
besondere auf weitere Gestaltungsmoglichkeiten und
Erweiterungen einzugehen ist.
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7.3 ISZEN-Blockchain

IS£N hat das Ziel, die Schutzprinzipien ,Transparenz”
und ,,Nachvollziehbarkeit” bezlglich der Weitergabe
personenbezogener Daten technisch zu starken. Dazu
wird eine Blockchain genutzt, um Informationen tber
die Weitergabe personenbezogener Daten zu spei-
chern. In diesem Abschnitt werden offene Punkte auf-
gezeigt, die sich durch die Nutzung einer Blockchain in
ISEN ergeben.

7.3.1 Erfiillung der Sicherheitsvoraussetzung der
Blockchain

Der Einsatz einer Blockchain setzt voraus, dass keine
Partei zu einem Zeitpunkt mehr als 50 Prozent der
Rechenleistung aller der am Blockchain-Netzwerk teil-
nehmenden Parteien besitzt. Vor dem Einsatz einer
Blockchain in einer Anwendung muss die Erflllung
dieser Voraussetzung sichergestellt werden. Im Falle
von ISZEN kommen die Mobiltelefone der betroffenen
Personen aufgrund ihrer beschrankten Ressourcen
(Rechenleistung, Akku, Speicherplatz, keine perma-
nente Internetverbindung) voraussichtlich nicht als
Teilnehmer des IS£N-Blockchain-Netzwerks in Frage.

Die Annahme, dass niemand Uber mehr als 50 Prozent
der Ressourcen verfligt, konnte in der Praxis duRerst
schwer sicherzustellen sein. Insbesondere lasst sich
aus der Erfullung dieser Annahme bei Inbetriebnahme
der Blockchain nicht schlieen, dass sie auch zu einem
spateren Zeitpunkt erfillt sein wird. Beispielsweise
kann sich Gber die Zeit oder durch die Anderungen
von Anreizen flr die Partizipation die Anzahl der Teil-
nehmer des Netzwerks reduzieren, was es einfacher
macht, die Kontrolle Gber einen kritischen Teil der
Ressourcen zu erlangen. Im schlimmsten Fall konnten
Teilnehmer sogar zusammenarbeiten, um Anderungen
am Inhalt der Blockchain zu forcieren (wie jlingst erst
bei Ethereum geschehen —vgl. Abschnitt 6.2.6.1.2).
Die Annahme Uber die Verteilung der Ressourcen im
Blockchain-Netzwerk unterscheidet sich daher grund-
satzlich von Annahmen Uber die Sicherheit von klassi-
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schen kryptographischen Verfahren, da deren Entwick-
lung in der Regel fir die nahere Zukunft abgeschatzt
werden kann.

7.3.2 Transparenz und Unveradnderlichkeit

Eine wesentliche Eigenschaft der Blockchain ist, dass
der gespeicherte Inhalt transparent fir alle Block-
chain-Nutzer sichtbar ist. Dartber hinaus, kdnnen in
der Blockchain gespeicherte Daten nicht verdndert
oder geldscht werden (vgl. Abschnitt 6.2). Aus diesem
Grund bieten sich Blockchains als sicherer dezentraler
Speicher flr Transaktionen an.

Aus der Unveranderlichkeit einmal gespeicherter In-
halte folgt, dass nach der DSGVO in einer Blockchain
keine personenbezogenen Daten gespeichert werden
dirfen. Hieraus entsteht ein Zielkonflikt: Einerseits
mussen Einwilligungen fir betroffene Personen und
Verantwortliche nachvollziehbar gespeichert werden,
andererseits mussen diese Daten gegenUber Dritten
geschitzt werden. Potenzielle hieraus entstehende
Zielkonflikte sind im angedachten deutsch-franzdsi-
schen Projekt unter Betrachtung konkreter Anwen-
dungsfalle frihzeitig aufzulosen.

Die Einfihrung einer Public-Key-Infrastruktur und
beispielsweise eintragsspezifischer Schlisselpaare,
bei denen die Verantwortlichen und die betroffenen
Personen den geheimen Schlissel oder eintragsspe-
zifische Identifier kennen, kdnnten potenziell diesen
Zielkonflikt fur die vorgeschlagene Architektur in
ISZAN auflésen. Dadurch ergeben sich jedoch wieder-
um Herausforderungen fir das Schlissel- oder Iden-
titdtsmanagement und als Resultat eine verminderte
Nutzbarkeit fur betroffene Personen. Eine konkrete
Umsetzung von ISEN muss alle Anforderungen, wie
beispielsweise die Nachweisbarkeit von Einwilligun-
gen, erftllen.

7.3.3 Dezentralitdt und Kosten
Ein grolRer Vorteil der Blockchain-Technologie ist die
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dezentrale unveranderliche Speicherung. Diese Dezen-
tralitdat und Autonomie erzeugen aber vergleichsweise
hohe Kosten im Vergleich zu einer zentralen vertrau-
enswirdigen Stelle, welche die Daten und Transakti-
onen ebenso speichern konnte, bzw. zu einem alter-
nativen System, das ohne dritte Stelle auskommt (vgl.
Abschnitt 7.3.6). Die Erstellung neuer Blocke in einer
Blockchain kostet eine enorme Menge an Energie
(Proof-of-Work-Konzept). Es entstehen Kosten fir
Bandbreite und CPU-Zeit aller Teilnehmer des Block-
chain-Netzwerks, die in irgendeiner Weise kompen-
siert werden missen. Dies geschieht im Allgemeinen
durch eine Entlohnung flr das Erstellen neuer Blocke
und durch zu zahlende Transaktionsgebihren. Die Ge-
samtkosten hangen von der GroRe der in der Block-
chain zu speichernden Informationen ab, und ins-
besondere davon, wie haufig Daten (Transaktionen)
geschrieben werden.

Eine Alternative zum Proof-of-Work-Konzept stellt das
umstrittene Proof-of-Stake-Konzept dar, das bei der
Erstellung eines neuen Blocks mit weniger Energie
auskommt, aber zahlreiche andere Schwierigkeiten
beim Herstellen eines Konsenses zwischen allen ver-
teilten Knoten mit sich bringt.

Ziel des IS£EN-Konzepts ist es, Dezentralitat und Auto-
nomie von Vertragen zwischen betroffenen Personen
und verantwortlichen Stellen zu erreichen. Konkrete
Ausgestaltungen mussen eine Balance zwischen die-
sen Anforderungen und den daraus resultierenden
Kosten sowie der gesteigerten Komplexitat des Ge-
samtsystems finden.

7.3.4 Skalierung

Neben den Fragen bezlglich der durch den Betrieb
der Blockchain entstehenden Kosten ergibt sich auch
die Frage der Skalierung, d. h. die Frage, ob das dezen-
trale Netzwerk ausreichend Transaktionen pro Sekun-
de bewerkstelligen kann, bei gleichzeitig ausreichend
hohem Vertrauen und ausreichend hoher Sicherheit.
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Aufgrund der Funktionsweise einer Blockchain ist das

Datenspeichervermogen stark begrenzt. Ausschlagge-
bend ist die maximale Gréfse eines Blocks in der Block-
chain. Die GroRe eines Blocks muss begrenzt werden,

um die Propagation im Blockchain-Netzwerk konstant

zu halten und um den Rechenaufwand bei der Erzeu-

gung eines neuen Blocks zu begrenzen.

Diese Thematik ist aktuell und bereits seit einiger Zeit
Forschungs- und Diskussionsgegenstand. An dieser
Stelle sei auf die Diskussion im Bitcoin-Netzwerk ver-
wiesen.?

7.3.5 Neue Blockchain vs. Operation auf vorhande-
ner Blockchain

Prinzipiell ist es moglich, fir eine Anwendung eine
neue Blockchain aufzubauen oder eine bestehende
Blockchain zu verwenden.

Neben der eigentlichen, dezentralen Blockchain be-
darf es zum Betrieb einer Blockchain einer groRen
Anzahl von Netzwerkknoten sowie erfahrungsgemaf
einer Menge weiterer Services, die betrieben und
bereitgestellt werden missen.*® Diese Services, wie

z. B. Online-Analyse-Tools und Tauschborsen, sind fir
eine gute Benutzbarkeit unabdingbar. Setzt man auf
eine bestehende Blockchain auf, ist diese Infrastruktur
meist schon vorhanden. Im Hinblick darauf bietet es
sich an, mit einer vorhandenen Blockchain zu arbei-
ten. Nachteil dieser Variante ist die hohere Komple-
xitat dieser Losung. Eine weitere Moglichkeit ist der
Betrieb einer so genannten Side Chain* oder auch der
Off-Chain-Handel von Abmachungen und Vertragen
unabhangig von der Blockchain, jedoch mit der Sicher-
heit, dass zu jedem Zeitpunkt der signierte Vertrag
durch Einbringen in die Blockchain geltend gemacht
werden kann. Beide Moglichkeiten entlasten die
Haupt-Blockchain und sparen dadurch Energie und
Geld. Allerdings steigt die Komplexitat des Gesamt-
systems jeweils enorm an.
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7.3.6 Alternative technische Ausgestaltungsmaoglich-
keiten und Erweiterungen des ISZEN-Konzepts
Alternativ zur vorgeschlagenen Architektur ist auch
denkbar, dass Einwilligungen lokal von beiden Seiten
(betroffene Person und Verantwortliche) signiert je-
weils in der Avatar-App und bei der verantwortlichen
Stelle protokolliert werden. Zusatzlich kdnnte die
/Zvatar-App die Protokollierungen mit einem gehei-
men Schlissel der betroffenen Person verschlisselt in
einem Cloud-Speicher ablegen, wodurch die betroffe-
ne Person die £vatar-App auch auf mehreren Endge-
raten benutzen kann. Diese Losung erfillt die Anforde-
rungen bezlglich Transparenz und Nachvollziehbarkeit
flr betroffene Personen sowie Verantwortliche und
verzichtet komplett auf eine Blockchain mit den oben
genannten Herausforderungen.

7.4 ISEN und Datennutzungskontrolle

Nachfolgend wird von der Annahme ausgegangen,
dass das IS£EN-Konzept als lauffahiges System realisiert
ist und seine Funktionalitat Uber geeignete Schnitt-
stellen interessierten Marktteilnehmern zur Verfiigung
gestellt werden kann. Das Sicherheitsframework
LIND2UCE “ist in diesem Szenario letztlich nichts an-
deres als ein weiterer Marktteilnehmer, der die Eigen-
schaften und Effekte des Gesamtkonzepts zur Optimie-
rung der eigenen Fahigkeiten einsetzt.

Flr die Eignungsanalyse im Hinblick auf die Unterstit-
zungsmoglichkeiten zur Datennutzungskontrolle wird
von folgenden Eigenschaften ausgegangen:

Die ISAEN ist ein strukturiertes Datum, mit dessen

Hilfe sich natlrliche Personen unmittelbar, d. h. ohne

zusatzliche Hilfsmittel, eindeutig identifizieren lassen.

Die konkrete ID

® setzt sich aus mehreren personenbezogenen Merk-
malen zusammen,

m identifiziert bereits in der kanonischen Form ein-
deutig,

® bleibt Uber den gesamten Verwendungszeitraum
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unverandert,

® besitzt einen irreversiblen (ebenfalls eindeutigen)
Hashwert,

® sollte in 6ffentlichen Netzen nur als irreversibler
Hashwert vorliegen.

ISEN stellt einen Dienst zur Lokalisierung personenbe-

zogener Daten bzw. Verfolgung von Datentransfers im

Internet zur Verfligung. Die konkrete Dienstleistung

8 wird durch das Zusammenwirken unabhangiger
vertrauenswdrdiger Dienstleister (durch ein nicht
naher spezifiziertes Protokoll) realisiert,

8 kann jederzeit und Uberall von jedem Stakeholder
genutzt werden,

®m besteht darin, die Aufenthaltsorte und Transfer-
wege personenbezogener Daten (in einem Block-
chain-Netzwerk) revisionssicher zu dokumentieren,

® besitzt mindestens zwei (nicht naher spezifizierte)
Schnittstellenfunktionen: eine Protokollfunktion,
um den Sachverhalt eines Datentransfers zu hinter-
legen, und eine Recherchefunktion, um entspre-
chende Sachverhalte in Erfahrung zu bringen.

Wie lassen sich nun diese Eigenschaften im Rah-

men des Sicherheitsframeworks ,IND?UCE “ nutzen?
Grundsatzlich sind hier zwei Verwendungsmoglich-
keiten denkbar: Zum einen kdnnten bislang unbe-
kannte Nutzungskontexte im Zusammenhang mit der
Verarbeitung personenbezogener Daten anhand des
Zugriffs auf IS£N-spezifische Datenstrukturen oder
Funktionen erkannt werden. Zum anderen kénnte die
von ISEN bereitgestellte Funktionalitat genutzt wer-
den, um — fur den Nutzer bestenfalls transparent —
Informationen Uber die Verwendung und den Transfer
personenbezogener Daten dort zu hinterlegen bzw.
zu recherchieren. Beide Moglichkeiten werden im Fol-
genden diskutiert.

7.4.1 ISAN zur Kontexterkennung
Die Grundmotivation flr das IS£N-Konzept liegt darin,
ein Rahmenwerk zu schaffen, Gber das sich vorgege-
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bene Datenschutzziele auf nationaler und interna-
tionaler Ebene einfach und pragmatisch umsetzen
lassen. ISEN soll dabei — ungeachtet einer gegebenen-
falls verteilten Umsetzung — eine zentrale Anlaufstelle
schaffen, die immer dann zwingend einzubinden ist,
wenn das Recht auf die Verarbeitung personenbezo-
gener Daten von einem hierzu berechtigten Dienstleis-
ter A auf einen bislang unberechtigten Dienstleister B
Ubergegangen ist. Dieser Sachverhalt manifestiert sich
letztlich im Aufruf der Protokollfunktion von ISAEN,
wodurch die bezeichnenden Merkmale dieser Rechte-
transaktion transparent und revisionssicher hinterlegt
werden.

Der Aufruf der Protokollfunktion ist somit im Kon-
text der Verarbeitung personenbezogener Daten ein
bedeutsames Ereignis, dessen Auftreten durch das
Sicherheitsframework , IND2UCE “ Uber einen PEP
(Policy Enforcement Point) erkannt und anschlieflend
im Rahmen des Event-Condition-Action-Paradigmas
Uber den PDP (Policy Decision Point) und PXP (Policy
Execution Point) behandelt werden kann. Der konkrete
Nutzen ist inharent situationsspezifisch und soll daher
durch ein kleines einfaches Beispiel veranschaulicht
werden: Es wird angenommen, dass das Recht zur
Verarbeitung der Daten — sei es aufgrund schlechter
Erfahrungen oder infolge restriktiver Unternehmens-
politik — nur flr eine begrenzte Zeit gewahrt werden
soll. IND?UCE koénnte nun einfach durch eine entspre-
chende Richtlinie automatisch und transparent daftr
sorgen, dass der gewahrende Besitzer der Daten zu
einem gegebenen Zeitpunkt (oder bei Bedarf auch
wiederkehrend) daran erinnert wird, seine Datenfrei-
gaben wieder zurickzunehmen.

Die Dokumentation des Datentransfers durch Auf-
ruf der Protokollfunktion ist nur ein abschlieRender
Schritt, dem im Vorfeld zunachst die Absicht zum
Datentransfer und daran anschlieBend die spezifische
Zustimmung durch den Dateneigentiimer vorausge-
gangen sein missen. Diese Schritte sind dabei unab-
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hangig und losgeldst von Schnittstellenfunktionen bzw.
konkreter Realisierung von IS£N. Das Konzept geht le-
diglich davon aus, dass ein (nicht naher spezifizierter)
Benachrichtigungsmechanismus existiert, iber den
sich Dateneigentimer und die beteiligten Dienstleister
bezlglich Absicht und Zustimmung gegenseitig infor-
mieren kdnnen.

Die Nutzung des Benachrichtigungsmechanismus, also
das Senden und Empfangen entsprechender Nachrich-
ten, liefert damit weitere bedeutsame Ereignisse, die
einen spezifischen Kontext im Zusammenhang mit der
Verarbeitung personenbezogener Daten definieren.
Wie schon bei der Protokollfunktion lassen sich diese
Kontexte anhand der auslésenden Ereignisse durch
IND?UCE einfach erkennen und situationsabhangig
behandeln. So ist z. B. eine Richtlinie denkbar, welche
die Anfragen ,lastiger” Dienstleister ohne weitere
Ricksprache mit dem Dateneigentimer blockt bzw.
mit einem negativen Bescheid quittiert. Die Kriterien,
nach denen ein bestimmter Dienstleister als ,lastig”
einzustufen ist, lieBen sich dabei flexibel in der Richt-
linienspezifikation, beispielsweise anhand des Uber-
schreitens einer bestimmten Anfragehaufigkeit oder
auch explizit durch Angabe von Namen oder Adressen,
festlegen.

Eine weitere Moglichkeit, besondere Nutzungskon-
texte der personenbezogenen Datenverarbeitung zu
erkennen, erdffnet sich durch die Uberwachung von
Zugriffen auf Datenstrukturen, die den Datenwert der
ISZEN in irgendeiner Form reprasentieren —was mit
IND2UCE bei androidbasierten Systemen auf Basis von
TaintDroid prinzipiell méglich ware. Entsprechende
Zugriffe konnten dann als Indiz daflir gesehen werden,
dass im Sinne des IS£N-Konzepts interagiert wird bzw.
interagiert werden soll. Auffalligkeiten wie z. B. das
Abweichen von Ublichen Zugriffsmustern lieRen sich
so gegebenenfalls anhand von Richtlinien spezifizieren
und durch geeignete Mallnahmen, wie z. B. die Be-
nachrichtigung der betroffenen Nutzer oder das Sper-
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ren weiterer Zugriffe, begegnen. Denkbar ist dartber
hinaus die Verkntpfung mit anderen Ereignissen bzw.
Ereignistypen, die eine Eingrenzung des Nutzungskon-
textes und damit letztlich auch die Mdglichkeit einer
spezifischen angemessenen Behandlung zulassen. So
konnte z. B. das Mailen einer unverschlisselten IS£EN
oder deren Speicherung auf einem USB-Stick durch
das System entweder kategorisch verhindert oder ge-
gebenenfalls erst nach einem expliziten Bestatigungs-
schritt gewahrt werden.

7.4.2 ISEN zur Kontextbehandlung

Das IS£N-Konzept geht von der Grundiberlegung

aus, dass die heute am Markt befindlichen Dienst-
leister und Organisationen bereits Gber eine Vielzahl
von Systemen verfligen, in denen personenbezogene
Informationen in grolRen Daten-Repositorys (Enter-
prise Data Lakes) in irgendeiner Form bereits gespei-
chert sind. Zusatzlich wird davon ausgegangen, dass es
einen Mechanismus (Opt-in-/Opt-out-Management)
gibt, Uber den der Dateneigentlimer bestimmen kann,
wer in welcher Weise auf seine Daten zugreifen darf.
Dabei spielt es aufgrund der gewahlten Abstraktion
keine Rolle, wie die Systeme, Mechanismen oder funk-
tionalen Schnittstellen konkret realisiert und beschaf-
fen sind. Wesentlich aus Konzept-Sicht ist nur, dass die
vorausgesetzte prinzipielle Grundfunktionalitat zuver-
lassig und angemessen erbracht wird.

Im Zusammenhang mit der Frage, ob und wie sich das
Konzept zur Behandlung von Nutzungskontexten ein-
setzen lasst, sind dabei speziell die beiden (nicht ndher
spezifizierten) Schnittstellen zum Protokollieren und
zum Recherchieren gewahrter Datentransfers von In-
teresse.

In der Terminologie von IND2UCE dient ISEN tech-
nisch gesehen als PIP (Policy Information Point), der
bei Bedarf zum Abruf oder zur Speicherung situati-
onsspezifischer Informationen herangezogen wird.
IND>UCE kann diesen PIP dann im Rahmen der Ereig-

nisbehandlung durch den PDP (Policy Decision Point)
nutzen, um im Hintergrund — also transparent fir den
Anwender — Aktionen durch den PXP (Policy Execution
Point) anzustolRen, die als Seiteneffekt insbesondere
auch Ablaufe enthalten, bei denen der Transfer perso-
nenbezogener Daten (oder das Wissen um entspre-
chende Transfers) inbegriffen ist.

Beispielsweise konnte auf diese Weise sehr einfach
und bequem die bereits im IS£N-Konzept angedachte
Funktion eines personlichen Datenschutz-Z&vatars mit
den Mitteln von IND2UCE realisiert werden. Bei einem
solchen ZAvatar handelt es sich um einen persdnlichen
virtuellen Agenten, der stellvertretend fir den Daten-
eigentimer Entscheidungen im Hinblick auf die Ver-
wendung, Speicherung und Weitergabe personenbe-
zogener Daten treffen soll und durchsetzen kann. Das
Verhalten eines Avatars lieSe sich dabei mit einfachen
typischen IND*UCE -Mitteln durch Formulierung indi-
vidueller Richtlinien kontextspezifisch nachbilden.
Absage oder Gewahr solcher Anfragen kénnten so
automatisiert, also ohne weitere Interaktion mit der
betroffenen Person im Hintergrund erledigt werden.

Denkbar sind aber auch komplexere Anwendungen,
wie die Realisierung eines innerbetrieblichen Aus-
kunftssystems, das situationsabhangig mit personen-
bezogenen Informationen befillt wird. So konnten

z. B. Namenslisten, die in der einfachsten Form nur
Vor- und Nachnamen enthalten, im Lauf der Zeit mit
spezifischeren Einzelmerkmalen angereichert werden.
Die personenbezogenen Merkmale und insbesondere
deren Nutzungsfreigabe lieSen sich dabei — ausgelost
durch entsprechende Richtlinien im Rahmen des
IND2UCE -typischen Event-Condition-Action-Paradig-
mas — durch Hintergrundanfragen bei bekannten, ver-
trauenswurdigen Dienstleistern zusammentragen. Ent-
sprechende Einwilligungen vorausgesetzt, lielRe sich
durch Einsichtnahme und Rickverfolgung der Daten-
spuren im ISEN womoglich sogar eine Historie der An-
stellungen eines Arbeitnehmers in Erfahrung bringen.
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Im Grunde sind noch viele weitere Anwendungsfalle
denkbar, die sich aus der Nutzung von IS£N als PIP
ergeben konnten. Grenzen setzen hier zum einen nur
die (bekannten) rechtlichen Vorgaben, die z. B. aus der
erst kirzlich verabschiedeten DSGVO folgen. Die sich
daraus ergebenden Einschrankungen sind im Wesent-
lichen bekannt oder berechenbar bzw. kdnnen bei
Bedarf recherchiert und von entsprechend geschul-
ten Fachleuten diskutiert werden. Grenzen setzt zum
anderen aber auch der (unbekannte) technische und
organisatorische Rahmen, innerhalb dessen ein Sys-
tem wie IS£N operieren soll. Da bislang nur eine vage
Vision hinsichtlich der zu realisierenden Funktionalitat
und wenig Konkretes Uber die Ausgestaltung von Auf-
gaben, Schnittstellen und Funktionen eines solchen
Systems bekannt sind, 6ffnet sich hier ein nahezu
grenzenloser Raum fur Spekulation und Moglichkeiten.
Letztlich resultiert daraus zumindest im Moment noch
eine unlUberschaubare Vielfalt, die eine umfassende
und abschliefende Behandlung und Beurteilung des
Konzepts aktuell nicht moéglich macht und in einem
nachsten Schritt durch entsprechende Konkretisierun-
gen und Verfeinerungen der IS£N-Konzeption deutlich
reduziert werden sollte.

7.5 Potenzial des ISZEN-Konzepts

Da der Anwender sich jederzeit dartber informieren
konnen soll, welche Dienstanbieter seine personen-
bezogenen Daten erhalten haben, konnte ISAN dazu
beitragen, das Gebot der Transparenz zu starken. Bei-
spielsweise kann ISEN dem Anwender ermdglichen,
gezielter Verantwortliche zu identifizieren, gegen die
er anschlieRend seine Betroffenenrechte geltend ma-
chen kann. Er kann dann entsprechend von seinem
Auskunfts-, Berichtigungs-, Sperrungs- und Loschungs-
recht Gebrauch machen. Wenn sich in einer konkre-
ten technischen Ausgestaltung jedoch durch eine
Verknipfung ein Personenbezug der in der Blockchain
gespeicherten Daten ergibt, hat die betroffene Person
das Recht, die Loschung zu veranlassen. Aufgrund der
technischen Konzeption ist eine Loschung in der Block-
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chain allerdings nicht moglich. Dies muss in Bezug auf
eine Erweiterung des ISZ£N-Konzepts berlcksichtigt
werden. Dadurch, dass vorgesehen ist, dass der Nut-
zer schrittweise die Verwendung seiner Daten besta-
tigt, kann dieser eine bewusste Entscheidung Uber die
Weitergabe treffen. Darlber hinaus kann der Nutzer
gezielt festlegen, welche Daten er an Dienstleister
weitergeben mochte. Einer inflationdren Weitergabe
von Daten, die fur die Abwicklung des konkreten Ge-
schafts nicht notwendig sind, kdnnte damit entgegen-
gewirkt werden. Dadurch und durch die Bestadtigung
der Datenweitergabe bei jeder Anfrage wird zugleich
der Zweckbindungsgrundsatz bertcksichtigt. Durch die
Einbindung von biometriebasierten Authentifikations-
verfahren konnen die personenbezogenen Daten des
Nutzers benutzerfreundlich geschitzt werden.

In den Fallen, in denen eine gesetzliche Legitimation
(wie im hier beschriebenen Anwendungsfall) nicht
gegeben ist, konnte die ISEN auch bei der Einholung
einer Einwilligung unterstitzend wirken, da sie durch
die Anfrage an den Anwender diesem die Moglich-
keit eroffnet, eine entsprechende Einwilligung zu
erteilen. Zu bedenken ist jedoch auch hier, dass eine
solche Einwilligung jederzeit widerrufbar sein muss.
Wenn sich nachtraglich ein Personenbezug generie-
ren lasst, ist eine technische Ausgestaltung mittels
Blockchain nicht geeignet einen etwaigen Widerruf
addquat umzusetzen.

Weiterhin unterstitzt ISEN den Verantwortlichen
zumindest partiell bei der Erflllung seiner Informati-
onspflichten. Dieses Potenzial sollte weiterhin ausge-
schopft werden. Hierbei sollte jedoch sichergestellt
werden, dass eine nachtragliche Verknipfung mit

den Realdaten ausgeschlossen ist. Das Speichern in
der Blockchain stellt auch fur den Dienstanbieter eine
Moglichkeit dar, gezielt Vorgange protokollieren zu las-
sen. Gleichwohl besteht auch hier die Notwendigkeit,
eine Zuordnungsmoglichkeit auszuschlieRen.
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7.6 Zusammenfassung der Bewertung

Die Idee, den Schutz personenbezogener Daten durch
technische MaBnahmen zu starken, sollte in unserer
heutigen digitalisierten Gesellschaft zwingend weiter-
verfolgt werden. In konkreten Anwendungen, welche
die hinter dem ISZ£N-Konzept stehenden Ideen um-
setzen, mussen allerdings zusatzliche rechtliche und
technische Fragen geklart werden. Grundsatzlich sollte
die Verwendung von Identifizierungssystemen auch

im Privatsektor gestarkt werden, um das Vertrauen in
den elektronischen Geschaftsverkehr entsprechend

zu starken. Gleichzeitig wird durch die Speicherung
verschiedener Aspekte, wie der Anderung von einge-
gebenen Daten, der Anfrage von Dienstanbietern und
der entsprechenden Autorisierung der Speicherung
und Verarbeitung der Daten, die Nachvollziehbarkeit
erhoht. Aus datenschutzrechtlicher Sicht muss ange-
dacht werden, das Konzept dahingehend zu erweitern,
dass eine Moglichkeit der Zuordnung von offentlich
gespeicherten Daten zu den Realdaten ausgeschlossen
ist. Beispielsweise sollte die Nutzung eines entspre-

chenden neuen Pseudonyms fir jede einzelne Trans-
aktion in Erwagung gezogen werden, um das Risiko
einer ldentifizierung so gering wie moglich zu halten.
Die Verwendung eines einsehbaren Speichers kann
sowohl flir den Dienstanbieter im Hinblick auf ent-
sprechende Dokumentations- und Informationspflich-
ten als auch fur die betroffene Person hilfreich sein,
um sich in transparenter Weise zu erkundigen, wem
entsprechende Zugriffe auf Daten erteilt wurden. Da-
durch kénnte sich die betroffene Person gezielter an
entsprechende Verantwortliche wenden, um ihre
Betroffenenrechte geltend zu machen.

Die Vorteile der Dezentralitat und die grundsatzlich
hierdurch ermdglichte Nachvollziehbarkeit kdnnen
durch ISAEN voll ausgeschopft werden. Insofern sollte
das Konzept von IS£EN nach dem Appell der DSGVO
weiter ausgebaut werden, um sicherzustellen, dass ein
Rickschluss auf die Identitat etwaiger Anwender nicht
moglich ist.
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8 Anwendungsfall ,E-Health Infrastruktur in

Deutschland”

Wie in Abschnitt 5.1 beschrieben, wurde in Deutsch-
land zum 01.01.2015 eine elektronische Gesundheits-
karte mit der eGK-Nummer als Identifier des Patienten
eingeflhrt. Trotz der daflir getatigten erheblichen In-
vestitionen der Krankenkassen und der seit mehr als
10 Jahren angestrebten Telematik-Infrastruktur fur
das deutsche Gesundheitswesen bleibt der konkrete
Nutzen der E-Health-Infrastruktur fir den einzelnen
Patienten und die Gesellschaft bisher weit unter den
Erwartungen.

Mit dem am 29.12.2015 in Kraft getretenen E-Health-
Gesetz wurden vom Gesetzgeber nun Fristen und Ver-
antwortlichkeiten fir die Einfihrung konkreter Anwen-
dungen auf Basis der eGK-Technologie vorgegeben.
Diese kdnnen im Vergleich zu europaischen Standards
in Skandinavien aber auch zum Baltikum und zu GroR-
britannien jedoch nur als ein erster Schritt hin zu einer
vernetzten Versorgung angesehen werden. Mit den im
E-Health-Gesetz vorgeschriebenen sechs eGK-Anwen-
dungen

1. Versichertenstammdatenmanagement — ab Mitte
2016 Versichertenstammdaten auf der eGK,

2. elektronischer Arztbrief —ab 2017 unstrukturierte
Informationsibermittlung zwischen Medizinern auf
der eGK als Datentrager, z. B. bei Krankenhausent-
lassungen,

3. Medikationsplan in Papierform mit Barcode ab
01.10.2016 —in strukturierter (extra verglteter)
elektronischer Form auf der eGK ab 01.01.2018 —
verpflichtend nur bei mehr als drei gleichzeitig ver-
ordneten Medikamenten,

4. Notfalldatenmanagement —ab 2018 (extra verglte-
te) Speicherung strukturierter notfallrelevanter me-
dizinischer Informationen zu Allergien, Vorerkran-
kungen oder zu Implantaten durch ambulante Arzte
auf der eGK,

5. ,Patientenakte” —ab 2019 Ubertragung von Befun-
den, Arztbriefen, Medikationsplan sowie medizini-
schen Dokumenten wie Impfpass oder Mutterpass
auf die eGK,

6. Patientenfach —ab 2019 soll es Patienten moglich
sein, selbst Daten in einem Onlinefach zu speichern
und diese auch aulRerhalb der Arztpraxis einzuse-
hen, beispielsweise selbst gemessene Blutzucker-
oder Blutdruckwerte

lassen sich allenfalls grobe Informationsdefizite bei

arztlichen Entscheidungen (mit teilweise todlichen

Folgen) verringern, und dies auch nur dann, wenn es

gelingt, den jahrzehntelangen Abwehrreflex praktizie-

render Mediziner zu Uberwinden.

Dies wird nur gelingen, wenn Patienten selbst einen
personlichen Nutzen wahrnehmen und im Eigeninter-
esse die Informationstbermittlung einfordern und er-
moglichen. Die am 10.10.2016 auf dem World Health
Summit in Berlin vorgestellte Vermachtnisstudie des
WYZB flr Sozialforschung zeigt, dass das Thema Ge-
sundheit fir die Deutschen auf der Werteskala weit
nach oben gewandert ist.

Das ist jedoch weniger ein Verdienst des Gesundheits-
wesens, sondern vielmehr eine positive Auswirkung
der digitalisierten Informationsgesellschaft, in der das
Wissen Uber innovative Diagnose- und Behandlungs-
moglichkeiten, aber auch das Monitoring der eigenen
Vitalwerte und der Wirkung von Bewegungs- und Er-
nahrungsgewohnheiten langst nicht mehr den ausge-
bildeten Medizinern vorbehalten sind. Als Folge einer
sich rasant entwickelnden Mobile-Health-Industrie
verfligen auch dltere Patienten heute sowohl Uber
zahlreiche selbst recherchierte Informationen als auch
Uber selbst (z. B. per Wearables, Messgerate oder
Smartphones) erfasste Gesundheitsdaten. In diesem
neuen Sektor der Gesundheitswirtschaft — als groRRte
Branche Deutschlands — entstehen dabei héchst wert-
volle Datenschatze die auch nach Umsetzung des
aktuellen E-Health-Gesetzes fur den behandelnden
Mediziner nicht zur Verfigung stehen.

Dabei entwickelt sich insofern ein Paradoxon, als Pati-
enten die (oft aus nicht validierten Quellen) erworbe-
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nen Informationen und Ihre selbst (meist auf kommer-
ziellen Infrastrukturen) erfassten Gesundheitsdaten
als sicher, teilbar und transparent empfinden, wah-
rend die in der Regelversorgung entstehenden, weit-
aus besser gesicherten Routinedaten zur Diagnostik
und Therapie als Black Box und unverstandlich/nicht
nutzbar eingeschéatzt werden. Der (selbst)informierte
Patient sieht sich zunehmend als gleichberechtigter
Akteur und Entscheider in Gesundheitsfragen und
verflgt bereits heute zunehmend Uber andere sowie
nicht selten Gber mehr Informationen als sein behan-
delnder Arzt.

Um diese realen Probleme im deutschen Gesundheits-
wesen zu Uberwinden und die Chancen der Digitali-
sierung zu nutzen, ware nichts weiter notig als die
Moglichkeit fir den Patienten, seine von ihm selbst
erfassten und seine in der Regelversorgung verteilt
bei Leistungserbringern, Kassen und Dienstleistern
gespeicherten Gesundheitsdaten im Uberblick einzu-
sehen, zu verfolgen und bewusst mit seinen medizini-
schen, aber auch therapeutischen und pflegerischen
Behandlern (Behandlungsteams) teilen zu kdnnen.
Die deutsche Telematik-Infrastruktur ist in der derzeit
vorgesehenen Form dazu nicht geeignet. Einer der
wesentlichsten Grinde dafir liegt in der Speicher-
chip-Technologie, die auf einer physischen Datenlber-
tragung unter Nutzung des ausschliefSlich in der GKV
verwendeten eGK-Identifiers beruht und damit den
regelhaften Informationsaustausch mit nichtmedizini-
schen und nichtpflegerischen Professionen, aber auch
mit kommerziellen mHealth-Anwendungen praktisch
unmoglich macht. Daran andert auch das fur 2019
vorgesehene Online-Patientenfach nichts.

Erst durch eine niederschwellige Technologie, die dem
Patienten selbst die Hoheit Uber seine verteilt gespei-
cherten Gesundheitsdaten gibt, wird es moglich sein,
auch traditionelle Arzte (laut OECD sind 42 Prozent
der in Deutschland praktizierenden Arzte 55 Jahre alt
und alter) zur Nutzung einer E-Health-Infrastruktur zu
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bewegen und deren vielfach beschriebene Benefits flr
die Gesundheit des Einzelnen, das Gesundheitswesen
und die gesamte Volkswirtschaft zu realisieren.

Hier eroffnet sich eine Anwendungsmaoglichkeit fir
das ISEN-Verfahren.

Vorstellbar ist, dass in einer Ausbaustufe der deutschen
E-Health-Infrastruktur der Patient mittels eines von
der Avatar-App auf seinem Mobilgerat erzeugten QR-
Codes die Zugangsdaten (nicht die Gesundheitsdaten
selbst)

® zu allen vom ihm selbst auf mHealth-Anwendungen
oder Messgeraten erfassten Gesundheitsdaten,

® zu allen bei seiner Krankenkasse Uber ihn vorliegen-
den Abrechnungsdaten,

® zu allen bei vom ihm beauftragten Dienstleistern
(z. B. Pflegedienste und Therapeuten) erfassten Daten,

® zu allen im AIS von regelmaliig aufgesuchten Haus-
und Fachdarzten erfassten Behandlungsdaten,

® zu allen von ihm bei ausgewahlten stationar tatigen
Arzten (Krankenhaus) und Pflegern (Pflegeheim) er-
fassten Behandlungsdaten

speichern und mit seinen persénlichen Daten (z. B.
Notfalldaten) verknipfen kann. Diese Zugangsdaten
konnten dem Patienten z. B. Gber Barcodes von
Dienstleistern, auf Basis von Institutskennzeichen (1K)
und/oder der lebenslangen Arztnummer (LANR) von
Leistungserbringern und der eGK der Krankenkasse
physisch und per Smartphone lesbar bereitgestellt
werden.

Die Avatar-App sollte zudem die Moglichkeit bieten,
durch intuitive Bedienung die eingescannten Zu-
gangsdaten einzelner Datenquellen zu Behandlungs-
teams zu verknipfen. Im Falle einer Zuordnung zu
einem Behandlungsteam sollte die Verknipfung an
die Blockchain Gbertragen und dort ein verschlissel-
ter Austausch zwischen den beiden verknipften Da-
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tenquellen ermdglicht werden. Dabei kdnnten auch
viewbasierte Verknipfungs- und kryptographische
Verfahren (wie z. B. im Federation-Server von SAS) zur
Anwendung kommen, sodass ganzlich auf eine Daten-
Ubertragung zwischen verknUpften Quellen verzichtet
werden kann. Eine Option ,Erweitert” sollte dem Pa-
tienten dabei die Moglichkeit geben, die verfigbaren
Informationen in beiden zu verknipfenden Quellen
selektiv auszuwahlen. SchlieRlich sollte Uber die Op-
tion ,VerknUpfung Loschen” jederzeit die Moglichkeit
bestehen, die VerknUpfung wieder aufzuheben und
damit sofort den Datenaustausch zu unterbrechen.

Im Sinne der DSGVO koénnte auch eine Option ,Daten
l6schen” in der Avatar-App vorgesehen werden, um
Uber einen entsprechenden , Delete”-Befehl an die Da-
tenquelle das Recht des Patienten auf Datenldschung
technisch zu realisieren.

Falls es gelingt, eine solche vom Patienten konfigurier-

bare Verknipfungs-Infrastruktur zu schaffen, ware der

Patient damit in der Lage,

1. alle Behandler seines Vertrauens zur gemeinsamen
Nutzung seiner Gesundheitsdaten zu erméachtigen,

2. die sektortbergreifende Zusammenarbeit medizini-
scher, pflegerischer und therapeutischer Professio-
nen zu ermoglichen,
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3. diesen selektiv auch Zugang zu nicht im Gesund-
heitswesen erzeugten mHealth-Daten zu gewahren,

4. selbst einen Uberblick Gber seine verteilten Ge-
sundheitsdaten zu gewinnen und gegebenenfalls
Loschauftrage auszuldsen,

5. seine bereits erfassten Gesundheitsdaten selektiv
fur Forschungszwecke und Studien freizugeben

und vieles andere mehr.

Auch das zustandige Bundesgesundheitsministerium
hat die Limitationen der bisher angestrebten deut-
schen E-Health-Infrastruktur bereits erkannt und im
Rahmen des Deutschen Kongresses fir Versorgungs-
forschung am 05.10.2016 angekindigt, eine Studie
zur Weiterentwicklung der deutschen E-Health-Infra-
struktur in Auftrag zu geben. Im Rahmen dieser Studie
kdnnte die Untersuchung der Einsatzmoglichkeiten
des franzosischen ISZEN-Verfahrens fir den Ausbau
der deutschen E-Health-Infrastruktur detailliert er-
folgen und gegebenenfalls zu einem gemeinsamen
deutsch-franzosischen Standard fir eine E-Health-In-
frastruktur fihren, die den Vorgaben der DSGVO ent-
spricht und erheblichen Nutzen fir Patienten und Ge-
sellschaft durch selbstbestimmtes Information Sharing
erzeugen kann.
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1 Dies gilt selbstverstandlich ausschlieRlich dann,
wenn die beteiligten Unternehmen ISZEN in ihrer
Infrastruktur implementieren. Ein missbrauchliches
Kopieren und Weiterverarbeiten der Daten kann
auch mit IS£N nicht verhindert werden.

2 https://wiki.oasis-open.org/xdi/FrontPage

3 Verordnung Uber elektronische Identifizierung und
Vertrauensdienste flr elektronische Transaktionen
im Binnenmarkt (elDAS-VO).

4 Spindler/Rockenbauch, Die elektronische Identifi-
zierung. Kritische Analyse des EU-Verordnungsent-
wurfs Uber elektronische Identifizierung und Ver-
trauensdienste, MMR 2013, 139

> Spindler/Rockenbauch, Die elektronische Identifi-
zierung. Kritische Analyse des EU-Verordnungsent-
wurfs Uber elektronische Identifizierung und Ver-
trauensdienste, MMR 2013, 139, 141.

® Eine Verpflichtung hierzu besteht nicht. Wenn
jedoch eine unionsweite Verwendung angestrebt
wird, muss eine Identifizierung erfolgen.

7 Siehe auch Jandt, Beweissicherheit im elektroni-
schen Rechtsverkehr, NJW 2015, 1205, 1209; siehe
auch ausfuhrlich, ob ein indirekter Einfluss auf die
Beweisvorschrift in § 371 a Abs. 1, 3 ZPO denkbar
ist, Rollnagel, Beweiswirkungen elektronischer Ver-
trauensdienste, MMR 2016, 647, 648.

& RoRnagel, Neue Regeln fir sichere elektronische
Transaktionen, NJW 2014, 3686, 3690.

° Die Verordnung wird daher vielfach als ,Richtlinie
im Verordnungsgewand” bezeichnet, so beispiels-
weise Kihling/Martini, Die Datenschutz-Grund-
verordnung: Revolution oder Evolution im europa-
ischen und deutschen Datenschutzrecht?, EuZW
2016, 448, 448.
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Kihling, Jirgen/Seidel, Christian/Sivridis, Anas-
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ler, Heidelberg, Rn. 139.

Siehe auch Schantz, Die Datenschutz-Grundverord-
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schutzrecht, NJW 2016, 1841, 1845.

Wybitul, EU-Datenschutz-Grundverordnung in der
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schutzrecht? BB 2016, 1077, 1077.

Eickelpasch, Jorg (2016), ,,Die neue Datenschutz-
grundverordnung®, Kommunikation und Recht, Bei-
lage 1 zu Heft 9/2016, S. 22.

Vgl. insb. Volkszahlungsurteil v. 19.12.1983 (BVerf-
GE65,1,S.1).

Richtlinie 2002/58/EG des Europaischen Parla-
ments und des Rates vom 12.07.2002 Uber die
Verarbeitung personenbezogener Daten und den
Schutz der Privatsphare in der elektronischen Kom-
munikation (Datenschutzrichtlinie fir elektronische
Kommunikation).

https://en.wikipedia.org/wiki/Merkle_tree
https://en.bitcoin.it/wiki/Proof of work (siehe
auch https://en.bitcoin.it/wiki/Proof of Stake und
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sphare?, ZRP 1977, Heft 6, 137. In seiner Mikro-
zensus-Entscheidung (BVerfGE 27, 1 ff.) hatte das
Bundesverfassungsgericht zum Ausdruck gebracht,
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dass es mit der Menschenwtirde nicht vereinbar
ist, ,wenn der Staat das Recht fir sich in Anspruch
nehmen konnte, den Menschen zwangsweise in
seiner ganzen Personlichkeit zu registrieren und zu
katalogisieren, sei es auch in der Anonymitat einer
statistischen Erhebung, und ihn damit wie eine
Sache zu behandeln, die einer Bestandsaufnahme
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unwirksam zu werden, dass unterschiedliche Sys-
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gefthrt werden konnen, siehe Kilian/Heussen-Wei-
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Datenschutz-Grundverordnung, Art. 1, Rn. 6, mit
entsprechenden Verweisen.

Siehe auch Laue/Nink/Kremer, Das neue Daten-
schutzrecht in der betrieblichen Praxis, Rn. 65.

Siehe auch Laue/Nink/Kremer, Das neue Daten-
schutzrecht in der betrieblichen Praxis, Rn. 39.
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